
(57)【要約】

【課題】　攻撃に強く、手続が簡単な機器間認証を実現

する。

【解決手段】　画像入力装置の認証部105は、情報保持

デバイスの認証部202にチャレンジデータを送信し(S11)

、チャレンジデータから生成されたレスポンスデータお

よび暗号化鍵情報を認証部202から受信する(S13)。認証

部105は、チャレンジデータとレスポンスデータに基づ

き前記相手機器を認証し(S14、S15)、認証が成功した場

合、暗号化鍵情報を復号して鍵情報を取得する(S16)。

【選択図】　図3
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 相 手 機 器 に チ ャ レ ン ジ デ ー タ を 送 信 す る 送 信 手 段 と 、
　 前 記 チ ャ レ ン ジ デ ー タ か ら 生 成 さ れ た レ ス ポ ン ス デ ー タ お よ び 暗 号 化 鍵 情 報 を 前 記 相 手
機 器 か ら 受 信 す る 受 信 手 段 と 、
　 前 記 チ ャ レ ン ジ デ ー タ と 前 記 レ ス ポ ン ス デ ー タ に 基 づ き 前 記 相 手 機 器 を 認 証 す る 認 証 手
段 と 、
　 前 記 認 証 が 成 功 し た 場 合 、 前 記 暗 号 化 鍵 情 報 を 復 号 し て 鍵 情 報 を 取 得 す る 復 号 手 段 と を
有 す る こ と を 特 徴 と す る デ ー タ 処 理 装 置 。
【 請 求 項 ２ 】
　 さ ら に 、 前 記 復 号 し た 鍵 情 報 を 予 め 定 め ら れ た 期 間 保 持 す る 保 持 手 段 を 有 す る こ と を 特
徴 と す る 請 求 項 1に 記 載 さ れ た デ ー タ 処 理 装 置 。
【 請 求 項 ３ 】
　 さ ら に 、 前 記 鍵 情 報 を 用 い て デ ー タ を 暗 号 化 し 、 そ の 暗 号 化 デ ー タ を 前 記 相 手 機 器 に 送
信 す る 暗 号 手 段 を 有 す る こ と を 特 徴 と す る 請 求 項 1ま た は 請 求 項 2に 記 載 さ れ た デ ー タ 処 理
装 置 。
【 請 求 項 ４ 】
　 前 記 相 手 機 器 は 、 前 記 鍵 情 報 ま た は 前 記 暗 号 化 鍵 情 報 を 記 憶 し 、 前 記 暗 号 化 デ ー タ を 記
憶 可 能 な メ モ リ カ ー ド で あ る こ と を 特 徴 と す る 請 求 項 3に 記 載 さ れ た デ ー タ 処 理 装 置 。
【 請 求 項 ５ 】
　 相 手 機 器 か ら チ ャ レ ン ジ デ ー タ を 受 信 す る 第 一 の 受 信 手 段 と 、
　 前 記 チ ャ レ ン ジ デ ー タ か ら レ ス ポ ン ス デ ー タ を 生 成 す る 生 成 手 段 と 、
　 前 記 レ ス ポ ン ス デ ー タ お よ び 暗 号 化 鍵 情 報 を 前 記 相 手 機 器 に 送 信 す る 送 信 手 段 と を 有 す
る こ と を 特 徴 と す る デ ー タ 処 理 装 置 。
【 請 求 項 ６ 】
　 さ ら に 、 前 記 暗 号 化 鍵 情 報 を 復 号 し て 得 ら れ る 鍵 情 報 に よ り 暗 号 化 さ れ た デ ー タ を 受 信
す る 第 二 の 受 信 手 段 を 有 す る こ と を 特 徴 と す る 請 求 項 5に 記 載 さ れ た デ ー タ 処 理 装 置 。
【 請 求 項 ７ 】
　 さ ら に 、 前 記 鍵 情 報 ま た は 前 記 暗 号 化 鍵 情 報 を 記 憶 し 、 前 記 第 二 の 受 信 手 段 が 受 信 し た
暗 号 化 デ ー タ を 記 憶 可 能 な メ モ リ を 有 す る こ と を 特 徴 と す る 請 求 項 6に 記 載 さ れ た デ ー タ
処 理 装 置 。
【 請 求 項 ８ 】
　 相 手 機 器 に チ ャ レ ン ジ デ ー タ を 送 信 し 、
　 前 記 チ ャ レ ン ジ デ ー タ か ら 生 成 さ れ た レ ス ポ ン ス デ ー タ お よ び 暗 号 化 鍵 情 報 を 前 記 相 手
機 器 か ら 受 信 し 、
　 前 記 チ ャ レ ン ジ デ ー タ と 前 記 レ ス ポ ン ス デ ー タ に 基 づ き 前 記 相 手 機 器 を 認 証 し 、
　 前 記 認 証 が 成 功 し た 場 合 、 前 記 暗 号 化 鍵 情 報 を 復 号 し て 鍵 情 報 を 取 得 す る こ と を 特 徴 と
す る デ ー タ 処 理 方 法 。
【 請 求 項 ９ 】
　 相 手 機 器 か ら チ ャ レ ン ジ デ ー タ を 受 信 し 、
　 前 記 チ ャ レ ン ジ デ ー タ か ら レ ス ポ ン ス デ ー タ を 生 成 し 、
　 前 記 レ ス ポ ン ス デ ー タ お よ び 暗 号 化 鍵 情 報 を 前 記 相 手 機 器 に 送 信 す る こ と を 特 徴 と す る
デ ー タ 処 理 方 法 。
【 請 求 項 １ ０ 】
　 デ ー タ 処 理 装 置 を 制 御 し て 、 請 求 項 8ま た は 請 求 項 9に 記 載 さ れ た デ ー タ 処 理 を 実 現 す る
こ と を 特 徴 と す る コ ン ピ ュ ー タ プ ロ グ ラ ム 。
【 請 求 項 １ １ 】
　 請 求 項 10に 記 載 さ れ た コ ン ピ ュ ー タ プ ロ グ ラ ム が 記 録 さ れ た こ と を 特 徴 と す る コ ン ピ ュ
ー タ が 読 み 取 り 可 能 な 記 録 媒 体 。
【 発 明 の 詳 細 な 説 明 】
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【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 相 互 接 続 さ れ た 機 器 間 に お け る 認 証 お よ び 暗 号 化 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 近 年 、 デ ィ ジ タ ル カ メ ラ を 利 用 し た 写 真 撮 影 が 普 及 し た 。 そ の 理 由 と し て 、 デ ィ ジ タ ル
カ メ ラ で 撮 影 し た 画 像 は 経 年 劣 化 が な い 、 保 管 、 検 索 が 容 易 、 遠 隔 地 へ の 伝 送 が 容 易 な ど
が 挙 げ ら れ る 。
【 ０ ０ ０ ３ 】
　 そ し て 、 半 導 体 プ ロ セ ス の 進 歩 に よ り 画 像 デ ー タ を 記 録 す る メ モ リ カ ー ド の 容 量 が 急 速
に 増 加 し 、 近 年 は ギ ガ バ イ ト ク ラ ス の メ モ リ カ ー ド も 一 般 的 に な り 、 大 量 の 画 像 デ ー タ を
一 枚 の メ モ リ カ ー ド に 記 録 で き る よ う に な っ た 。 そ の 反 面 、 メ モ リ カ ー ド の 紛 失 や 盗 難 に
よ っ て 、 一 度 に 大 量 の 画 像 デ ー タ が 流 出 す る 懸 念 が あ る 。 一 度 に 大 量 の 画 像 デ ー タ が 流 出
す れ ば 、 プ ラ イ バ シ 保 護 の 観 点 か ら も 重 大 な 問 題 で あ る 。
【 ０ ０ ０ ４ 】
　 画 像 デ ー タ の 流 出 を 防 ぐ 対 策 の 一 つ と し て 、 デ ィ ジ タ ル カ メ ラ で 撮 影 し た 画 像 を デ ィ ジ
タ ル カ メ ラ 内 で 暗 号 化 し 、 暗 号 化 し た 画 像 デ ー タ を メ モ リ カ ー ド に 記 録 す る 方 法 が 提 案 さ
れ て い る 。 暗 号 化 を 有 効 に 機 能 さ せ る に は 、 暗 号 化 に 必 要 な 鍵 情 報 を 安 全 に 管 理 し な け れ
ば な ら な い 。 デ ィ ジ タ ル カ メ ラ 内 の 鍵 情 報 の 管 理 方 法 と し て 下 記 が 考 え ら れ る 。
　 　 　 　 (1) 鍵 情 報 を デ ィ ジ タ ル カ メ ラ 内 で 管 理 す る 方 法
　 　 　 　 (2) 暗 号 化 時 に 、 デ ィ ジ タ ル カ メ ラ 外 か ら 鍵 情 報 を 入 力 す る 方 法
【 ０ ０ ０ ５ 】
　 以 下 で は 、 (1)の 方 法 を 「 内 部 鍵 方 式 」 、 (2)の 方 法 を 「 外 部 鍵 方 式 」 と 呼 ぶ 。
【 ０ ０ ０ ６ 】
● 内 部 鍵 方 式
　 内 部 鍵 方 式 は 、 暗 号 ア ル ゴ リ ズ ム の 分 類 に 応 じ て 「 共 通 鍵 暗 号 方 式 型 」 と 「 公 開 鍵 暗 号
方 式 型 」 の 二 つ に 分 類 す る こ と が で き る 。
【 ０ ０ ０ ７ 】
　 共 通 鍵 暗 号 方 式 型 の 内 部 鍵 方 式 は 、 共 通 鍵 を 暗 号 側 と 復 号 側 だ け で 秘 密 に 保 持 す る 方 式
で あ る 。 こ の 方 式 で 、 PCに よ る 暗 号 化 画 像 デ ー タ の 利 用 を 想 定 す る と 、 デ ィ ジ タ ル カ メ ラ
内 に 秘 密 に 保 持 す る 共 通 鍵 を PCと 共 有 し な け れ ば な ら な い 。
【 ０ ０ ０ ８ 】
　 ま た 、 公 開 鍵 暗 号 方 式 型 の 内 部 鍵 方 式 は 、 暗 号 化 鍵 （ 公 開 鍵 ） と 復 号 鍵 （ 秘 密 鍵 ） を 異
な ら せ 、 暗 号 化 鍵 を 公 開 す る こ と が 可 能 な 方 式 で あ る 。 デ ィ ジ タ ル カ メ ラ は 暗 号 化 に 必 要
な 公 開 鍵 を 管 理 す る が 、 公 開 鍵 暗 号 方 式 の 特 性 か ら そ の 管 理 は 極 め て 容 易 で あ る 。 し か し
、 公 開 鍵 暗 号 方 式 は 、 共 通 鍵 暗 号 方 式 と 比 べ て 処 理 負 荷 が 非 常 に 大 き い 。 一 方 、 デ ィ ジ タ
ル カ メ ラ の 処 理 能 力 は 小 さ く 、 公 開 鍵 暗 号 方 式 の 処 理 負 荷 が 問 題 に な る 。
【 ０ ０ ０ ９ 】
● 外 部 鍵 方 式
　 外 部 鍵 方 式 は 、 鍵 情 報 を 管 理 す る エ ン テ ィ テ ィ に 応 じ て 「 人 型 」 と 「 デ バ イ ス 型 」 の 二
つ に 分 類 す る こ と が で き る 。
【 ０ ０ １ ０ 】
　 人 型 の 外 部 鍵 方 式 は 、 暗 号 化 時 に 、 ユ ー ザ が デ ィ ジ タ ル カ メ ラ に 鍵 情 報 を 入 力 す る 方 式
で あ る 。 暗 号 化 を 有 効 に 機 能 さ せ る に は 、 一 定 以 上 の ラ ン ダ ム 性 を も つ 鍵 情 報 （ 例 え ば 所
定 長 以 上 の PIN） を 利 用 す る 。 し か し 、 デ ィ ジ タ ル カ メ ラ は ダ イ ヤ ル や ボ タ ン な ど 、 限 ら
れ た ユ ー ザ イ ン タ フ ェ イ ス し か も た な い 。 こ の た め 、 デ ィ ジ タ ル カ メ ラ の ユ ー ザ イ ン タ フ
ェ イ ス を 介 し た 鍵 情 報 の 入 力 に は 、 実 用 上 の 難 点 が あ る 。
【 ０ ０ １ １ 】
　 ま た 、 デ バ イ ス 型 の 外 部 鍵 方 式 は 、 鍵 情 報 を 保 持 す る デ バ イ ス を デ ィ ジ タ ル カ メ ラ に 装
着 し 、 暗 号 化 時 に デ バ イ ス か ら 鍵 情 報 を 読 み 込 む 方 式 で あ る 。 こ の 方 式 は 、 ス マ ー ト カ ー
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ド の よ う に 破 壊 攻 撃 な ど に 耐 性 を 有 し 、 処 理 能 力 も 有 す る デ バ イ ス の 利 用 な ど 、 鍵 情 報 を
管 理 す る た め の 様 々 な 特 性 を も つ デ バ イ ス の 利 用 が 可 能 に な る 。
【 ０ ０ １ ２ 】
　 例 え ば 、 MOPASS (mobile passport)カ ー ド と 呼 ば れ る デ バ イ ス が あ る 。 MOPASSカ ー ド は
、 フ ラ ッ シ ュ メ モ リ と ス マ ー ト カ ー ド を 一 体 化 し た カ ー ド で 、 フ ラ ッ シ ュ メ モ リ と 同 等 の
物 理 形 状 を 有 す る 。 MOPASSカ ー ド を 利 用 す る こ と で 、 デ ィ ジ タ ル カ メ ラ に 新 た な 物 理 的 な
イ ン タ フ ェ イ ス を 設 け る こ と な く 、 ス マ ー ト カ ー ド と 同 等 の 攻 撃 耐 性 を 有 す る デ バ イ ス を
利 用 す る こ と が で き る 。 攻 撃 耐 性 を 有 す る デ バ イ ス を 利 用 す る こ と で 、 デ バ イ ス が 保 持 す
る 鍵 情 報 は 安 全 で あ る と 見 做 す こ と が で き る 。
【 ０ ０ １ ３ 】
● 機 器 間 認 証
　 デ ィ ジ タ ル カ メ ラ と デ バ イ ス の セ ッ ト の 観 点 か ら す る と 、 デ ィ ジ タ ル カ メ ラ に 装 着 し た
デ バ イ ス が 所 望 の 鍵 情 報 が 記 録 さ れ た デ バ イ ス か 否 か が 問 題 に な る 。 こ の 対 策 と し て 、 IS
O/IEC9798シ リ ー ズ に 示 さ れ る 機 器 間 認 証 （ ま た は 相 手 認 証 ） が あ る 。 機 器 間 認 証 に よ れ
ば 、 鍵 情 報 を 保 持 す る デ バ イ ス を デ ィ ジ タ ル カ メ ラ に 装 着 し て 利 用 す る 場 合 、 デ ィ ジ タ ル
カ メ ラ は 所 望 の 鍵 情 報 を 保 持 す る 正 し い デ バ イ ス か 、 か つ 、 デ バ イ ス は 鍵 情 報 を 出 力 し て
よ い デ ィ ジ タ ル カ メ ラ か を 確 認 す る 。 つ ま り 、 相 互 に 認 証 を 行 う 。
【 ０ ０ １ ４ 】
　 デ ィ ジ タ ル カ メ ラ の 利 用 形 態 は ネ ッ ト ワ ー ク に 非 接 続 が 多 い と 考 え ら れ る 。 従 っ て 、 認
証 に 第 三 者 機 関 を 利 用 す る こ と は で き な い 。 ISO/IEC9798シ リ ー ズ に 示 さ れ る 認 証 方 式 の
中 で 、 第 三 者 機 関 を 利 用 し な い 相 互 認 証 方 式 は 次 の よ う に な る 。

【 ０ ０ １ ５ 】
　 エ ン テ ィ テ ィ Aと Bは 秘 密 鍵 Kを 共 有 す る 。 Aは 、 Kで 暗 号 化 し た メ ッ セ ー ジ M（ E K (M)） を B
へ 送 信 す る 。 Bは 、 暗 号 化 メ ッ セ ー ジ E K (M)を 復 号 し 、 Mの 確 か ら し さ を 検 証 し て Aを 認 証 す
る 。 同 様 の 手 順 を 逆 方 向 に 実 行 し 、 Aは Bを 認 証 す る 。

【 ０ ０ １ ６ 】
　 エ ン テ ィ テ ィ Aと Bは 秘 密 鍵 Kを 共 有 す る 。 Aは チ ャ レ ン ジ /レ ス ポ ン ス 方 式 で Bを 認 証 す る
。 な お 、 Bは 、 Kと 共 通 鍵 暗 号 方 式 を 用 い て レ ス ポ ン ス を 生 成 に す る 。 同 様 の 手 順 を 逆 方 向
に 実 行 し 、 Bは Aを 認 証 す る 。 た だ し 、 Bが Aに レ ス ポ ン ス を 返 す 時 は 、 チ ャ レ ン ジ を 加 え る
こ と で パ ス を 一 つ 削 除 す る こ と が で き る 。 特 許 3526521な ど に も 利 用 さ れ て い る 方 式 で あ
る 。

【 ０ ０ １ ７ 】
　 エ ン テ ィ テ ィ Aは 、 デ ィ ジ タ ル 署 名 を 付 加 し た メ ッ セ ー ジ Mを エ ン テ ィ テ ィ Bへ 送 信 す る
。 Bは 、 Aの 公 開 鍵 で Mの デ ィ ジ タ ル 署 名 を 検 証 し て Aを 認 証 す る 。 同 様 の 手 順 を 逆 方 向 に 実
行 し 、 Aは Bを 認 証 す る 。

【 ０ ０ １ ８ 】
　 上 記 の 共 通 鍵 暗 号 方 式 を 用 い る 3パ ス 認 証 方 式  (ISO/IEC9798-2)と 同 様 の チ ャ レ ン ジ /レ
ス ポ ン ス 方 式 で あ る が 、 レ ス ポ ン ス の 生 成 に デ ィ ジ タ ル 署 名 を 用 い る 。

【 ０ ０ １ ９ 】
　 上 記 の 共 通 鍵 暗 号 方 式 を 用 い る 2パ ス 認 証 方 式  (ISO/IEC9798-2)と 同 様 の 認 証 方 式 で あ
る が 、 暗 号 化 メ ッ セ ー ジ E K (M)の 代 わ り に 、 MAC (message authentication code)を 生 成 す
る 。

【 ０ ０ ２ ０ 】
　 上 記 の 共 通 鍵 暗 号 方 式 を 用 い る 3パ ス 認 証 方 式  (ISO/IEC9798-2)と 同 様 の チ ャ レ ン ジ /レ
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ス ポ ン ス 方 式 で あ る が 、 レ ス ポ ン ス の 生 成 に MACを 用 い る 。
【 ０ ０ ２ １ 】
● デ ィ ジ タ ル カ メ ラ に お け る 問 題
　 デ バ イ ス 型 の 外 部 鍵 方 式 に 機 器 間 認 証 を 単 純 に 組 み 合 わ せ て 、 デ ィ ジ タ ル カ メ ラ 内 で 画
像 を 暗 号 化 す る 方 法 は 、 以 下 の 問 題 が 残 る 。
【 ０ ０ ２ ２ 】
　 第 一 に 、 機 器 間 認 証 が 問 題 に な る 。 つ ま り 、 デ ィ ジ タ ル カ メ ラ が 鍵 を 保 持 す る デ バ イ ス
を 認 証 し 、 か つ 、 デ バ イ ス が デ ィ ジ タ ル カ メ ラ を 認 証 す る 、 二 度 の 認 証 （ 相 互 認 証 ） を 実
施 し な け れ ば な ら な い 。 加 え て 、 デ ィ ジ タ ル カ メ ラ と デ バ イ ス の 双 方 に 認 証 機 能 を も た せ
る 必 要 が あ る 。 つ ま り 、 処 理 手 続 お よ び 機 能 実 装 の 観 点 で 冗 長 に な る 問 題 が あ る 。
【 ０ ０ ２ ３ 】
　 第 二 に 、 デ ィ ジ タ ル カ メ ラ に 外 部 か ら 鍵 情 報 を 受 信 す る 機 能 が 必 要 に な る 。 第 一 の 問 題
と 同 様 に 、 処 理 手 続 お よ び 機 能 実 装 の 観 点 で 複 雑 に な る 問 題 が あ る 。
【 ０ ０ ２ ４ 】
● 機 器 間 認 証 の 問 題
　 機 器 間 認 証 に 関 し て 、 単 純 に 従 来 方 式 を 組 み 合 わ せ た 場 合 、 以 下 の 問 題 が あ る 。
【 ０ ０ ２ ５ 】
　 2パ ス 認 証 方 式 は 本 質 的 に 再 送 攻 撃 に 対 抗 で き な い 。 例 え ば 、 共 通 鍵 暗 号 方 式 を 用 い る 2
パ ス 認 証 方 式  (ISO/IEC9798-2)の 場 合 、 攻 撃 者 は エ ン テ ィ テ ィ Aと Bの 間 の 通 信 路 を 盗 聴 し
、 暗 号 化 メ ッ セ ー ジ E K (M)を 取 得 し 、 E K (M)を Bに 再 送 す る 。 こ れ に よ っ て 、 攻 撃 者 は Aに な
り す ま す こ と が 可 能 で あ る 。
【 ０ ０ ２ ６ 】
　 ま た 、 3パ ス 認 証 方 式 は 、 機 器 間 認 証 を 完 了 す る ま で に 、 3パ ス の メ ッ セ ー ジ 交 換 （ 手 続
） が 必 要 に な り 、 時 間 が か か る 。
【 ０ ０ ２ ７ 】
【 特 許 文 献 １ 】 特 許 3526521公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ２ ８ 】
　 本 発 明 は 、 攻 撃 に 強 く 、 手 続 が 簡 単 な 機 器 間 認 証 の 実 現 を 目 的 と す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ２ ９ 】
　 本 発 明 は 、 前 記 の 目 的 を 達 成 す る 一 手 段 と し て 、 以 下 の 構 成 を 備 え る 。
【 ０ ０ ３ ０ 】
　 本 発 明 に か か る デ ー タ 処 理 は 、 相 手 機 器 に チ ャ レ ン ジ デ ー タ を 送 信 し 、 前 記 チ ャ レ ン ジ
デ ー タ か ら 生 成 さ れ た レ ス ポ ン ス デ ー タ お よ び 暗 号 化 鍵 情 報 を 前 記 相 手 機 器 か ら 受 信 し 、
前 記 チ ャ レ ン ジ デ ー タ と 前 記 レ ス ポ ン ス デ ー タ に 基 づ き 前 記 相 手 機 器 を 認 証 し 、 前 記 認 証
が 成 功 し た 場 合 、 前 記 暗 号 化 鍵 情 報 を 復 号 し て 鍵 情 報 を 取 得 す る こ と を 特 徴 と す る 。
【 ０ ０ ３ １ 】
　 ま た 、 相 手 機 器 か ら チ ャ レ ン ジ デ ー タ を 受 信 し 、 前 記 チ ャ レ ン ジ デ ー タ か ら レ ス ポ ン ス
デ ー タ を 生 成 し 、 前 記 レ ス ポ ン ス デ ー タ お よ び 暗 号 化 鍵 情 報 を 前 記 相 手 機 器 に 送 信 す る こ
と を 特 徴 と す る 。
【 発 明 の 効 果 】
【 ０ ０ ３ ２ 】
　 本 発 明 に よ れ ば 、 攻 撃 に 強 く 、 手 続 が 簡 単 な 機 器 間 認 証 の 実 現 す る こ と が で き る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ３ ３ 】
　 以 下 、 本 発 明 に か か る 実 施 例 の 情 報 処 理 を 図 面 を 参 照 し て 詳 細 に 説 明 す る 。
【 実 施 例 １ 】
【 ０ ０ ３ ４ 】

10

20

30

40

50

(5) JP 2007-329688 A 2007.12.20



［ 認 証 シ ス テ ム の 構 成 ］
　 図 1は 機 器 間 認 証 機 能 を 有 す る 画 像 処 理 装 置 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 ０ ０ ３ ５ 】
　 画 像 処 理 装 置 は 、 デ ィ ジ タ ル カ メ ラ な ど の 画 像 入 力 装 置 10お よ び ス マ ー ト カ ー ド な ど の
攻 撃 耐 性 の あ る 情 報 保 持 デ バ イ ス 20か ら 構 成 さ れ る 。 な お 、 画 像 処 理 装 置 の 実 現 に 当 り 、
図 1に 示 す 全 構 成 要 素 の 使 用 は 必 須 で は な い 。 ま た 、 画 像 入 力 装 置 10で 撮 影 す る 画 像 は 静
止 画 像 に 限 ら ず 、 動 画 像 も 含 む 。
【 ０ ０ ３ ６ 】
● 画 像 入 力 装 置
　 画 像 入 力 装 置 10に お い て 、 撮 像 素 子 101は 、 CCDや CMOSセ ン サ な ど 、 レ ン ズ 102を 介 し て
入 力 さ れ る 光 を 電 気 信 号 に 変 換 す る 。 表 示 部 103は 、 液 晶 モ ニ タ や 複 数 の 表 示 パ ネ ル に 画
像 デ ー タ 、 画 像 入 力 装 置 10の 各 種 設 定 値 お よ び 状 態 を 表 示 す る 。 操 作 部 104は 、 各 種 ボ タ
ン や 設 定 ダ イ ヤ ル な ど を 備 え 、 画 像 入 力 装 置 10の 利 用 者 の 各 種 指 示 を 入 力 す る 。
【 ０ ０ ３ ７ 】
　 制 御 演 算 部 108は 、 RAM 109を ワ ー ク メ モ リ と し て 、 ROM 110に 格 納 さ れ た プ ロ グ ラ ム を
実 行 し て 、 画 像 入 力 装 置 10の 各 部 を 制 御 す る 。 ま た 、 撮 像 素 子 101が 出 力 す る 電 気 信 号 の
デ ィ ジ タ ル 変 換 、 デ ィ ジ タ ル 信 号 の 符 号 化 や 圧 縮 処 理 な ど の 画 像 処 理 を 実 行 し 、 撮 影 画 像
の 画 像 デ ー タ を 生 成 す る 。
【 ０ ０ ３ ８ 】
　 暗 号 処 理 部 107は 、 認 証 部 105が 保 持 す る 鍵 情 報 を 暗 号 鍵 と し て 制 御 演 算 部 108が 生 成 し
た 画 像 デ ー タ を 暗 号 化 す る 。 な お 、 暗 号 化 ア ル ゴ リ ズ ム は 、 AES (advanced encryption s
tandard)な ど の 様 々 な 共 通 鍵 暗 号 方 式 を 利 用 す る こ と が で き る 。
【 ０ ０ ３ ９ 】
　 認 証 部 105は 、 情 報 保 持 デ バ イ ス 20の 正 当 性 を 認 証 す る 。 そ し て 、 詳 細 は 後 述 す る が 、
情 報 保 持 デ バ イ ス 20を 認 証 し た 場 合 、 情 報 保 持 デ バ イ ス 20か ら 受 信 し た 暗 号 化 鍵 情 報 を 復
号 し て 、 復 号 し た 鍵 情 報 を 一 時 的 に 保 持 す る 。
【 ０ ０ ４ ０ 】
　 鍵 情 報 の 保 持 期 間 は 、 認 証 の 正 当 性 の 維 持 期 間 と 一 致 さ せ る こ と が で き る 。 例 え ば 、 暗
号 処 理 部 107の 処 理 ご と に 認 証 を 行 い 、 鍵 情 報 を 保 持 し 、 鍵 情 報 が 利 用 さ れ た 後 、 鍵 情 報
を 消 去 し て も よ い 。 ま た 、 画 像 入 力 装 置 10に 情 報 保 持 デ バ イ ス 20が 接 続 （ ま た は 装 着 ） さ
れ る 度 に 認 証 を 行 い 、 鍵 情 報 を 保 持 す る 。 そ し て 、 画 像 入 力 装 置 10と 情 報 保 持 デ バ イ ス 20
の 接 続 （ ま た は 装 着 ） が 解 除 さ れ る ま で 鍵 情 報 を 保 持 し 続 け て も よ い 。 さ ら に 、 鍵 情 報 に
チ ェ ッ ク サ ム や ハ ッ シ ュ 値 な ど の 完 全 性 を 検 証 す る 情 報 が 付 加 さ れ て い る 場 合 、 鍵 情 報 の
完 全 性 を 検 証 し 、 情 報 保 持 デ バ イ ス 20の 正 当 性 を 認 証 し 、 か つ 、 復 号 し た 鍵 情 報 の 完 全 性
を 検 証 し た 場 合 に 鍵 情 報 を 一 時 的 に 保 持 す る こ と も で き る 。
【 ０ ０ ４ １ 】
　 イ ン タ フ ェ イ ス (I/F) 106は 、 情 報 保 持 デ バ イ ス 20と の イ ン タ フ ェ イ ス を 提 供 す る 。 情
報 保 持 デ バ イ ス 20に 応 じ た 物 理 形 状 、 コ ネ ク タ な ど を 有 す る 。 ま た 、 画 像 入 力 装 置 10に 情
報 保 持 デ バ イ ス 20を 直 接 装 着 す る の で な け れ ば 、 例 え ば USBや IEEE1394等 の シ リ ア ル バ ス
イ ン タ フ ェ イ ス 、 有 線 、 無 線 ま た は 赤 外 線 の 通 信 イ ン タ フ ェ イ ス で も 構 わ な い 。
【 ０ ０ ４ ２ 】
● 情 報 保 持 デ バ イ ス
　 情 報 保 持 デ バ イ ス 20の 制 御 部 204は 、 記 録 部 203、 I/F 201を 制 御 す る 。 記 録 部 203は 、 画
像 デ ー タ な ど を 保 持 す る 不 揮 発 性 メ モ リ で あ る 。 認 証 部 202は 、 詳 細 は 後 述 す る が 、 画 像
入 力 装 置 10に 対 し て 情 報 保 持 デ バ イ ス 20の 正 当 性 を 証 明 す る と と も に 、 保 持 す る 鍵 情 報 を
暗 号 化 し て 画 像 入 力 装 置 10に 送 信 す る 。 I/F 201は 、 画 像 入 力 装 置 10の I/F 106と 対 応 す る
イ ン タ フ ェ イ ス で あ る 。
【 ０ ０ ４ ３ 】
［ 機 器 間 認 証 用 の 構 成 ］
　 図 2は 、 図 1に 示 す 認 証 部 105と 202の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
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【 ０ ０ ４ ４ 】
　 認 証 部 105の 乱 数 生 成 部 111は 、 乱 数 RNDを 発 生 し 、 こ れ を 内 部 に 一 時 的 に 保 持 す る と と
も に 、 チ ャ レ ン ジ デ ー タ CHAと し て I/F 106を 介 し て 認 証 部 202へ 送 信 す る 。
【 ０ ０ ４ ５ 】
　 演 算 部 112は 、 乱 数 生 成 部 111に 一 時 的 に 保 持 さ れ た 乱 数 RNDか ら 検 証 デ ー タ f(RND)を 生
成 す る 。 検 証 デ ー タ を 生 成 す る 関 数 f()は 、 演 算 部 211と 秘 密 に 共 有 す る 関 数 で 、 入 力 デ ー
タ か ら 特 定 の 出 力 デ ー タ を 生 成 す る こ と で 、 相 手 の 認 証 が 可 能 な 関 数 で あ る 。 例 え ば 、 関
数 f()は 、 画 像 入 力 装 置 10と 情 報 保 持 デ バ イ ス 20の 間 で 共 有 す る シ ス テ ム 鍵 Ksを 鍵 と し た
暗 号 化 関 数 や MAC (message authentication code)に よ っ て 実 現 す る こ と が で き る 。
【 ０ ０ ４ ６ 】
　 比 較 部 113は 、 情 報 保 持 デ バ イ ス 20の 正 当 性 を 検 証 す る 。 つ ま り 、 認 証 部 202か ら 受 信 し
た レ ス ポ ン ス デ ー タ RESと 、 演 算 部 112が 生 成 し た 検 証 デ ー タ f(RND)を 比 較 し 、 こ れ ら デ ー
タ が 一 致 す る 場 合 、 情 報 保 持 デ バ イ ス 20の 正 当 性 の 検 証 に 成 功 し た と 判 断 し て 復 号 部 115
を 動 作 さ せ る 。 ま た 、 RESと f(RND)が 一 致 し な い 場 合 は 、 情 報 保 持 デ バ イ ス 20の 正 当 性 の
検 証 に 失 敗 し た と 判 断 し て 復 号 部 115を 動 作 さ せ な い 。
【 ０ ０ ４ ７ 】
　 復 号 部 115は 、 認 証 部 202か ら 受 信 し た 暗 号 化 鍵 情 報 E K s (Ki)を 復 号 し 、 画 像 デ ー タ の 暗
号 化 に 用 い る 鍵 情 報 Kiを 得 る 。 復 号 に 利 用 す る 鍵 は 、 シ ス テ ム 鍵 保 持 部 116が 保 持 す シ ス
テ ム 鍵 Ksで あ る 。 ま た 、 暗 号 ア ル ゴ リ ズ ム は 、 認 証 部 202の 暗 号 化 部 212が 利 用 す る 暗 号 ア
ル ゴ リ ズ ム に 対 応 し 、 AESな ど の 様 々 な 共 通 鍵 暗 号 方 式 が 利 用 可 能 で あ る 。 さ ら に 、 鍵 情
報 に チ ェ ッ ク サ ム や ハ ッ シ ュ 値 な ど の 完 全 性 を 検 証 す る た め の 情 報 が 付 加 さ れ て い る 場 合
は 完 全 性 を 検 証 す る こ と も で き る 。
【 ０ ０ ４ ８ 】
　 鍵 情 報 一 時 保 持 部 114は 、 復 号 部 115に よ っ て 得 ら れ た 鍵 情 報 Kiを 一 時 的 に 保 持 す る 。 シ
ス テ ム 鍵 保 持 部 116は 、 画 像 入 力 装 置 10と 情 報 保 持 デ バ イ ス 20の 間 で 共 有 す る シ ス テ ム 鍵 K
sを 保 持 す る 。 勿 論 、 シ ス テ ム 鍵 Ksの 保 持 は 機 密 性 と 完 全 性 が 要 求 さ れ る 。 ま た 、 シ ス テ
ム 鍵 Ksは 、 暗 号 化 部 212や 復 号 部 115の 暗 号 ア ル ゴ リ ズ ム に 依 存 す る 形 式 の 鍵 情 報 で あ る 。
例 え ば 、 暗 号 ア ル ゴ リ ズ ム と し て AESを 利 用 し た 場 合 は 128ビ ッ ト 長 な ど の 鍵 情 報 に な る 。
【 ０ ０ ４ ９ 】
　 認 証 部 202の 演 算 部 211は 、 I/F 201を 介 し て 認 証 部 105か ら チ ャ レ ン ジ デ ー タ CHAを 受 信
す る 。 そ し て 、 レ ス ポ ン ス デ ー タ RES(=f(CHA))を 生 成 し 、 I/F 201を 介 し て 認 証 部 105へ 送
信 す る 。 な お 、 レ ス ポ ン ス デ ー タ を 生 成 す る 関 数 f()は 、 演 算 部 112が 検 証 デ ー タ の 生 成 に
使 用 す る 関 数 f()と 同 一 で あ る 。
【 ０ ０ ５ ０ 】
　 鍵 情 報 保 持 部 213は 、 画 像 デ ー タ の 暗 号 化 に 用 い る 鍵 情 報 Kiを 保 持 す る 。 勿 論 、 鍵 情 報 K
iの 保 持 は 機 密 性 と 完 全 性 が 要 求 さ れ る 。 ま た 、 チ ェ ッ ク サ ム や ハ ッ シ ュ 値 を 鍵 情 報 に 含
め る こ と に よ っ て 、 鍵 情 報 の 完 全 性 を 検 証 す る こ と が 可 能 に な る 。
【 ０ ０ ５ １ 】
　 暗 号 化 部 212は 、 鍵 情 報 保 持 部 213が 保 持 す る 鍵 情 報 Kiを 暗 号 化 す る 。 暗 号 化 に 利 用 す る
鍵 は 、 シ ス テ ム 鍵 保 持 部 214が 保 持 す る シ ス テ ム 鍵 Ksで あ る 。 ま た 、 暗 号 ア ル ゴ リ ズ ム は
、 認 証 部 105の 復 号 部 115が 利 用 す る 暗 号 ア ル ゴ リ ズ ム に 対 応 す る 。
【 ０ ０ ５ ２ 】
　 シ ス テ ム 鍵 保 持 部 214は 、 シ ス テ ム 鍵 保 持 部 116と 同 様 に 、 画 像 入 力 装 置 10と 情 報 保 持 デ
バ イ ス 20の 間 で 共 有 す る シ ス テ ム 鍵 Ksを 保 持 す る 。 な お 、 シ ス テ ム 鍵 保 持 部 214が 暗 号 化
鍵 情 報 E K s (Ki)を 保 持 す る よ う に 構 成 す れ ば 、 暗 号 化 部 212を 省 略 す る こ と が 可 能 で あ る 。
【 ０ ０ ５ ３ 】
［ 機 器 間 認 証 ］
　 図 3は 認 証 部 105と 212が 実 行 す る 機 器 間 認 証 処 理 の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 ０ ０ ５ ４ 】
　 ま ず 、 認 証 部 105に お い て 、 乱 数 生 成 部 111は 、 チ ャ レ ン ジ デ ー タ CHAと し て 乱 数 RNDを 生
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成 し 、 演 算 部 112お よ び 認 証 部 202へ 送 信 す る (S11)。 演 算 部 112は 、 受 信 し た 乱 数 RNDか ら
検 証 デ ー タ f(RND)を 生 成 す る (S12)。
【 ０ ０ ５ ５ 】
　 一 方 、 認 証 部 202に お い て 、 演 算 部 211は 、 認 証 部 105か ら 受 信 し た チ ャ レ ン ジ デ ー タ CHA
か ら レ ス ポ ン ス デ ー タ RESを 生 成 す る (S21)。 ま た 、 暗 号 化 部 212は 、 シ ス テ ム 鍵 保 持 部 214
が 保 持 す る シ ス テ ム 鍵 Ksを 鍵 と し て 、 鍵 情 報 保 持 部 213が 保 持 す る 鍵 情 報 Kiを 暗 号 化 し て
、 暗 号 化 鍵 情 報 E K s (Ki)を 生 成 す る (S22)。 そ し て 、 認 証 部 202は 、 ス テ ッ プ S21で 生 成 し た
レ ス ポ ン ス デ ー タ RESと 、 ス テ ッ プ S22で 生 成 し た 暗 号 化 鍵 情 報 E K s (Ki)を 認 証 部 105へ 送 信
す る (S23)。
【 ０ ０ ５ ６ 】
　 認 証 部 105が レ ス ポ ン ス デ ー タ RESと 暗 号 化 鍵 情 報 E K s (Ki)を 受 信 す る と (S13)、 比 較 部 11
3は 、 ス テ ッ プ S12で 生 成 し た 検 証 デ ー タ f(RND)と 、 受 信 し た レ ス ポ ン ス デ ー タ RESを 比 較
す る (S14)。 そ れ ら が 一 致 し な い 場 合 は 処 理 を 終 了 す る 。
【 ０ ０ ５ ７ 】
　 検 証 デ ー タ f(RND)と レ ス ポ ン ス デ ー タ RESが 一 致 し た 場 合 (S15)、 つ ま り 検 証 に 成 功 す る
と 、 復 号 部 115は 、 シ ス テ ム 鍵 保 持 部 116が 保 持 す る シ ス テ ム 鍵 Ksを 鍵 と し て 、 受 信 し た 暗
号 化 鍵 情 報 E K s (Ki)を 復 号 す る (S15)。 そ し て 、 鍵 情 報 一 時 保 持 部 114は 、 復 号 に よ っ て 得
ら れ た 鍵 情 報 Kiを 一 時 的 に 保 持 す る (S16)。
【 ０ ０ ５ ８ 】
　 な お 、 鍵 情 報 保 持 部 213が 暗 号 化 鍵 情 報 E K s (Ki)を 保 持 す る 場 合 、 ス テ ッ プ S22を 省 略 す
る こ と が で き る 。
【 ０ ０ ５ ９ 】
［ 画 像 入 力 ］
　 次 に 、 画 像 入 力 装 置 10が 画 像 を 入 力 す る 際 の 暗 号 化 を 説 明 す る 。 図 4は 入 力 画 像 の 暗 号
化 処 理 の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 ０ ０ ６ ０ 】
　 制 御 演 算 部 108は 、 画 像 入 力 装 置 10の ユ ー ザ が 操 作 部 104に 配 置 さ れ た シ ャ ッ タ ボ タ ン を
押 す （ ま た は 、 PCを 介 し て リ モ ー ト で シ ャ ッ タ を 操 作 し て い も よ い ） と 、 撮 影 素 子 101な
ど を 制 御 し 、 画 像 処 理 を 実 行 し て 画 像 デ ー タ を 生 成 す る (S31)。 な お 、 画 像 デ ー タ は RAM 1
09に 格 納 さ れ る 。
【 ０ ０ ６ １ 】
　 次 に 、 認 証 部 105は 、 上 述 し た 機 器 間 認 証 に 関 わ る 処 理 を 開 始 し (S32)、 認 証 部 202か ら
暗 号 化 鍵 情 報 E K s (Ki)な ど を 受 信 す る (S33)。 そ し て 、 情 報 保 持 デ バ イ ス 20の 認 証 に 成 功 す
る と (S34)、 暗 号 化 鍵 情 報 E K s (Ki)を 復 号 し て 鍵 情 報 kiを 取 得 す る (S35)。
【 ０ ０ ６ ２ 】
　 次 に 、 暗 号 処 理 部 107は 、 認 証 部 105が 保 持 す る 鍵 情 報 kiを 使 用 し て 、 RAM 109に 格 納 さ
れ た 画 像 デ ー タ を 暗 号 化 す る (S36)。 な お 、 機 器 間 認 証 に 失 敗 し 、 認 証 部 105が 鍵 情 報 を 保
持 し な い 場 合 、 暗 号 処 理 部 107は 、 暗 号 化 処 理 を 行 わ な い 。 ま た 、 暗 号 化 画 像 デ ー タ は RAM
 109に 格 納 さ れ る 。
【 ０ ０ ６ ３ 】
　 制 御 演 算 部 108は 、 RAM 109に 格 納 さ れ た 暗 号 化 画 像 デ ー タ を 、 I/F 106を 介 し て 、 情 報
保 存 デ バ イ ス 204に 出 力 す る (S37)。 情 報 保 存 デ バ イ ス 20の 制 御 部 204は 、 画 像 入 力 装 置 10
か ら 暗 号 化 画 像 デ ー タ を 受 信 す る と 当 該 デ ー タ を 記 録 部 203に 格 納 す る 。 な お 、 認 証 部 105
が 鍵 情 報 を 保 持 し な い 場 合 な ど 暗 号 処 理 部 107が 暗 号 化 処 理 に 失 敗 し た 場 合 、 制 御 演 算 部 1
08は 、 暗 号 化 し て い な い 画 像 デ ー タ を 出 力 す る 場 合 と 、 画 像 デ ー タ を 出 力 し な い 場 合 の 二
通 り が 考 え ら れ る 。 ど ち ら を 採 用 す る か は 、 画 像 入 力 装 置 10の 制 御 方 針 ま た は セ キ ュ リ テ
ィ 方 針 に 依 存 す る 。
【 ０ ０ ６ ４ 】
　 図 4に 示 す 処 理 は 、 シ ャ ッ タ ボ タ ン の 操 作 （ 画 像 入 力 指 示 ） ご と に 機 器 間 認 証 を 実 施 す
る 。 し か し 、 先 述 し た よ う に 、 鍵 情 報 の 保 持 期 間 は 、 情 報 保 持 デ バ イ ス 20を 画 像 入 力 装 置
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10に 接 続 （ ま た は 装 着 ） し て い る 間 な ど 様 々 に 設 定 可 能 で あ る 。 例 え ば 、 認 証 部 105は 、
情 報 保 持 デ バ イ ス 20が 画 像 入 力 装 置 10に 接 続 さ れ る と 、 機 器 間 認 証 を 実 行 し て 鍵 情 報 を 保
持 す る 。 そ し て 、 情 報 保 持 デ バ イ ス 20と 画 像 入 力 装 置 10の 接 続 （ ま た は 装 着 ） が 解 除 さ れ
ま で 鍵 情 報 を 保 持 し 続 け る 場 合 が 考 え ら れ る 。 予 め 鍵 情 報 を 保 持 し た 認 証 部 105は 、 画 像
入 力 指 示 ご と に 機 器 間 認 証 は 行 う こ と は な い 。 ま た 、 接 続 、 装 着 の ほ か に も 、 情 報 保 持 デ
バ イ ス 20を 画 像 入 力 装 置 10に 装 着 し 状 態 で 、 画 像 入 力 装 置 10の 電 源 を 投 入 す る 場 合 が 考 え
ら れ る 。 同 様 に 、 接 続 （ ま た は 装 着 ） の 解 除 の ほ か に も 、 画 像 入 力 装 置 10の 電 源 断 が 考 え
ら れ る 。
【 ０ ０ ６ ５ 】
　 ま た 、 上 記 で は 、 暗 号 化 画 像 デ ー タ を 情 報 保 持 デ バ イ ス 20の 記 録 部 203に 格 納 す る 例 を
説 明 し た 。 し か し 、 暗 号 化 画 像 デ ー タ と 鍵 情 報 Kiを セ ッ ト で 保 存 す る 必 要 は な い 。 従 っ て
、 暗 号 化 画 像 デ ー タ の 出 力 先 と し て 、 情 報 保 持 デ バ イ ス 20の ほ か に 様 々 な メ モ リ カ ー ド を
利 用 す る こ と が で き る 。 た だ し 、 暗 号 化 画 像 デ ー タ の 利 用 に は 、 鍵 情 報 Kiを 保 持 す る 情 報
保 持 デ バ イ ス 20が 必 須 で あ る 。
【 ０ ０ ６ ６ 】
　 ま た 、 上 記 で は 、 撮 像 素 子 101に よ っ て 撮 影 し た 画 像 デ ー タ の 暗 号 化 を 説 明 し た 。 し か
し 、 本 発 明 は 、 撮 像 素 子 101に よ っ て 撮 影 さ れ た 画 像 デ ー タ に 限 ら ず 、 他 の 機 器 か ら デ ー
タ フ ァ イ ル と し て 入 力 さ れ る 画 像 デ ー タ な ど に も 適 用 可 能 で あ る 。 ま た 、 本 発 明 の 機 器 間
認 証 お よ び 鍵 の 取 得 方 法 は 、 暗 号 化 に 限 ら ず 、 復 号 、 MAC生 成 な ど に も 適 用 可 能 で あ る 。
【 ０ ０ ６ ７ 】
　 こ の よ う に 、 本 実 施 例 は 、 機 器 間 認 証 後 の 処 理 が 情 報 保 持 デ バ イ ス 20か ら 画 像 入 力 装 置
10へ の 鍵 情 報 の 送 信 で あ る こ と に 着 目 す る 。 そ し て 、 画 像 入 力 装 置 10か ら 情 報 保 持 デ バ イ
ス 20の 認 証 に チ ャ レ ン ジ /レ ス ポ ン ス 認 証 方 式 を 、 逆 方 向 の 認 証 に メ ッ セ ー ジ 認 証 方 式 を
用 い て 、 相 互 認 証 と 鍵 情 報 の 転 送 を 同 時 に 実 現 す る 。 な お 、 メ ッ セ ー ジ 認 証 方 式 は 、 共 有
す る シ ス テ ム 鍵 Ksで 鍵 情 報 を 暗 号 化 し て 送 信 す る 方 式 で あ る 。
【 ０ ０ ６ ８ 】
　 さ ら に 、 本 実 施 例 は 、 チ ャ レ ン ジ /レ ス ポ ン ス 認 証 方 式 の メ ッ セ ー ジ 交 換 に メ ッ セ ー ジ
認 証 方 式 の メ ッ セ ー ジ を 含 め る こ と で 再 送 攻 撃 を 防 ぎ 、 2パ ス の メ ッ セ ー ジ 交 換 で 相 互 認
証 を 実 現 す る 。
【 ０ ０ ６ ９ 】
　 つ ま り 、 本 実 施 例 の 機 器 間 認 証 は 、 ま ず 、 画 像 入 力 装 置 10が チ ャ レ ン ジ /レ ス ポ ン ス 方
式 に よ っ て 、 処 理 前 に 、 情 報 保 持 デ バ イ ス 20を 認 証 （ 片 側 認 証 ） す る 。 次 に 、 情 報 保 持 デ
バ イ ス 20が メ ッ セ ー ジ 認 証 方 式 に よ っ て 暗 号 化 に 使 用 す る 鍵 Kiを 画 像 入 力 装 置 10に 供 給 す
る 。 言 い 替 え れ ば 、 こ の 時 点 で 鍵 の 共 有 が 実 現 す る 。 従 っ て 、 処 理 後 の デ ー タ （ 暗 号 化 画
像 デ ー タ ） は 、 正 し い 情 報 保 持 デ バ イ ス 20だ け が 利 用 可 能 （ 復 号 可 能 ） な デ ー タ に な る 、
と い う 形 態 で 画 像 入 力 装 置 10の 認 証 （ 相 互 認 証 ） が 実 現 す る 。
【 ０ ０ ７ ０ 】
　 ま た 、 一 般 に 効 率 的 な 相 互 認 証 方 式 は 、 同 一 の 脅 威 に 対 抗 す る 必 要 が あ る た め 、 同 じ 認
証 方 式 を 双 方 か ら 実 行 す る 必 要 が あ る 。 異 な る 認 証 方 式 を 単 純 に 組 み 合 わ せ た 相 互 認 証 方
式 の 場 合 、 各 認 証 方 式 の 特 徴 の 差 が 脆 弱 性 と な る 可 能 性 が あ る 。 し か し 、 本 実 施 例 は 、 認
証 後 の 処 理 に 特 化 す る こ と に よ り 、 異 な る 認 証 方 式 を 組 み 合 わ せ る こ と が 可 能 に な る 。 さ
ら に 、 本 実 施 例 は 、 異 な る 認 証 方 式 で 送 信 さ れ る メ ッ セ ー ジ を 結 合 す る こ と で 、 メ ッ セ ー
ジ 認 証 方 式 の 欠 点 で あ る 再 送 攻 撃 を 防 ぎ 、 チ ャ レ ン ジ /レ ス ポ ン ス 認 証 方 式 の 欠 点 で あ る
メ ッ セ ー ジ 交 換 回 数 を 削 減 す る こ と が で き る 。
【 実 施 例 ２ 】
【 ０ ０ ７ １ 】
　 以 下 、 本 発 明 に か か る 実 施 例 2の 情 報 処 理 を 説 明 す る 。 な お 、 実 施 例 2に お い て 、 実 施 例
1と 略 同 様 の 構 成 に つ い て は 、 同 一 符 号 を 付 し て 、 そ の 詳 細 説 明 を 省 略 す る 。
【 ０ ０ ７ ２ 】
　 実 施 例 1の 認 証 の 手 順 に お い て 、 認 証 部 202か ら 認 証 部 105に 送 信 さ れ る デ ー タ は レ ス ポ
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ン ス デ ー タ RESと 暗 号 化 鍵 情 報 E K s (Ki)で あ る 。 当 該 デ ー タ は 全 体 と し て は 認 証 ご と に 異 な
る 。 し か し 、 レ ス ポ ン ス デ ー タ RESは 乱 数 で あ る チ ャ レ ン ジ デ ー タ CHAに 応 じ て 認 証 ご と に
異 な る が 、 固 定 値 の 鍵 情 報 Kiと シ ス テ ム 鍵 情 報 Ksか ら 生 成 さ れ る 暗 号 化 鍵 情 報 は 固 定 値 で
あ る 。 実 施 例 2で は 、 こ の 点 に 着 目 し 、 暗 号 化 鍵 情 報 を 固 定 値 と し な い 方 法 を 説 明 す る 。
【 ０ ０ ７ ３ 】
［ 機 器 間 認 証 用 の 構 成 ］
　 図 5は 実 施 例 2に お け る 認 証 部 105と 202の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 ０ ０ ７ ４ 】
　 認 証 部 202の 暗 号 化 部 212は 、 シ ス テ ム 鍵 保 持 部 214が 保 持 す る シ ス テ ム 鍵 Ksと チ ャ レ ン
ジ デ ー タ CHAを 排 他 的 論 理 和 し た デ ー タ を 鍵 と し て 暗 号 化 情 報 E K s (Ki)を 暗 号 化 す る 。 ま た
、 認 証 部 105の 復 号 部 115は 、 シ ス テ ム 鍵 保 持 部 116が 保 持 す る シ ス テ ム 鍵 Ksと チ ャ レ ン ジ
デ ー タ CHAを 排 他 的 論 理 和 し た デ ー タ を 鍵 と し て 暗 号 化 情 報 E K s (Ki)を 復 号 す る 。
【 ０ ０ ７ ５ 】
　 な お 、 復 号 部 115と 暗 号 化 部 212が 使 用 す る 鍵 を 生 成 す る 方 法 は 、 一 対 の 方 法 で あ っ て 、
双 方 で 同 じ 鍵 が 得 ら れ な け れ ば な ら な い 。 勿 論 、 同 じ 鍵 が 得 ら れ れ ば 、 他 の 方 法 を 利 用 す
る こ と が 可 能 で あ る 。 上 記 で は 、 シ ス テ ム 鍵 Ksと チ ャ レ ン ジ デ ー タ CHAを 排 他 的 論 理 和 し
て 鍵 を 生 成 す る 方 法 を 示 す が 、 各 デ ー タ を 排 他 的 論 理 積 す る 方 法 、 デ ー タ を 結 合 し て ハ ッ
シ ュ 値 を 得 る 方 法 な ど 様 々 な 二 入 力 の 関 数 を 利 用 す る こ と が で き る 。
【 ０ ０ ７ ６ 】
　 ま た 、 鍵 の 生 成 方 法 は 、 シ ス テ ム 鍵 Ksと チ ャ レ ン ジ デ ー タ CHAの 利 用 に 限 ら ず 、 シ ス テ
ム 鍵 Ksと レ ス ポ ン ス デ ー タ RESの 利 用 、 シ ス テ ム 鍵 Ks、 チ ャ レ ン ジ デ ー タ CHAお よ び レ ス ポ
ン ス デ ー タ RESの 三 つ の デ ー タ の 利 用 で も よ い 。 と く に 、 レ ス ポ ン ス デ ー タ RESを 利 用 す る
場 合 、 レ ス ポ ン ス デ ー タ RESが 認 証 部 105の 乱 数 生 成 部 111と 認 証 部 202の 演 算 部 211の 出 力
の 影 響 を 受 け る た め 、 一 方 の 機 器 を 改 竄 す る 鍵 の 固 定 化 を 防 ぐ こ と が で き る 。
【 ０ ０ ７ ７ 】
　 こ の よ う に 、 実 施 例 2に よ れ ば 、 実 施 例 1と 同 様 の 効 果 を 得 ら れ る ほ か 、 認 証 部 202か ら
認 証 部 105へ 送 信 さ れ る 暗 号 化 鍵 情 報 も 認 証 ご と に 異 な る デ ー タ に な る た め 、 実 施 例 1よ り
も 強 固 な 再 送 攻 撃 防 止 を 実 現 す る こ と が で き る 。
【 実 施 例 ３ 】
【 ０ ０ ７ ８ 】
　 以 下 、 本 発 明 に か か る 実 施 例 3の 情 報 処 理 を 説 明 す る 。 な お 、 実 施 例 3に お い て 、 実 施 例
1、 2と 略 同 様 の 構 成 に つ い て は 、 同 一 符 号 を 付 し て 、 そ の 詳 細 説 明 を 省 略 す る 。
【 ０ ０ ７ ９ 】
　 実 施 例 1、 2に お い て は 、 画 像 入 力 装 置 10と 情 報 保 持 デ バ イ ス 20の 間 で 機 器 間 認 証 を 行 う
シ ス テ ム を 説 明 し た 。 し か し 、 こ の よ う な シ ス テ ム は 、 画 像 デ ー タ を 生 成 す る 画 像 入 力 装
置 だ け に 適 用 可 能 な シ ス テ ム で は な い 。 そ こ で 、 実 施 例 3で は 、 画 像 デ ー タ を 利 用 す る 画
像 閲 覧 装 置 に 上 記 シ ス テ ム を 適 用 す る 例 を 説 明 す る 。
【 ０ ０ ８ ０ 】
［ 認 証 シ ス テ ム の 構 成 ］
　 図 6は 機 器 間 認 証 機 能 を 有 す る 画 像 処 理 装 置 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 ０ ０ ８ １ 】
　 画 像 処 理 装 置 は 、 PCな ど の 画 像 閲 覧 装 置 30お よ び 情 報 保 持 デ バ イ ス 20か ら 構 成 さ れ る 。
な お 、 画 像 処 理 装 置 の 実 現 に 当 り 、 図 6に 示 す 全 構 成 要 素 の 使 用 は 必 須 で は な い 。 ま た 、
画 像 閲 覧 装 置 30で 閲 覧 （ 再 生 ） 可 能 な 画 像 は 静 止 画 像 に 限 ら ず 、 動 画 像 も 含 む 。
【 ０ ０ ８ ２ 】
● 画 像 閲 覧 装 置
　 画 像 閲 覧 装 置 30に お い て 、 制 御 演 算 部 306は 、 RAM 307を ワ ー ク メ モ リ と し て 、 ROM 308
に 格 納 さ れ た プ ロ グ ラ ム を 実 行 し て 、 画 像 閲 覧 装 置 30の 各 部 を 制 御 す る 。
【 ０ ０ ８ ３ 】
　 暗 号 処 理 部 305は 、 認 証 部 303が 保 持 す る 鍵 情 報 を 復 号 鍵 と し て 暗 号 化 画 像 デ ー タ を 復 号
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す る 。 な お 、 暗 号 化 ア ル ゴ リ ズ ム は 、 AESな ど 様 々 な 共 通 鍵 暗 号 方 式 を 利 用 す る こ と が で
き る 。
【 ０ ０ ８ ４ 】
　 認 証 部 303は 、 情 報 保 持 デ バ イ ス 20の 正 当 性 を 認 証 す る 。 そ し て 、 実 施 例 1と 同 様 に 、 情
報 保 持 デ バ イ ス 20を 認 証 し た 場 合 、 情 報 保 持 デ バ イ ス 20か ら 受 信 し た 暗 号 化 鍵 情 報 を 復 号
し て 、 復 号 し た 鍵 情 報 を 一 時 的 に 保 持 す る 。
【 ０ ０ ８ ５ 】
　 こ の よ う な 構 成 に よ り 、 暗 号 処 理 部 305は 、 情 報 保 持 デ バ イ ス 20の 記 録 部 203か ら 読 み 込
ん だ 暗 号 化 画 像 デ ー タ を 復 号 し 、 RAM 307に 格 納 す る 。 制 御 演 算 部 306は 、 RAM 307に 格 納
さ れ た 画 像 デ ー タ に 必 要 な 画 像 処 理 （ 伸 長 処 理 や ビ デ オ 信 号 処 理 な ど ） を 施 し 、 再 生 し た
画 像 を 表 示 部 301に よ り 表 示 す る 。 画 像 閲 覧 装 置 30の 利 用 者 は 、 操 作 部 302を 操 作 し て 、 表
示 す る 画 像 や 表 示 方 法 な ど を の 各 種 指 示 を 入 力 す る 。
【 ０ ０ ８ ６ 】
　 実 施 例 1、 2は 、 処 理 対 象 の デ ー タ が 撮 像 素 子 101な ど か ら 入 力 し た 画 像 デ ー タ 、 暗 号 処
理 部 107の 動 作 が 暗 号 化 で あ る 。 こ れ に 対 し て 、 実 施 例 3は 、 処 理 対 象 の デ ー タ が 情 報 保 持
デ バ イ ス 20か ら 入 力 し た 暗 号 化 画 像 デ ー タ 、 暗 号 処 理 部 305の 動 作 が 復 号 に な る 。 し か し
、 機 器 間 認 証 、 暗 号 化 ま た は 復 号 用 の 鍵 の 取 得 方 法 な ど は 変 わ ら な い 。
【 ０ ０ ８ ７ 】
　 従 っ て 、 実 施 例 3に よ れ ば 、 画 像 閲 覧 装 置 に お い て 、 実 施 例 1、 2と 同 様 に 、 機 器 間 認 証
と 鍵 転 送 を 同 時 に 実 現 す る こ と が で き る 。 ま た 、 再 送 攻 撃 を 防 ぎ 、 メ ッ セ ー ジ 交 換 を 2パ
ス で 実 現 す る こ と が で き る 。
【 ０ ０ ８ ８ 】
［ 他 の 実 施 例 ］
　 な お 、 本 発 明 は 、 複 数 の 機 器 （ 例 え ば ホ ス ト コ ン ピ ュ ー タ 、 イ ン タ フ ェ イ ス 機 器 、 リ ー
ダ 、 プ リ ン タ な ど ） か ら 構 成 さ れ る シ ス テ ム に 適 用 し て も 、 一 つ の 機 器 か ら な る 装 置 （ 例
え ば 、 複 写 機 、 フ ァ ク シ ミ リ 装 置 な ど ） に 適 用 し て も よ い 。
【 ０ ０ ８ ９ 】
　 ま た 、 本 発 明 の 目 的 は 、 上 記 実 施 例 の 機 能 を 実 現 す る ソ フ ト ウ ェ ア を 記 録 し た 記 憶 媒 体
（ 記 録 媒 体 ） を シ ス テ ム ま た は 装 置 に 供 給 し 、 そ の シ ス テ ム ま た は 装 置 の コ ン ピ ュ ー タ （
CPUや MPU） が 前 記 ソ フ ト ウ ェ ア を 実 行 す る こ と で も 達 成 さ れ る 。 こ の 場 合 、 記 憶 媒 体 か ら
読 み 出 さ れ た ソ フ ト ウ ェ ア 自 体 が 上 記 実 施 例 の 機 能 を 実 現 す る こ と に な り 、 そ の ソ フ ト ウ
ェ ア を 記 憶 し た 記 憶 媒 体 は 本 発 明 を 構 成 す る 。
【 ０ ０ ９ ０ 】
　 ま た 、 前 記 ソ フ ト ウ ェ ア の 実 行 に よ り 上 記 機 能 が 実 現 さ れ る だ け で な く 、 そ の ソ フ ト ウ
ェ ア の 指 示 に よ り 、 コ ン ピ ュ ー タ 上 で 稼 働 す る オ ペ レ ー テ ィ ン グ シ ス テ ム (OS)な ど が 実 際
の 処 理 の 一 部 ま た は 全 部 を 行 い 、 そ れ に よ っ て 上 記 機 能 が 実 現 さ れ る 場 合 も 含 む 。
【 ０ ０ ９ １ 】
　 ま た 、 前 記 ソ フ ト ウ ェ ア が コ ン ピ ュ ー タ に 接 続 さ れ た 機 能 拡 張 カ ー ド や ユ ニ ッ ト の メ モ
リ に 書 き 込 ま れ 、 そ の ソ フ ト ウ ェ ア の 指 示 に よ り 、 前 記 カ ー ド や ユ ニ ッ ト の CPUな ど が 実
際 の 処 理 の 一 部 ま た は 全 部 を 行 い 、 そ れ に よ っ て 上 記 機 能 が 実 現 さ れ る 場 合 も 含 む 。
【 ０ ０ ９ ２ 】
　 本 発 明 を 前 記 記 憶 媒 体 に 適 用 す る 場 合 、 そ の 記 憶 媒 体 に は 、 先 に 説 明 し た フ ロ ー チ ャ ー
ト に 対 応 す る ソ フ ト ウ ェ ア が 格 納 さ れ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ９ ３ 】
【 図 １ 】 機 器 間 認 証 機 能 を 有 す る 画 像 処 理 装 置 の 構 成 例 を 示 す ブ ロ ッ ク 図 、
【 図 ２ 】 認 証 部 2の 構 成 例 を 示 す ブ ロ ッ ク 図 、
【 図 ３ 】 認 証 部 が 実 行 す る 機 器 間 認 証 処 理 の 一 例 を 示 す フ ロ ー チ ャ ー ト 、
【 図 ４ 】 入 力 画 像 の 暗 号 化 処 理 の 一 例 を 示 す フ ロ ー チ ャ ー ト 、
【 図 ５ 】 実 施 例 2に お け る 認 証 部 の 構 成 例 を 示 す ブ ロ ッ ク 図 、
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【 図 ６ 】 実 施 例 3の 機 器 間 認 証 機 能 を 有 す る 画 像 処 理 装 置 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ
る 。

【 図 １ 】 【 図 ２ 】
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【 図 ３ 】 【 図 ４ 】

【 図 ５ 】 【 図 ６ 】
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