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DISPOSITIVO, MIDIA DE ARMAZENAMENTO LEGIVEL POR COMPUTADOR E
SERVIDOR PARA TESTES DE POSSE DE FATOR/CONHECIMENTO DE
PRESERVACAO DE PRIVACIDADE PARA AUTENTICACAO PERSISTENTE

ANTECEDENTES

CAMPO DA TECNICA

[0001] Os aspectos das modalidades exemplificativas referem-se a testes de
preservacdo de privacidade para uma autenticacdo persistente e, mais
especificamente, a dispositivos, método e sistema para a geracdo de um hash de
autenticacdo ou outra funcao unidirecional dificil de inverter e & autenticacdo com base
no hash de autenticacéo gerado, de forma que as respostas a perguntas privadas nao
sejam reveladas no lado de servidor.

TECNICA RELACIONADA

[0002] Um usuério pode precisar provar sua identidade em varias situacdes durante
um processo de autenticacdo de usuarios para acesso e para recuperacao de contas.
Para facilitar a autenticacdo ou meétodos alternativos para a autenticacdo (por
exemplo, toleréancia a falhas/recuperacdo), os usudrios registram fatores (por
exemplo, resposta a perguntas especificas a vida e ao gosto do usuario) no servidor
gue contém o acesso (por exemplo, provedor de conta). O registro por parte do usuario
gue inclui as respostas pode revelar informacdes privadas de usuario ao servidor. O
acesso nao autorizado ao servidor por parte de uma pessoa maliciosa pode revelar
informacdes privadas de usuario a essa pessoa maliciosa. Por exemplo, essa pessoa
(como alguém de dentro da organizacao do servidor ou alguém de fora ou um atacante
de phishing) pode explorar as respostas registradas em outros provedores de conta
ou no mesmo que podem exigir respostas similares e se fazer passar pelo usuario.
[0003] Para a autenticagdo, hd uma necessidade de permitir que o usuario responda
a perguntas (ou de fornecer outros fatores privados, tais como informacoes
biométricas, informacdes possuidas armazenadas fora dos sistemas, etc.), enquanto,
por questdes de privacidade, o servidor ndo verifica as informagfes do usuario para
conter as informacgdes privadas.
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[0004] Os aspectos do presente pedido podem incluir um dispositivo, que
envolve um processador, configurado para gerar uma pluralidade de hashes
provenientes de uma pluralidade de respostas a uma pluralidade de perguntas; gerar
um hash de autenticagdo a partir de pelo menos um de uma interpolagéo polinomial
da pluralidade de hashes e uma selecdo de um ou mais dentre a pluralidade de
hashes para formar o hash de autenticacdo com base em um grupo selecionado
dentre a pluralidade de perguntas; e autenticar com o hash de autenticagéo.

[0005] Os aspectos do presente pedido incluem adicionalmente uma midia de
armazenamento legivel por computador que armazena instru¢gdes para executar um
processo. As instru¢cdes podem envolver gerar uma pluralidade de hashes
provenientes de uma pluralidade de respostas a uma pluralidade de perguntas; gerar
um hash de autenticagcdo a partir de pelo menos um dentre: uma interpolacao
polinomial da pluralidade de hashes e uma selecdo de um ou mais dentre a
pluralidade de hashes para formar o hash de autenticagdo com base em um grupo
selecionado dentre a pluralidade de perguntas; e autenticar com o hash de
autenticacao.

[0006] Os aspectos do presente pedido incluem adicionalmente um servidor, que
pode incluir um processador configurado para transmitir uma pluralidade de
perguntas; conceder acesso quando um hash de autenticagdo responsivo a
pluralidade de perguntas transmitida corresponder a um hash de autenticagao
secreto; e negar acesso quando o hash de autenticagdo ndo corresponder ao hash
de autenticacado secreto; em que o hash de autenticacdo € gerado a partir de pelo
menos um dentre: uma interpolacdo polinomial da pluralidade de hashes e uma
selecdo de um ou mais dentre a pluralidade de hashes para formar o hash de
autenticagdo com base em um grupo selecionado dentre a pluralidade de perguntas.
BREVE DESCRICAO DOS DESENHOS

[0007] As Figuras 1(a) e 1(b) ilustram um fluxograma para um dispositivo, de
acordo com uma implantagao exemplificativa.

[0008] As Figuras 2(a) e 2(b) ilustram um fluxograma para um servidor, de

acordo com uma implantagao exemplificativa.
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[0009] A Figura 3 ilustra um ambiente de computagdo exemplificativo com um
dispositivo de computagcdo exemplificativo adequado para uso em algumas
implantagdes exemplificativas.

[0010] A Figura 4 ilustra um ambiente de processamento exemplificativo de
acordo com a implantagao exemplificativa.

DESCRICAO DETALHADA

[0011] A matéria descrita no presente documento € ensinada por meio de
implantagdes exemplificativas. Varios detalhes foram omitidos a titulo de clareza e
para evitar obscurecer a matéria. Os exemplos mostrados abaixo sdo direcionados a
estruturas e fungdes para implantar a medicdo do desempenho de campanha com
preservacao da privacidade. Os aspectos das implantacbes exemplificativas podem
se referir a comércio eletrbnico, compartiihamento de informacdes, métodos de
preservagao de privacidade, criptografia e metodologias criptograficas, sistemas de
transacao, compartilhamento de informacdes privadas e computagdo segura, por
exemplo. No entanto, as implantagdes exemplificativas ndo séo limitadas aos
mesmos e pode ser aplicadas a outros campos, sem se afastar do escopo do
presente conceito inventivo.

[0012] As implantacdes exemplificativas descritas no presente documento sao
direcionadas a autenticacdo com base nos fatores privados do usuario, a0 mesmo
tempo nao revelando no lado de servidor informacdes que permitam que o servidor
(ou qualquer pessoa com as informacdes do servidor) deduza as respostas privadas.
Nas implantacbes exemplificativas, o usuario responde a um questionario com
fatores de autenticagdo, em que as respostas sao transformadas de maneira
unidirecional e as respostas transformadas sao fornecidas ao lado de servidor. Isso
protege a privacidade do usuario enquanto permite que o servidor autentique o
usuario original que registrou as informagdes no servidor.

[0013] As implantagdes exemplificativas sao direcionadas a permitir que uma
pluralidade de fatores com entropia suficiente (por exemplo, cadeias de caracteres)
sejam transformadas juntas no dispositivo de usuario sob uma funcao unidirecional

(por exemplo, hash criptografico) e a transmitir os valores transformados ao servidor



4124

no registro. Em uma sessao de autenticagao, pede-se as respostas novamente ao
usuario, que sao transformadas pelo dispositivo de maneira similar a descrita acima
e enviadas ao servidor. O servidor, entdo, compara as respostas unidirecionais
transformadas com as informagdes registradas. A descrigdo a seguir € direcionada a
programas/protocolo mais detalhados que delineiam os mecanismos usados nas
implantacdes exemplificativas.

[0014] A entidades de protocolo para implantagdes exemplificativas podem
incluir um usuario, um dispositivo de usuario e um servidor. A titulo de clareza, os
parametros de protocolo s&o expressados como n, t, r e m, os quais sdo descritos
abaixo.

[0015] Em um ambiente de protocolo exemplificativo, ha varios aspectos que
devem ser considerados, conforme descrito abaixo.

[0016] Informacgdes de registro privadas: O usuario tem cadeias de caracteres de
informagdes privadas identificadas como n. Essas pode ser algo que o usuario sabe
e tem chances de lembrar ou fatores que o usuario detém ou de outro modo possui.
Nas implantagcbes exemplificativas, o registro inicial pode ser validado, por exemplo,
apods o usuario receber e responder a um reconhecimento enviado a um dispositivo
associado ao usuario (por exemplo, o telefone do usuario € uma conta associada ao
usuario, tal como um e-mail alternativo ou uma conta de um amigo).

[0017] Identificacdo n&o privada: As identificagcdes, o formato, possivelmente
dicas, e a ordem das cadeias de caracteres nao sio privados.

[0018] Persisténcia: Em qualquer determinado momento, o usuario conhece pelo
menos cadeias de caracteres n a t. Isto €, o usuario pode ter registrado cadeias de
caracteres n, e nao se pode presumir que o mesmo sempre se lembre de todas,
podendo inclusive se esquecer de t das mesmas. Assim, exige-se que O usuario
saiba um limite de n a t das cadeias de caracteres. Observe-se que o nivel exigido
pode ser ajustado pelo servidor de uma sessao de autenticagao para a outra.

[0019] Dispositivo de usuario: O usuario tem acesso a um dispositivo que pode
inserir dados de modo seguro, computar, apagar dados, salvar dados e emitir dados.
O dispositivo fica sob o controle do usuario (por exemplo, ndo é passivel de



5/24

phishing). Esse pode ser um dispositivo tipo smartphone ou um elemento de
software que nao seja conectado a Web.

[0020] Integridade parcial de dispositivo: O dispositivo opera corretamente (em
particular, os dados s&o permanentemente apagados quando solicitado), mas pode
ser perdido/roubado.

[0021] Integridade de servidor: o servidor opera corretamente e nunca perde
quaisquer dados, visto que o servidor esta interessado em autenticar o usuario.
Adicionalmente, os dados armazenados a longo prazo no servidor ndo contém
dados que permitam que os atacantes se fagam passar por um usuario.

[0022] Configuracao: Durante a configuracéo, o dispositivo e o servidor podem
trocar informagdes de modo seguro.

[0023] O ambiente de protocolo exemplificativo pode também incluir varios
requisitos, tais como:

[0024] Privacidade: Considerando o conhecimento de r das cadeias de
caracteres privadas, as informacdes no servidor, no dispositivo ou as informacdes
trocadas entre o servidor e o dispositivo devem ser substancialmente insuficientes
para revelar qualquer uma dentre as cadeias de caracteres n a r restantes ou para
se adivinhar melhor do que inicialmente qualquer uma dentre as cadeias de
caracteres n a r restantes.

[0025] Autenticidade: A qualquer momento, o usuario pode provar ao servidor
(com o uso do dispositivo) que o usuario sabe pelo menos n a t das cadeias de
caracteres inseridas (n a t € bem maior do que r). Essa operagado de autenticidade
determina um resultado bem-sucedido da operacéo, e o servidor pode mudar o limite
n a t necessario de forma possivelmente dindamica em varias sessbes de
autenticacgao.

[0026] Segurancga: As informacdes no servidor, no dispositivo enquanto nao
usado pelo usuario ou as informacdes trocadas entre o servidor e o dispositivo
devem ser substancialmente insuficientes para serem usadas para autenticar um
usuario que pode nao ser o usuario original que se registrou inicialmente.

[0027] O ambiente de protocolo exemplificativo pode empregar varios protocolos.
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Por exemplo, o registro de fator pode ser realizado para configurar varios fatores. O
registro de fator pode envolver aleatorizagao, tabulagao, resposta e geracgéao.

[0028] No aspecto de aleatorizagao do registro de fator, o dispositivo e o servidor
podem, juntos, gerar aleatoriedade com um gerador de numero aleatorio ou outros
métodos. Em uma implantacdo exemplificativa, o servidor fornece um Rs de sal
aleatdrio longo (ndo secreto) ao dispositivo. O usuario pode gerar um Ru de sal
aleatdrio longo (n&o secreto) e inserir Rs e Ru no dispositivo. O dispositivo gera um
Rd de sal aleatério longo (ndo secreto) e concatena todos os trés sais aleatérios em
um unico R de sal aleatério (R de sal pode ser um fator a ser empregado pelo
servidor em interagdes adicionais).

[0029] No aspecto de tabulagdo do registro de fator, o provisionamento de
identificacdo pode ser realizado. O servidor fornece ao usuario um conjunto de
identificacbes de cadeia de caracteres e os respectivos possiveis formatos de cada
cadeia de caracteres e um conjunto de “dicas” padrao a ser empregado pelo usuario.
A identificacdo € uma variavel para a qual o usuario fornece um valor que esta em
uma cadeia de caracteres em um determinado formato. O usuario pode escolher
identificacbes n a partir do conjunto de identificagdes ordenado oferecido para definir
o questionario. Nas implantagcbes exemplificativas, alguns elementos no questionario
podem n&o necessariamente ser do tipo “algo que vocé sabe”, e outros tipos de
informagdes (por exemplo, biométrica, perguntas personalizadas, etc.) podem
também ser usados.

[0030] No aspecto de resposta do registro de fator, o usuario fornece respostas
de questionario como cadeias de caracteres n. O usuario pode ser treinado pelo
sistema para repetir as respostas como parte do processo (por exemplo, pergunta-
se ao usuario duas vezes, o sistema emprega técnicas para aumentar a memoria do
usuario sobre as respostas, etc.). As respostas podem ser movidas ao dispositivo.
[0031] O questionario pode ser mantido em segredo ou pode ser misturado com
outros métodos que sao abertos (por exemplo, o servidor sabe respostas diretas),
dependendo da implantacdo desejada. Por exemplo, o questionario pode ser usado

em combinagdo com outros métodos de autenticagao, (por exemplo, como melhorar
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a reivindicagdo de identidade em vez de ser o unico método.) Por exemplo, a
combinagdao pode ser usada mediante a falha de outros métodos, apds algum
sucesso inicial com outros métodos, antes de outros métodos serem usados,
somente quando o usuario ja estiver autenticado mas solicitar acesso/acéo sensivel
adicional.

[0032] No aspecto de geracao de fator do registro de fator, o sistema gera os
fatores para lembrar com base nas respostas e utilizando um algoritmo. Para
inicializar o algoritmo, € fornecido ao dispositivo n segredos de usuariou_1, ..., u_n,
em que u_i= a pergunta q_i e a resposta a_i. O dispositivo gera n segredos s_1, ...,
S_n, que sao um uma funcédo de hash ou unidirecional do q_i’ s. s_i=HASH(a_i, R).
O dispositivo dos pontos (g_i, s_i) para i=1,n pode ser gerado por interpolagéo sobre
um campo finito de um polinomial P de grau n-1 que atravessa todos pontos no
plano. Cada um dentre gq_i e s_i é interpretado no campo finito, por exemplo, o hash
pode ser uma cadeia de caracteres de 256 bits interpretada com relagcdo a um
numero primo de tamanho de 256 bits como elementos no campo finito definidos
pelo numero primo, q_1 e s_i gerados por meio de hashing tém probabilidade de ser
mapeados a um ponto de aparéncia aleatoria que pode ser visto como um ponto
posicionado no plano cartesiano com coordenadas X € Y no campo finito. Campos
finitos, numeros primos e interpolagdes polinomiais sdo nog¢des basicas para o
individuo versado na técnica. O segredo s € o valor da polinomial em 0 (isto é,
P(0)=s), e pode ser registrado no servidor com um numero de série. Além disso,
pontos k=2t adicionais na polinomial, como os pontos (1, P(1)), (2,P(2)),... (k, P(k))
sdo enviados e registrados no servidor presumindo-se que esses nao estdo nos
pontos originalmente usados na interpolacéo. Isso € para permitir que o usuario
esteja errado ou omita possivelmente t das cadeias de caracteres n em uma futura
autenticagao. O polinomial P tem grau n-1 (visto que foi gerado por pontos n), e o
registro do segredo que € o ponto (o, P(0)) e os pontos k adicionais deve ser que
k+1 € menor do que n, e esse conhecimento de pontos k+1 nao fornece ao servidor
as propriedades polinomiais. Por exemplo, se for pedido ao usuario para 0 mesmo

responder sobre 20 fatores, enquanto se reserva um limite de se exigir somente 15
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respostas no futuro, entdo dez pontos sao enviados ao servidor além do segredo.
Quando um usuario autentica no futuro (a ser descrito abaixo como uma
implantagdo exemplificativa), o usuario envia os fatores novamente e os 10 pontos
adicionais sao adicionados a representacao da polinomial, e a interpolagao ruidosa
pode ser tentada pelo usuario, o que inclui esses pontos. Se um atacante tenta se
fazer passar pelo usuario, o atacante sabera sempre menos do que dez pontos visto
que os fatores foram cuidadosamente escolhidos para representar o conhecimento e
a posse de fatores do usuario. Assim, os pontos enviados pelo servidor e o
conhecimento de um imitador em tentativa falhardo em interpolar os pontos
disponiveis para recuperar a polinomial P.

[0033] Em outra implantacédo exemplificativa, o HASH(s) é mantido localmente
em vez do proprio s. As outras informagdes podem ser deletadas ou mantidas pelo
dispositivo, ou os pontos k serem mantidos no servidor, dependendo da implantagao
desejada. Por exemplo, apagar as outras informacgdes forga o usuario a inserir as
informacdes novamente na autenticagcdo, enquanto manter as informagdes pode ser
usado para fornecer a posse do dispositivo. O HASH pode ser qualquer funcéo
unidirecional, um algoritmo de hash criptografico ou uma exponenciagdo com um
gerador sobre algum campo finito ou outra estrutura algébrica como conhecido para
exponenciagdo modular na literatura criptografica. Manter o HASH(s) em vez do s no
servidor impede que atacantes que penetram no servidor aprendam o proprio s.
[0034] Em uma implantagdo exemplificativa, uma sessao de autenticagao pode
ser empregada conforme descrito abaixo. A sessdo de autenticagdo pode incluir
varios modos de uso dos fatores. Em um primeiro modo, o dispositivo esta
disponivel, o usuario tem acesso ao dispositivo e 0 s secreto nao foi deletado. No
primeiro modo, o dispositivo, entdo, informa o servidor sobre o numero de série do
hash e prova conhecimento sobre o segredo usando um protocolo seguro.

[0035] Em um segundo modo de uso, o servidor, 0 usuario e o dispositivo (ou
outro dispositivo) colaborativamente geram um dos hashes. O servidor envia ao
usuario as identificagdes n (perguntas) e o formato das mesmas. Entédo, o servidor

envia ao dispositivo as identificagdes n, e o R sal. O usuario insere no dispositivo a_i
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as respostas. O servidor também envia os pontos k adicionais (1,P(1)),... (k,P(k)).
Com o uso de um algoritmo de interpolagéo ruidosa (por exemplo, Berlekamp Welch,
Guruswami-Sudan, etc.), o dispositivo computa a polinomial e, se um limite de
respostas estiver correto (por exemplo, 2/3 como no exemplo de 15 dentre 20 acima,
metade, etc.), o algoritmo de interpolagdo ruidosa produz s. Se o dispositivo tem
HASH(s), o s produzido pode verificar a correcdo e pode pedir ao usuario novas
respostas (por exemplo, se incorretas, pedir a inicializagdo, etc.). O s resultante é
enviado ao servidor, em que o servidor autentica o usuario ou, alternativamente, o
dispositivo do usuario prova a posse de s com base no HASH(s) que é enviado ao
servidor, e, com essa finalidade, protocolos de zero conhecimento ou protocolos de
resposta-desafio conhecidos na técnica podem ser utilizados.

[0036] Se um dentre os pontos para o algoritmo de interpolagéo ruidosa for um
aleatorizador (por exemplo, contribuido pelo servidor ou software local), entdo o fator
resultante é aleatorizado (isto &, independente das respostas do usuario). Por
exemplo, assuma inicialmente que os % ligados do algoritmo de interpolagao ruidosa
Berlekamp Welch podem ser ajustados fazendo-se com que o servidor contribua
com alguns pontos. Se um limite mais alto for desejado, entdo o servidor pode
contribuir com pontos de erro (ndo na polinomial). Portanto, se o limite desejado for,
por exemplo, 16 dentre 18 (16/18) pontos e o algoritmo de interpolagéo ruidosa
Berlekamp Welch for empregado, seis erros podem ser introduzidos tanto pelo
servidor quanto pelo dispositivo de modo que 16/24 pontos estejam corretos,
chegando, assim, ao limite Berlekamp Welch. Em outro exemplo, se o limite
implantado exigir que somente metade das respostas estejam corretas, entdo “bons
pontos polinomiais” podem ser introduzidos pelo servidor ou pelo dispositivo. Por
exemplo, se 10/18 (acima da metade das perguntas estiverem certas) for
considerado suficiente, seis bons pontos podem ser introduzidos de forma que o
resultado seja 16/24, o que chega ao limite Berlekamp Welch de 2/3. O ajuste do
limite exigido pode variar de uma sessao de autenticagao para a outra.

[0037] Devido ao fato de as informacgdes escolhidas serem tao privadas, o
usuario deve ter capacidade para relembrar quase todas as informacdes. A
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complexidade € a da avaliagdo de uma polinomial em um campo finito.

[0038] As cadeias de caracteres podem ser bem privadas e envolver
informagdes secretas que assegurem que O usuario possa relembrar a maior parte
das mesmas quando exigido. Exemplos incluem nomes de irmaos, de criangas,
cbnjuges, pais, avds, amigos, enderegcos proprios € de parentes, nomes e/ou
numeros de conta, nome de empregadores e outros, dependendo da implantagao
desejada. Os critérios de selegdo para as cadeias de caracteres devem ser de forma
que o usuario tenha capacidade para recriar as respostas se necessario. A
quantidade e a variabilidade dos dados devem ser de tal forma que cadeias de
caracteres suficientes nunca sejam conhecidas por um atacante de modo que,
mesmo com pontos extra provenientes do servidor, o atacante ndo possa produzir
bons pontos de interpolacao e a polinomial permaneca secreta ao atacante.

[0039] Em implantacbes exemplificativas, varios niveis de seguranga podem
também ser introduzidos. Por exemplo, as proprias identificacbes, formatacédo e
ordem das cadeias de caracteres podem ser protegidas por algumas cadeias de
caracteres basicas e faceis de lembrar (por exemplo, senha do usuario)

[0040] A titulo de recuperacao de conta e liberagdo de contas tomadas por
sequestradores, deve ser empregado um fator de autenticacdo que é usado para o
processo de recuperagao e tem as seguintes propriedades:

[0041] Persistente: sempre disponivel ao usuario; usuario ndao pode perder o
mesmo (ou pode recriar) ainda que ele/ela perca um objeto fisico que contenha o
fator ou perca sua conta (por exemplo, por sequestro).

[0042] Nao falsificavel: substancialmente impossivel de adivinhar mesmo quando
€ dado acesso a conta ou as informacdes pessoais de usuario. Deve ser nao
falsificavel tanto por atacantes aleatérios quanto por associados do usuario.

[0043] Privado: ndo revela dados pessoais ao provedor de conta ou a um
atacante; e

[0044] Disponivel: implantavel em sistemas de software gerais sem dispositivos
com finalidade especifica.

[0045] Existem varias consideragdes para se selecionar fatores. Por exemplo, se
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o fator persistente for “algo que o usuario tem”, o usuario pode perder o fator ou o
fator pode chegar as maos do atacante. Se o fator persistente for “algo que o usuario
conhece”, o fator pode nao ser privado para o sistema verificar, € o usuario pode
esquecer o fator. Se o fator persistente for “algo que o usuario é”, o fator exigira
algum reconhecimento de recurso humano (dispositivos biométricos, etc.) e pode
nao ser prontamente disponivel e pode também revelar informagdes pessoais ao
provedor.

[0046] Em implantacdes exemplificativas, fatores persistentes sao utilizados com
base no conhecimento de usuario (“algo que vocé sabe”) e podem também se
basear em algo que o usuario possui. Tais requisitos podem ser dificeis de
preencher com muitas das situacbes existentes. Portanto, as implantacdes
exemplificativas podem envolver uma solugdo com base no conhecimento de
usuario, presumindo-se que o usuario pode lembrar muitas perguntas basicas de
modo confiavel e emarando-se as respostas com operagdes criptograficas.

[0047] Conhecimento Préprio e de Outras Pessoas: Embora as implantagdes
exemplificativas tenham se apresentado como baseadas no “conhecimento de
usuario”, o conhecimento pode ser adquirido a partir de fiduciarios e outras fontes
em tempo real, e o acumulo de conhecimento pode representar o conhecimento
pessoal do usuario e o acesso do usuario a fiduciarios. Os fiduciarios podem
representar parte do conhecimento sobre o usuario e ajudar o mesmo a produzir 0s
fatores necessarios.

[0048] As implantagdes exemplificativas podem envolver um processo basico
para recuperagcdo emergencial de acesso a conta, mas podem também ser
implantadas como um método de autenticacdo geral que equilibra privacidade e
autenticidade e leva a usabilidade em consideragao (por exemplo, treinamento de
usuario e interfaces de usuario para treinar o usuario quando o fator for necessario).
[0049] As contas que os usuarios tém do provedor de conta de Internet estdo
ganhando importdncia a medida que os usuarios mantém seu e-mail, seus
pagamentos eletronicos, seu conteudo pessoal, etc., na conta. Essas contas sao
importantes recursos pessoais e sao suscetiveis a atacantes. As implantagcbes
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exemplificativas sao direcionadas a sistemas e métodos de forma que o usuario
possa reter e reivindicar a conta de um modo que um sequestrador ndo possa, se o
usuario tiver um fator persistente de autenticagdo que esteja sempre disponivel ao
usuario e nunca ao atacante. Aproximar tal fator pode facilitar o processo de
recuperacao.

[0050] E o caso em que, na técnica relacionada, quando uma conta como uma
conta de e-mail € sequestrada, um atacante tem o estado da conta e pode manipular
a conta de modo que a recuperacgao pelo detentor ndo malicioso da conta que € o
usuario possa ser mais dificil. O atacante pode também aprender a partir de todos
os dados armazenados na conta. As implantagdes exemplificativas, portanto,
utilizam mecanismos que nao podem ser inferidos tendo-se acesso a conta.
Similarmente, os mecanismos devem ser de tal forma que ndo possam ser perdidos
se a conta nao estiver disponivel (por exemplo, sequestrados). A recuperagao €,
entdo, dominada pelo detentor dos fatores persistentes.

[0051] As implanta¢des exemplificativas empregam uma fonte de conhecimento
de usuario de alta entropia ou conhecimento que o usuario pode recriar quando
necessario. Com tal propdsito, uma grande quantidade de informagdes bem privadas
de usuario € utilizada - nomes de irmé&os, criangas, cdnjuge, pais, avds, amigos,
enderego préprio e de parentes, nomes e/ou numeros de conta, nome de
empregadores e mais. As informag¢des devem ser de tal forma que o usuario possa
recriar as respostas se necessario, e a quantidade e a variabilidade dos dados sao
de forma que bits suficientes nunca sejam conhecidos por um atacante.
Similarmente, presume-se que outros fatores, como leitura biométrica ou acesso a
fiduciarios, como servidores de banco, também estejam em combinagdo, nao
conhecidos pelo atacante.

[0052] Em outra implantacdo exemplificativa, o fator pode ser gerado por um
processo que tem entrada, processamento e saida para geragao e para verificagao
do fator. O processo pode envolver entrada de usuario, entrada de sistema e uma
computacao criptografica, em que cada um tem um papel.

[0053] A entrada pode envolver uma fonte de conhecimento de alta entropia, tal
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como um conjunto de perguntas feitas ao usuario € Q1, Q2, Q3, etc., e as respostas:
A1, A2, A3, etc. As respostas A1 devem ser de forma que o usuario possa lembrar
(as perguntas podem ser feitas um numero de vezes, e o usuario pode, assim, ser
treinado para responder as mesmas). A escolha de tais perguntas pode envolver
perguntas sobre a vida, perguntas sobre o gosto (em varias areas), perguntas sobre
historia pessoal, etc. Adicionalmente, o0 numero de perguntas deve ser grande o
suficiente para criar a entropia desejada. Dependendo da implantagdo desejada,
podem também ser empregados valores aleatdrios que o usuario mantém no
dispositivo portatil, ou em um pedaco de papel, ou € enviado por correio ao usuario e
€ mantido fora de contas de Internet: R1, R2, etc., e/ou valores aleatorios adicionais
qgue o sistema local do usuario mantém e um S secreto.

[0054] O processamento pode envolver geracdo de fator. Considerando-se as
entradas as perguntas: A1, A2,....An, as respostas sdo organizadas em grupos (com
repeticdes), por exemplo, G1= A1, A3, A5, G2= A1, A3, A6, A7. Um grupo
representa um conjunto de respostas concatenadas que se espera que O usuario
responda de forma completa. Presumindo-se m grupos, em que cada grupo tem
entropia alta o suficiente. Dependendo da implantagcdo desejada, valores aleatorios
R1,...Rm e o S secreto podem também ser adicionados (concatenados), por
exemplo, S a cada grupo e Ri a Gi, de modo que G1=S, R1, A1, A3, A5.

[0055] Cada Gi é hasheado com uma fungao de hash criptografico (por exemplo,
Sha1, etc.) H. Por exemplo, H1= HH(H(H(H(R), S1) A1)A3)A5). Hashing adicional
para desacelerar a computacao pode também ocorrer. Os H_is sdo chamados de
indicadores.

[0056] Cada grupo tem seu préprio indicador Hi: H1, H2, ....Hm. Os valores Ri
aleatdrios, chamados de aleatorizadores, sdo mantidos no sistema de usuario (por
exemplo, ndo acessiveis pelo servidor ou criptografados sob S e enviados ao
servidor), e S é o segredo do usuario mantido fora do sistema (por exemplo, em um
papel ou em outro dispositivo mantido para recuperagado, ou em fiduciarios, e em
nenhum outro local). Seja E_S(Ri)=Xi, em que Xi é a criptografia de Ri usado em Hi
e S é chamado de a semente. Hi, Xi i=1,..,m s&o enviados ao servidor. Os



14/24

indicadores His s&o, entdo, apagados no lado de cliente e em seu dispositivo.

[0057] S, a semente, € mantido na meméria do usuario fora do armazenamento
de conta (por exemplo, em um dispositivo ou um papel). Os His sdo enviados ao
servidor para ser mantidos para a validagdo de recuperagao, e a copia local é
apagada. O servidor pode realizar hash adicional nos indicadores com fungdes
unidirecionais, para impedir que atacantes penetrantes aprendam os indicadores.
[0058] A partir da implantacdo exemplificativa acima, o servidor, portanto, recebe
nenhuma informagéo sobre as respostas e somente recebe um valor hasheado com
entropia suficiente. O usuario deve ter capacidade para responder perguntas
suficientes para corresponder a um grupo. Um atacante nao deve poder adivinhar as
respostas para cobrir nem mesmo um grupo e nao tem qualquer acesso ao S.

[0059] Os fatores podem, entéo, ser usados para a autorizagdo. No processo de
autenticagdo ou no processo de recuperagao de conta, ocorre a tentativa de usar o
fator persistente. O servidor apresenta as perguntas de um dentre os grupos, em
que o usuario escolhe um grupo, responde as perguntas, insere seu S e seu
dispositivo, por sua vez, recupera o Ri de Xi com o uso de seu S secreto. O Hi é
computado do zero, com base nas respostas atuais do usuario, gerando o grupo de
resposta Gi atual (um candidato para Gi) e o Hi gerado & enviado ao servidor. O
usuario pode computar o indicador inteiro a partir das respostas; alternativamente,
algumas das respostas nos indicadores (como A5 no exemplo) podem ser enviadas
liberadas, e o indicador parcialmente avaliado H(H(H(H(R), S1) A1)A3) no exemplo
pode ser enviado, e o usuario pode completar a computag¢ao do indicador (ou seja,
algumas respostas sdo escondidas e algumas sao abertas-- somente na
recuperagao).

[0060] O servidor compara o Hi gerado computado que é, entdo, hasheado com
o Hi hasheado armazenado. Se houver uma correspondéncia, o usuario é
autenticado. Caso contrario, o requerente (por exemplo, se o Hi gerado falhar em
varios grupos) falha e ndo é reconhecido como o usuario original. Observe-se que,
em uma implantacdo exemplificativa alternativa, o usuario pode se envolver em um

protocolo que prove a posse de Hi, em relagdo a uma versao HASH(Hi) hasheada.
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[0061] As respostas podem exigir informagdes pessoais sobre o usuario, mas as
informagdes sao todas locais ao computador de usuario ou o dispositivo de usuario e
nao sao acessiveis por parte do servidor para fins de privacidade, tampouco sao
acessiveis a pessoas realizando phishing que finjam ser o servidor. Visto que as
respostas sao apagadas, sao reconstruidas no momento de inquiricdo. Além disso,
informagdes parciais podem ser fornecidas: tal como o hashing aninhado parcial é
calculado, e o A5 ¢ liberado, e o servidor conclui o hashing.

[0062] Para uma implantagdo tal como H(R)*H(A1)*H(A3)* H(A5) (isto €, uma
multiplicagcdo de hashes de valores individuais em um campo grande o suficiente)
como a fungdo de combinagdo, um produto parcial pode ser fornecido, em que
algumas das respostas podem ser abertas, e o servidor pode completar o produto.
Para um teste de posigao fixa, H(R)*H(1, A1)*H(2, A3)* H(3, A5) pode ser fornecido,
de modo que a resposta Ai na posigao j do questionario seja associada a posigao j.
O produto pode ser realizado sobre um grande campo de ordem prima.

[0063] As informagdes devem ter entropia suficiente para esconder os campos
individuais considerando-se o estado do servidor, de forma que a probabilidade de
um atacante produzir a resposta seja substancialmente pequena. O usuario precisa,
ainda, assegurar que o fator seja dado ao servidor correto. Tentar aprender o fator
(ataques off-line) ou fatores que abrem algumas das respostas (ataques em tempo
real) é possivel e deve ser considerado na implantagao.

[0064] Adicionalmente, ajudara nisso um conjunto de respostas altamente
memorizadas ser usado, e o treinamento de usuario ser estabelecido antes de os
valores serem comprometidos (gravados) no servidor. Respostas dificeis de lembrar
podem ser anotadas, para se assegurar que o fator é persistente. As implantagdes
exemplificativas podem ser de tal forma que um sistema de software geral possa ser
empregado sem dispositivos/ leitores/ etc. especiais.

[0065] As implantagdes exemplificativas podem envolver um sistema ou
processo em que as respostas sejam obtidas pelos usuarios a partir de agéncias
externas, em vez de lembradas. Essas agéncias confiam na autenticagdo para

permitir que o usuario resgate a resposta, de modo que a implantagdo possa
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construir uma “recuperagao social” implicita com o uso do fator persistente acima. O
fator pode ser construido de modo incremental, passando-se pelo teste anterior
primeiro e, entdo, atualizando-se o conhecimento embutido no fator. Adicionalmente,
o fator persistente pode ser restringido de modo que o0 mesmo seja usado quando
necessario e pode ser sustentado por outros fatores e ser incluido como um fator
decisivo adicional em um processo de recuperagdao de conta ou de retomada de
conta. Observe-se que as respostas provenientes do usuario e de fiduciarios podem
ser obtidas empregando-se qualquer método de entrada: digitacdo, voz, leitura
biométrica, camera, etc.

[0066] As implantacdes exemplificativas descritas acima permitem, assim, que o
usuario substitua uma senha com o conhecimento que o usuario insere.
Diferentemente de senhas, o usuario muito provavelmente conhece diversos
assuntos relacionados ao usuario (uma grande porgdo dos mesmos). O uso de
senhas pode ser utilizado para descriptografia local de informagdes sobre senha
criptografadas (como uma chave privada). Estender essa nova ideia pode ser usado
para substituicdo temporaria de senha para tais fins e € uma matéria de outro projeto
em que o “dispositivo” € meramente computagao local. A “computagao local” pode
ser realizada em um dispositivo movel, e o resultado final, enviado ao computador
ou servidor por meio de um método de comunicagao local, tal como uma conexao
sem fio, USB ou fisica, para assegurar ao usuario que as respostas ndo sao
roubadas.

[0067] As implantagdes exemplificativas podem também envolver um fator
persistente que o usuario pode sempre reconstruir, mesmo se outros meios de
identificacdo tiverem sido perdidos. Isso pode distinguir o usuario de um
sequestrador de conta e ser usado para a retomada de contas por parte dos
usuarios (por exemplo, um método de retomada com base em questionario e na
minimizacao de exposigao é estabelecido).

[0068] A Figura 1(a) ilustra um fluxograma para um dispositivo, de acordo com
uma implantagao exemplificativa. Em 100, o dispositivo gera uma pluralidade de
hashes provenientes de uma pluralidade de respostas fornecidas pelo usuario, a
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uma pluralidade de perguntas. As perguntas fornecidas podem ser provenientes de
um servidor, ou do dispositivo, e utilizarem um questionario que envolve informacdes
pessoais sobre o usuario conforme descrito acima.

[0069] Em 101, o dispositivo pode gerar um hash de autenticagdo a partir da
pluralidade de hashes. Isso pode ser implantado executando-se uma interpolagao
polinomial da pluralidade de hashes para gerar o hash de autenticacdo, e/ou
selecionando-se um ou mais dentre a pluralidade de hashes para formar o hash de
autenticagdo com base em um grupo selecionado dentre a pluralidade de perguntas.
Conforme descrito nas implantagdes exemplificativas acima, o usuario pode
selecionar um grupo de perguntas para responder, e as respostas podem, assim, ser
hasheadas para gerar o hash de autenticagdo, ou o dispositivo pode selecionar um
subconjunto das respostas fornecidas (por exemplo, duas ou mais) e gerar um hash
de autenticagdo com base no subconjunto. Conforme descrito nas implantagdes
exemplificativas acima, um hash de autenticagdo secreto pode também ser
armazenado no dispositivo e encaminhado ao servidor por um protocolo seguro
quando os requisitos forem atendidos (por exemplo, atender a um limite de
respostas corretas as perguntas, responder um subconjunto das perguntas
corretamente, o hash de autenticacdo corresponder ao hash de autenticagdo
secreto, etc.).

[0070] O dispositivo pode também gerar o hash de autenticagcéo a partir de uma
interpolacgao polinomial da pluralidade de hashes a partir do uso de uma interpolacao
polinomial para interpolar o hash de autenticacdo, conforme descrito acima.
Implantagdes tais como o algoritmo de interpolagdo polinomial e o algoritmo de
interpolacao ruidosa podem ser empregadas. Um limite pode ser ajustado e aplicado
a interpolagao polinomial atraveés da introdugdo de um ou mais pontos errébneos para
a interpolagao polinomial, com o uso de pontos adicionais no servidor e/ou um ou
mais pontos corretos para a interpolacdo polinomial. Em 102, o dispositivo, entao,
tenta autenticar no servidor com o hash de autenticagao gerado.

[0071] A Figura 1(b) ilustra um fluxograma para um processo de recuperagao, de

acordo com uma implantacao exemplificativa. Conforme descrito nas implantagdes
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exemplificativas acima, em 103, o dispositivo recebe uma pluralidade de perguntas,
dentre as quais o usuario pode selecionar um subconjunto para responder para
recuperar o acesso a conta. Em 104, as respostas fornecidas sao convertidas em
um hash de autenticacdo com base no uso de um numero aleatério gerado a partir
de uma semente secreta que esta fora do dispositivo de usuario. Em 105, o hash de
autenticacao é encaminhado ao servidor.

[0072] A Figura 2(a) ilustra um fluxograma para um servidor, de acordo com uma
implantagdo exemplificativa. Em 200, o servidor pode transmitir uma pluralidade de
perguntas pessoais ao dispositivo. Em 201, o servidor recebe um hash de
autenticagdo a partir de um dispositivo em resposta a pluralidade de perguntas
transmitidas. Em 202, o servidor pode, entédo, decidir conceder acesso 204 (SIM)
quando um hash de autenticagao responsivo a pluralidade de perguntas transmitidas
corresponder a um hash de autenticagdo secreto armazenado no servidor; e negar
acesso 203 (NAO) quando o hash de autenticacdo ndo corresponder ao hash de
autenticagdo secreto. O hash de autenticagdo pode ser gerado a partir de uma
interpolacdo polinomial da pluralidade de hashes e de uma selegdo de um ou mais
dentre a pluralidade de hashes para formar o hash de autenticagdo com base em um
grupo selecionado dentre a pluralidade de perguntas. Dependendo da implantagao,
o servidor pode transmitir um ou mais pontos errébneos e um ou mais pontos corretos
para uso em um algoritmo de interpolacdo ruidosa, com base no hash de
autenticacao secreto e em um limite. O servidor pode também realizar hashing do
hash de autenticacdo recebido para determinar se o hash corresponde ao hash
secreto armazenado.

[0073] Em outro exemplo, o servidor pode selecionar o hash de autenticacao
secreto a partir de uma pluralidade de hashes de autenticagdo secretos com base
em um grupo selecionado das perguntas transmitidas, em que cada um dentre a
pluralidade de hashes de autenticagdo secretos € associado a pelo menos duas
dentre a pluralidade de perguntas. O grupo selecionado de perguntas transmitidas
pode ser selecionado no dispositivo ou pelo servidor. Isso pode ser implantado, por

exemplo, em um processo de recuperagao conforme descrito acima.
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[0074] A Figura 2(b) ilustra um fluxograma para um processo de recuperagao a
partir do servidor, de acordo com uma implantacdo exemplificativa. Em 205, o
servidor pode transmitir uma pluralidade de perguntas pessoais ao dispositivo. Em
206, o servidor recebe um hash de autenticacdo proveniente de um dispositivo em
resposta a pluralidade de perguntas transmitidas, em que o hash de autenticagéo €
potencialmente um dentre os indicadores conforme descrito nas implantagdes
exemplificativas acima. Em 207, o servidor pode, entdo, decidir iniciar um processo
para recuperar a conta de usuario 209 (SIM) quando o hash de autenticagéo
corresponder a um dentre os indicadores armazenados no servidor; e negar acesso
208 (NAO) quando o hash de autenticacdo n&o corresponder a qualquer dentre os
indicadores armazenados.

AMBIENTE DE PROCESSAMENTO EXEMPLIFICATIVO

[0075] A Figura 3 mostra um ambiente de computacdo exemplificativo com um
dispositivo de computagcdo exemplificativo adequado para uso em algumas
implantagdes exemplificativas. O dispositivo de computagdo 305 no ambiente de
computagédo 300 pode incluir uma ou mais unidades de processamento, nucleos, ou
processadores 310, memodria 315 (por exemplo, RAM, ROM e/ou similares),
armazenamento interno 320 (por exemplo, magnético, 6ptico, armazenamento de
estado sélido e/ou orgéanico), e/ou interface de 1/0 325, qualquer um dentre os quais
pode ser acoplado em um mecanismo de comunicagdo ou um barramento 330 para
comunicar informacgdes ou embutido no dispositivo de computacao 305.

[0076] O dispositivo de computacdo 305 pode ser acoplado de modo
comunicativo a entrada/interface de usuario 325 e ao dispositivo de saida/a interface
340. Tanto um quanto ambos dentre entrada/interface de usuario 325 e dispositivo
de saidal/interface 340 podem ser uma interface com ou sem fio e podem ser
removiveis. Entradal/interface de usuario 325 podem incluir qualquer dispositivo,
componente, sensor ou interface, fisico ou virtual, que podem ser usados para
fornecer entrada (por exemplo, botdes, interface de tela sensivel ao toque, teclado,
um controle de apontamento/cursor, microfone, camera, braille, sensor de

movimento, leitor Optico e/ou similares). O dispositivo de saida/a interface 340
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podem incluir um visor, uma televisdo, um monitor, uma impressora, um alto-falante,
um braille ou similares. Em algumas implantagbes exemplificativas, a
entradal/interface de usuario 325 e o dispositivo de saida/a interface 340 podem ser
embutidos ou acoplados fisicamente ao dispositivo de computacdo 305. Em outras
implantagdes exemplificativas, outros dispositivos de computagdo podem funcionar
como ou fornecer as fungdes de entradal/interface de usuario 325 e dispositivo de
saida/interface 340 para um dispositivo de computagao 605.

[0077] Exemplos de dispositivo de computacdo 305 podem incluir, porém, sem
limitagao, dispositivos altamente mdveis (por exemplo, dispositivos tipo smartphone,
dispositivos em veiculos e outras maquinas, dispositivos portados por seres
humanos e animais e similares), dispositivos moveis (por exemplo, dispositivos tipo
tablet, dispositivos tipo notebook, dispositivos tipo laptop, computadores pessoais,
televisbes portateis, radios e similares) e dispositivos nao projetados para
mobilidade (por exemplo, computadores de mesa, outros computadores, quiosques
de informagdes, televisbes com um ou mais processadores embutidos nas mesmas
e/ou acoplados as mesmas, radios, servidores e similares).

[0078] O dispositivo de computacdo 305 pode ser acoplado de modo
comunicativo (por exemplo, por meio de interface de I/O 325) ao armazenamento
externo 345 e a rede 350 para se comunicar com qualquer quantidade de
componentes, dispositivos e sistemas de rede, incluindo um ou mais dispositivos de
computacdo com configuragao igual ou diferente. O dispositivo de computacédo 305
ou qualquer dispositivo de computacdo conectado pode funcionar como, fornecer
servicos de ou ser referido como um servidor, um cliente, um servidor fino, uma
maquina geral, uma maquina de finalidade especial ou outra identificagéo.

[0079] A interface de 1/0O 325 pode incluir, porém, sem limitagao, interfaces com
e/ou sem fio com o uso de quaisquer protocolos ou padrées de comunicacao ou I/O
(por exemplo, Ethernet, 802.11x, Universal System Bus, WiMax, modem, um
protocolo de rede de celular e similares) para comunicar informagdes a e/ou a partir
de pelo menos todos os componentes conectados, dispositivos e rede no ambiente
de computacao 300. A rede 350 pode ser qualquer rede ou combinagao de redes
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(por exemplo, a Internet, uma rede de area local, uma rede de area ampla, uma rede
telefénica, uma rede de celular, uma rede de satélite e similares).

[0080] O dispositivo de computagcao 305 pode usar e/ou se comunicar com 0 USO
de midia usavel ou legivel por computador, incluindo midia de sinal e midia de
armazenamento. Midia de sinal inclui midia de transmissao (por exemplo, cabos
metalicos, fibra Optica), sinais, ondas portadoras e similares. Midia de
armazenamento inclui midia magnética (por exemplo, discos e fitas), midia 6ptica
(por exemplo, CD ROM, discos de video digital, discos de Blu-ray), midia de estado
sélido (por exemplo, RAM, ROM, memodria flash, armazenamento de estado sélido) e
outro armazenamento ou outra memaria n&o volatil.

[0081] O dispositivo de computacao 305 pode ser usado para implantar técnicas,
meétodos, aplicativos, processos ou instrucdes executaveis por computador em
alguns ambientes de computacdo exemplificativos. As instrugdes executaveis por
computador podem ser resgatadas a partir de midia transitoria e armazenadas em
midia ndo transitoria ou resgatadas da mesma. As instrugdes executaveis podem se
originar a partir de um ou mais dentre quaisquer linguagens de programacao, de
scripts e de maquinas (por exemplo, C, C++, C#, Java, Visual Basic, Python, Perl,
JavaScript e outras).

[0082] O(s) processador(es) 310 pode(m) ser executado(s) sob qualquer sistema
operacional (OS) (ndo mostrado), em um ambiente nativo ou virtual. Podem ser
empregados um ou mais aplicativos que incluam unidade légica 360, unidade de
interface de programacéao de aplicativo (API) 365, unidade de entrada 370, unidade
de saida 375, unidade de autenticacdo 380, unidade de recuperacdo 385, unidade
geradora de numero aleatério 390 e mecanismo de comunicagéo entre unidades 395
para as diferentes unidades se comunicarem umas com as outras, com o OS e com
outros aplicativos (ndo mostrado). Por exemplo, a unidade de autenticacdo 380, a
unidade de recuperagao 385 e a unidade geradora de numero aleatério 390 podem
implantar um ou mais processos conforme mostrado nas Figuras 1(a), 1(b), 2(a) e
2(b), dependendo da implantagdo como um dispositivo ou um servidor. A unidade de
recuperacao 385 pode também implantar os processos de recuperagcao conforme
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descrito nas implantagcdes exemplificativas acima das Figuras 1(b) e 2(b). As
unidades e os elementos descritos podem variar em projeto, fungdo, configuragdo ou
implantagédo e ndo séo limitados as descrigdes fornecidas.

[0083] Em algumas implantagées exemplificativas, quando informagdes ou uma
instrucdo de execugao s&o recebidas pela unidade de API 365, as mesmas podem
ser comunicadas a uma ou mais outras unidades (por exemplo, unidade logica 360,
unidade de entrada 370, unidade de saida 375, unidade de autenticacdo 380,
unidade de recuperagcdo 385 e unidade geradora de numero aleatério 390). Por
exemplo, a unidade geradora de numero aleatério 390 pode ser usada para gerar
hashes ou selecionar perguntas para submissdo e usar a unidade de APl 365 para
se comunicar com a unidade de autenticacdo 380 e a unidade de recuperagdo 385
para fornecer numeros aleatérios conforme descrito nas implantagbes
exemplificativas acima. A unidade de autenticacdo 380 pode, por meio da unidade
de API 365, interagir com a unidade de recuperagao 385 para comparar um hash de
autenticagdo com um hash de autenticacao secreto armazenado.

[0084] Em alguns casos, a unidade légica 360 pode ser configurada para
controlar o fluxo de informagdes entre as unidades e direcionar os servigos
fornecidos pela unidade de API 365, pela unidade de entrada 370, pela unidade de
saida 375, pela unidade de autenticacao 380, pela unidade de recuperagdo 385 e
pela unidade geradora de numero aleatério 390 em algumas implantagdes
exemplificativas descritas acima. Por exemplo, o fluxo de um ou mais processos ou
implantagdes pode ser controlado pela unidade légica 360 sozinha ou em conjunto
com a unidade de API 365.

AMBIENTE DE PROCESSAMENTO EXEMPLIFICATIVO

[0085] A Figura 4 mostra um ambiente online exemplificativo em que algumas
modalidades exemplificativas podem ser implantadas. O ambiente 400 inclui os
dispositivos 405 a 445, em que cada um é conectado de modo comunicativo a pelo
menos um outro dispositivo por meio, por exemplo, da rede 450. Alguns dispositivos
podem ser conectados de modo comunicativo a um ou mais dispositivos de

armazenamento 430 e 445 (por exemplo, por meio do dispositivo 425).
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[0086] Um exemplo de um ou mais dispositivos 405 a 450 pode ser o dispositivo
de computagido 605 descrito abaixo na Figura 6. Os dispositivos 405 a 450 podem
incluir, porém, sem limitagdo, um computador 425 (por exemplo, pessoal ou
comercial), um dispositivo associado a um veiculo 420, um dispositivo movel 410
(por exemplo, um dispositivo tipo smartphone), uma televisdo 415, um computador
movel 405, um computador de servidor 450, dispositivos de computagao 435 a 440,
dispositivos de armazenamento 430, 445. Qualquer um dentre os dispositivos 405 a
450 podem acessar um ou mais servigos a partir de e/ou fornecer um ou mais
servicos a um ou mais dispositivos mostrados no ambiente 400 e/ou dispositivos nao
mostrados no ambiente 400. O acesso entre os dispositivos pode ser com fio, sem
fio e por meio de comunicagdo multimidia como voz de usuario, fotos de camera,
etc.

[0087] Um usuario pode controlar um dispositivo, conforme explicado acima,
para implantar as implantagcbes exemplificativas, por meio da rede 450. As
informacdes associadas as implantagdes exemplificativas podem ser armazenadas
no dispositivo de armazenamento 430 ou 445, respectivamente, por exemplo.

[0088] Em situacbes em que os sistemas discutidos aqui coletem informacdes
pessoais sobre os usuarios ou possam fazer uso de informacgdes pessoais, 0s
usuarios podem ter a oportunidade de controlar se os programas ou recursos
coletarao informagdes de usuario (por exemplo, informagdes sobre a rede social de
um usuario, agdes sociais ou atividades, profissao, as preferéncias de um usuario ou
a localizacao atual de um usuario) ou de controlar se e/ou como receber conteudo a
partir do servidor de conteudo que pode ser mais relevante ao usuario. Além disso,
certos dados podem ser tratados de uma ou mais formas antes de serem
armazenados ou usados, de modo que informagdes pessoalmente identificaveis
sejam removidas. Por exemplo, a identidade de um usuario pode ser tratada de
modo que nenhuma informacado pessoalmente identificavel possa ser determinada
para o usuario, ou a localizacdo geografica de um usuario pode ser generalizada
onde as informagdes de localizagdo sao obtidas (tal como a nivel de uma cidade, de
um CEP ou de um estado), de modo que uma localizagao particular de um usuario



24/24

nao possa ser determinada. Assim, o usuario pode ter controle sobre como as
informagdes sobre o usuario sao coletadas e usadas por um servidor de conteudo.

[0089] Embora algumas implantagbes exemplificativas tenham sido mostradas e
descritas, essas implantacbes exemplificativas sao fornecidas para transmitir a
matéria descrita no presente documento a pessoas que estdo familiarizadas com
esse campo. Deve-se entender que a matéria descrita no presente documento pode
ser implantada de varias formas sem ser limitada as implanta¢gdes exemplificativas
descritas. A matéria descrita no presente documento pode ser praticada sem essas
matérias especificamente definidas ou descritas ou com outros ou diferentes
elementos ou matérias ndo descritos. Sera compreendido por aqueles familiarizados
com esse campo que mudancas podem ser feitas nessas implantacdes
exemplificativas sem se afastar da matéria descrita no presente documento

conforme definido nas reivindicagdes anexas e seus equivalentes.
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REIVINDICACOES

1. Dispositivo, caracterizado pelo fato de que compreende:

um processador, configurado para:
gerar uma pluralidade de hashes a partir de uma pluralidade de
respostas a uma pluralidade de perguntas;
gerar um hash de autenticacdo a partir de uma interpolacéo
polinomial da pluralidade de hashes e operacdes algébricas sobre a pluralidade
de hashes através do uso de um algoritmo de interpolacao ruidosa, e ajustar um
limite do algoritmo de interpolacao ruidosa através da introducdo de um dentre:
um ou mais pontos errdneos para a interpolacao polinomial e um ou mais pontos
para a interpolacdo polinomial; e
autenticar com o hash de autenticacéao, e
uma memoria configurada para armazenar o hash de autenticagéo.

2. Dispositivo, de acordo com a reivindicagao 1, caracterizado pelo

fato de que o processador é configurado para gerar o hash de autenticacao a
partir da selecdo com base em uma selecdo de um dentre a pluralidade de
hashes como o hash de autenticacdo, e em que o processador € configurado
para gerar cada um dentre a pluralidade de hashes a partir de pelo menos duas
dentre a pluralidade de respostas.

3. Dispositivo, de acordo com a reivindicacdo 1, caracterizado pelo

fato de que compreende adicionalmente uma memdria configurada para
armazenar um hash de autenticacdo secreto, e em que o processador &
configurado para autenticar com o hash de autenticacdo através de uma
comparacao do hash de autenticacdo secreto com o hash de autenticacéo, e
configurado adicionalmente para:

usar o hash de autenticacdo secreto para autenticacdo quando
o hash de autenticacéo corresponder ao hash de autenticacao secreto, e

negar a autenticagdo quando o hash de autenticagdo nao
corresponder ao hash de autenticacdo secreto.

4. Dispositivo, de acordo com a reivindicagao 1, caracterizado pelo

fato de que o processador € configurado para gerar o hash de autenticacéo a
partir da selecdo com base no uso da pluralidade de hashes que corresponde a
pluralidade de respostas associada ao grupo selecionado dentre a pluralidade

de perguntas para formar o hash de autenticacao.
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5. Midia de armazenamento legivel por computador, caracterizada
pelo fato de que armazena instrugdes para executar um processo, sendo que as
instrucdes compreendem:

gerar uma pluralidade de hashes a partir de uma pluralidade
respostas a uma pluralidade de perguntas;

gerar uma hash de autenticacdo a partir de uma interpolacao
polinomial da pluralidade de hashes e operacdes algébricas sobre a pluralidade
de hashes através do uso de um algoritmo de interpolacao ruidosa, e ajustar um
limite do algoritmo de interpolacao ruidosa através da introducdo de um dentre:
um ou mais pontos errdneos para a interpolacéao polinomial e um ou mais pontos
para a interpolag&o polinomial; e

autenticar com o hash de autenticacéo.

6. Midia de armazenamento legivel por computador, de acordo com a

reivindicacdo 5, caracterizada pelo fato de que a geracdo do hash de

autenticacdo a partir da pluralidade de hashes compreende realizar uma
interpolacao polinomial da pluralidade de hashes.
7. Midia de armazenamento legivel por computador, de acordo com a

reivindicacdo 6, caracterizada pelo fato de que a autenticagdo com o hash de

autenticacdo compreende:

comparar um hash de autenticacdo secreto com o hash de
autenticacao;

usar o hash de autenticacéo secreto para autenticagdo quando o hash
de autenticacao corresponder ao hash de autenticacdo secreto, e

negar a autenticacdo quando o hash de autenticacdo néo
corresponder ao hash de autenticacdo secreto.

8. Midia de armazenamento legivel por computador, de acordo com a
reivindicacdo 5, caracterizada pelo fato de que cada um dentre a pluralidade de
hashes é gerado a partir de pelo menos duas dentre a pluralidade de respostas;
e em que gerar 0 hash de autenticacdo a partir da pluralidade de hashes
compreende selecionar um dentre a pluralidade de hashes como o hash de
autenticacdo com base em um grupo selecionado dentre a pluralidade de
perguntas.

9. Servidor caracterizado pelo fato de que compreende:

um processador configurado para:
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transmitir uma pluralidade de perguntas; e

conceder acesso quando um hash de autenticacdo responsivo a
pluralidade de perguntas transmitidas corresponder a um hash de autenticacéo
secreto; e

negar acesso quando o hash de autenticacdo nao corresponder ao
hash de autenticacéo secreto;

em que o hash de autenticagéo € gerado a partir de uma interpolacao
polinomial da pluralidade de hashes e operacdes algébricas sobre a pluralidade
de hashes através do uso de um algoritmo de interpolacao ruidosa, e ajustar um
limite do algoritmo de interpolacao ruidosa através da introducdo de um dentre:
um ou mais pontos errdneos para a interpolacao polinomial e um ou mais pontos
para a interpolacdo polinomial; e

uma memoria configurada para armazenar o hash de autenticacao.

10. Servidor, de acordo com a reivindicacéo 9, caracterizado pelo fato

de que o processador € configurado para gerar e transmitir pelo menos um
dentre: um ou mais pontos errbneos e um ou mais pontos corretos para uso em
um algoritmo de interpolacéo ruidosa, com base no hash de autenticacao secreto
e em um limite.

11. Servidor, de acordo com a reivindicagéo 9, caracterizado pelo fato

de que o processador € configurado para selecionar o hash de autenticacao
secreto a partir de uma pluralidade de hashes de autenticacdo secretos com
base em um grupo selecionado das perguntas transmitidas, em que cada um
dentre a pluralidade de hashes de autenticacdo secretos € associado a pelo
menos duas dentre a pluralidade de perguntas.

12. Servidor, de acordo com a reivindicagéo 9, caracterizado pelo fato

de que o processador é configurado adicionalmente para:

receber uma resposta a pluralidade de perguntas, sendo que a
resposta compreende um hash de resposta e uma resposta a uma ou um
subconjunto da pluralidade de perguntas; e

construir o hash de autenticacdo a partir do hash de resposta e da
pergunta.

13. Servidor, de acordo com a reivindicacdo 12, caracterizado pelo

fato de que o processador é configurado para construir o hash de autenticacao
pela construcdo de um hash aninhado a partir do hash de resposta e da resposta.
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14. Servidor, de acordo com a reivindicacdo 12, caracterizado pelo

fato de que o processador é configurado para construir o hash de autenticacao
pela multiplicacdo do hash de resposta por um hash da resposta.

15. Servidor, de acordo com a reivindicacéo 9, caracterizado pelo fato

de que o processador é configurado adicionalmente para receber o hash de
autenticagao secreto e armazenar o hash de autenticagdo secreto em uma
mem©aria apos receber uma confirmacao a partir de um dispositivo associado a
um usuario e uma conta associada ao usuario.

16. Servidor, de acordo com a reivindicacéo 9, caracterizado pelo fato

de que a pluralidade de perguntas compreende uma solicitacéo por informacgdes
biométricas.
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