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Description

Titre de l'invention : Procédé de gestion d’une mémoire d’un
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élément sécurisé

La présente invention concerne le domaine de la gestion d’une mémoire, notamment
la gestion de la mémoire non volatile d’un €lément s€curisé.

Les éléments sécuris€s traditionnellement utilisés pour s’ authentifier sur les réseaux
de téléphonie mobile incluent les cartes de circuit intégré universelles UICC (pour
« Universal Integrated Circuit Card »), notamment les cartes SIM (pour « Subscriber
Identity Module » — ou module d’identité d’abonné). Chaque carte comprend, outre un
systeme d’exploitation (ou OS pour « Operating System » en terminologie anglaise),
des données, ici des données de souscription, par exemple un identifiant IMSI (pour
« International Mobile Subscriber Identity »), des clés cryptographiques et des al-
gorithmes (ou applications, programmes ou logiciels), spécifiques a un abonnement
fourni par un opérateur de téléphonie mobile.

Le systeme d’exploitation a vocation a piloter I'utilisation des ressources matérielles
de la carte par les applications installées.

Des cartes eUICC (pour « embedded UICC » — ou UICC embarquée) ont €galement
vu le jour, telles que définies par le groupe GSMA (pour « Global System for Mobile
Communications Association »), notamment dans le standard GSMA SGP.02 v3.2
intitulé « Remote Provisioning Architecture for Embedded UICC - Technical Speci-
fication - Version 4.0 » en date du 25 février 2019.

Les cartes eUICC sont reprogrammables et permettent de charger plusieurs profils
d’abonné (ou profils de communication) au sein de la méme carte eUICC, ainsi que de
mettre a jour et/ou supprimer un ou plusieurs de ces profils d’abonné. Ces profils
d’abonné peuvent comprendre des applications et des données personnalisées. I1s sont
typiquement stockés dans une mémoire non volatile réinscriptible de la carte. Dans la
suite du texte, le terme « stocké » est & comprendre au sens « mémorisé ». Pour ajouter
un nouveau profil d’abonné, modifier un profil d’abonné existant, ou lancer une ap-
plication a partir d’un profil d’abonné existant, il est nécessaire d’effacer et/ou d’écrire
des données dans la mémoire non volatile réinscriptible de I’élément sécurisé (eUICC
ou autre).

Si les systemes d’exploitation ont traditionnellement été stockés en mémoire morte,
type ROM (Read-Only Memory), en raison de la nature immuable de 1’OS, ils sont
désormais stockés en mémoire non volatile réinscriptible des éléments sécurisés. Cela
permet a la fois certaines mises a jour de I’OS, mais également d’incorporer un seul

type de mémoire non volatile dans ces éléments s€curisés.
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Aussi, d’une facon générale, la mémoire non volatile réinscriptible d’un élément
sécurisé est généralement composée d’une pluralité de blocs mémoire, chaque bloc
mémoire comprenant un ensemble de pages mémoire qui peuvent €tre effacées et/ou
(ré)écrites.

Une zone de la mémoire non volatile réinscriptible, dite zone OS, est formée de
I’ensemble des pages mémoire stockant le systeme d’exploitation. Le reste de la
mémoire est généralement une zone Données, formée de I’ensemble des pages
mémoire pour le stockage des données (donc hors systeme d’exploitation).

Dans ce qui suit, une « page mémoire » correspond a 1’unité minimale de la mémoire
pour I’effacement de données (c’est-a-dire qu’un effacement de données ne peut avoir
lieu que pour une ou plusieurs pages complete(s), et non sur une partie de page
seulement). L’écriture (ou « programmation ») peut quant a elle étre effectuée sur
seulement une partie de page. Il est noté que le vocabulaire employé pour désigner ces
éléments peut varier d’un type de mémoire a 1I’autre ou selon le fabricant de la carte
mémoire. Par exemple, le terme « secteur » est parfois utilisé pour désigner I’unité
minimale de la mémoire pour I’effacement de données. La personne du métier n’aura
bien entendu aucune difficulté a appliquer les enseignements suivants a des éléments
sécurisés fournis par des fabricants utilisant une autre terminologie que celle employée
ici.

Toute page d’une mémoire non volatile réinscriptible a une certaine capacité
d’endurance (ou simplement « endurance »), qui correspond au nombre maximal de
fois que I’on peut effacer et (ré)écrire la page mémoire. Une fois que ce nombre
maximal est atteint, la page mémoire est « usée » et peut ne plus étre apte a restituer,
en lecture, les données qui y ont €t€ préalablement écrites et/ou a permettre une
(ré)écriture de données et/ou a permettre un (ré)effacement de données. La capacité
d’endurance peut varier d’une page a I’autre. Lorsque toutes les pages mémoire sont
us€es, le fonctionnement correct de la mémoire n’est plus assuré. La capacité
d’endurance « globale » (i.e. en tenant compte de I’ensemble des pages mémoire) est
tres variable selon le type de mémoire non volatile réinscriptible (flash, EEPROM - de
I'anglais « Electrically Erasable Programmable Read Only Memory », etc.). Elle peut
aller de quelques milliers de cycles d’écritures et d’effacements pour certaines
mémoires non volatiles réinscriptibles a plusieurs centaines de milliers de cycles pour
d’autres.

Certaines opérations nécessitent plus d’effacements et d’écritures que d’autres, et
« usent » davantage la mémoire. Par exemple, le té€léchargement d’un nouveau profil
d’abonné requiert généralement plus d’effacements et d’écritures que 1’utilisation ou la
mise a jour d’une application déja installée sur un profil d’abonné existant. Si de telles

opérations sont effectuées alors que la mémoire a atteint un état d’usure trop avancé, il
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est possible que tout ou partie des effacements / écritures ne puissent étre effectués sur
la mémoire. Cela peut engendrer des défaillances au niveau de ’utilisation de

I’élément sécuris€, voire une interruption totale du fonctionnement de celui-ci.
La brevet FR 2 977 047 B1 propose un procédé pour gérer de maniere efficace

I’écriture et I’effacement de données dans une mémoire non volatile, en fonction de
son €tat d’usure. Il permet notamment de substituer un secteur mémoire de travail usé
par un secteur mémoire de remplacement, disponible dans une réserve de secteurs
mémoire.

Cela permet a priori d’épuiser au maximum I’ensemble de la zone mémoire dédiée au
stockage des données. Néanmoins, ces solutions ne sont pas optimales lorsque 1’on
souhaite étendre au maximum la durée de vie de la mémoire d’un élément sécurisé. La
présente invention vient améliorer la situation.

Exposé de l'invention

L’inventeur a en effet constaté que les techniques connues faisaient fi de la zone
mémoire dédiée a 1’0OS, laquelle, en raison de la nature peu, voire, non évolutive du
systeme d’exploitation se trouvait tres peu usée a la fin de vie de I’élément sécurisé.
Aussi, ’invention propose d’exploiter cette réserve indirecte de pages mémoire saines,
comme nouvelles pages mémoire de stockage de données précédemment stockées sur
une page mémoire usée, par exemple par une simple interversion des contenus des
pages mémoire.

L’OS se retrouve alors transféré, en tout ou partie, sur des pages mémoire usées, ce
qui ne lui est pas préjudiciable, en raison de la nature peu évolutive, voire non
évolutive, du systeme d’exploitation (donc peu de nouveaux cycles d’écriture auront
lieu). En revanche, les données déplacées peuvent a nouveau étre 1’objet de nombreux
cycles de réécritures.

A cet effet, I’invention propose un procédé de gestion d’une mémoire non volatile ré-
inscriptible dans un élément sécurisé, la mémoire comportant une premiere zone
formée de pages mémoire, dites pages mémoire OS, stockant un systeéme
d’exploitation, OS, et une seconde zone formée de pages mémoire, dites pages
mémoire de données, pour stocker des données, le procédé comprenant les étapes
suivantes :

- déterminer si au moins une premiere page mémoire de données est usée, et

- dans I’affirmative, déplacer le contenu de la premicre page mémoire de données
us€e vers une page mémoire OS tout en déplacant le contenu de cette page mémoire
OS vers une page mémoire de données usée.

Par « pages mémoire OS », il est entendu I’ensemble des pages ou secteurs de la

mémoire qui stockent initialement le code compilé de I’OS. Par « pages mémoire de
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données », il est entendu 1’ensemble des pages ou secteurs de la mémoire qui sont
destinés au stockage des données autres que le code compilé de 1I’OS, qu’elles
comportent ou non du contenu (c’est-a-dire des données). Il peut s’agir d’applications
ou logiciels exécutés dans I’environnement de 1’OS (par exemple du code compilé
relatif aux applications ou logiciels), mais également des données (profils, données de
programmes, données d’applications, fichiers, etc.) générées ou obtenues lors de

I’ utilisation de I’élément sécuris€.

Les pages mémoire OS et pages mémoire de données peuvent initialement former
deux partitions dissociées au sein de la mémoire physique.

Par « page mémoire usée », il est entendu une page mémoire ayant déja subi un
nombre important de cycles d’effacement/écriture s’approchant d’un état d’usure trop
avancé ou de nouveaux cycles sont susceptibles d’étre mal effectués.

Selon I’invention, il est donc possible de procéder a nouveau a des cycles d’€critures
pour les données déplacées, désormais stockées dans les pages mémoire initialement
OS qui ont statistiquement un €état moins usé. De la sorte, la durée de vie de I’élément
sécurisé est prolongée, réduisant son impact environnemental et contribuant par
conséquent au développement durable et a la préservation des ressources.

Des caractéristiques facultatives des modes de réalisation de 1’invention sont définies
dans les revendications annexées. Certaines de ces caractéristiques sont expliquées ci-
dessous en référence a un procédé, tandis qu’elles peuvent Etre transposées en caracté-
ristiques de dispositif.

Dans un mode de réalisation, 1’étape de déplacement comporte I’interversion (i.e. la
permutation ou I’échange) du contenu stocké sur la premiere page mémoire de données
us€e avec le contenu stocké sur la page mémoire OS. L’interversion permet de
simplifier la gestion des pages mémoire.

En variante, le contenu stocké sur la page mémoire OS est déplacé vers une page
mémoire de données usée différente de la premiere page mémoire usée. Cette confi-
guration est possible lorsqu’il existe des pages mémoire usées disponibles qui ne
stockent pas de données utiles. C’est par exemple le cas lorsque 1’invention est mise en
ceuvre apres €puisement des pages saines (i.e. non usées) de la seconde zone (stockant
les données) par des mécanismes de remplacement de pages tels que ceux du brevet
FR 2 977 047 B1 suscité (les secteurs de travail usés sont alors disponibles).

Cette configuration de I'invention présente I’avantage de ne pas nécessiter de
mémoire de sauvegarde (ou « backup » en terminologie anglaise) pour réaliser le dé-
placement du contenu des pages mémoire manipulées. En effet, le contenu (portion
d’OS) de la page mémoire OS peut étre directement déplacé dans la page mémoire
usé€e disponible, laissant la page mémoire OS disponible a son tour pour recevoir le

contenu de la premiere page mémoire détectée comme usée.
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Dans un mode de réalisation, 1’étape de détermination est en réponse a une étape
d’écriture d’une donnée sur la premiere page mémoire de données. Les opérations
selon I’invention sont ainsi déclenchées apres I’exécution d’une instruction d’écriture.
Cela réduit les risques d’erreur d’écriture.

Dans un mode de réalisation, chaque page mémoire de données déterminée comme
us€e est marquée comme telle, et le déplacement comprend les étapes suivantes :

déterminer un taux d’usure globale d’un bloc de pages mémoire de données, et

si le taux d’usure globale atteint un seuil d’usure globale, déplacer le contenu des
pages mémoire de données du bloc vers la premicre zone, tout en déplacant le contenu
de I’ensemble des pages mémoire OS contenant I’ensemble du systéme d’exploitation
vers des pages mémoire de données.

Dans cette réalisation, I’OS est déplacé d’un seul bloc pour libérer de la place
mémoire « saine », lorsque la zone de données est trop endommagée. Ainsi, les
opérations risquées de déplacement de contenu sont limitées dans le temps.

Le taux d’usure globale est fonction du marquage des pages mémoire de données de
I’ensemble du bloc. Aussi, dans un mode de réalisation spécifique, le taux d’usure
globale est représentatif d’un nombre de pages mémoire de données usées ou d’une
proportion de pages mémoire de données usées dans le bloc. Le seuil d’usure globale
est donc une valeur correspondante en nombre de pages ou en proportion.

Dans un mode de réalisation spécifique, le bloc de pages mémoire de données est de
taille équivalente (e.g. la méme) a celle de la premiere zone (donc du bloc formé par
les pages mémoire OS stockant le systeme d’exploitation).

Dans une alternative au déplacement global du systeme d’exploitation, I’OS stocké
est un OS compilé, composé d’une pluralit€ de sections pouvant €tre stockées de fagcon
indépendante, chacune étant stockée sur un bloc respectif de pages mémoire OS, et le
déplacement comprend les étapes suivantes :

sélectionner une ou plusieurs des sections de 1I’OS,

déplacer le contenu de la premicre page mémoire de données usée vers une page
mémoire OS stockant la ou les sections sélectionnées, tout en déplagant le contenu du
ou des blocs de pages mémoire OS stockant la ou les sections de 1’OS sélectionnées
vers un bloc de page mémoire de données.

Un déplacement progressif est ainsi réalisé. Il permet avantageusement de traiter spé-
cifiquement des petites zones de données fortement utilisées et donc usées plus ra-
pidement que le reste de la mémoire de données.

Dans un mode de réalisation spécifique, le déplacement comprend les étapes
suivantes :

s€lectionner un bloc de pages mémoire de données, incluant la premicre page

mémoire de données usée, de taille équivalente au bloc ou blocs de pages mémoire OS
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stockant la ou les sections de 1’OS sélectionnées, et

intervertir le contenu du bloc sélectionné de pages mémoire de données avec celui du
bloc ou des blocs de pages mémoire OS stockant la ou les sections de I’OS sélec-
tionnées. On évite ainsi une inutilisation de certaines pages mémoire OS « saines ». De
préférence les blocs sont construits de tailles équivalentes ou égales.

Dans un mode de réalisation spécifique, le bloc sélectionné de pages mémoire de
données est formé d’une pluralité de pages mémoire contigiies. Cela permet un dé-
placement de contenu plus ais€.

Dans un autre mode de réalisation spécifique, s€lectionner le bloc de pages mémoire
de données comprend les étapes suivantes :

obtenir un ensemble de pages mémoire de données contigiies, incluant la premicre
page mémoire de données usée, en fonction d’un critere d’usure globale desdites pages
mémoire de ’ensemble. Un tel ensemble va donc préférentiellement englober (de
facon optimisée) un nombre €élevé de pages usées. Le taux d’usure globale peut €tre
fixé comme décrit ci-dessus (en fonction par exemple d’un marquage des pages suc-
cessivement identifiées comme usées), et

mettre a jour I’ensemble de pages mémoire de données (par exemple par extension
aux pages voisines) en fonction de la ou les sections de 1’OS sélectionnées, pour
obtenir ledit bloc de pages mémoire de données. Cela permet de faire correspondre en
taille I’ensemble de pages mémoire de données avec la taille du bloc ou des blocs
stockant lesdites sections.

Selon une caractéristique particuliere, sélectionner une ou plusieurs des sections de
1’0OS comprend sélectionner le plus petit ensemble d’une ou plusieurs sections
contigués de I’OS ayant une taille supérieure a I’ensemble obtenu de pages mémoire de
données.

Ces dispositions permettent d’optimiser le dimensionnement des blocs a intervertir,
afin de minimiser le nombre de pages mémoire OS non utilisées apres déplacement du
contenu.

Selon une autre caractéristique particuliere, le déplacement est déclenché par
I’identification d’un ensemble de pages mémoire de données contigiies, incluant la
premicre page mémoire de données usée, présentant un taux d’usure globale supérieur
a un seuil d’usure globale. En variante, ’atteinte d’un taux d’usure particulier de la
premicre page mémoire de données usée au-dela d’un seuil critique (une page mémoire
peut Etre considérée comme usée a partir d’un seuil d’usure plus faible que le seuil
critique) peut déclencher la procédure de déplacement (obtention d’un bloc de pages
incluant notamment cette page mémoire a I’usure critique).

Cela rend plus efficace le déplacement du contenu de pages mémoire par bloc.

Dans un mode de réalisation, le procédé comprend en outre une étape consistant a
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déterminer si le contenu de la premicre page mémoire de données usée doit Etre
déplacé. Des criteres déja évoqués ci-dessus incluent notamment la détection d’un taux
d’usure globale (de la zone 1 ou d’un ensemble de pages). En évitant le systématisme
d’un déplacement, la gestion de la mémoire est allégée.

Dans un mode de réalisation particulier, la détermination de si le contenu de la
premicre page mémoire de données usée doit etre déplacé est basée sur un type de page
mémoire de données associé a la premiere page mémoire de données usée. Cela permet
par exemple de définir un premier type de page indéplacable, par exemple en raison de
la nature des données qu’elles comportent (clés cryptographiques, zone systeme,
adresses mémoire de base, etc.) et un deuxieme type de page dont le contenu peut étre
déplacé.

Dans un mode de réalisation particulier, dans I’affirmative d’une détermination que
le contenu de la premicre page mémoire de données usée doit etre déplacé, la premicre
page mémoire de données usée est marquée comme étant a déplacer (par exemple via
un drapeau), et

le procédé comprend en outre, lors d’un redémarrage de I’élément sécurisé, une étape
de vérification de si une page mémoire de données usée est marquée comme étant a
déplacer, et dans 1’affirmative une étape de déclenchement du déplacement du contenu
de ladite page mémoire de données marquée comme étant a déplacer, vers la page
mémoire OS.

Ainsi le déplacement de contenu selon I’invention est réalisé hors utilisation de
I’élément sécurisé, réduisant les risques de corruption des données (déplacées ou ma-
nipulées lors d’une opération de 1’élément sécuris€) ou de dysfonctionnement de 1’OS
compte tenu des déplacements réalisés.

Cette configuration est utile lorsque 1’OS n’est pas entierement chargé en mémoire
RAM lors de I'utilisation de 1’élément sécurisé, afin d’éviter un dysfonctionnement de
1’0OS lors du déplacement des parties non en RAM si elles doivent étre appelées au
méme moment.

Selon une caractéristique particuliere, le procédé comprend, en outre, le dé-
clenchement d’un redémarrage de 1’élément sécurisé en réponse au marquage de la
premiere page mémoire de données usée comme étant a déplacer. Cela garantit la prise
en compte de déplacement le plus tot possible, des lors que le déplacement requiert un
redémarrage.

En variante, le déplacement est réalis¢ immédiatement a la détermination de 1’état
us€ de la page mémoire. Cette variante s’apparente a un déplacement a la volée des
contenus.

Dans un mode de réalisation, le procédé comprend, en outre, une mise a jour d’un

registre d’indirection pour stocker une information représentative d’une nouvelle



[0047]

[0048]

[0049]

[0050]

adresse mémoire des contenus déplacés (donc portion d’OS déplacée et données
déplacées). Ce registre peut €tre une table de translation d’adresses, entre les adresses
initiales et les nouvelles adresses mémoire. Selon les réalisations, I’information peut
étre une valeur relative (par exemple le déplacement ou offset d’adresse mémoire) ou
une valeur absolue d’adresse mémoire.

Dans un mode de réalisation, le déplacement est conditionné au fait que la deuxi¢me
zone ne comporte plus de page mémoire de données non usée qui soit libre. Des mé-
canismes classiques prolongeant la vie de cette zone mémoire « données » peuvent
ainsi €tre mis en ceuvre de fagon préalable a I’invention. Dans ce sens, des dé-
placements de données sont d’abord effectués a 1’intérieur de la zone mémoire
« données » lorsqu’une page est usée, et ce n’est qu’apres épuisement de toutes les
pages « saines » que les pages mémoire OS sont utilis€ées pour prolonger encore plus la
durée de vie de la mémoire.

Dans un mode de réalisation, la page mémoire OS vers laquelle est déplacé le
contenu de la premicre page mémoire de données usée est distincte d’une page
mémoire usée dans laquelle le contenu d’une page mémoire OS a déja été déplacé.
Cela évite notamment de déplacer une seconde fois une portion d’OS déja déplacée
(initialement vers une page mémoire déja usée). Cette disposition contribue a
I’efficacité du mécanisme selon I’invention en évitant de replacer des données sur une
page mémoire de données déja usée.

Dans un mode de réalisation, le procédé comporte en outre, lorsque la page mémoire
OS vers laquelle a été déplacé le contenu de la premiere page mémoire de données
usée est déterminée comme étant usée, le déplacement dudit contenu de cette page
mémoire OS usée vers une seconde page mémoire OS. Cette disposition permet de
prolonger la durée de vie de la mémoire lorsque certaines données sont réécrites de
facon intensive. Elle s’applique par exemple dans le cas d’un OS morcelé en sections,
ot lesdites données déplacées le sont d’un premier bloc de pages mémoire OS vers un
second bloc de pages mémoire OS, lorsque le premier bloc s’avere €tre usé€ (par
exemple selon un critere évoqué ci-dessus).

Un autre aspect de I’invention concerne un élément sécuris€é comprenant un
processeur et une mémoire non-volatile réinscriptible, la mémoire non-volatile réins-
criptible comportant une premiere zone formée de pages mémoire, dites pages
mémoire OS, stockant un systeme d’exploitation, OS, et une seconde zone formée de
pages mémoire, dites pages mémoire de données, pour stocker des données, 1’élément
sécurisé étant configuré pour :

- déterminer si au moins une premiere page mémoire de données est usée, et

- dans I’affirmative, déplacer le contenu de la premicre page mémoire de données

us€e vers une page mémoire OS tout en déplacant le contenu de cette page mémoire
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OS vers une page mémoire de données usée.

Par exemple, la mémoire peut tre une mémoire non volatile par exemple réins-
criptible de type FLASH.

Un autre aspect de I’invention concerne un terminal hote comprenant un élément
sécurisé tel que défini précédemment.

La présente invention vise également un programme informatique comportant des
instructions pour la mise en ceuvre du procédé ci-dessus, lorsque ce programme est
exécuté par un processeur.

Ce programme peut utiliser n’importe quel langage de programmation (par exemple,
un langage objet ou autre), et Etre sous la forme d’un code source interprétable, d’un
code partiellement compilé ou d’un code totalement compilé.

L’invention vise également un support d’enregistrement non transitoire lisible par un
ordinateur sur lequel est enregistré un programme pour la mise en ceuvre du procédé
ci-dessus, lorsque ce programme est exécuté par un processeur.

Au moins une partie des procédés selon I’invention peut €tre mise en ceuvre par or-
dinateur. En conséquence, la présente invention peut prendre la forme d’un mode de
réalisation entierement matériel, d’un mode de réalisation entierement logiciel
(comportant les microprogrammes, les logiciels résidents, les microcodes, etc.) ou d’un
mode de réalisation combinant des aspects logiciels et matériels qui peuvent tous Etre
globalement appelés ici "circuit”, "module"” ou "systeme". De plus, la présente
invention peut prendre la forme d’un produit de programme informatique incorporé
dans tout support d’expression tangible disposant d’un code de programme utilisable
par ordinateur incorporé dans le support.

Etant donné que la présente invention peut étre mise en ceuvre dans un logiciel, la
présente invention peut étre incorporée sous forme de code lisible par ordinateur pour
étre fournie a un appareil programmable sur tout support adapté. Un support tangible
ou non transitoire peut comprendre un support de stockage tel qu'un lecteur de disque
dur, un dispositif de bande magnétique ou un dispositif de mémoire a semi-
conducteurs et analogues. Un support transitoire peut comporter un signal tel qu’un
signal électrique, un signal €lectronique, un signal optique, un signal acoustique, un
signal magnétique ou un signal électromagnétique, par exemple un signal hyper-
fréquence ou RF (radiofréquence).

Breve description des dessins

D’autres caractéristiques, détails et avantages de I’invention apparaitront a la lecture

de la description détaillée ci-apres. Celle-ci est purement illustrative et doit étre lue en

regard des dessins annexés, sur lesquels :

Fig. 1
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[Fig.1] représente schématiquement un dispositif hote comprenant un élément
sécurisé embarqué selon un mode de réalisation de I’invention ;
Fig. 2a, 2b, 2¢

[Fig.2a], [2b], [2c] représentent, a titre illustratif, différentes organisations d’une
mémoire non volatile réinscriptible d’un élément sécurisé auxquelles peuvent étre
appliqués un ou plusieurs modes de réalisation de I’invention ;

Fig. 3

[Fig.3] illustre, a I’aide d’un ordinogramme, des étapes d’un procédé de gestion
d’une mémoire non volatile réinscriptible NVM?2 selon un ou plusieurs modes de réa-
lisation avec déplacement global du systeme d’exploitation ; et
Fig. 4

[Fig.4] illustre, a I’aide d’un ordinogramme, des étapes d’un procédé de gestion
d’une mémoire non volatile réinscriptible selon un ou plusieurs modes de réalisation
avec déplacement progressif (ou morcelé ou parcellaire) du systeme d’exploitation.
Description détaillée

La [Fig.1] représente schématiquement un dispositif hote 100 comprenant un élément
sécurisé 107 selon un ou plusieurs modes de réalisation de 1’invention.

Le dispositif hote 100 peut étre par exemple un terminal mobile, un téléphone
portable, une tablette numérique ou tout type d’équipement électronique. L’élément
sécurisé 107 est incorporé dans le dispositif hote 100.

Le dispositif hote 100 peut comprendre un bus de communication 106 auquel
peuvent étre reliées :

- une unité de traitement 101, nommeée sur la figure CPU (pour « Central Processing
Unit ») et pouvant comporter un ou plusieurs processeurs ;

- une ou plusieurs mémoires non volatiles (ou « NVM » pour Non-Volatile Memory)
102, par exemple non réinscriptible telle une ROM (pour « Read Only Memory ») et/
ou réinscriptible telle une EEPROM (pour « Electrically Erasable Read Only
Memory ») ou une mémoire Flash ;

- une mémoire vive 103 ou RAM (pour « Random Access Memory ») ;

- une interface 104 d’entrée/sortie, nommée sur la figure I/0 (pour « Input/Output »),
par exemple un écran, un clavier, une souris ou un autre dispositif de pointage tel
qu’un écran tactile ou une télécommande permettant a un utilisateur d’interagir avec le
systeéme via une interface graphique ; et

- une interface de communication 105, nommée COM sur la figure, adaptée a
échanger des données par exemple avec un serveur SM-SR (pour « subscription
manager-security routing » en anglais) via un réseau, ou une interface de lecture/

écriture.
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L’élément sécurisé 107 peut €tre par exemple une carte a circuit intégré universelle et
embarquée (eUICC). Il peut comprendre un bus de communication 112 auquel peuvent
étre reliées :

- une unité de traitement 110 ou microprocesseur, nommée sur la figure CPU2 ;

- une ou plusieurs mémoires non volatiles 108 notées NVM2, de type réinscriptibles,
par exemple une EEPROM ou mémoire Flash. NVM2 stocke typiquement un systeme
d’exploitation de carte, noté€ OS, des applications ou logiciels s’exécutant dans I’OS et
des données utilisées ou générées lors de I’ utilisation de I’élément sécurisé. Un
controleur de mémoire assure les fonctions classiques de gestion de la mémoire NVM?2
(écriture, lecture, effacement, code correcteur d’erreur, etc.) ;

- une mémoire vive 111 notée RAM2 ; et

- une interface de communication 109, nommée COM?2 sur la figure, adaptée a
échanger des données avec le processeur 101 du dispositif hote 100.

La mémoire vive 111 de I’élément sécuris€ 107 peut comprendre des registres
adaptés a I’enregistrement des variables et parametres créés et modifiés au cours de
I’ utilisation de I’élément sécurisé 107, typiquement au cours de 1'exécution du systeme
d’exploitation, des applications qu’il héberge mais ¢galement d’un programme in-
formatique comprenant des instructions pour la mise en ceuvre d’un procédé selon
I’invention. Typiquement, les codes d’instructions du programme stocké en mémoire
non-volatile 108 sont chargés en mémoire RAM?2 111 en vue d’étre exécutés par
1’ unité de traitement CPU2 110.

La mémoire non-volatile 108 de I’élément sécurisé 107 est typiquement une mémoire
réinscriptible de type EEPROM ou une mémoire Flash pouvant constituer un support
au sens de I’invention, ¢’est-a-dire pouvant comprendre un programme informatique
comprenant des instructions pour la mise en ceuvre des procédés selon I’invention.

Les Figures 2a a 2c¢ représentent différentes organisations d’une mémoire non
volatile réinscriptible d’un élément sécurisé auxquelles peuvent €tre appliqués un ou
plusieurs modes de réalisation de 1’invention.

Comme mentionné ci-avant, une mémoire, par exemple la mémoire non volatile ré-
inscriptible NVM2 108 de I’élément sécurisé 107, comprend une pluralité de blocs
mémoire, dans lequel chaque bloc mémoire comprend un ensemble de pages mémoire
sur lesquelles des données peuvent €tre €crites et/ou effacées. Il est rappelé que, dans
ce qui suit, le terme « page mémoire » est utilisé pour désigner 1’unité minimale pour
effacer des données de la mémoire. L’écriture (on parle aussi de « programmation »)
peut quant a elle étre effectuée sur seulement une partie de page.

Classiquement, chaque fabricant de carte mémoire fournit une valeur appelée
endurance native, qui correspond a la capacité d’endurance minimale assurée pour

toutes les pages mémoire de la carte. Par exemple, une endurance native de 10 000
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cycles indique que chaque page mémoire peut supporter au moins 10 000 cycles
d’écritures et d’effacements. Certaines pages mémoire peuvent supporter des capacités
d’endurance bien supérieures a cette endurance native (ici, 10 000 cycles), et il existe
une grande variabilité dans les valeurs individuelles des capacités d’endurance des dif-
férentes pages mémoire.

Selon un ou plusieurs modes de réalisation de la présente invention, la mémoire non
volatile réinscriptible NVM2 108 de I’élément sécuris€ 107 est organis€ée comme re-
présenté sur la [Fig.2a]. Sur la [Fig.2a], la mémoire non volatile réinscriptible 108 (par
exemple, une mémoire de type Flash) comprend deux partitions logiques définissant
deux zones de mémoire distinctes : une premiere partition logique 201, dite zone
mémoire OS, nommée OS sur la figure, dédiée au stockage du systeme d’exploitation
de I’élément sécurisé et une deuxieme partition logique 202, dite zone mémoire de
données, nommée DATA sur la figure, dédiée au stockage des autres données, ty-
piquement des applications, des données de profils et de personnalisation, des données
générées par les applications, etc.

Dans une variante de réalisation illustrée sur la [Fig.2b], la mémoire non volatile ré-
inscriptible NVM2 108 de I’élément sécurisé 107 comprend une unique partition
logique dans laquelle sont stockés le systeme d’exploitation de I’élément sécurisé et les
autres données (applications, profils, etc.). Une premiere zone 203, dite zone mémoire
OS, nommée OS sur la figure, stocke le systeme d’exploitation de 1’élément sécurisé
alors qu’une deuxieme zone 204, dite zone mémoire de données, nommée DATA sur
la figure, stocke les autres données et comporte des sous-zones disponibles pour le
stockage de données additionnelles. La zone mémoire de données peut étre le
complément de la zone mémoire OS dans la mémoire NVM2.

Chaque zone comprend une pluralité de pages mémoire (non représentées sur les
Figures 2a-2b). A titre illustratif, une page mémoire est constitué de N octets contigus
(N est typiquement une puissance de 2, par exemple 256, 512, 1024), les pages
mémoire étant contigiies au sein de la mémoire NVM?2.

A titre illustratif toujours, la mémoire NVM2 d’un élément sécurisé 107 peut
présenter une capacité de 512 kilo-octets (ko) ou 1024 ko. La taille de I’OS est par
exemple de 200 a 300 ko. En fonctionnement classique, la taille des autres données
stockées dans I’élément sécurisé est d’environ 100 a 200 ko. Néanmoins, cela peut
fortement fluctuer selon les usages de 1’élément sécuris€.

Il existe, dans I’ état de la technique, des procédés de gestion de 1I’endurance de la
mémoire au niveau de la zone mémoire de données 202 ou 204, qui permettent
d’améliorer I’endurance globale d’une mémoire et d’exploiter avantageusement la va-
riabilit€ des capacités d’endurance des différentes pages mémoire. Par exemple, dans
le brevet FR 2 977 047 B1, la zone mémoire de données 202 ou 204 est avanta-
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geusement partitionnée en deux sous-zones logiques de pages mémoire : une zone de
travail et une zone de remplacement (appelée aussi « réservoir d’endurance », ou

« réservoir de remplacement » correspondant aux pages mémoire de données non
encore utilisées). La zone de travail comprend une ensemble de pages mémoire
appelées « pages de travail » ou « pages principales ». Lorsqu’une page de travail est
identifiée comme « usée », son contenu est redirigé vers une autre page soit principale
(s’il y en a une de disponible) soit de remplacement. Par exemple, lorsque de nouvelles
données doivent étre écrites dans une page de travail mais que celle-ci est usée, son
contenu est copié vers une autre page et les nouvelles données y sont €crites. Dans un
ou plusieurs modes de réalisation, la redirection du contenu de la page de travail vers
une autre page est effectuée a I’aide d’un pointeur comprenant 1’adresse de la nouvelle
page. En outre, lorsqu’une telle nouvelle page est usée a son tour, son contenu est
redirigé vers encore une autre page (principale ou de remplacement) non usée.

Par « page usée », il est entendu une page mémoire ayant atteint sa capacité
d’endurance et sur laquelle il n’est plus possible d’effacer et/ou d’écrire des données
de facon correcte. Il est noté qu’une page mémoire est « utilisée » (i.e. la page a déja
fait I’objet d’au moins une écriture ou effacement) avant d’étre « usée » (i.e. le nombre
d’écritures / effacements maximal est atteint pour la page). Un procédé pour dé-
terminer qu’une page mémoire est usée ou non est détaillé dans le brevet FR 2 977 047
B1 et rappelé par la suite.

Au fur et a mesure que des données sont Ecrites sur des pages mémoire de la zone
mémoire de données 202 ou 204, celles-ci s’usent, jusqu’a atteindre éventuellement
leurs capacités d’endurance. Lorsqu’une page mémoire, par exemple une page de
travail, est nouvellement déterminée comme €tant usée, le contenu de cette page est
copié sur une autre page disponible de la zone mémoire de données 202 ou 204, ty-
piquement un autre page « vierge » (i.e. qui n’a jamais encore été utilisée, c’est-a-dire
dans laquelle aucune donnée n’a encore €t€ écrite/copiée) disponible en mémoire
jusqu’a épuisement des pages mémoire de données. Lorsqu’il ne reste plus de page
mémoire de données disponible pour recevoir le contenu d’une page mémoire dé-
terminée comme étant usée, la mémoire non-volatile NVM2 n’est plus fiable.
L’élément sécurisé 107 est alors considéré en fin de vie.

Afin de prolonger la vie de 1’élément sécurisé 107 et ainsi réduire I’impact environ-
nemental de celui-ci, il est proposé d’utiliser les pages mémoire OS de la zone
mémoire OS 201, 203 comme pages de substitution pour les pages mémoire de
données usées.

Traditionnellement, le systéme d’exploitation de carte n’est pas ou tres peu évolutif
dans le temps. Il est par conséquent classique de ne pas manipuler la zone mémoire OS

201, 203 durant la vie de 1’élément sécuris€ 107, a ’exception des lectures pour
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chargement de I’OS en mémoire vive RAM2. La réutilisation des pages mémoire OS
comme stock de pages mémoire « saines » pour suppléer n’est donc pas intuitive.

Néanmoins, comme ces pages mémoire OS sont susceptibles de rester « saines »
compte tenu de 1’absence ou du faible nombre de cycles d’effacement/d’écriture com-
parativement a une page mémoire usée, leur réutilisation comme pages de substitution
pour les pages mémoire de données usées présente indéniablement des avantages pour
prolonger la durée de vie de la mémoire NVM2.

Aussi, I’'invention prévoit-elle de déterminer si au moins une premicre page mémoire
de données est usée, et dans I’affirmative, de déplacer le contenu de la premicre page
mémoire de données usée vers une page mémoire OS tout en déplacant le contenu de
cette page mémoire OS vers une page mémoire de données usée.

Pour déterminer si une page mémoire est usée ou non, il est possible d’utiliser le
procédé décrit dans le brevet FR 2 977 047 B1, qui repose sur I’évaluation de la qualité
d’effacement ou de programmation d’une page mémoire. Cette qualité d’effacement
est mesurée en comparant les tensions de seuil des transistors correspondant aux
cellules mémoires d’une page mémoire donnée a un ou plusieurs seuils prédéfinis. Une
telle détermination est connue et n’est donc pas détaillée davantage.

Comme détaillé en référence a la [Fig.3], 'invention propose, dans un ou plusieurs
modes de réalisation, de déplacer, d’un coup, le contenu des pages mémoire de
données d’un bloc vers la premiere zone mémoire OS 201, 203, tout en déplagant le
contenu de I’ensemble des pages mémoire OS contenant 1’ensemble du systeéme
d’exploitation vers des pages mémoire de données de la zone mémoire de données 202
ou 204.

Ces modes de réalisation font donc référence a un déplacement global du systeme
d’exploitation pour récupérer, d’un coup, ’ensemble des pages mémoire OS formant le
zone mémoire OS 201, 203. Ces modes de réalisation s’opposent a ceux relatifs a un
déplacement parcellaire ou morcelé du systeme d’exploitation, comme décrit ci-
dessous en référence a la [Fig.4].

Le systeme d’exploitation peut avoir été compilé sous forme de code
« délocalisable » ou « relocalisable » (« relocatable code ») afin de faciliter son dé-
placement a I’intérieur de la mémoire non-volatile réinscriptible NVM2. Un code est
dit « délocalisable » ou « relocalisable » lorsqu’il peut €tre chargé n'importe ou dans la
mémoire en raison d’une indépendance de celui-ci a sa position au sein de la mémoire.
C’est le cas notamment lors de 1’usage d’adresses relatives.

Un code « délocalisable » ou « relocalisable » permet notamment de décomposer le
code en sections « indépendantes » qui peuvent Etre chargées n'importe ou dans la
mémoire, et donc étre déplacées, indépendamment les unes des autres. Néanmoins,

tout code faisant référence a une autre section peut €tre corrigé a ’aide d’une table de
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relocalisation (mémorisant le décalage) ; ainsi les sections peuvent étre liées
ensembles.

La [Fig.3] illustre, a I’aide d’un ordinogramme, des étapes d’un procédé de gestion
d’une mémoire non volatile réinscriptible NVM?2 selon un ou plusieurs modes de réa-
lisation avec déplacement global du systeme d’exploitation.

Une telle gestion de la mémoire peut €tre mise en ceuvre apres épuisement des pages
mémoire de données comme évoqué par exemple ci-dessus. Dans ce cas-1a, le dé-
placement du contenu d’une page mémoire de données usée vers la zone mémoire OS
201, 203 est conditionné au fait que la zone mémoire de données 202, 204 ne comporte
plus de page mémoire de données non usée ou « saine » qui soit libre.

A 1’étape 300, I’élément sécurisé est en attente d’une instruction d’écriture dans la
zone mémoire de données 202, 204. On entend par « instruction d’€criture » toute ins-
truction visant a modifier une donnée stockée dans un page mémoire de données,
incluant par conséquent également une instruction d’effacement. Aussi, lorsqu’une
telle instruction est recue (branche « oui » de 1’étape 300), elle est exécutée a I’étape
305, conduisant a 1’écriture sur une ou plusieurs pages mémoire de données, selon la
taille des données a €crire ou a effacer. Si I’instruction regue n’est pas une instruction
d’écriture (branche « non » de I’étape 300), alors le procédé reboucle sur lui-méme a
I’étape 300 en attente d’une nouvelle instruction d’écriture.

Avec ces étapes 300 et 305, la suite du procédé conduisant au déplacement de
contenus de pages mémoire usées est conditionnée ou « en réponse » a une étape
d’écriture d’une donnée sur une page mémoire de données. D’autres conditions
pourraient néanmoins €tre utilisées

A I’étape 310, un niveau d’usure de chacune des pages « €crites » est déterminé. Le
procédé décrit dans le brevet FR 2 977 047 B1 peut étre utilis€ a cette fin.

Une page mémoire « €crite » peut s’avérer €tre usée (branche « oui » de I’étape 310)
auquel cas elle est marquée comme telle a I’étape 315. Aussi, au fur et a mesure des
différentes écritures en mémoire NVM2, chaque page mémoire de données « €crite »
qui est déterminée comme usée est marquée comme telle.

Le niveau d’usure déterminé est par exemple considéré comme « usé » s’il dépasse
une valeur seuil d’usure préfixée THR1. Dans I’exemple des mécanismes du brevet FR
2 977 047 B1, si la qualité d’effacement mesurée en comparant les tensions de seuil est
inférieure a un seuil d’usure, alors la page mémoire est considérée comme usée.

Le marquage peut consister en 1’activation d’un drapeau « usée » associé a la page
mémoire considérée. Par exemple, une table de drapeaux « usée » pour 1’ensemble des
pages mémoire de données peut étre stockée dans un registre 205 (illustré en Figures
2a, 2b et 2¢), pouvant éventuellement faire partie de la mémoire NVM2. En variante a

I’usage d’un drapeau par page mémoire, un identifiant de la page mémoire (par
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exemple son adresse) peut Etre mémorisé dans le registre. Préférablement, au fur et a
mesure que des plages contigiies de pages mémoire usées se forment, des plages
d’identifiants (en stockant I’identifiant de page de début et I’identifiant de page de fin)
peuvent étre stockées afin de réduire le nombre de registres utilisés.

Si aucune page mémoire n’est identifiée comme nouvellement usée (branche « non »
de I’étape 310), alors le procéd€ repart a 1’étape 300 en attente d’une nouvelle ins-
truction d’€criture.

Une fois toutes les pages mémoire « €crites » traitées (celles de 1’étape 305) et
lorsqu’au moins une nouvelle page est marquée comme étant usée (donc suite a 1’étape
315), I’élément s€curisé détermine a 1’étape 320 un taux d’usure globale d’un bloc de
pages mémoire de données de la zone mémoire de données 202, 204, qui inclut la ou
les pages nouvellement marquées comme étant usées.

I1 est question ici de déterminer si un bloc de la zone mémoire de données 202, 204
se retrouve &tre trop dégradé, justifiant un déplacement de son contenu vers la zone
mémoire OS 201, 203.

Préférentiellement, le bloc de pages mémoire de données considéré ici est de taille
équivalente (e.g. la méme taille) a celle de la zone mémoire OS 201, 203. Cela vise a
effectuer, le cas échéant, une substitution de contenus sans laisser des pages mémoire
inutilisées.

Dans un mode de réalisation, la zone mémoire de données 202, 204 peut &tre
découpée en N blocs disjoints de pages mémoire contigiies, chaque bloc faisant la taille
de la zone mémoire OS 201, 203 a I’exception éventuelle du dernier bloc. Dans ce cas,
I’étape 320 s’intéresse au bloc incluant la ou les pages mémoire « écrites » nou-
vellement marquées comme étant usées.

Dans un autre mode de réalisation, la zone mémoire de données 202, 204 peut Etre
découpée en M sous-blocs disjoints d’une ou plusieurs pages mémoire contigiies et de
méme taille (a ’exception éventuelle du dernier bloc), cette taille étant par exemple un
sous-multiple de celle de la zone mémoire OS 201, 203. Un sous-bloc comprend donc
un ensemble d’une ou plusieurs pages mémoire contigués. Dans ce cas, le bloc a
considérer est formé de plusieurs sous-blocs disjoints consécutifs. Le bloc est donc
formé de plusieurs pages mémoire. L’étape 320 peut alors s’ intéresser a tous les blocs,
chacun formé de plusieurs sous-blocs disjoints consécutifs, qui incluent la ou les pages
mémoire « €crites » nouvellement marquées comme étant usées.

Les sous-blocs disjoints peuvent tre formés de sorte a ne pas couper une donnée
mémorisé€e sur plusieurs pages mémoire consécutives.

Le taux d’usure globale peut €tre représentatif d’un nombre de pages mémoire de
données usées ou d’une proportion de pages mémoire de données usées dans le bloc.

Par exemple, si le bloc est formé de X pages mémoire de données dont Y pages
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mémoire sont marquées comme usées, alors le taux d’usure globale du secteur est Y/X.

Si plusieurs blocs sont évalués a 1’étape 320, seul celui présentant le plus haut taux
d’usure globale est considéré.

Toujours a I’étape 320, le taux d’usure globale du bloc considéré est comparé a une
valeur seuil, dite seuil d’usure globale, par exemple 90%.

Si le taux d’usure globale atteint le seuil d’usure globale, alors le procédé se poursuit
a I’étape 325 (branche « oui » de 1’étape 320) visant a déplacer le contenu des pages de
données de ce bloc vers la zone mémoire OS 201, 203 ; sinon (branche « non » de
I’étape 320), le procédé retourne a I’étape 300 en attente d’une nouvelle instruction
d’écriture de la mémoire NVM2.

L’ étape 325 consiste donc a déplacer le contenu des pages mémoire de données du
bloc vers la zone mémoire OS 201, 203, tout en déplagant le contenu de 1’ensemble des
pages mémoire OS contenant I’ensemble du systeme d’exploitation vers des pages
mémoire de données.

De préférence mais non nécessairement, ce déplacement consiste en 1’interversion
(i.e. la permutation ou I’échange) des contenus stockés dans le bloc de pages mémoire
de données avec les contenus stockés dans la zone mémoire OS 201, 203.

La permutation des contenus peut €tre a la volée, donc immédiatement apres 1’ étape
320. Une telle permutation, alors que 1’élément sécurisé 107 est en cours d’utilisation,
est possible car généralement le systeme d’exploitation en cours d’exécution a été
chargée en mémoire vive RAM2 111. Aussi, il est possible de déplacer le code compilé
statique du systeme d’exploitation.

En variante, notamment si une partie du systéme d’exploitation n’est pas chargé en
mémoire vive RAM2 111 (et est donc susceptible d’étre appelé a tout moment), il peut
étre préférable de reporter le déplacement effectif des contenus a un moment ultérieur,
typiquement au prochain redémarrage (reboot) de I’élément sécurisé. Cela permet
d’éviter d’effectuer le déplacement des contenus en méme temps que I’élément
sécurisé est utilisé, et donc de possibles risques d’erreurs d’écriture.

Dans ce mode de réalisation, il peut €tre d’abord prévu a I’étape 320, lorsqu’il est
déterminé que le contenu du bloc doit étre déplacé (car globalement trop usé), de
marquer ce bloc comme étant a déplacer. A nouveau un drapeau associé au bloc peut
étre activé dans le registre 205, ou en variante un identifiant de bloc peut étre
mémoris€.

Puis, I’étape 325 de déplacement est réalisé au redémarrage de 1’élément sécurisé
107. En d’autres termes, lors d’un redémarrage de I’élément sécurisé, une étape de vé-
rification de si un bloc de pages mémoire de données est marqué comme étant a
déplacer est réalis€e. Dans 1’affirmative, I’élément sécuris€ déclenche le déplacement

du contenu du bloc de pages mémoire de données marqué comme €tant a déplacer vers
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la zone mémoire OS 201, 203.

Le redémarrage peut €tre laissé a I'initiative de 1’ utilisateur, par exemple lorsqu’il
éteindra le dispositif hote 100.

En variante, le procédé selon I’invention peut déclencher un tel redémarrage pour
forcer le déplacement des contenus. L’ instruction de redémarrage peut €tre prévue en
fin d’étape 320. Aussi, le déclenchement du redémarrage de I’élément sécurisé est en
réponse au marquage du bloc de pages mémoire de données comme étant a déplacer.

Comme illustré sur les Figures 2a et 2b, une mémoire de sauvegarde (ou « backup »
en terminologie anglaise) 206 est disponible pour permettre le déplacement. Cette
mémoire peut former partie de la mémoire NVM2 ou non. Au sein de la mémoire
NVM2, elle peut consister en une zone réservée et donc non utilisée pour le stockage
de données, ou en variante €tre constituée de pages mémoire non usées et libres de la
zone mémoire de données 202, 204. Aussi, la mémoire backup 206 peut étre de taille
variable selon le nombre de pages mémoire libres lors de I’engagement de I’étape 325.

Le déplacement des contenus peut se faire en un seul bloc, signifiant que 1la mémoire
backup 206 est de la méme taille que le bloc a déplacer. A titre d’exemple, le contenu
du bloc de pages mémoire de données a déplacer est copié dans la mémoire backup
206, puis le contenu de la zone mémoire OS 201, 203, de taille équivalente a celle du
bloc de pages mémoire de données a déplacer, est a son tour copié dans les pages
mémoire formant ledit bloc dont le contenu est déja déplacé (donc ce contenu OS
écrase 1’ancien contenu de données copi€ en mémoire backup 206), enfin le contenu en
mémoire backup 206 est recopié dans les pages mémoire de la zone mémoire OS 201,
203. En variante, ce peut &tre le contenu de ’ensemble des pages mémoire OS mé-
morisant le systeme d’exploitation qui est d’abord copié en mémoire backup 206. Dans
une autre variante, cela peut étre I’ensemble de la premiére zone, formée des pages
mémoires OS qui est copi€ en mémoire backup 206. Dans une autre variante, la
mémoire backup 206 peut €tre doublée et recevoir une copie des deux contenus a in-
tervertir, avant recopies interverties sur les pages mémoire initiales.

En variante, le déplacement peut étre réalisé€ en sous-blocs. Cela permet d’utiliser une
taille de mémoire backup 206 réduite. Un sous-bloc peut notamment ne contenir
qu’une seule page mémoire (unité minimale). Dans ce cas, le déplacement est
progressif : le premier sous-bloc du bloc a déplacer et le premier sous-bloc de la zone
mémoire OS 201, 203 sont intervertis en utilisant la mémoire backup 206, puis le
deuxieme sous-bloc du bloc a déplacer et le deuxieme sous-bloc de la zone mémoire
OS 201, 203 sont intervertis, et ainsi de suite. Comme dans la variante ci-dessus, la
mémoire backup 206 peut €tre doublée pour recevoir une copie des deux sous-blocs a
intervertir.

Le déplacement du contenu des pages mémoire (que ce soit les pages mémoire de
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données ou les pages mémoire OS) nécessite une mise a jour des adresses mémoire
correspondant aux diverses données stockées.

A titre illustratif, une unité de gestion de mémoire (MMU pour « Memory Ma-
nagement Unit ») dans un contréleur de mémoire, non représentés sur le [Fig.1], tient a
jour une table de correspondance ou « table de translation d’adresses » traduisant les
adresses mémoire envoyées par le processeur CPU2 110 en des adresses physiques
dans la mémoire. Le déplacement du contenu des pages mémoires modifie 1’adresse
physique de stockage du contenu. Aussi, lors du déplacement du contenu des pages
mémoire de données, 1’adresse physique de la table de translation d’adresses est mise a
jour pour pointer vers la nouvelle adresse, correspondant aux pages mémoire OS de
destination dans la zone mémoire OS 201, 203.

Le systeme d’exploitation d’un élément sécurisé comporte généralement, en dur au
début du code compilé, une adresse mémoire absolue ou est initialement stockée ce
systeme d’exploitation. Il s’agit en d’autre termes de I’adresse mémoire débutant la
zone mémoire OS 201, 203. Les autres adresses renseignées dans le code compilé du
systeme d’exploitation sont généralement exprimées en adresses relatives par rapport a
cette adresse absolue.

Le systeme d’exploitation n’étant pas recompilé lors du déplacement selon
I’invention, il est prévu dans un ou plusieurs modes de réalisation, de mettre a jour un
registre d’indirection pour stocker une information représentative d’une nouvelle
adresse mémoire des contenus déplacés, ici de I’OS déplacé. Ce registre d’indirection,
initialement mis a O lors de I’installation du systeme d’exploitation, peut comprendre le
décalage mémoire ou « offset » entre 1’adresse initiale et I’adresse destination du dé-
placement. Le décalage mémoris€ peut simplement €tre ajoutées aux adresses de
chargement. Ainsi, les adresses d’appel aux fonctions du systeme d’exploitation sont
évaluées comme étant la somme de 1’adresse absolue initiale de 1’OS, de 1’adresse
relative de la fonction appelée et de la valeur d’indirection contenue dans le registre, et
permettent donc, avant le déplacement et apres le déplacement, d’effectuer les appels
aux fonctions du systéme d’exploitation, sans risque.

Une fois le déplacement des contenus effectués (€tape 325), le procéd€ se termine.
En effet, le systeme d’exploitation est désormais stocké sur un bloc de pages mémoire
globalement usé. Celles-ci ne constituent donc plus une réserve de pages mémoire
« saines » pour une nouvelle mise en ceuvre de I’invention.

La [Fig.4] illustre, a I’aide d’un ordinogramme, des étapes d’un procédé de gestion
d’une mémoire non volatile réinscriptible NVM?2 selon un ou plusieurs modes de réa-
lisation avec déplacement progressif (ou morcelé ou parcellaire) du systeme
d’exploitation.

En effet, seule une partie du systeme d’exploitation peut se trouver €tre déplacée.
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Cela est notamment avantageux pour des éléments s€curisés dont le systeme
d’exploitation occupe une partie prépondérante de I’espace mémoire NVM2. A titre
d’illustration, il n’est pas inusuel d’utiliser des éléments sécurisés dotés d’une mémoire
NVM?2 de capacité 512 ko hébergeant un systeme d’exploitation de 300 ko.

Le systeme d’exploitation peut €tre « délocalisable » ou « relocalisable » et ainsi &tre
structuré en sections pouvant étre déplacées indépendamment les unes des autres, sous
réserve de mettre a jour la table de relocalisation associée, comme expliqué plus haut.
La [Fig.2¢c] illustre un systeme d’exploitation 207, nommé OS sur la figure,
structuré en sections 208, dans la configuration mémoire de la [Fig.2b]. 1l est
également possible d’utiliser un systeme d’exploitation structuré en sections 208,
dans la configuration mémoire partitionnée de la [Fig.2a].

Dans ces exemples, le systeme d’exploitation stocké est donc un OS compilé,
composé d’une pluralité de sections pouvant €tre stockées de facon indépendante,
chacune étant stockée sur un bloc respectif de pages mémoire OS. Sur la Figure, la
premiere section d’OS est stockée sur quatre pages mémoire (chaque bande horizontale
représentant de facon schématique une page mémoire), la seconde section sur deux
pages mémoire, etc.

A nouveau, la gestion de la mémoire selon la [Fig.4] peut &tre mise en ceuvre apres
épuisement des pages mémoire de données comme évoqué ci-dessus. Dans ce cas-1a, le
déplacement du contenu d’une page mémoire de données usée vers une page mémoire
OS (de la zone 201, 203) est conditionné au fait que la zone mémoire de données 202,
204 ne comporte plus de page mémoire de données non usée ou « saine » qui soit libre.

A 1’étape 400, I’élément sécurisé est en attente d’une instruction d’écriture dans la
zone mémoire de données 202, 204, de facon similaire a I’étape 300 ci-dessus.
Lorsqu’une telle instruction est recue (branche « oui » de 1’étape 400), elle est exécutée
a I’étape 405 (similaire a I’étape 305), conduisant a I’écriture sur une ou plusieurs
pages mémoire de données, selon la taille des données a écrire ou a effacer. Si
I’instruction regue n’est pas une instruction d’écriture (branche « non » de I’ étape 400),
alors le procédé reboucle sur lui-méme a I’étape 400 en attente d’une nouvelle ins-
truction d’écriture. Avec ces étapes 400 et 405, la suite du procédé conduisant au dé-
placement de contenus de pages mémoire usées est conditionnée ou « en réponse » a
une étape d’écriture d’une donnée sur une page mémoire de données. D’autres
conditions pourraient néanmoins €tre utilisées.

A 1’étape 410, similaire a I’étape 310 ci-dessus, un niveau d’usure de chacune des
pages « €crites » est déterminé. A nouveau, le procédé décrit dans le brevet FR
2 977 047 B1 peut étre utilisé a cette fin.

Une page mémoire « €crite » peut s’avérer €tre usée (branche « oui » de I’étape 410)

auquel cas elle est marquée comme telle a I’étape 415. Aussi, au fur et a mesure des
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différentes écritures en mémoire NVM2, chaque page mémoire de données « €crite »
qui est déterminée comme usée est marquée comme telle.

Le niveau d’usure déterminé est par exemple considéré comme « usé » s’il dépasse
une valeur seuil d’usure préfixée THR1. Dans I’exemple des mécanismes du brevet FR
2 977 047 B1, si la qualité d’effacement mesurée en comparant les tensions de seuil est
inférieure a un seuil d’usure, alors la page mémoire est considérée comme usée (« état
usé »).

Dans un ou plusieurs modes de réalisation, au moins deux ¢états d’usure différents
peuvent étre évalués pour la page mémoire examinée, fonction de deux valeurs seuil
respectives. Une premiere valeur seuil, ici la valeur seuil d’usure THR1 mentionnée
précédemment, permet d’attribuer 1’état « usé » a la page mémoire examinée ; une
deuxieme valeur seuil THR2, appelé valeur seuil d’usure critique, permet d’attribuer
I’état « critique » a la page mémoire examinée. L’état « critique » étant plus
contraignant que 1’état « usé », la valeur seuil THR2 est plus élevée que la valeur seuil
THRI1 (« plus élevée » au sens représentative d’un niveau d’usure plus important,
THR2 pouvant étre mathématiquement plus petit que THR1). Dans ce cas, le marquage
évoqué peut indiquer « non usé », « us€ » ou « critique ». Bien entendu, un plus grand
nombre d’états d’usure peut étre utilis€ dans le cadre de I’invention.

Le marquage peut alors consister en 1’activation d’un drapeau « usée » ou
I’indication de 1’état (« usé€ » ou « critique ») dans un champ associé a la page mémoire
considérée. Cette information peut €tre stockée dans le registre 205, pour chacune des
pages mémoire de données, comme expliqué ci-dessus a 1’étape 315. En variante a
I’usage d’un drapeau/champ par page mémoire, un identifiant de la page mémoire (par
exemple son adresse) peut étre mémorisé dans le registre comme expliqué ci-dessus a
I’étape 315. Eventuellement deux registres, I’un associé a I’état « usé » et 'autre a
I’état « critique » peuvent &tre utilisés.

Si aucune page mémoire n’est identifiée comme nouvellement usée (branche « non »
de I’étape 410), alors le procéd€ repart a 1’étape 400 en attente d’une nouvelle ins-
truction d’€criture.

Une fois toutes les pages mémoire « €crites » traitées (celles de 1’étape 405) et
lorsqu’au moins une nouvelle page est marquée comme étant usée ou critique (donc
suite a I’étape 415), I’élément sécurisé détermine a I’étape 420 si le contenu de cette
page mémoire usée doit étre déplacé.

Plusieurs criteres peuvent étre utilisés comme décrits ci-apres, qui sont combinables
entre eux sauf incompatibilité manifeste. Par exemple, si une ou plusieurs pages
mémoire sont marquées comme critiques, il peut etre déterminé 1’ensemble de pages
mémoire contigiies (comme expliqué ci-apres) incluant cette ou ces pages mémoire

« critique », qui présente le taux d’usure global le plus élevé, et procéder au dé-
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placement indépendamment de la valeur de ce taux (le critere de déclenchement étant
la simple présence d’une page « critique »). Egalement, il peut étre nécessaire de
s’assurer que toutes les pages mémoire d’un ensemble analysé sont de type 2 (voir ci-
apres).

Dans un ou plusieurs modes de réalisation relatifs a ces criteres, le déplacement est
systématique des lors que la page mémoire est marquée comme usée.

Dans un ou plusieurs modes de réalisation relatifs a ces criteres, le déplacement est
déclenché si la page mémoire est marquée comme €tant « critique ». Aussi, dans ces
modes de réalisation, ’atteinte d’un taux d’usure particulier d’une page mémoire de
données usée au-dela d’un seuil critique déclenche la procédure de déplacement.

Dans un ou plusieurs modes de réalisation relatifs a ces criteres, le déplacement est
basé sur un type de page mémoire de données associ€e a cette page mémoire usée. Par
exemple, certaines pages peuvent étre déclarées comme indéplagables (pages de type
1) car leur contenu est sensible (clés cryptographiques, zone systeme, adresses
mémoire de base, etc.). Ces pages peuvent constituer une zone protégée de la NVM2
ou &tre mélangées aux autres pages mémoire de données (auquel cas un marquage
permet de les identifier). Les autres pages mémoire de données sont assujetties a une
protection moindre et leur contenu peut donc étre déplacé (pages de type 2).

Dans un ou plusieurs modes de réalisation relatifs a ces criteres, le déplacement est
basée sur un taux d’usure globale d’un ensemble de pages mémoire de données
incluant la ou les pages mémoire nouvellement marquées comme usées.

L’élément sécurisé 107 peut par exemple analyser un ou plusieurs ensembles de
pages mémoire de données contigiies, incluant chacun la ou les pages mémoire nou-
vellement marquées comme usées, puis ¢valuer un taux d’usure globale de chacun de
ces ensembles. Cela peut par exemple permettre de déclencher le déplacement du
contenu d’un ensemble de pages mémoire de données contigiies incluant la premiere
page mémoire usée, en cas d’identification que cet ensemble de pages mémoire de
données contigiies présente un taux d’usure globale supérieur a un seuil d’usure
globale.

Des considérations similaires a celles évoquées en lien avec 1’étape 320 plus haut
sont applicables.

A noter que des ensembles de tailles variables peuvent étre analysés. Typiquement
I’élément sécuris€ 107 peut analyser tous les ensembles composés de A a B pages
mémoire de données contigiies (A, B entiers préfixés, par exemple A =2 et B =un
dixieme de la taille de la zone mémoire OS 201, 203) et rechercher celui qui présente
le taux d’usure globale le plus élevé.

Dans un ou plusieurs modes de réalisation, comme il peut étre préférable de déplacer

le contenu d’un ensemble substantiel de pages mémoire d’un coup, le taux d’usure
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globale peut inclure une pondération du ratio Y/X (décrit plus haut a I’étape 320, mis a
I’échelle de I’ensemble considéré ici) par le nombre de pages mémoire formant
I’ensemble analysé. Par exemple, le taux d’usure globale peut étre €gal a Y/X2.

Il est question ici de déterminer si une sous-partie de la zone mémoire de données
202, 204 se retrouve €tre trop dégradée, justifiant un déplacement de son contenu vers
la zone mémoire OS 201, 203.

Si le taux d’usure globale de I’ensemble considéré atteint le seuil d’usure globale
(branche « oui » de I’étape 420), alors le procédé se poursuit a 1’étape 425 visant a sé-
lectionner une ou plusieurs des sections 208 de 1’OS 207. Si le taux d’usure globale de
I’ensemble considéré n’atteint pas le seuil d’usure globale (branche « non » de I’étape
420), alors le procédé repart a 1’étape 400 en attente d’une nouvelle instruction
d’écriture.

Dans un ou plusieurs modes de réalisation, la sélection visée a I’étape 425 consiste a
sélectionner le plus petit ensemble (en nombre de pages mémoire OS associées) d’une
ou plusieurs sections contigués de I’OS ayant une taille supérieure a I’ensemble obtenu
(a I’étape 420) de pages mémoire de données. On cherche ainsi a identifier la partie de
zone mémoire OS la plus en adéquation (en terme de taille) avec les pages mémoire
globalement usées a déplacer.

Dans le présent texte, déplacer une page mémoire, déplacer un bloc, déplacer une
section sont a comprendre au sens de « déplacer le contenu » qui est mémorisé dans la
ou les pages mémoires considérées, dans le ou les blocs considérés ou la ou les
sections considérées.

Bien entendu, seules les sections de 1’OS non encore déplacées, c’est-a-dire toujours
dans la zone mémoire OS 201, 203 initiale, sont prises en compte. Cela permet
d’assurer qu’une page mémoire OS vers laquelle est déplacé le contenu de la premicre
page mémoire de données usée (donc destination d’un déplacement de contenu) soit
distincte d’une page mémoire usée dans laquelle le contenu d’une page mémoire OS a
déja été déplacé.

Une fois cette ou ces sections identifiées, 1’étape optionnelle 430 consiste pour
I’élément sécuris€ a déterminer un bloc final de page mémoire de données a déplacer.
Cette étape est optionnelle, car il peut €tre décidé€ de déplacer uniquement I’ensemble
obtenu a I’étape 420 (éventuellement une unique page mémoire de données).

Le bloc final a déplacer peut par exemple €tre obtenu en mettant a jour I’ensemble de
pages mémoire de données obtenu a I’étape 420, par exemple par ajout de pages
mémoire de données voisines précédant et/ou succédant ledit ensemble, en fonction de
la ou les sections d’OS sélectionnées. Idéalement, I’ensemble de pages mémoire de
données est augmenté jusqu’a atteindre la taille de la ou les sections d’OS sélec-

tionnées a 1’étape 425. 11 est bien entendu tenu compte des données stockées dans cet
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ensemble augmenté, afin de ne pas les tronquer. Aussi, I’ensemble augmenté formant
le bloc final a une taille équivalente, possiblement égale, a celle de la ou les sections
d’OS sélectionnées.

Une fois le bloc de pages mémoire a déplacer obtenu a 1’étape 430, son contenu est
déplacé, lors de I’étape 435, vers la zone mémoire OS 201, 203, typiquement en inter-
vertissant ce contenu avec celui du bloc de pages mémoire OS correspondant a la ou
les sections sélectionnées.

Cela garantit que le contenu de la page (ou plusieurs pages) mémoire de données
nouvellement marquée comme usée a I’étape 415 soit déplacé vers une page mémoire
OS stockant la ou les sections sélectionnées, et que réciproquement la ou les sections
sélectionnées soient déplacées vers un bloc de page mémoire de données.

Néanmoins, il peut étre prévu que le contenu stocké sur la ou les sections sélec-
tionnées (possiblement une unique page mémoire OS) soit déplacé vers une ou des
pages mémoire de données disponibles, préférablement globalement usées (selon un
taux d’usure globale) différentes du bloc de pages mémoire de données (possiblement
I’unique page mémoire nouvellement marquée comme usée) dont le contenu est
déplacé en parallele.

Des considérations similaires a celles exposées plus haut en lien avec 1’étape 325
sont applicables.

Notamment, la permutation des contenus peut €tre faite a la volée, ou lors de
prochain redémarrage de 1’élément sécurisé (auquel cas il est mis en place un
marquage indiquant lorsque le bloc de pages mémoire obtenu a 1’étape 430 est a
déplacer).

Egalement, le déplacement des contenus peut se faire en un seul bloc ou en sous-
blocs, selon la taille de la mémoire backup 206 disponible.

Enfin, les adresses mémoire sont mises a jour, typiquement dans la table de
translation d’adresses pour les données, et via le registre d’indirection et/ou la table de
relocalisation pour la ou les sections d’OS déplacées

Une fois le déplacement des contenus effectués (étape 435), 1’étape 440 peut
consister a vérifier s’il reste au moins une section d’OS non déplacée. En effet, dans
cette condition, il demeure une réserve de pages mémoire « saines » dont 1’invention
pourrait tirer profit afin de prolonger la durée de vie de la mémoire NVM2.

Aussi, dans I’affirmative de I’étape 440, le procédé retourne a 1’étape 400 dans
I’attente d’une nouvelle instruction d’écriture. Sinon, le procéd€ se termine cariln’y a
plus de réserve de pages mémoire « saines » pour une nouvelle mise en ceuvre de
I’invention.

La description ci-dessus envisage a titre principale le déplacement du contenu d’une

page mémoire de données vers une page mémoire OS afin de bénéficier de la faible
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usure de ces dernieres. Des lors qu’il demeure des pages mémoire OS (ou section
d’OS) non encore déplacées, il est également possible de déplacer a nouveau un
contenu de données déja déplacé vers une page mémoire OS, vers une nouvelle page
mémoire OS si la premiére page mémoire OS s’avere étre usée (par exemple par de
multiples réécritures des données qu’elle contient).

Aussi, certains modes de réalisation peuvent envisager que I’élément sécurisé :

détermine qu’une premicre page mémoire OS vers laquelle le contenu d’une page
mémoire de données usée a déja été déplacé, est usée,

et en réponse a cette détermination, déplace ledit contenu de cette premiere page
mémoire OS désormais usée vers une second page mémoire OS (dont le contenun’a
pas encore été déplacé).

Les principes de déplacement de contenu, de détermination d’un état usé (voire
critique) tels que définis plus haut s’appliquent également ici.

Comme il ressort de ce qui précede, I’invention permet par conséquent de prolonger,
de facon notable, la durée de vie d’un élément sécuris€.

Bien entendu, la présente invention ne se limite pas aux formes de réalisation décrites
ci-avant a titre d’exemples ; elle s’étend a d’autres variantes. D’ autres réalisations sont
possibles.

En fonction du mode de réalisation choisi, certains actes, actions, événements ou
fonctions de chacune des méthodes décrites dans le présent document peuvent Etre
effectués ou se produire selon un ordre différent de celui dans lequel ils ont été décrits,
ou peuvent étre ajoutés, fusionnés ou bien ne pas Etre effectués ou ne pas se produire,
selon le cas. En outre, dans certains modes de réalisation, certains actes, actions ou
évenements sont effectués ou se produisent concurremment et non pas successivement.

Bien que décrits a travers un certain nombre d’exemples de réalisation détaillés, le
procédé proposé et I’équipement pour la mise en ceuvre du procédé comprennent dif-
férentes variantes, modifications et perfectionnements qui apparaitront de fagcon
évidente a ’homme de I’art, étant entendu que ces différentes variantes, modifications
et perfectionnements font partie de la portée de I’invention, telle que définie par les re-
vendications qui suivent. De plus, différents aspects et caractéristiques décrits ci-
dessus peuvent étre mis en ceuvre ensemble, ou séparément, ou bien substitués les uns
aux autres, et ’ensemble des différentes combinaisons et sous combinaisons des
aspects et caractéristiques font partie de la portée de ’invention. En outre, il se peut
que certains systemes et équipements décrits ci-dessus n’incorporent pas la totalité des

modules et fonctions décrits pour les modes de réalisation préférés.
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Revendications

Procédé de gestion d’une mémoire non volatile réinscriptible (108) dans
un élément sécurisé (107), la mémoire comportant une premicre zone
(201, 203, 207) formée de pages mémoire, dites pages mémoire OS,
stockant un systéme d’exploitation, OS, et une seconde zone (202 , 204)
formée de pages mémoire, dites pages mémoire de données, pour
stocker des données, le procédé comprenant les étapes suivantes :

- déterminer (310, 410) si au moins une premiere page mémoire de
données est usée, et

- dans I’affirmative, déplacer (325, 435) le contenu de la premicre page
mémoire de données usée vers une page mémoire OS tout en déplacant
le contenu de cette page mémoire OS vers une page mémoire de
données usée..

Procédé selon la revendication 1, dans lequel chaque page mémoire de
données déterminée comme usée est marquée (315) comme telle, et le
déplacement comprend les étapes suivantes :

déterminer (320) un taux d’usure globale d’un bloc de pages mémoire
de données, et

si le taux d’usure globale atteint un seuil d’usure globale, déplacer (325)
le contenu des pages mémoire de données du bloc vers la premiére zone,
tout en déplagant le contenu de ’ensemble des pages mémoire OS
contenant I’ensemble du systeme d’exploitation vers des pages mémoire
de données.

Procédé selon la revendication 1, dans lequel I’OS stocké est un OS
compilé (207), composé d’une pluralité de sections (208) pouvant €tre
stockées de fagon indépendante, chacune étant stockée sur un bloc
respectif de pages mémoire OS, et le déplacement comprend les étapes
suivantes :

sélectionner (425) une ou plusieurs des sections (208) de 1’0OS,

déplacer (435) le contenu de la premicre page mémoire de données usée
vers une page mémoire OS stockant la ou les sections sélectionnées, tout
en déplagant le contenu du ou des blocs de pages mémoire OS stockant
la ou les sections de I’OS sélectionnées vers un bloc de page mémoire
de données.

Procédé selon la revendication 3, dans lequel sélectionner (425) une ou
plusieurs des sections (208) de 1’OS comprend sélectionner le plus petit

ensemble d’une ou plusieurs sections contigués de I’OS ayant une taille
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supérieure a I’ensemble obtenu de pages mémoire de données.

Procédé selon la revendication 3 ou 4, dans lequel le déplacement (435)
est déclenché par I’identification (420) d’un ensemble de pages
mémoire de données contigiies, incluant la premiere page mémoire de
données usée, présentant un taux d’usure globale supérieur a un seuil
d’usure globale.

Procédé selon 1’une quelconque des revendications 1 a 5, comprenant en
outre une étape consistant a déterminer (320, 420) si le contenu de la
premiere page mémoire de données usée doit etre déplacé.

Procédé selon la revendication 6, dans lequel la détermination de si le
contenu de la premiere page mémoire de données usée doit Etre déplacé
est basée sur un type de page mémoire de données associé a la premicre
page mémoire de données usée.

Procédé selon la revendication 6, dans lequel dans I’affirmative d’une
détermination que le contenu de la premiere page mémoire de données
usée doit etre déplacé, la premicre page mémoire de données usée est
marquée comme étant a déplacer, et

le procédé comprend en outre, lors d’un redémarrage de 1’élément
sécurisé, une étape de vérification de si une page mémoire de données
usée est marquée comme étant a déplacer, et dans I’affirmative une
étape de déclenchement du déplacement du contenu de ladite page
mémoire de données marquée comme étant a déplacer, vers la page
mémoire OS.

Procédé selon 1’une quelconque des revendications 1 a 8, comprenant,
en outre, une mise a jour d’un registre d’indirection pour stocker une in-
formation représentative d’une nouvelle adresse mémoire des contenus
déplacés..

Procédé selon 1’une quelconque des revendications 1 a 9, comprenant en
outre, lorsque la page mémoire OS vers laquelle a €t€ déplacé le contenu
de la premiere page mémoire de données usée est déterminée comme
étant usée, le déplacement dudit contenu de cette page mémoire OS usée
vers une seconde page mémoire OS.

Elément sécurisé (107) comprenant un processeur (110) et une mémoire
non-volatile réinscriptible (108), la mémoire non-volatile réinscriptible
comportant une premiere zone (201, 203, 207) formée de pages
mémoire, dites pages mémoire OS, stockant un systeme d’exploitation,
OS, et une seconde zone (202, 204) formée de pages mémoire, dites

pages mémoire de données, pour stocker des données, 1’élément
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sécurisé étant configuré pour :

- déterminer si au moins une premiere page mémoire de données est
usée, et

- dans I’ affirmative, déplacer le contenu de la premicre page mémoire de
données usée vers une page mémoire OS tout en déplagant le contenu de
cette page mémoire OS vers une page mémoire de données usée.
Support d’enregistrement non transitoire lisible par un ordinateur sur
lequel est enregistré un programme pour la mise en ceuvre du procédé
selon I’une des revendications 1 a 10 lorsque ce programme est exécuté

par un processeur.
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