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DESCRIPCION
Control de acceso para datos digitales
Campo de la descripcion

La presente descripcion se refiere, en general, al control del acceso a datos y, mas en particular, a la provisién de
autorizacién para que dispositivos accedan a datos controlados.

Antecedentes

Los datos pueden almacenarse en muchos tipos de sistemas y dispositivos que permiten que varios dispositivos 0
usuarios accedan a dichos datos. Los datos con acceso controlado pueden incluir muchos tipos de informacién como,
por ejemplo, documentos, imagenes, datos de video, definiciones de recursos de procesamiento, otros datos, o
combinaciones de estos. Los datos que incluyen informacién sensible pueden protegerse por varias técnicas. Ejemplos
de técnicas usadas para proteger datos incluyen Gestién de Derechos Digitales (DRM, por sus siglas en inglés) y
Gestion de Derechos de la Informacion (IRM, por sus siglas en inglés). Estas técnicas con frecuencia incluyen cifrar
los datos y exigir el cumplimiento del control de acceso a los datos. En algunas técnicas, el control de acceso se
provee por una combinacion de nombre de usuario y contrasefia que se ingresa para obtener acceso al documento.
En algunos ejemplos, dichos datos pueden almacenarse en dispositivos que estan disponibles para muchos otros
dispositivos como, por ejemplo, datos almacenados en servidores conectados a Internet.

El documento US 2010/005511 describe sistemas y métodos para autorizar una solicitud para acceder a un recurso
segun un contexto de la solicitud. EI método comprende recibir la solicitud de un solicitante, identificar el contexto de
la solicitud, y determinar si autorizar la solicitud segun el contexto de la solicitud. La solicitud puede incluir informacién
de contexto que describe el contexto de la solicitud e identificar el contexto segun al menos en parte la informacién de
contexto de la solicitud.

El documento US2004/111645 describe un método para proveer control de acceso a redes informaticas de registro
unico. Un verificador de perfil monitorea la solicitud de un usuario para acceder a cualquier recurso dentro de la red
informatica. Un generador de perfil afiade la informacién de la solicitud de acceso a un perfil de usuario existente. La
solicitud de acceso pasa entonces a través del verificador de parametro para determinar si la solicitud de acceso viola
ciertos parametros predefinidos. Un gestor de sesién verifica si una solicitud de acceso del usuario podra basarse en
el perfil de usuario. Si la respuesta es si, el gestor de sesidén entonces concede la solicitud de acceso sin acciones
adicionales. Si la respuesta es no, el gestor de sesién entonces envia una gravedad que significa cuanto se desvia la
solicitud de acceso del patrén de acceso normal, para indicar que el patrén de uso del usuario esta fuera del
comportamiento normal.

El documento US2007113270A1 describe un recurso de red/ordenador, p. €j., impresora, método de establecimiento
de permiso de acceso para, p. €j., servidor, que implica proveer respuesta automatica que incluye la concesion de
permiso de acceso a la consulta de permiso de aplicacion si el modo aprendizaje esta activo y consultar a usuarios
los permisos de acceso si el modo de aprendizaje no esta activo en caso de que se detecte una desviacion del
comportamiento de referencia.

Breve descripcion de los dibujos

Las figuras anexas donde numerales de referencia iguales se refieren a elementos idénticos o funcionalmente
similares a lo largo de las vistas separadas, y que, junto con la descripcion detallada de mas abajo, se incorporan y
forman parte de la memoria descriptiva, sirven para ilustrar varias realizaciones y para explicar varios principios y
ventajas segln la presente descripcion, en la cuales:

La Figura 1 ilustra un entorno de acceso a datos, segun un ejemplo;

la Figura 2 ilustra una interfaz de configuracién de proteccién de conjunto de datos, segin un ejemplo;
la Figura 3 ilustra un proceso de evaluacion de solicitud de acceso, segun un ejemplo;

la Figura 4 ilustra un proceso de gestidn de notificaciones, seglin un ejemplo;

la Figura 5 ilustra una visualizacion de contexto de notificacion, segin un ejemplo; y

la Figura 6 es un diagrama de bloques de un dispositivo electronico y componentes asociados en el cual pueden
implementarse los sistemas y métodos descritos en la presente memoria.

Descripcion detallada

Por consiguiente, se provee un método segin se detalla en la reivindicacion 1 y un dispositivo segun se detalla en la
reivindicacion 4, y un medio de almacenamiento legible por ordenador detallado en la reivindicacién 6. Caracteristicas
ventajosas se proveen en las reivindicaciones dependientes.
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Segun lo requerido, realizaciones detalladas se describen en la presente memoria; sin embargo, se comprendera que
las realizaciones descritas son meramente ejemplos y que los sistemas y métodos descritos mas abajo pueden
realizarse en varias formas. Por lo tanto, detalles estructurales y funcionales especificos descritos en la presente
memoria no se interpretaran como restrictivos, sino meramente como una base para las reivindicaciones y como una
base representativa para ensefiar a una persona con experiencia en la técnica a emplear, de forma variada, el presente
objeto en practicamente cualquier estructura y funcion detalladas de manera apropiada. Ademas, los términos y frases
usadas en la presente memoria no pretenden ser restrictivos, sino mas bien, proveer una descripcion comprensible
de los conceptos.

Los términos “un”, “una” o0 “uno”, segun su uso en la presente memoria, se definen como uno o mas de uno. El término
“multiples”, segln su uso en la presente memoria, se define como dos o0 méas de dos. El término “otro/a”, seglin su uso
en la presente memoria, se define como al menos un/a segundo/a o mas. Los términos "que incluye(n)” y “que tiene(n)”,
segln su uso en la presente memoria, se definen como que comprende(n) (a saber, lenguaje abierto). El término
“acoplado/a(s)’, segun su uso en la presente memoria, se define como conectado/a(s), aunque no necesariamente de
forma directa, y no necesariamente de manera mecanica. El término “configurado/a(s) para” describe hardware,
software o una combinacion de hardware y software que se adapta para, se configura, se dispone, se construye, se
compone, esta disefiada o que tiene cualquier combinacién de estas caracteristicas para llevar a cabo una funcién
dada. El término "adaptado/a(s) para” describe hardware, software o una combinacién de hardware y software que
tiene capacidad para, puede alojar, llevar a cabo, o que es adecuada para llevar a cabo una funcién dada.

Los sistemas y métodos descritos mas abajo funcionan para proveer autorizacion para acceder a datos segun el
contexto del dispositivo que solicita acceso a los datos. En varios ejemplos, un contexto de un dispositivo que solicita
acceso puede incluir cualquier caracterizacion del dispositivo o cualquier condicién asociada al dispositivo. Por
ejemplo, un contexto del dispositivo puede incluir, sin limitaciéon, uno o mas de los siguientes: una fecha u hora de la
solicitud de acceso, una ubicacién geografica del dispositivo al momento de realizar la solicitud de acceso, una
direccion de Protocolo de Internet (IP, por sus siglas en inglés) del dispositivo que realiza la solicitud de acceso, datos
que describen software que se esta usando por el dispositivo que realiza la solicitud de acceso, un identificador de
dispositivo (ID, por su siglas en inglés) del dispositivo que realiza la solicitud de acceso, cualquier otra descripcion de
contexto, o combinaciones de estos.

Los datos pueden estar disponibles para uno o mas dispositivos solicitantes por cualquier técnica adecuada. Por
ejemplo, un dato puede entregarse al dispositivo solicitante mediante cualquier técnica adecuada como, por ejemplo,
mediante comunicaciones electrénicas. En un ejemplo, los datos pueden asegurarse por cualquier técnica adecuada
de modo que se requiere que la autorizacién externa lleve a cabo una o mas funciones con los datos. Funciones para
las cuales la autorizacion puede especificarse que se requiere incluyen, por ejemplo, ver los datos, acceder a los datos
mediante cualquier técnica adecuada, usar los datos, modificar los datos, enviar los datos a cualquier otro dispositivo
o dispositivos, de otra manera acceder a o usar parte de o todos los datos, o cualquier otra operacién o proceso. Los
datos pueden estar disponibles para el dispositivo solicitante por cualquier técnica adecuada como, por ejemplo, al
estar almacenados en el dispositivo solicitante, al acceder a ellos por el dispositivo solicitante mediante
comunicaciones con un dispositivo de almacenamiento, por cualquier otra técnica de recuperacion adecuada, o
combinaciones de estos.

El acceso a datos protegidos puede controlarse por cualquier técnica adecuada. Ejemplos de técnicas de control de
acceso para datos protegidos incluyen Gestion de Derechos Digitales (DRM) y Gestién de Derechos de la Informacion
(IRM). En un ejemplo, las técnicas de Gestion de Derechos Digitales (DRM) pueden aplicarse para limitar el acceso a
los datos y limitar los usos permitidos de los datos. En un ejemplo, el acceso a datos con acceso controlado por
técnicas DRM puede incluir solicitar una clave de descifrado u otro testigo de autorizacién de un servidor remoto que
supervisa el control de acceso de los datos. La solicitud de dicha calve de descifrado u otro testigo de autorizacion es
un ejemplo de una solicitud de acceso llevada a cabo por un dispositivo solicitante. Ejemplos de solicitudes de acceso
incluyen un dispositivo solicitante que envia una solicitud de una clave DRM de un servidor de clave DRM con el fin
de acceder a datos protegidos por técnicas DRM. En algunos ejemplos, programas de aplicacion que pueden acceder
a tipos particulares de datos incluyen procesamiento para soportar la solicitud de una clave DRM para acceder a los
datos. El servidor de clave DRM puede determinar si una clave DRM se proveerd al dispositivo solicitante. En algunos
casos, la clave DRM puede limitar el tipo de usos para los cuales pueden usarse los datos.

Los datos con respecto a los cuales el acceso es controlado o protegido pueden ser cualquier tipo de datos. En un
ejemplo, los datos protegidos y con respecto a los cuales el acceso es controlado pueden incluir cualquier contenido,
componentes, recursos, datos (p. ej., documentos, archivos, correos electrénicos, mensajes, imagenes, video, medios,
o cualquier dato digital), cualquier otro tipo de dato, 0 combinaciones de estos. En un ejemplo, se dice que los datos
que estan protegidos o con respecto a los cuales el acceso es controlado se crean cuando un usuario u otro proceso
aplica el esquema de proteccion o control de acceso a los datos a un conjunto particular de datos. En el contexto de
la siguiente descripcion, la creacion de datos protegidos se refiere a la aplicacion y configuracion de cualquier control
de acceso, protecciones de datos, cualquier otro tipo de control, o combinaciones de estos, a cualquier dato
independientemente de si los datos ya existen, se estan creando, se modificaran por procesamiento futuro, son
cualquier tipo de dato, o combinaciones de estos.

En algunos ejemplos, las solicitudes asociadas a datos particulares se registran con el fin de soportar la determinacién
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de un patrén de acceso. Las solicitudes que pueden registrarse incluyen, pero sin limitacion a, solicitudes de acceso
a todos o parte de datos particulares, solicitudes de acceso a todos o parte de datos particulares para uno 0 mas usos
particulares, solicitudes de acceso a todos o parte de datos particulares para cualquier uso o0 para un USO 0 USOS
particulares por un dispositivo solicitante particular. Los patrones de acceso en varios ejemplos incluyen cualquier
caracterizacion del acceso a datos protegidos por técnicas DRM. Los patrones de acceso en varios ejemplos pueden
incluir, sin limitacion, caracteristicas como, por ejemplo, cualquiera de las siguientes: ubicaciones desde las cuales los
dispositivos solicitantes solicitan acceso, la cantidad de tiempo durante el cual el dispositivo solicitante accede a los
datos, las operaciones que se solicita que se lleven a cabo en los datos, la frecuencia con la cual las operaciones
particulares se solicita que se lleven a cabo, la cantidad de datos sobre los cuales se llevara a cabo una operacion,
cualquier otra caracterizacion o caracterizaciones, o combinaciones de estas. Los patrones de acceso pueden también
incluir caracterizaciones de circunstancias en las cuales los dispositivos solicitantes solicitan el acceso, como si el
dispositivo solicitante se estd comunicando en una conexion Wi-Fi®, conexion de datos celular, conexion de datos
cableada, u otros tipos de conexiones de datos. Los patrones de acceso pueden también definir como otros
dispositivos solicitan acceso como, por ejemplo, si muchos dispositivos solicitan acceso a datos particulares al mismo
tiempo, en momentos similares, dentro de intervalos de tiempo particulares uno con respecto al otro, u observaciones
similares. Los patrones de acceso pueden definirse o crearse por cualquier técnica adecuada. Por ejemplo, un patrén
de acceso puede definirse segun un historial acumulado de solicitudes de acceso para datos o grupos de datos
particulares. En ejemplos adicionales, los patrones de acceso pueden basarse en, por ejemplo, rangos especificados
de contextos para dispositivos solicitantes, contextos observados de dispositivos solicitantes para datos o un grupo de
datos particulares, segun cualquier técnica, o segun cualquier combinacién de estos. En general, un patrén de acceso
puede asociarse a un conjunto de datos, con un grupo de datos con el grupo definido segin cualquier técnica
adecuada, o con combinaciones de estos.

En un ejemplo, las solicitudes de acceso a datos particulares pueden hacer que una notificacion de la solicitud de
acceso se envie a un dispositivo de autorizacién especificado. En un ejemplo, un dispositivo de autorizacion se usa
por una persona en quien se confia para que controle y autorice el acceso a datos particulares. En varios ejemplos,
cada conjunto de datos, o un grupo de datos, puede asociarse a un dispositivo de autorizacién particular al cual se
envian notificaciones de solicitudes de acceso. En un ejemplo, las notificaciones pueden enviarse a un dispositivo de
autorizacion segun comparaciones del contexto del dispositivo solicitante que envia la solicitud de acceso con patrones
de acceso determinados asociados a los datos.

En algunos ejemplos, la autorizacion para acceder a datos puede basarse en un proceso automatizado que evalua el
contexto del dispositivo solicitante con criterios para determinar si una solicitud de acceso es probablemente legitima
y puede concederse, 0 si el contexto del dispositivo solicitante indica que la solicitud de acceso puede ser sospechosa
Yy, por lo tanto, rechazada. Procesos automatizados para determinar si una solicitud debe concederse o rechazarse
pueden incluir cualquier tipo de procesamiento de evaluacion, incluidos, por ejemplo, inteligencia artificial, arboles de
decision, otras técnicas, 0 combinaciones de estos. En algunos ejemplos, un proceso automatizado puede determinar
si el contexto de un dispositivo solicitante se encuentra dentro de los criterios para permitir el acceso a los datos dentro
de datos particulares, y si dicho proceso automatizado no logra determinar que el acceso debe concederse, una
notificacion se envia a un dispositivo de autorizacion para permitir a un usuario de dicho dispositivo determinar si el
acceso debe concederse o denegarse.

En un ejemplo, la configuracién del acceso DRM para datos particulares puede incluir una especificacion del tipo de
procesamiento de autorizacion que se aplicara. Por ejemplo, una persona que crea datos protegidos que se protegen
por, por ejemplo, técnicas DRM, puede especificar que todas las autorizaciones para dichos datos se provean segun
una respuesta a una notificacion enviada a un dispositivo de autorizacion. En otro ejemplo, el creador de dichos datos
protegidos puede especificar condiciones para las cuales se permitira la autorizacion automatizada como, por ejemplo,
en respuesta a solicitudes de acceso en cierta area geografica o dentro de un rango de direccion de Protocolo de
Internet especificado, y solicitudes de acceso que no satisfacen dichas condiciones especificadas solo se concederan
segln una respuesta a una notificacion a un dispositivo de autorizacion. En incluso un ejemplo adicional, el creador
de datos protegidos puede especificar que todas las solicitudes de acceso se gestionen por un proceso automatizado
que lleva a cabo una evaluacién automatizada del contexto del dispositivo solicitante. En un ejemplo, la seleccion entre
estos diferentes tipos de procesamiento de autorizacién puede basarse en un juicio de sensibilidad de los datos y el
impacto que podria tener la propagaciéon no autorizada de dichos datos. En este contexto, la creacion de datos
protegidos se refiere a la configuracién de la proteccion, control de acceso, otro control, 0 combinaciones de estos, a
datos independientemente de si dichos datos ya existen, se estan creando, son datos que se refieren a otros datos
que se crearan o modificaran en el futuro, son cualquier tipo de datos, o combinaciones de estos.

En algunos ejemplos, las decisiones de permitir o denegar solicitudes de acceso pueden ademas basarse en politicas
de acceso a datos. Por ejemplo, una compafiia puede tener una politica de que los empleados no accederan a ciertos
datos desde paises particulares. Las solicitudes de acceso desde dichos paises se denegaran.

La Figura 1 ilustra un entorno 100 de acceso a datos, segun un ejemplo. El entorno 100 de acceso a datos representa
un dispositivo 130 solicitante que puede usar datos protegidos. Una red 160 en este ejemplo ilustrado se usa para
soportar comunicaciones de datos entre multiples dispositivos como, por ejemplo, el dispositivo 130 solicitante
ilustrado y un gestor 102 de clave DRM. La red 160 también puede soportar comunicaciones de datos entre otros
dispositivos como, por ejemplo, se describe mas abajo.
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El dispositivo 130 solicitante en este ejemplo accede a datos protegidos por técnicas DRM mediante el envio de
solicitudes de acceso a un gestor 102 de clave DRM. El gestor 102 de clave DRM en este ejemplo puede condicionar
la concesién de acceso a datos protegidos segun autorizaciones provistas por un médulo 104 de analisis de seguridad
de usuario. Si el médulo 104 de andlisis de seguridad de usuario permite al dispositivo solicitante llevar a cabo el uso
solicitado de los datos, el gestor 102 de clave DRM recupera un testigo de autorizacién como, por ejemplo, la clave
DRM, de un almacenamiento 110 de claves para los datos y envia dicho testigo de autorizaciéon al dispositivo
solicitante. En un ejemplo, el médulo 104 de analisis de seguridad de usuario incluye un procesador programable que
se configura para ejecutar programas para implementar un procesador de contexto que funciona segun los ejemplos
descritos en la presente memoria. El médulo 104 de andlisis de seguridad de usuario ademas incluye una interfaz de
datos que recibe solicitudes de acceso de dispositivos solicitantes para acceder a un dato solicitado. En un ejemplo,
esta interfaz de datos se comunica con el gestor 102 de clave DRM. En ejemplos adicionales, la interfaz de datos del
modulo 104 de andlisis de seguridad de usuario puede comunicarse con otros componentes como, por ejemplo, con
el propio dispositivo solicitante ya sea de manera directa o a través de cualquier otro componente intermedio.

El dispositivo 130 solicitante incluye un almacenamiento 134 que se muestra que contiene datos 136 protegidos. En
varios ejemplos, el almacenamiento 134 puede almacenar una cantidad de conjuntos de datos, algunos de los datos
estando protegidos, algunos no estando protegidos, 0 combinaciones de estos. En algunos ejemplos, otros datos 154
protegidos pueden almacenarse en una ubicacion remota como, por ejemplo, en un almacenamiento 152 en la nube que
es accesible para el dispositivo 130 solicitante mediante cualquier técnica de comunicaciones electrénicas adecuada.

El dispositivo 130 solicitante en un ejemplo incluye varios programas de aplicacion u otras instalaciones para usar datos
protegidos como, por ejemplo, los datos 136. Dichos programas de aplicacién u otras instalaciones pueden funcionar con
una interfaz 132 DRM en un ejemplo con el fin de comunicarse con un gestor 102 de clave DRM para recibir testigos de
acceso como, por ejemplo, una clave DRM, usados para permitir el acceso a los datos 136 protegidos. En general, un
dispositivo 130 solicitante puede usar cualquier técnica adecuada para acceder a datos protegidos.

El gestor 102 de clave DRM en este ejemplo recibe solicitudes para acceder a datos protegidos desde dispositivos
remotos como, por ejemplo, el dispositivo 130 solicitante ilustrado. En general, puede haber una gran cantidad de
dispositivos solicitantes que se comunican con el gestor 102 de clave DRM para solicitar acceso a varios datos
protegidos. Algunas de las solicitudes de acceso recibidas por el gestor 102 de clave DRM pueden incluir informacion
sobre un contexto del dispositivo solicitante. El contexto del dispositivo solicitante puede incluir cualquier caracteristica
como, por ejemplo, aquellas descritas mas arriba, del dispositivo solicitante. En un ejemplo, el contexto recibido de un
dispositivo solicitante incluye la ubicacion geografica del dispositivo solicitante que presenta la solicitud de acceso.

El gestor 102 de clave DRM en un ejemplo se configura para enviar solicitudes de acceso para al menos algunos
datos protegidos a un modulo 104 de analisis de seguridad de usuario. Dichas solicitudes de acceso incluyen
informacién de contexto sobre el dispositivo solicitante que envia la solicitud de acceso. El médulo 104 de analisis de
seguridad de usuario en un ejemplo registra solicitudes de acceso recibidas junto con el contexto del dispositivo
solicitante. En un ejemplo, el médulo 104 de analisis de seguridad de usuario determina datos 112 de patrén de acceso
segun el analisis de las miltiples solicitudes de acceso recibidas y los contextos de los dispositivos solicitantes que
envian dichas solicitudes. En un ejemplo, caracteristicas, o contextos, tipicas de dispositivos solicitantes pueden
determinarse mediante analisis de una cantidad de solicitudes de acceso recibidas. Una solicitud de acceso recibida
posteriormente puede entonces compararse en algunos ejemplos con las caracteristicas tipicas definidas en los datos
de patrén de acceso para determinar si la solicitud de acceso posteriormente recibida es coherente con, o anémala
con respecto a, las caracteristicas tipicas que se han observado para el acceso a los datos protegidos para los cuales
se recibe la solicitud de acceso.

El médulo 104 de analisis de seguridad de usuario ademas contiene reglas 114 de acceso que definen el tipo de
decision que se tomara cuando se conceda el acceso a los datos protegidos. En un ejemplo, cuando los datos
protegidos se configuran con, p. €j., controles DRM sobre su uso, un usuario que configura la proteccién a aplicarse a
los datos puede definir varias reglas 114 de acceso. Ejemplos de reglas 114 de acceso se describen en mayor detalle
mas abajo.

En varios ejemplos, las reglas 114 de acceso para datos protegidos o un grupo de datos protegidos particulares pueden
tener cualquiera de varios modos de decision especificados para cada tipo de uso de cada componente de datos
protegidos. Un tipo de modo de decision de acceso incluye enviar una notificaciéon de la solicitud de acceso a un
dispositivo de autorizacion especificado de modo que un usuario de dicho dispositivo de autorizacion puede evaluar
la solicitud de acceso y determinar si la solicitud de acceso se permite o deniega. Otro tipo de modo de decision de
acceso es una decision de acceso automatizada en donde el contexto de un dispositivo que envia una solicitud de
acceso se compara con varias definiciones de contexto para determinar, de forma automatica, si el acceso solicitado
se concedera o denegara. En varios ejemplos, dichas decisiones de acceso automatizadas pueden basarse en
cualquier técnica de evaluacién como, por ejemplo, comparacion con definiciones de contexto definidas, evaluacién
por un proceso de inteligencia artificial que usa cualquier técnica adecuada para evaluar el contexto del dispositivo
solicitante que presenta la solicitud de acceso segun solicitudes de acceso previamente recibidas, cualquier otra
técnica, o combinaciones de estas. En algunos ejemplos, las reglas de acceso pueden especificar que no se requiere
una decision de acceder a los datos.
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El médulo 104 de andlisis de seguridad de usuario en un ejemplo puede enviar solicitudes de decision a un modulo
106 de decision. El modulo 106 de decisién en un ejemplo lleva a cabo el procesamiento para soportar la decision
especificada sobre si permitir o denegar una solicitud de acceso solicitada. En un ejemplo, la solicitud de decision
enviada por el médulo 104 de andlisis de seguridad de usuario puede especificar si una decisién se basara en una
determinacion automatizada o se basara en una respuesta a una notificacion provista a un dispositivo de autorizacion.
En ejemplos adicionales, otros tipos de decisiones pueden soportarse por el médulo 106 de decision.

En el caso de una decisién automatizada, el médulo 106 de decisién funciona con un procesador 116 de decisiones
auténomo. El procesador 116 de decisiones autonomo en un ejemplo implementa varios procesamientos
automatizados para evaluar si la solicitud de acceso recibida se permitira o denegara. El procesador 116 de decisiones
auténomo puede acceder a datos 112 de patrén determinados por el médulo 104 de analisis de seguridad de usuario
para soportar la decision de permitir o denegar la solicitud de acceso. Detalles de las decisiones automaticas tomadas
por el procesador 116 de decisiones autonomo se describen en detalle mas abajo.

En el caso de una decisién que se basara en una notificacion enviada a un dispositivo de autorizacion, el médulo 106
de decisién funciona con un gestor 118 de notificaciones. El gestor 118 de notificaciones en un ejemplo envia
notificaciones a un dispositivo 120 de autorizacién. En un ejemplo, el dispositivo 120 de autorizacién particular al cual
enviar las solicitudes de acceso para datos particulares puede definirse en las reglas 114 de acceso. El gestor 118 de
notificaciones en dicho caso determinara a qué dispositivo 120 de autorizacién enviar la notificacién segun el acceso
a las reglas 114 de acceso en el médulo 104 de analisis de seguridad de usuario. En ejemplos adicionales, el
dispositivo 120 de autorizacién puede especificarse por cualquier técnica adecuada como, por ejemplo, el envio de
todas las notificaciones para tipos particulares de datos a un dispositivo 120 de autorizacién especificado.

La notificacién en varios ejemplos incluye informacién que describe el contexto del dispositivo 130 solicitante que
presenta la solicitud de acceso. Un usuario del dispositivo 120 de autorizacién puede entonces revisar la descripcion
del contexto del dispositivo 130 solicitante y determinar si la solicitud se permitird o denegara. En un ejemplo, el
dispositivo 120 de autorizacién envia una respuesta al gestor 118 de notificaciones que indica si permitir o denegar la
solicitud de acceso recibida. En un ejemplo, el gestor 118 de notificaciones se comunica con el dispositivo 120 de
autorizacién mediante la red 150. En ejemplos adicionales, las comunicaciones entre el gestor 118 de notificaciones y
el dispositivo 120 de autorizacion pueden usar cualquier técnica de comunicaciones adecuada o combinaciones de
técnicas de comunicaciones.

El gestor 106 de decisién recibe una indicacién del procesador 116 de decisiones auténomo o del gestor 118 de
notificaciones para permitir o denegar una solicitud de acceso particular. El gestor 106 de decisidon en un ejemplo
devuelve al médulo 104 de analisis de seguridad de usuario la indicacion de permitir o denegar la solicitud de acceso.
El médulo 104 de analisis de seguridad de usuario en algunos ejemplos puede incluir la decisién recibida en los datos
de patron de acceso como una base adicional de determinacion de contextos que se asocian a solicitudes de acceso
permisibles o0 a solicitudes de acceso que son sospechosas y pueden requerir mayor procesamiento de decisién. En
un ejemplo, los historiales de permiso o rechazo de solicitudes de acceso pueden usarse por el procesador 116 de
decisiones auténomo como una base adicional para la determinacién automatica de permitir o rechazar el acceso.
Ademas, historiales de contextos de dispositivos solicitantes para los cuales se han permitido solicitudes de acceso
por el médulo 106 de decision pueden ser una base en determinaciones futuras de qué tipo de determinacion de
acceso se solicitard del médulo 106 de decision.

La Figura 2 ilustra una interfaz 200 de configuracién de proteccién de conjunto de datos, segun un ejemplo. La interfaz
200 de configuracion de proteccion de conjunto de datos es un ejemplo de una interfaz de usuario que permite a un
usuario configurar las protecciones DRM que se aplicaran a los datos. En un ejemplo, la informacion provista a través
de la interfaz 200 de configuracion de proteccién de conjunto de datos se almacena en las reglas 114 de acceso
descritas mas arriba.

La interfaz 200 de configuracion de proteccién de conjunto de datos incluye una fila 202 de especificacién de datos
que tiene una etiqueta "DATOS” y una caja 210 de identidad de datos que permite la especificacion de los datos para
los cuales se esta configurando la proteccion. La caja 210 de identidad de datos en este ejemplo representa “FILA A”
y es una representacion de una fila de datos que contiene los datos cuyos datos se protegeran. En ejemplos
adicionales, puede usarse cualquier identificacién adecuada de los datos.

La interfaz 200 de configuracion de proteccion de conjunto de datos incluye una linea 204 "NOTIFICAR SIEMPRE”.
La linea 204 "NOTIFICAR SIEMPRE" tiene dos cajas de seleccion, una caja 212 “SI” y una caja 214 “NO”. En un
ejemplo, estas dos cajas de seleccion son mutuamente excluyentes, de modo que la seleccion de la caja 212 “SI” hace
que la caja 214 "NO” se deseleccione, y viceversa. La seleccion de la caja 212 "SI” en este ejemplo configura las
reglas de acceso para los datos especificados para hacer que una notificaciéon se envie a un dispositivo 120 de
autorizacién para todas las solicitudes de acceso para datos dentro de los datos especificados. En algunos ejemplos,
este nivel de decisién puede desearse para informaciéon muy sensible. En algunos ejemplos, cuando se selecciona la
caja 214 "NQO”, el médulo 104 de analisis de seguridad de usuario determina si el contexto del dispositivo solicitante
que envia la solicitud de acceso se encuentra dentro del rango aceptable. Si se determina que el contexto se encuentra
dentro de un rango aceptable cuando se selecciona la caja 214 "NO”, la solicitud de acceso se permite sin notificar al
dispositivo 120 de autorizacién y puede basarse en otras entradas de médulos de decisién o basarse en otras reglas
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114 de acceso definidas.

La interfaz 200 de configuracion de proteccion de conjunto de datos tiene una linea 206 “AUTORIZACION” con una
caja 220 "NOTIFICAR” y una caja 222 "AUTOMATICA”. En un ejemplo, la seleccion de la caja 222 "NOTIFICAR”
cuando la linea 204 "NOTIFICAR SIEMPRE" tiene la caja 214 “NO” seleccionada hace que el médulo 104 de analisis
de seguridad de usuario determine si el contexto del dispositivo solicitante que envia la solicitud de acceso no se
encuentra dentro de los rangos aceptables antes de enviar una notificacion al dispositivo autorizante. Si se selecciona
la caja 222 “AUTOMATICA”, el médulo 106 de decision basa su decisién en el procesamiento dentro del procesador
116 de decisiones auténomo.

La interfaz 200 de configuracion de proteccion de conjunto de datos tiene unalinea 208 “PROXY DE AUTORIZACION”.
La linea 208 "PROXY DE AUTORIZACION" tiene una caja 230 de entrada de identificador de dispositivo de
autorizacién que permite una especificacién de un identificador de un dispositivo 120 de autorizacién al cual se
enviaran las notificaciones. El ejemplo ilustrado representa un identificador de "AUTO” dentro de la caja 230 de
identificador de dispositivo de autorizacién para indicar que las notificaciones deben enviarse a un dispositivo asociado
a la persona que configura la proteccion del conjunto de datos. En general, cualquier dispositivo puede establecerse
como el dispositivo, 120, de autorizacién y en algunos ejemplos multiples dispositivos pueden especificarse para
recibir, todos, las notificaciones de solicitudes de acceso.

La Figura 3 ilustra un proceso 300 de evaluacion de solicitud de acceso, segun un ejemplo. El proceso 300 de
evaluacién de solicitud de acceso es un ejemplo de procesamiento llevado a cabo por el médulo 104 de analisis de
seguridad de usuario descrito mas arriba.

El proceso 300 de evaluacion de solicitud de acceso recibe, en 302, una solicitud de acceso de un dispositivo solicitante
para acceder a datos. Esta solicitud en un ejemplo incluye una indicacién del contexto del dispositivo solicitante. Como
se describe mas arriba, el contexto del dispositivo solicitante puede ser cualquier contexto adecuado, incluida, por
ejemplo, una ubicacién geografica del dispositivo solicitante. En un ejemplo, la determinacién de un contexto del
dispositivo solicitante incluye extraer datos de contexto de la solicitud de acceso o de otras comunicaciones con el
dispositivo solicitante. En algunos ejemplos, informacién de contexto adicional puede determinarse segin informacion
de otras fuentes como, por ejemplo, informacién de ubicacién geografica para el dispositivo solicitante obtenida de
cualquier fuente.

En general, el acceso a datos puede especificar una solicitud de acceder a todos los datos o solo a una porcién de los
datos. La solicitud de acceder a los datos puede también especificar un tipo particular de acceso como, por ejemplo,
acceder para solo ver los datos, acceder para modificar los datos, acceder para reenviar los datos a otros dispositivos,
cualquier otro tipo de uso, 0 combinaciones de estos.

En un ejemplo, el proceso 300 de evaluacién de solicitud de acceso determina, en 304, si las reglas de acceso para
los datos requieren que un dispositivo 120 de autorizacién sea notificado siempre de las solicitudes de acceso. En un
ejemplo, esta configuracion se establece mediante la interfaz 200 de configuracién de proteccién de conjunto de datos
descrita mas arriba. Si se proveen las notificaciones, la notificacion se provee, en 314, y el procesamiento continda
como se describe mas abajo.

Si las notificaciones no siempre se proveen, el proceso 300 de evaluacién de solicitud de acceso en un gjemplo
almacena, en 306, el contexto del dispositivo solicitante y ademas determina o refina un patrén de acceso para los
datos para los cuales se esta solicitando acceso. En un ejemplo, los patrones de acceso se determinan observando
caracteristicas que con frecuencia estan presentes en los contextos de dispositivos solicitantes que solicitan acceso a
los datos para los cuales se recibe la solicitud de acceso. En algunos ejemplos, el patron de acceso puede registrar
contextos de dispositivos solicitantes que han enviado solicitudes de acceso que se han permitido por el médulo 106
de decision. En algunos ejemplos, un patrén de acceso para nuevos datos se determina segln varias solicitudes de
acceso inicial que se procesan por el médulo 106 de decision. En un ejemplo, la determinacién de un patrén de acceso
puede incluir determinar el patrén de acceso segun caracteristicas de multiples solicitudes de acceso recibidas para
los datos solicitados. La determinacion del patron de acceso también puede basarse en respuestas de autorizacion
recibidas en respuesta a las multiples solicitudes de decisiones. Por ejemplo, si se toman decisiones para permitir
solicitudes de acceso previamente recibidas con caracteristicas de contexto, un patron de acceso puede indicar que
las solicitudes de acceso de dispositivos solicitantes con contextos similares se adaptan al patron de acceso y no son
sospechosas, de modo que deben permitirse.

El proceso 300 de evaluacion de solicitud de acceso continda determinando, en 308, si el contexto actual se desvia
del patrén de acceso determinado. Segun se describe mas arriba, un patrén de acceso se determina en algunos
ejemplos segun los contextos de dispositivos solicitantes que han enviado solicitudes de acceso previas para los datos
o datos relacionados. Si se determina que el contexto del dispositivo solicitante que ha enviado la solicitud de acceso
no se desvia del patrén de acceso identificado en varias solicitudes de acceso previas, el acceso solicitado se autoriza,
en 324.

Si se determina que el contexto del dispositivo solicitante que ha enviado la solicitud de acceso se desvia del patron
de acceso, se toma una determinacion sobre si la notificacion se enviara a un dispositivo 120 de autorizacién. Si una
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notificacién no se envia al dispositivo 120 de autorizacién, una determinacion automatica de si aprobar o rechazar la
solicitud de acceso se lleva a cabo, en 312. Dicha determinacién automatica puede determinarse por cualquier técnica
adecuada como, por ejemplo, mediante aplicacion de reglas de decisién firme, reglas de decision de l6gica difusa,
técnicas de inteligencia artificial, cualquier otra técnica, o combinaciones de estas. En general, esta determinacion
automatica puede basarse en cualquier factor o factores adecuados, incluidos, entre otros, un contexto presente del
dispositivo solicitante, uno o mas patrones de solicitudes de acceso por el dispositivo solicitante, uno o mas patrones
de solicitudes de acceso por un numero de dispositivos solicitantes con caracteristicas contextuales comunes, uno o
mas patrones de solicitudes de acceso por todos los dispositivos solicitantes, seglin cualquier informacién, o segin
combinaciones de estos.

La determinacién automatica llevada a cabo, en 312, también puede determinar conceder solamente un subconjunto
de los permisos que se han solicitado en la solicitud de acceso recibida. Por ejemplo, un dispositivo solicitante puede
enviar una solicitud de acceso para el acceso total a un conjunto de datos. La determinacién automatica puede decidir,
segun cualquier contexto adecuado del dispositivo solicitante, conceder acceso de solo lectura al dispositivo
solicitante. En otro ejemplo, un dispositivo solicitante puede enviar una solicitud de acceso para imprimir diez (10)
paginas de un documento. Segln varios criterios como, por ejemplo, un historial de impresiéon de dicho dispositivo
solicitante particular, el proceso automatizado puede determinar solo autorizar el permiso para imprimir 8 paginas. En
general, una determinacién de permitir un subconjunto de permisos solicitados en una solicitud de autorizaciéon puede
basarse en cualquier factor o factores adecuados, incluidos, entre otros, factor o factores enumerados mas arriba
segun los cuales se lleva a cabo una determinacion automatica.

Si se determina que una notificacion se enviara a un dispositivo de autorizacién, ya sea seglin una configuraciéon de
notificar siempre determinada en 304 o una determinacién de que la notificacién se requiere en 310, la notificacion se
envia al dispositivo de autenticacion, en 314. Esta notificacion puede proveer informacién con respecto al contexto del
dispositivo solicitante como, por ejemplo, se presenta en un ejemplo descrito mas abajo.

Después de que la notificacion se haya enviado, se recibe una respuesta de autorizaciéon, en 316. En algunos ejemplos,
la no recepcién de una respuesta se interpreta como una respuesta de rechazar el acceso. La autorizacion
determinada ya sea segun la respuesta de autorizacion recibida del dispositivo 120 de autenticacion o segun la
determinacion automatica se determina como positiva 0 negativa, en 320. Si se determina que la autorizacion es
positiva, en 320, el acceso solicitado en un ejemplo se autoriza y permite. En ejemplos adicionales, segun se describe
mas arriba, la autorizacioén puede especificar que solo un subconjunto de los permisos solicitados se autorice para el
dispositivo solicitante, donde el subconjunto es menor que el conjunto total de permisos solicitados. En el caso de una
autorizacién que autoriza solo un subconjunto de los permisos solicitados, el acceso que usa solo el subconjunto de
permisos se autoriza, en 324. Si se determina que la autorizaciéon no es positiva, en 320, el acceso solicitado se
rechaza. El proceso 300 de evaluacién de solicitud de acceso entonces finaliza.

La Figura 4 ilustra un proceso 400 de gestion de notificaciones, segin un ejemplo. El proceso 400 de gestion de
notificaciones en un ejemplo se lleva a cabo por un dispositivo 120 de autorizacion tras recibir una notificacion del
gestor 118 de notificaciones.

El proceso 400 de gestion de notificaciones recibe, en 402, una notificacion de una solicitud de acceso a datos por un
dispositivo solicitante. La notificacién contiene indicaciones del contexto del dispositivo solicitante y una indicacion del
conjunto de datos cuyo acceso se solicita, y puede incluir una indicacién del tipo de acceso a los datos que se esta
solicitando, incluidos los tipos de usos para los cuales se accedera a los datos.

El proceso 400 de gestion de notificaciones presenta, en 404, el contexto del dispositivo solicitante al usuario. Una
presentacioén a modo de ejemplo de un contexto se describe en mayor detalle mas abajo.

El proceso 400 de gestion de notificaciones recibe, en 406, una respuesta de autorizacion de un usuario del dispositivo.
La respuesta de autorizacién puede ser una entrada “PERMITIR” o "RECHAZAR" recibida de un usuario.

El proceso 400 de gestién de notificaciones envia, en 408, una indicacién de la respuesta de autorizacion. En un
ejemplo, la indicacién puede enviarse otra vez al gestor 118 de notificaciones que ha enviado la notificacién. En
ejemplos adicionales, la notificacién puede enviarse a cualquier destino o destinos adecuados como, por ejemplo,
directamente al médulo 104 de analisis de seguridad de usuario, directamente al gestor 102 de clave DRM, a cualquier
destino adecuado, o a combinaciones de estos. El proceso 400 de gestion de notificaciones entonces finaliza.

La Figura 5 ilustra una visualizacién 500 de contexto de notificacién, segun un ejemplo. La visualizacién 500 de
contexto de notificacién es un ejemplo de una presentacion de un contexto de un dispositivo solicitante segun se
presenta a un usuario de un dispositivo autorizante. La visualizacién 500 de contexto de notificacion es un ejemplo de
una presentacion presentada por el proceso 400 de gestion de notificaciones descrito mas arriba.

La visualizacion 500 de contexto de notificacién muestra informacion asociada a una solicitud de acceso que se recibe
de un dispositivo solicitante. La visualizaciéon 500 de contexto de notificacion presenta informacién que se provee por
el dispositivo solicitante, o informacioén que se deriva segun informacién asociada al dispositivo solicitante.

La visualizacién 500 de contexto de notificacion tiene un titulo 502 que indica “SOLICITUD DE ACCESO

8



10

15

20

25

30

35

40

45

50

55

60

ES 2959 808 T3

CUESTIONABLE RECIBIDA". Este titulo notifica al usuario del dispositivo de autorizacion que una solicitud de acceso
se ha recibido para la cual se proveera su aprobacién o rechazo. La visualizacion 500 de contexto de notificacion
incluye informacion incluida en la solicitud de acceso. Informacion incluida en la solicitud de acceso incluye informacién
en una linea 504 "DATOS”, que, en este ejemplo, indica que la solicitud de acceso es para “DOCUMENTO A”.

En general, una solicitud de acceso incluira una direccién de Protocolo de Internet (IP) del dispositivo solicitante. En
el ejemplo ilustrado, el proceso 400 de gestidon de notificaciones determina un pais asociado a la direccién IP
especificada, y determina una ciudad en la cual probablemente se encuentre ubicada la direccion IP. Dicha informacion
puede determinarse por cualquier técnica adecuada. La visualizacién 500 de contexto de notificacién incluye una linea
506 “PAiS DE IP DEL SOLICITANTE" que indica que la direccion IP del dispositivo solicitante se asocia a dispositivos
en “PAIS A”. Una linea 508 “UBICACION DE IP ESTIMADA DEL SOLICITANTE” indica que una ciudad “CIUDAD B”
es una ubicacion probable dentro de PAIS A para el IP del dispositivo solicitante.

Otra informacion provista por el dispositivo solicitante que envia la solicitud de acceso incluye informacién presentada
en una linea 512 “SISTEMA OPERATIVO DEL SOLICITANTE” que indica que la solicitud de acceso ha indicado que
el sistema operativo del dispositivo solicitante es "DESCONOCIDO”. En algunos ejemplos, el sistema operativo del
dispositivo puede especificarse por el dispositivo solicitante o el sistema operativo puede determinarse por cualquier
técnica adecuada. Una linea 412 "NOMBRE DE USUARIO DEL SOLICITANTE” indica que el nombre del usuario del
dispositivo solicitante es “ABC” en este ejemplo. Una linea 414 "NUMERO TELEFONICO DEL SOLICITANTE” indica
que el nimero telefoénico del usuario del dispositivo solicitante es "1234567".

La visualizacién 500 de contexto de notificacion incluye un botoén 520 "PERMITIR” y un botén 522 "RECHAZAR”. Un
usuario del dispositivo de autorizacion que presenta la visualizacién 500 de contexto de notificacion puede seleccionar
uno de estos botones como la respuesta de autorizacion que se recibe por el proceso 400 de gestion de notificaciones,
descrito mas arriba.

La Figura 6 es un diagrama de bloques de un dispositivo electrénico y componentes 600 asociados en el cual pueden
implementarse los sistemas y métodos descritos en la presente memoria. En varios ejemplos, el dispositivo 652
electronico puede ser un ejemplo de un dispositivo de comunicacién bidireccional inalambrico. El dispositivo 652
electrénico en varios ejemplos puede ser un dispositivo que lleva a cabo comunicaciones de datos, comunicaciones
de datos y voz, comunicaciones de texto, varios otros tipos de comunicaciones, 0 combinaciones de estos. Dichos
dispositivos electrénicos se comunican con una o mas redes 650, las cuales pueden incluir capacidades de
comunicaciones cableadas o inalambricas para voz, texto, datos o combinaciones de estos. En un ejemplo, las redes
650 usan cualquier protocolo adecuado de comunicaciones cableadas o inalambricas. Las comunicaciones de voz
inalambricas pueden llevarse a cabo usando un canal de comunicacién inalambrica analégico o digital. Las
comunicaciones de datos permiten al dispositivo 652 electrénico comunicarse con otros sistemas informaticos en
algunos ejemplos mediante Internet. Ejemplos de dispositivos electronicos que pueden incorporar los sistemas y
métodos descritos mas arriba incluyen, por ejemplo, un dispositivo de mensajeria de datos, un localizador
bidireccional, un teléfono mévil con capacidades de mensajes de texto y datos, un dispositivo de Internet inalambrico
o un dispositivo de comunicacion de datos que puede o puede no incluir capacidades de telefonia.

El dispositivo 652 electronico ilustrado es un dispositivo electrénico a modo de ejemplo que incluye funciones de
comunicaciones inalambricas bidireccionales. Dichos dispositivos electrénicos pueden incorporar elementos del
sistema de comunicacion como, por ejemplo, un transmisor 610 inalambrico, un receptor 612 inalambrico y
componentes asociados como, por ejemplo, uno o mas elementos 614 y 616 de antena. Un procesador 608 de sefiales
digitales (DPS, por sus siglas en inglés) lleva a cabo el procesamiento para extraer datos de sefiales inalambricas
recibidas y para generar sefiales que se transmitiran. El disefio particular del sistema de comunicacién puede depender
de la red de comunicacion y protocolos de comunicaciones inalambricas asociados con los cuales pretende funcionar
el dispositivo.

El dispositivo 652 electronico incluye un microprocesador 602 que controla el funcionamiento general del dispositivo
652 electronico. El microprocesador 602 interactiia con los elementos del sistema de comunicaciones descrito mas
arriba y también interactiia con otros sistemas de dispositivo. En varios ejemplos, el dispositivo 652 electronico puede
incluir uno o mas de varios componentes como, por ejemplo, un almacenamiento 606 de datos, memoria 604 de
acceso aleatorio (RAM, por sus siglas en inglés), dispositivo 638 de entrada/salida (E/S) auxiliar, puerto 628 de datos,
visualizacion 634, teclado 636, auricular 632, sistema 670 de reproduccion de sonido de audio, micréfono 630, sistema
620 de comunicaciones de corto alcance, un sistema 622 de alimentacion, otros sistemas, o combinaciones de estos.

Uno o mas elementos de almacenamiento o suministro de energia como, por ejemplo, una bateria 624, se conectan
a un sistema 622 de alimentacion para proveer energia a los circuitos del dispositivo 652 electrénico. El sistema 622
de alimentacién incluye circuitos de distribucion de alimentacién para proveer energia al dispositivo 652 electronico y
también contiene circuitos de carga de bateria para gestionar la recarga de la bateria 624 (o circuitos para reponer
energia a otro elemento de almacenamiento de energia). El sistema 622 de alimentacion recibe energia eléctrica del
suministro 654 de energia externa. El sistema 622 de alimentacién puede conectarse al suministro 654 de energia
externa a través de un conector de energia externa dedicado (no se muestra) o a través de conexiones de energia
dentro del puerto 628 de datos. El sistema 622 de alimentacién incluye un circuito de monitoreo de bateria que es
utilizable para proveer un estado de uno o mas indicadores de estado de bateria como, por ejemplo, capacidad
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restante, temperatura, tensién, consumo de corriente eléctrica, y similar, a varios componentes del dispositivo 652
electronico.

El puerto 628 de datos puede soportar comunicaciones de datos entre el dispositivo 652 electrénico y otros dispositivos
a través de varios modos de comunicaciones de datos como, por ejemplo, transferencias de datos a alta velocidad en
un circuito de comunicaciones opticas. El puerto 628 de datos puede soportar comunicaciones con, por ejemplo, un
ordenador externo u otro dispositivo. En algunos ejemplos, el puerto 628 de datos puede incluir conexiones de energia
eléctrica para proveer energia eléctrica externamente provista al dispositivo 652 electrénico, entregar energia eléctrica
del dispositivo 652 electronico a otros dispositivos externamente conectados, o ambos. El puerto 628 de datos de, por
ejemplo, un accesorio electrénico puede proveer energia a un circuito electronico como, por ejemplo, microprocesador
602, y soportar el intercambio de datos entre el microprocesador 602 y un dispositivo electrénico remoto que se
conecta a través del puerto 628 de datos.

La comunicacién de datos a través del puerto 628 de datos permite a un usuario establecer preferencias a través del
dispositivo externo o a través de una aplicacion de software y extiende las capacidades del dispositivo al permitir el
intercambio de informacién o software a través de conexiones directas entre el dispositivo 652 electrénico y fuentes
de datos externas antes que mediante una red de comunicacién de datos inalambrica. Ademas de la comunicacién de
datos, el puerto 628 de datos provee energia al sistema 622 de alimentacién para cargar la bateria 624 o para
suministrar energia a los circuitos electronicos como, por ejemplo, microprocesador 602, del dispositivo 652
electronico.

El software del sistema operativo usado por el microprocesador 602 se almacena en el almacenamiento 606 de datos.
Ejemplos de almacenamiento 606 de datos pueden incluir, por ejemplo, memoria flash, dispositivos de
almacenamiento magnético, otros elementos de almacenamiento de datos permanentes o no permanentes, o similar.
Algunos ejemplos pueden usar almacenamiento 606 de datos que incluye una RAM soportada por bateria u otros
elementos de datos de almacenamiento permanente para almacenar sistemas operativos, otros programas
ejecutables, 0 ambos. El software del sistema operativo, software de aplicaciones de dispositivo, o sus partes, pueden
cargarse, de manera temporal, en un almacenamiento de datos no permanente como, por ejemplo, RAM 604. Los
datos recibidos mediante sefiales de comunicacion inalambrica o a través de comunicaciones cableadas también
pueden almacenarse en RAM 604.

El microprocesador 602, ademas de sus funciones de sistema operativo, puede ejecutar aplicaciones de software en
el dispositivo 652 electrénico. Un conjunto de aplicaciones que controlan operaciones de dispositivo basicas, incluidas
al menos aplicaciones de comunicacion de datos y voz, puede instalarse en el dispositivo 652 electronico durante la
fabricacion. En un ejemplo, programas y otros datos usados para soportar los procesos descritos mas arriba pueden
instalarse en la memoria del dispositivo 652 electrénico. Ejemplos adicionales de aplicaciones que pueden cargarse
en el dispositivo pueden ser una aplicacion de gestor de informacion personal (PIM, por sus siglas en inglés) que tiene
la capacidad de organizar y gestionar elementos de datos relativos al usuario del dispositivo como, por ejemplo, entre
otros, correo electronico, eventos de calendario, correos de voz, citas, y elementos de tareas. Las aplicaciones pueden
incluir las aplicaciones de base descritas mas arriba, que pueden instalarse durante la fabricacion o desde otra fuente
fiable y verificada, junto con aplicaciones de usuario que pueden instalarse en cualquier momento.

Aplicaciones adicionales pueden también cargarse en el dispositivo 652 electrénico a través de, por ejemplo, la red
650 inalambrica, un dispositivo 638 E/S auxiliar, puerto 628 de datos, sistema 620 de comunicaciones de corto alcance,
o cualquier combinacién de estas interfaces. Dichas aplicaciones pueden entonces instalarse por un usuario en la
RAM 604 o un almacenamiento permanente para la ejecucion por el microprocesador 602.

En un modo de comunicacién de datos, una sefial recibida como, por ejemplo, un mensaje de texto o descarga de
pagina web se procesa por el sistema de comunicacion, incluidos el receptor 612 inalambrico y el transmisor 610
inalambrico, y datos comunicados se proveen al microprocesador 602, que puede ademas procesar los datos
recibidos. En algunos ejemplos, el dispositivo 652 electronico incluye una visualizacién, puertos de salida, o
combinaciones de estos. En dichos ejemplos, los datos recibidos pueden procesarse para su emision a la visualizacién
634 o, de manera alternativa, a un dispositivo 638 E/S auxiliar, o puerto 628 de datos. En ejemplos del dispositivo 652
electronico que incluyen un teclado 636 u otras instalaciones de entrada similares, un usuario del dispositivo 652
electronico puede también componer elementos de datos como, por ejemplo, mensajes de correo electrénico,
mediante el uso del teclado 636, que puede incluir un teclado alfanumérico completo o un teclado numérico tipo
teléfono, en conjunto con la visualizacién 634 y posiblemente un dispositivo 638 E/S auxiliar. Dichos elementos
compuestos pueden entonces transmitirse en una red de comunicacién a través del sistema de comunicacion.

Para las comunicaciones de voz, el funcionamiento general del dispositivo 652 electrénico es sustancialmente similar,
excepto que las sefiales recibidas se proveen normalmente a un auricular 632 y las sefiales para la transmision se
producen, en general, por un micréfono 630. Sistemas E/S de voz o audio alternativos como, por ejemplo, un sistema
de grabacion de mensajes de voz, pueden también implementarse en el dispositivo 652 electrénico. Aunque la salida
de sefial de voz o audio se logra, en general, principalmente a través del auricular 632, en ejemplos de dispositivos
652 electronicos que incluyen una visualizacion 634, la visualizacién 634 puede también usarse para proveer una
indicacion de la identidad de una parte que llama, la duracion de una llamada de voz, u otra informacién relacionada
con la llamada de voz, por ejemplo.
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Dependiendo de las condiciones o estados del dispositivo 652 electronico, pueden deshabilitarse una o mas funciones
particulares asociadas a un circuito de sistema, o puede deshabilitarse un circuito de sistema entero. Por ejemplo, si
la temperatura de la bateria es baja, entonces las funciones de voz pueden deshabilitarse, pero las comunicaciones
de datos como, por ejemplo, correo electronico, pueden aun permitirse en el sistema de comunicacion.

Un sistema 620 de comunicaciones de corto alcance provee la comunicacion de datos entre el dispositivo 652
electronico y diferentes sistemas o dispositivos, los cuales no necesitan necesariamente ser dispositivos similares. Por
ejemplo, el sistema 620 de comunicaciones de corto alcance incluye un dispositivo infrarrojo y circuitos y componentes
asociados o un modulo de comunicacién basado en radiofrecuencia como, por ejemplo, uno que soporta
comunicaciones Bluetooth®, para proveer la comunicacion con sistemas y dispositivos habilitados de manera similar,
incluidas las comunicaciones de transferencia de archivos de datos descritas mas arriba. El sistema de
comunicaciones de corto alcance puede también incluir uno o mas de los componentes para soportar las
comunicaciones en enlaces inalambricos como, por ejemplo, WiFi®, comunicaciones de campo cercano (NFC, por sus
siglas en inglés), cualquier otro enlace de corto alcance, o combinaciones de estos.

Un lector 660 de medios puede conectarse a un dispositivo 638 E/S auxiliar para permitir, por ejemplo, la carga de un
codigo de programa legible por ordenador de un producto de programa de ordenador al dispositivo 652 electrénico
para su almacenamiento en la memoria 606 flash. Un ejemplo de un lector 660 de medios es una unidad éptica como,
por ejemplo, una unidad CD/DVD, que puede usarse para almacenar datos en y leer datos de un medio legible por
ordenador o producto de almacenamiento como, por ejemplo, un medio 662 de almacenamiento legible por ordenador.
Ejemplos de medios de almacenamiento legibles por ordenador adecuados incluyen medios de almacenamiento optico
como, por ejemplo, un CD o DVD, medios magnéticos, o cualquier otro dispositivo de almacenamiento de datos
adecuado. El lector 660 de medios puede, de manera alternativa, conectarse al dispositivo electronico a través del
puerto 628 de datos o el cédigo de programa legible por ordenador puede, de manera alternativa, proveerse al
dispositivo 652 electrénico a través de la red 650 inalambrica.

Sistema de procesamiento de informacion

El presente objeto puede realizarse en hardware, software, 0 una combinacién de hardware y software. Un sistema
puede realizarse en una manera centralizada en un sistema de ordenador, 0 en una manera distribuida donde
diferentes elementos se diseminan a lo largo de varios sistemas de ordenador interconectados. Cualquier tipo de
sistema informatico - u otro aparato adaptado para llevar a cabo los métodos descritos en la presente memoria - es
adecuado. Una combinacion tipica de hardware y software puede ser un sistema de ordenador de proposito general
con un programa de ordenador que, cuando se carga y ejecuta, controla el sistema informatico de modo tal que lleva
a cabo los métodos descritos en la presente memoria.

El presente objeto puede también realizarse en un producto de programa de ordenador, que comprende todas las
caracteristicas que permiten la implementacién de los métodos descritos en la presente memoria, y que - cuando se
carga en un sistema informatico - puede llevar a cabo estos métodos. Programa de ordenador en el presente contexto
significa cualquier expresion, en cualquier lenguaje, cédigo o notacién, de un conjunto de instrucciones destinadas a
hacer que un sistema que tiene una capacidad de procesamiento de informacién lleve a cabo una funcién particular
ya sea directamente o después de o ambas de las siguientes a) conversién a otro lenguaje, cddigo o notacion; y b)
reproduccién en una forma material diferente.

Cada sistema de ordenador puede incluir, entre otros, uno o mas ordenadores y al menos un medio legible por
ordenador que permite a un ordenador leer datos, instrucciones, mensajes o paquetes de mensajes, y otra informacién
legible por ordenador del medio legible por ordenador. El medio legible por ordenador puede incluir un medio de
almacenamiento legible por ordenador no transitorio que incorpora una memoria permanente como, por ejemplo, una
memoria de solo lectura (ROM, por sus siglas en inglés), memoria flash, memoria de unidad de disco, CD-ROM, y otro
almacenamiento permanente. Ademas, un medio de ordenador puede incluir almacenamiento no permanente como,
por ejemplo, RAM, buferes, memoria caché y circuitos de red. Ademas, el medio legible por ordenador puede
comprender informacion legible por ordenador en un medio en estado transitorio como, por ejemplo, un enlace de red
y/o una interfaz de red, incluida una red cableada o una red inalambrica, que permiten a un ordenador leer dicha
informacion legible por ordenador.

Ejemplos no restrictivos

Aunque se han descrito realizaciones especificas del objeto, las personas con experiencia ordinaria en la técnica
comprenderan que pueden llevarse a cabo cambios en las realizaciones especificas sin apartarse del alcance del
objeto descrito. El alcance de la descripcidn no se limitara, por lo tanto, a las realizaciones especificas, y se pretende
que las reivindicaciones anexas cubran todas las aplicaciones, modificaciones y realizaciones dentro del alcance de
la presente descripcion.
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REIVINDICACIONES
1. Un método, que comprende:

acumular un historial de solicitudes de acceso para datos solicitados, el historial de solicitudes de acceso
comprendiendo respectivos contextos de dispositivos (130) solicitantes que realizan las solicitudes de acceso;

determinar, seguin un andlisis del respectivo contexto contenido en cada solicitud de acceso en el historial de
solicitudes de acceso, un patrén de acceso para los datos solicitados;

recibir (302), después de acumular el historial de solicitudes de acceso, una solicitud de acceso presente de un
dispositivo solicitante para acceder a los datos solicitados;

determinar un contexto para el dispositivo solicitante que envia la presente solicitud de acceso;

determinar (308) una desviacion entre el contexto para el dispositivo solicitante que envia la presente solicitud
de acceso y el patrén de acceso;

comparar, segun la determinacién de la desviacion, el contexto del presente dispositivo solicitante con contextos
definidos en el patrén de acceso;

enviar (314), segun la comparacién, una notificacion que comprende el contexto para el dispositivo solicitante a
un dispositivo (120) de autorizacién asociado a los datos solicitados, en donde el dispositivo de autorizacién
recibe (316, 406) una respuesta de autorizacion para la presente solicitud de acceso de un usuario del dispositivo
de autorizacion, y

permitir (324) el acceso a los datos solicitados segun la respuesta a la notificacion que se recibe (402) del
dispositivo de autorizacion.

2. El método de la reivindicacion 1, en donde los datos solicitados se protegen por al menos una de gestion de derechos
digitales o gestion de derechos de informacion, y

en donde permitir el acceso comprende conceder una clave en virtud de la gestién de derechos digitales o gestion de
derechos de informacion.

3. El método de la reivindicacién 1, que ademas comprende recibir, durante la configuracién de proteccion para los
datos solicitados, un identificador del dispositivo (120) de autorizacién asociado a los datos solicitados.

4. Un dispositivo (652), que comprende:
un procesador (602) de contexto que, cuando esta funcionando:

acumula un historial de solicitudes de acceso para datos solicitados, el historial de solicitudes de acceso
comprendiendo respectivos contextos de dispositivos (130) solicitantes que realizan las solicitudes de acceso;

determina (302), segun un andlisis del respectivo contexto contenido en cada solicitud de acceso en el historial
de solicitudes de acceso, un patrén de acceso para los datos solicitados,

recibe, después de acumular el historial de solicitudes de acceso, una solicitud de acceso presente de un
dispositivo solicitante para acceder a los datos solicitados;

determina un contexto para el dispositivo solicitante que envia la presente solicitud de acceso para los datos
solicitados;

determina (308) una desviacién entre el contexto para el dispositivo solicitante que envia la presente solicitud de
acceso y el patrén de acceso;

compara, segln la determinacion de la desviacion, el contexto del presente dispositivo solicitante con contextos
definidos en el patrén de acceso;

envia (314), segln la comparacion, una notificacion que comprende el contexto para el dispositivo solicitante a
un dispositivo (120) de autorizacién asociado a los datos solicitados, en donde el dispositivo de autorizacién
recibe (316, 406) una respuesta de autorizacion para la presente solicitud de acceso de un usuario del dispositivo
de autorizacion; y

permite (324) el acceso a los datos solicitados segun la respuesta a la notificacion que se recibe (402) del
dispositivo de autorizacion; y

una interfaz de datos que, cuando esta funcionando, recibe la presente solicitud de acceso del dispositivo
solicitante.
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5. El dispositivo de la reivindicacion 4, en donde los datos solicitados se protegen por al menos una de gestion de
derechos digitales o gestién de derechos de informacién, y

en donde el procesador (602) de contexto, cuando esta funcionando, permite el acceso al conceder una clave en virtud
de la gestion de derechos digitales o gestién de derechos de informacién.

6. Un medio de almacenamiento legible por ordenador que tiene un cédigo de programa legible por ordenador alli

incorporado, el codigo de programa legible por ordenador comprendiendo instrucciones para llevar a cabo el método
de cualquiera de las reivindicaciones 1 a 3.
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