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DESCRIPCION

Dispositivo inaldmbrico mévil seguro.
Campo de la invencion

La presente invencion versa acerca de un dispositivo inalambrico mévil seguro; en particular, versa acerca de un
nuevo enfoque de la seguridad de plataformas para los dispositivos inaldmbricos méviles que protege recursos clave
del sistema operativo contra un acceso dafiino.

Descripcion de la técnica anterior

La seguridad de plataformas abarca la filosofia, la arquitectura y la implementacién de mecanismos de defensa
de las plataformas contra c6digo malicioso o mal escrito. Estos mecanismos de defensa evitan que tal cédigo cause
dafio. Generalmente, el cddigo malicioso tiene dos componentes: un mecanismo de carga ttil que causa el dafio y un
mecanismo de propagacién que lo ayuda a extenderse. Suelen clasificarse como sigue:

Caballo troyano: se presenta como una aplicacién legitima que parece benigna y atractiva para el usuario.

Gusano: puede replicarse y extenderse sin accion manual adicional por parte ni de los perpetradores ni de los
usuarios.

Virus: se infiltra en los programas legitimos y altera los datos o los destruye.

Las amenazas a la seguridad abarcan (a) una brecha potencial de la confidencialidad, de la integridad o de la
disponibilidad de los servicios o de los datos en la cadena de valores y la integridad de los servicios y (b) la puesta en
peligro de la funcidn del servicio. Las amenazas se clasifican en las categorias siguientes:

1. Amenazas a la confidencialidad y la integridad de los datos: Ejemplos: Obtener la contrasefia del usuario;
corromper ficheros.

2. Amenazas a la confidencialidad y la integridad de los servicios. Ejemplos: Usar ancho de banda de abono a la
red telefénica sin pagarlo; repudio de transacciones con el proveedor de servicios de red.

3. Amenazas a la disponibilidad de un servicio (también denominadas denegacion de servicio). Ejemplos: Impedir
que el usuario envie un mensaje de texto; impedir que el usuario acepte una llamada de teléfono.

Por ende, los dispositivos inaldmbricos méviles ofrecen retos muy considerables para quien disefia una arquitectura
de seguridad. Tipicamente, un enfoque convencional actia determinando en primer lugar si el cédigo (por ejemplo, una
aplicacién) es lo suficientemente digna de confianza como para ser instalada y después, proteger subsiguientemente la
plataforma contra su conducta errdtica una vez que se ha instalado. En términos de la determinacién de la confianza, las
aplicaciones de terceros pueden catalogarse segun el grado de confianza asociado con sus autores. Por ello, se conoce
el permiso para que las aplicaciones se instalen automdticamente en un dispositivo Unicamente si pueden presentar un
certificado digital védlido emitido por una Autoridad Certificadora (AC) aceptable.

Sin embargo, los certificados digitales solo se estdn empezando a extender ahora; antes de su adopcién, un meca-
nismo primario para la seguridad de las plataformas debia conceder privilegios a un usuario en vez de a una aplicacion.
En el momento de la ejecucion, se le conceden al cédigo que ejecuta el usuario todos los privilegios de este. En el
momento de la instalacion, los programas sensibles inicamente podian ser instalados por usuarios designados. Esto
significaba que el cédigo potencialmente dafiino podia ser examinado por un administrador experto antes de su insta-
lacién. Muchos sistemas operativos bien conocidos adoptan este enfoque a la seguridad de la plataforma; por ejemplo,
los sistemas operativos basados en Unix.

Sin embargo, la seguridad de plataformas basada en dar a los distintos usuarios diferentes privilegios de acceso
no es relevante para los dispositivos inaldmbricos mdviles por la sencilla razén de que esta categoria de producto
es para un solo usuario. Es un dispositivo personal, tipicamente un “teléfono inteligente”, un teléfono moévil mejo-
rado, una PDA u otro dispositivo informatico personal portatil. Ademds, es muy probable que el usuario tinico no
sea experto en informdtica y, por ello, que no pueda evaluar de manera fiable el riesgo de instalar y ejecutar c6-
digo. Con los dispositivos inaldmbricos méviles, las amenazas clave que un modelo de seguridad de plataformas
intenta abordar son el acceso no autorizado a los datos del usuario y a los servicios del sistema, en particular a la
pila de operaciones del teléfono. La pila de operaciones del teléfono es especialmente importante, porque controla
una conexion permanente de datos con la red telefonica; el comercio mdvil, los servicios bancarios mdviles, etc., se
llevaran a cabo usando la pila de operaciones del teléfono (como acaba de hacerse notar). Perder el control de la mis-
ma a cédigo malicioso o mal escrito expone al propietario del dispositivo potencialmente a un dafio financiero muy
significativo.
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Hasta la fecha, no ha habido propuestas efectivas para la seguridad de plataforma para los dispositivos inaldmbricos
moviles.

El documento EP 0 813 133 A2 da a conocer un mecanismo para usar contenido firmado. Se suministra el contenido
a una maquina cliente en la que es capaz de usar los recursos informdticos de la maquina. El contenido pueden
ser miniaplicaciones Java. El contenido incluye una firma que describe las credenciales de seguridad del creador y
los requisitos de recursos del contenido. Un gestor de seguridad usa la informacién de la firma para confeccionar
capacidades que conceden y regulan al acceso a diferentes subconjuntos de los recursos informaticos.

Resumen de la presente invencion

En un primer aspecto de la presente invencion, se presenta un dispositivo inalimbrico mévil para un tnico usuario
en el que se instala cddigo ejecutable nativo, incluyendo el dispositivo:

una pluralidad de recursos protegidos;

una pluralidad de servidores; y

una base informética de confianza que tiene un nicleo; en el que

el acceso a dicho recurso protegido es proporcionado por un correspondiente servidor;

al cédigo ejecutable nativo se le asigna un conjunto de capacidades que definen un/los recurso(s) protegido(s)
en el dispositivo a los que puede acceder el cddigo ejecutable nativo;

dichos servidores correspondientes estdn dispuestos para que vigilen el acceso a dichos recursos protegidos en
base a las capacidades asignadas al c6digo ejecutable nativo;

las capacidades estan almacenadas en una ubicacién que es accesible unicamente a la base informética de
confianza; y

el nicleo estd dispuesto, para cada comunicacidn cliente-servidor, para pasar las capacidades del cliente a dicho
servidor.

En un segundo aspecto, se presenta un procedimiento para habilitar que un cédigo ejecutable nativo, instalado en
un dispositivo inaldmbrico mévil para un tnico usuario, acceda a recursos protegidos en el dispositivo, en el que:

el dispositivo incluye: una pluralidad de dichos recursos protegidos; una pluralidad de servidores; y una base
informatica de confianza que tiene un nicleo;

el acceso a cada uno de dichos recursos protegidos es proporcionado por un correspondiente servidor;

al cédigo ejecutable nativo se le asigna un conjunto de capacidades que definen un/los recurso(s) protegido(s)
en el dispositivo a los que puede acceder el cddigo ejecutable nativo; y

las capacidades se almacenan en una ubicacidn que es accesible tinicamente a la base informadtica de confianza;
comprendiendo el procedimiento las etapas de:

(a) vigilar el acceso a dichos recursos protegidos en dichos servidores correspondientes en base a las capaci-
dades asignadas al cédigo ejecutable nativo; y

(b) para cada comunicacién cliente-servidor, el niicleo pasa las capacidades del cliente a dicho servidor.

Por lo tanto, la presente invencién toma la idea de las capacidades (conocida en el contexto de definir las capaci-
dades o privilegios de acceso de diferentes usuarios en un sistema multiusuario) y la aplica a definir las capacidades
o los privilegios de acceso de diferente cddigo ejecutable nativo para dispositivos inaldmbricos méviles seguros de un
solo usuario.

Puede concebirse una implementacién de la presente invencién como una proteccion de cortafuegos de servidores
clave del sistema operativo mediante el uso de un control de acceso basado en capacidades tal como se aplica a cédigo
ejecutable nativo. Cada capacidad puede conceder el acceso a una API (o a una gama de API), a un fichero especificos o
a cualquier/cualesquiera otro(s) recurso(s) aplicable(s). Cada ejecutable (por ejemplo, programas (EXE), o bibliotecas
compartidas estdticas o dindmicas (DLL)) contiene las capacidades que se le han concedido en el momento de la
instalacién. Cada ejecutable estd almacenado de manera permanente en una ubicacion accesible tinicamente a la Base
Informdtica de Confianza (nucleo, cargador, servidor de ficheros e instalador de programas; véase la Descripcién
detallada, seccién 1.1) para mantener la integridad de las capacidades asignadas al ejecutable. Una vez que se invoca un
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ejecutable, el cargador carga el ejecutable, ya sea para crear un nuevo proceso o para cargar el céddigo de la biblioteca en
un proceso existente. Cuando se crea un nuevo proceso, las capacidades de este proceso son iguales a las capacidades
concedidas al programa. En base a este conjunto de capacidades, el cargador controla qué bibliotecas pueden cargarse
en el proceso n. Para cada comunicacidn cliente-servidor, el niicleo pasa las capacidades del cliente al servidor. Por
lo tanto, el servidor puede confiar plenamente en las capacidades del cliente, dado que no son pasadas/aprobadas por
él, sino por una parte de un proceso de la Base Informatica de Confianza, por ejemplo el nicleo. El servidor puede
decidir o procesar la llamada o rechazarla.

Preferentemente, el modelo de capacidades estd limitado de forma deliberada a un ndmero pequefio de capacidad.
Las capacidades del sistema son obligatorias y controlan el acceso al nicleo del sistema operativo, al sistema de fi-
cheros y a los datos del sistema. Garantizan la integridad del “Entorno Informético de Confianza” (o EIC, véase la
Descripcién detallada en 1.2). La forma en que son controladas no puede ser modificada por el usuario del disposi-
tivo, y nunca estdn expuestas a ellos. Otros tipos de capacidad son discrecionales, dado que son lo suficientemente

significativas para los usuarios medios como para dejarlos decidir si conceder o no algunas de ellas al c6digo que han
instalado. Estas capacidades se catalogan como sigue:

Raiz (obligatorias) “Pleno acceso a todos los ficheros: Puede modificar las capacidades asociadas con los ejecu-
tables”

Usadas unicamente por la Base Informética de Confianza.

Capacidades del sistema (obligatorias)
Como ejemplos, podemos definir:
EscribirDatosSistema permite a un proceso modificar los datos del sistema de configuracién.

ComDS concede acceso a todos controladores de los dispositivos de comunicaciones y de tarjetas de Ethernet.

Capacidades expuestas al usuario (discrecionales)
Como ejemplos, podemos definir:
RedTelefonica. “Puede acceder a servicios de la red telefonica (y potencialmente gastar dinero del usuario)”

LeerDatosUsuario. “Puede leer la informacién privada del usuario del dispositivo”.

Breve descripcion de los dibujos
La presente invencidn serd descrita con referencia a los dibujos adjuntos, en los que

la Figura 1 muestra los procesos del momento de ejecucion, los anillos de capacidades del sistema y agrupaciones
de capacidades visibles para el usuario para una implementacion; y

la Figura 2 ilustra un posible procedimiento de instalacion.
Descripcion detallada

La presente invencién serd descrita con referencia a la arquitectura de seguridad del sistema operativo orientado
a objetos SO Symbian, disefiado para dispositivos inaldmbricos de un solo usuario. El sistema operativo Symbian ha
sido desarrollado para dispositivos inaldmbricos méviles por Symbian Ltd, de Londres, Reino Unido.

El esquema badsico de la arquitectura de seguridad del SO Symbian es andlogo a las defensas de un castillo me-
dieval. De forma similar, emplea capas simples y escalonadas de seguridad por encima y mds alld del perimetro de la
instalacién. Las amenazas clave que el modelo intenta abordar son aquellas relacionadas con el acceso no autorizado
a datos del usuario y a servicios del sistema, en particular a la pila de operaciones del teléfono. La pila de operacio-
nes del teléfono es especialmente importante en el contexto de un teléfono inteligente, porque estard controlando una
conexion de datos permanente con la red telefénica. Hay dos controladores clave de disefio que estdn tras el modelo:

e Una proteccion de cortafuegos de los recursos clave del sistema mediante el uso de un control de accesos
basado en capacidades.

e Una particion de los datos, 1o que crea una parte protegida del sistema de ficheros a la que los programas
estdndar no son capaces de acceder.
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El principal concepto del modelo de capacidades descrito mds abajo es controlar lo que puede hacer un proceso en
vez de lo que puede hacer un usuario. Este enfoque es muy diferente del de sistemas bien conocidos, como Windows
NT y Unix. Las razones principales son:

- La propia naturaleza del SO Symbian es que sea monousuario.

- EI SO Symbian proporciona servicios por medio de procesos servidores independientes. Siempre estdn en
funcionamiento y no estdn vinculados a una sesién de usuario. Mientras se suministre energfa, el SO Symbian
siempre estd activo, aunque no haya un usuario conectado.

- EI SO Symbian estd concebido para que sea utilizado en dispositivos usados por el gran publico sin conoci-
miento tecnoldgico. Cuando instala programas, el usuario puede no tener la aptitud de decidir qué permisos
conceder a una aplicacion. Ademads, con dispositivos que estdn siempre conectados, las consecuencias de una
decisioén errénea o malévola puede tener un impacto mucho mayor en un dominio que en el propio dispositivo.

Un detalle notable de esta invencién es que el uso de la criptografia ha sido excluido del niicleo y del cargador de
forma deliberada: los ejecutables no van firmados, las capacidades no se almacenan cifradas ni firmadas. Ello ha sido
posible porque la particién de los datos proporciona una zona de almacenamiento segura para los ejecutables. Permite
que el sistema trate los ejecutables de la ROM (dispositivo incorporado) de la misma manera que el cédigo de la RAM
(instalada por el usuario) sin poner en peligro ni la seguridad ni el rendimiento. Por lo tanto, todo uso indebido o
vulnerabilidad del c6digo del fabricante del dispositivo esta limitado a las capacidades asignadas a este cédigo.

1 Plataforma informdtica de confianza
1.1. Base informdtica de confianza

Una base informadtica de confianza (BIC) es un requisito arquitecténico bdsico para una seguridad robusta de una
plataforma. La base informdtica de confianza consiste en varios elementos arquitecténicos que no pueden ser subver-
tidos y que garantizan la integridad del dispositivo. Es importante mantener esta base en el menor tamafio posible y
aplicar el principio de privilegio minimo para garantizar que a los servidores del sistema y a las aplicaciones no hay que
darles privilegios que no necesiten para funcionar. En los dispositivos cerrados, la BIC consiste en el nicleo, el carga-
dor y el servidor de ficheros; en los dispositivos abiertos, también se requiere el instalador de programas. Todos estos
procesos son fidedignos en la totalidad del sistema y, por lo tanto, gozan de pleno acceso al dispositivo. Este niicleo de
confianza se ejecutaria con una capacidad de “raiz” no disponible a otro cédigo de la plataforma (véase la seccion 2.1).

Hay otro elemento importante para mantener la integridad de la base informética de confianza que esta fuera del
ambito de la presente invencidn: concretamente, los componentes fisicos. En particular, con dispositivos que mantienen
la funcionalidad de la base informatica de confianza en ROM flash, es necesario proporcionar un cargador de arranque
seguro para garantizar que no es posible subvertir la base informadtica de confianza con una imagen maliciosa de la
ROM.

1.2. Entorno informdtico de confianza

Mas alld del nicleo, se concederian capacidades ortogonales restringidas del sistema a otros componentes del
sistema, y constituirfan el Entorno Informético de Confianza (EIC); incluirfan servidores del sistema, como los servi-
dores de teléfono y de ventanas... Por ejemplo, al servidor de ventanas no se le concederia la capacidad de acceso a
la pila de operaciones del teléfono, y al servidor de teléfono no se le concederia la capacidad del acceso directo a los
eventos del teclado. Se recomienda encarecidamente dar el menor niimero posible de capacidades a un componente de
programacioén para limitar el dafio potencial provocado por cualquier uso indebido de estos privilegios.

La BIC garantiza la integridad de todo el sistema, dado que cada elemento del EIC garantiza la integridad de un
servicio. El EIC no puede existir sin una BIC, pero la BIC puede existir por si sola para garantizar un “cajén de arena”
seguro para cada proceso.

2 Capacidades de los procesos

Se puede interpretar que una capacidad es un testigo de acceso que se corresponde a un permiso para emprender una
accion sensible. El propdsito del modelo de capacidades es controlar el acceso a los recursos sensibles del sistema. El
recurso mas importante que requiere control de acceso es el propio ejecutable del niicleo, y se requiere una capacidad
de sistema (véase la seccion 2.1) en un cliente para acceder a cierta funcionalidad mediante la API del niicleo. Todos los
demads recursos residen en servidores del lado del usuario a los que se accede por medio de una CEP [Comunicacién
entre procesos]. Se definiria un conjunto pequefio de capacidades bdsicas para vigilar ciertas acciones especificas
del cliente en los servidores. Por ejemplo, la posicion de una capacidad de hacer llamadas permitiria que un cliente
usara el servidor telefénico. Seria responsabilidad del correspondiente servidor vigilar el acceso del cliente a los
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recursos representados por la capacidad. Las capacidades también estarian asociadas con cada biblioteca (DLL) y
cada programa (EXE) y el cargador las combinaria en el momento de la ejecucién para producir capacidades netas
de proceso que serian mantenidas por el nuicleo. Para los dispositivos abiertos, a los programas de terceros se les
asignarian capacidades ya sea durante la instalacién de los programas en base al certificado usado para firmar sus
paquetes de instalacion, o con posterioridad a la instalacién de los programas por el usuario, tal como se detalla en la
seccién 3. La vigilancia de las capacidades se gestionaria entre el cargador, el nicleo y los servidores afectados, pero
contaria con la mediacién del niicleo por medio del mecanismo de la CEP.

Las caracteristicas clave del modelo de las capacidades de los procesos son:

e Se centra fundamentalmente en torno a servidores del sistema y en interacciones CEP cliente-servidor entre
estas entidades.

e Las capacidades estdn asociadas con procesos y no hilos. Los hilos del mismo proceso comparten el mismo
espacio de direcciones y los mismos permisos de acceso a la memoria. Esto significa que cualesquiera datos
que esté usando un hilo pueden ser leidos y modificados por todos los demds hilos en el mismo proceso.

e La vigilancia de las capacidades es gestionada por el cargador y el nicleo y mediante la vigilancia de las
capacidades en los servidores objetivo. En esta estd implicado el mecanismo CEP del nicleo.

e Cuando el c6digo no se estd ejecutando, las capacidades se almacenan dentro de las bibliotecas y los programas.
Las capacidades almacenadas en las bibliotecas y los programas no son modificables, dado que se almacenarian
durante la instalacién en una ubicacién que es accesible inicamente por la base informatica de confianza.

e No todos los servidores tendrian que manipular las capacidades del cliente. Los servidores serian responsables
de interpretar las capacidades a su antojo.

e La udnica criptografia implicada en este modelo serfa en la etapa de instalacion de los programas, en la que los
certificados serian verificados con un certificado raiz adecuado (refiérase a la subseccion 3).
2.1. Capacidades del sistema: Proteccion de la integridad del dispositivo
Raiz. “Pleno acceso a todos los ficheros: Puede modificar las capacidades asociadas con los ejecutables”
Capacidad “raiz”. Usada unicamente por la base informatica de confianza. Da pleno acceso a todos los ficheros
del dispositivo.
Capacidades del sistema
Algunos servidores del sistema requieren algiin acceso especifico a la base informética de confianza.

Debido a la implementacién orientada a objetos del SO Symbian, el tipo de recursos requeridos por un servidor
de sistema es exclusivo al mismo la mayor parte del tiempo. Por lo tanto, a un servidor del sistema se le concederia
alguna capacidad de sistema que seria ortogonal a las requeridas por otro. Por ejemplo, al servidor de ventanas se le
concederia acceso a eventos del teclado y de la pluma emitidos por el nicleo, pero no tendria permiso para acceder
a la pila de operaciones del teléfono. De la misma manera, al servidor telefénico se le concederia acceso a la pila de
operaciones del teléfono, pero no tendria permiso para recoger eventos del niicleo.

Como ejemplos, podemos nombrar:

EscribirDatosSistema Permite la modificacién de los datos del sistema de configuracion.

ComDS Concede acceso a todos controladores de los dispositivos de comunicaciones y de
tarjetas de Ethernet.

AdminDisco Puede llevar a cabo tareas administrativas en el disco (volver a darle formato, cam-
biar el nombre de una unidad...).

2.2. Capacidades expuestas al usuario: Correspondencia de los permisos en la prdctica

El proceso de generar capacidades puede ser dificil. Hay que identificar en primer lugar los accesos que requie-
ren vigilancia y, a continuacién, establecer correspondencias entre esos requisitos y algo que sea significativo para
un usuario. Ademds, mds capacidades significan mayor complejidad, y suele reconocerse que la complejidad es el
principal enemigo de la seguridad. Por lo tanto, una solucién basada en capacidades deberia procurar minimizar el nd-
mero global desplegado. Las siguientes capacidades se corresponden muy ampliamente con las principales amenazas
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que son un acceso no autorizado a los servicios del sistema (por ejemplo, a la pila de operaciones del teléfono) y al
mantenimiento de la confidencialidad/integridad de los datos del usuario.

RedTelefonica. “Puede acceder a los servicios de la red telefonica y, potencialmente, gastar dinero del usuario”
“Efectuar llamadas telefénicas”.

“Enviar mensajes cortos de texto”.

EscribirDatosUsuario. “Puede leer y modificar la informacion privada de los usuarios”
“Afiadir un contacto”.

“Borrar una cita”.

LeerDatosUsuario. “Puede leer la informacion privada de los usuarios”
“Acceder a los datos de los contactos”.

“Acceder a los datos de la agenda”.

RedLocal. “Puede acceder a la red local”
“Enviar mensajes por Bluetooth”.
“Establecer una conexién IR”.

“Establecer una conexién USB”.

Ubicacion. “Puede acceder a la ubicacion actual del dispositivo”
“Ubicar el dispositivo en un mapa”.

“Presentar los restaurantes y el cine mas cercanos”.

Es necesario establecer una diferencia entre RedTelefonica y RedLocal, porque es posible transmitir informacién
en una red sin gastar dinero (por ejemplo, una picorred Bluetooth). Este tipo de acceso puede ser un habilitador
muy Uutil para programas de terceros, pero, pese a ello, representa una manera local de filtrar informacién sensible por
medio de un caballo troyano, de modo que debe ser protegido con una capacidad, aunque sea RedLocal. Si el usuario la
concede, RedTelefonica autorizaria a troyanos que quisiesen usar la red telefénica como via de salida; potencialmente,
eso es mucho mds dafiino; de ahf la tajante advertencia de su descripcién. Las capacidades de raiz y de sistema son
obligatorias; si no se le conceden a un ejecutable, el usuario el dispositivo no puede decidir hacerlo. Su estricto control
garantiza la integridad de la plataforma informatica de confianza. Sin embargo, la forma en que los servidores verifican
las capacidades expuestas al usuario o en que las interpretan puede ser completamente flexible e incluso discrecional
para el usuario.

La Figura 1 muestra procesos del momento de ejecucion, anillos de capacidades del sistema y agrupaciones de
capacidades visibles para el usuario.

2.3. Asignacion de capacidades a un proceso

La asociacion de una capacidad para el momento de ejecucién con un proceso implica al cargador. En esencia,
transforma las configuraciones de capacidades estaticas asociadas con las bibliotecas y los programas individuales en
una capacidad de tiempo de ejecucion que el nicleo mantiene y que puede ser consultada por medio de una biblioteca
API de usuario en el nicleo. El cargador aplica las siguientes reglas:

Regla 1. Cuando se crea un proceso desde un programa, el cargador asigna el mismo conjunto de capacidades
que las de su programa.

Regla 2. Cuando se carga una biblioteca dentro de un ejecutable, el conjunto de capacidades de la biblioteca
tiene que ser mayor o igual que el conjunto de capacidades del propio ejecutable. Si no es asi, la biblioteca no
se carga en el ejecutable.
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Regla 3. Un ejecutable puede cargar una biblioteca con capacidades superiores, pero no obtiene capacidades
por hacerlo.

Regla 4. El cargador se niega a cargar ningtin ejecutable que no esté en la parte cerrada de datos del sistema de
ficheros reservada a la BIC.
Debe hacerse notar que:

e Las capacidades de las bibliotecas se comprueban tinicamente en el momento de la carga. M4s alla de eso, todo
el cédigo contenido en las bibliotecas se ejecuta libremente y se le asigna el mismo conjunto de capacidades
que el programa en el que se ejecuta cuando se inician algunas llamadas de CEP.

e Para las imagenes ROM que tienen habilitada la ejecucidn, la herramienta de la compilacién de ROM resuelve
todos los simbolos realizando la misma labor que el cargador en el momento de la ejecucion. Por lo tanto, la
herramienta de la compilacién de ROM debe imponer las mismas reglas que el cargador cuando compila una
imagen ROM.

Estas reglas

e evitan que se carguen programas malignos en procesos sensibles; por ejemplo, un médulo de ampliacién en un
servidor del sistema

o fomentan la encapsulacion de cédigo sensible dentro de procesos sin derivacion posible.
Los ejemplos que siguen muestran cémo se aplican las reglas en los casos de bibliotecas cargadas de forma estatica
y dindmica, respectivamente.
2.3.1 Ejemplos de DLL enlazadas
El programa P.EXE estd enlazado con la biblioteca L1.DLL. La biblioteca L1.DLL esté enlazada con la biblioteca
LO.DLL.
Caso 1:
PEXE tiene la Capl y la Cap2
L1.DLL tiene la Capl, la Cap2 y la Cap3
LO.DLL tiene la Capl y la Cap2
No puede crearse el proceso P. El cargador no lo aprueba porque L1.DLL no puede cargar LO.DLL, dado que
LO.DLL no tiene un conjunto de capacidades mayor o igual que L1.DLL, aplicando la Regla 2.
Caso 2:
P.EXE tiene la Capl y la Cap2
L1.DLL tiene la Capl, la Cap2 y la Cap3
LO.DLL tiene la Capl, la Cap2, la Cap3 y la Cap4
Se crea el proceso P. El cargador lo consigue, y al nuevo proceso se le asignan la Capl y la Cap2. La capacidad
del nuevo proceso se determina aplicando la Regla 1; L1.DLL no puede adquirir la capacidad Cap4 que tiene
LO.DLL, y, tal como define la Regla 3, P1.EXE no puede adquirir la capacidad Cap3 que tiene L1.DLL.
2.3.2 Ejemplos de DLL cargadas dindmicamente

El programa P.EXE carga dindmicamente la biblioteca L1.DLL. Después, la biblioteca L1.DLL carga dindmica-
mente la biblioteca LO.DLL.
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Caso 1:
P.EXE tiene la Capl y la Cap2
L1.DLL tiene la Capl, la Cap2 y la Cap3
LO.DLL tiene la Capl y la Cap2

Se crea con éxito el proceso P y se le asignan la Capl y la Cap2. Cuando P solicita al cargador que cargue
L1.DLL y LO.DLL, el cargador lo logra, porque P puede cargar L1.DLL y LO.DLL. La Regla 2 si se aplica
aqui, al ser el ejecutable de la carga el proceso P y no la biblioteca L1.DLL: la solicitud de carga CEP que
procesa el cargador es enviada por el proceso P. El hecho de que llamada se produzca dentro de L1.DLL es aqui
irrelevante. Como antes, se aplican las Reglas 1 y 3, y P no adquiere la Cap3 por el hecho de cargar L1.DLL.

Caso 2:
PEXE tiene la Capl y la Cap2
L1.DLL tiene la Capl, la Cap2 y la Cap3
LO.DLL tiene la Capl, la Cap2 y la Cap4

Se crea con éxito el proceso P y se le asignan la Capl y la Cap2. Cuando P solicita al cargador que cargue
L1.DLL y LO.DLL, el cargador lo logra, porque P puede cargar L1.DLL y LO.DLL. Nuevamente, si se aplica
la Regla 2, al ser P el ejecutable de la carga, no L1.DLL, mientras que la Regla 3 garantiza que P no adquiere
ni la Cap3 ni la Cap4.

2.4. Proteccion de los nombres de los servidores del sistema

Para evitar la suplantacion de servidores criticos, se ha creado una capacidad, ServProt, especifica del sistema.
Cuando se concede esta capacidad a un proceso, puede registrarse como “Servidor protegido” ante el nicleo con un
formato especifico de nombre, que empiece, por ejemplo, con “!”. El nicleo rechazard cualquier nombre de registro
que empiece con “!” si el proceso llamante no tiene ServProt. Sin embargo, debe confiarse en que ninguno de los
servidores de la comunidad de servidores protegidos suplante a otro servidor de esta comunidad. Se cree que este sen-
cillo mecanismo logrard un nivel de seguridad suficientemente bueno, con la condicidn de que ServProt sea concedido
Unicamente a un conjunto pequeflo de servicios. Si se comprobase que dos dominios de servidores no son suficien-
tes, nada evitaria en el futuro afiadir un nuevo dominio vinculado a una nueva capacidad y a un nuevo formato de
nombre.

2.5. Aislar los servidores de sistema del SO Symbian mediante cortafuegos
2.5.1 Capacidad de duracion de un permiso

Estando habilitado el modelo de capacidad de procesos mediados por el nicleo, las decisiones de las normativas
especificas se delegan en los propios servidores. Cada servidor tendria que vigilarse a s{ mismo y lo harfa de manera
diferente: algunos serian mds paranoicos que otros y pueden decidir comprobar la configuracién de las capacidades
del cliente por acceso, o pueden negarse en redondo a permitir el acceso sin que esté activado el imprescindible bit de
capacidad. Delegar las normativas de seguridad a una decisidn local en los servidores representa una buena abstraccion,
dado que ello significa que una norma de seguridad puede ser interpretada de manera local segin se desee. Ademas, la
interpretacion de la presencia del bit de capacidad podria hacerse de una de cuatro maneras; concretamente, permiso
global, permiso de proceso, permiso de sesién y permiso de acceso selectivo.

Desde el punto de vista de un usuario, cada vez viene resultando mads dificil identificar la duracién de un proceso
o de una sesién. Por ejemplo, en la mayoria de los teléfonos inteligentes, cuando el usuario accede a su agenda, no
sabe si se ha creado un nuevo proceso de agenda o si se estd reutilizando uno existente. De la misma manera, cuando
efectia una llamada telefénica, no tiene ni idea de si la aplicacion telefénica ha creado una nueva sesion con el servidor
telefonico o si reutiliza la anterior. Los inventores creen que los usuarios pueden entender solamente dos maneras de
conceder capacidades: el permiso global y el permiso de acceso selectivo.

En linea con esto, habria dos alternativas posibles para la interpretacion de la presencia de un bit de capacidad
expuesta al usuario en los servidores conscientes de la capacidad:

Permiso global: La capacidad se concede de una vez para siempre. Si la capacidad no estd presente cuando se
crea el proceso, la peticion falla. Se vigilard de esta manera todo acceso que requiera la capacidad del sistema.
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Permiso de accion tinica: La capacidad se comprueba con cada llamada API sensible que se hace ala servidor.
Esto significa que en cada acceso a la llamada a la API sensible, un cuadro de didlogo creado por el servidor
pregunta al usuario si desea conceder esa capacidad. Sin embargo, la capacidad solo estd vigente durante el
transcurso de la correspondiente llamada de la API sensible.

La percepcion que el usuario tiene de este tipo de permiso no debe confundirse con cudndo comprobard un servidor
una capacidad requerida. Por ejemplo, a una aplicacion puede concedérsele RedTelefonica como permiso global, pero
el servidor telefénico comprobara la capacidad RedTelefonica en cada llamada relevante realizada por esta aplicacion,
dado que, en cualquier caso, el ndcleo enviard el conjunto de capacidades del cliente en cada llamada CEP. Sin
embargo, como al usuario no se le pedird que adopte una decisién (conceder o no conceder RedTelefonica para esta
llamada), esta comprobacién de seguridad es transparente para el usuario.

Las ventajas de este disefio son:
- Tener en cuenta inmediatamente cualquier modificacién del conjunto de permiso global de proceso.

- Mantener el momento de la comprobacién tan cerca del momento de uso como sea posible para evitar cualquier
fallo TOCTOU (momento de la comprobacién, momento del uso).

- Evitar que el servidor almacene informacion relativa a capacidades para un proceso.

3 Instalador de programas: Mejora de la seguridad perimetral

El instalador de programas tiene que soportar el modelo de capacidades de los procesos para determinar qué
capacidades pueden concederse realmente a un trozo de c6digo que haya de instalarse después del momento de la
fabricacién. Hay muchas maneras de hacerlo, y la presente invencién no impone ninguna. En las siguientes secciones,
exploramos diferentes escenarios basados en la existencia de una infraestructura de clave publica para ilustrar cémo
alguien puede escoger hacer y qué asuntos deberian considerarse.

El instalador de programas puede soportar tres escenarios principales:
e La [des]instalacién/revocacidn de aplicaciones de confianza (firmadas)
e La [des]instalacidn/revocacién de aplicaciones que no son de confianza (firmadas)

e La [des]instalacién/revocacién de aplicaciones no firmadas

Aqui, la distincién de confianza es una funcion de la presencia de un certificado raiz en la cadena de firmas que se
corresponde a uno de los certificados raiz almacenados en el dispositivo. En las subsecciones siguientes examinamos
estas alternativas desde la perspectiva de un usuario.

3.1. Instalacion de programas de confianza (firmados)

En este caso, las aplicaciones cliente autorizadas serian revisadas por una autoridad reconocida. Entonces los
programas estarian firmados, junto con una lista de las capacidades que requerian, en paquetes de instalacién. Las
capacidades podrian estar firmadas para capacidades hipotéticas expuestas al sistema y al usuario. La cadena de certi-
ficados incluidos con los programas estd terminada en una AC raiz conocida por el instalador del programa, en cuyo
caso el usuario puede instalar el programa con seguridad por el conocimiento de que la AC raiz responde del mismo.
En el momento de la instalacién, el programa se instalaria en el dispositivo sin ninguna respuesta del usuario, aun-
que en algunos dispositivos seria posible examinar los detalles del certificado de la firma. Obsérvese que cualquier
programa de terceros que buscase la capacidad de sistema serfa obligado a seguir esta ruta.

3.2. Instalacion de programas que no son de confianza (firmados)

En este caso, el programa de terceros no satisfaria una verificacién contra ninguno de los certificados raiz. El
programa esta firmado por una AC raiz desconocida, en cuyo caso al usuario se le presentaria una advertencia, pero
podria simplemente seguir adelante e instalar el programa de todos modos tras ver el contenido del certificado. El
instalador del programa presentaria un didlogo de usuario en el momento de la instalacién, lo que ofreceria al usuario la
opcidn de instalar la aplicacion mds una lista de las capacidades que la aplicacion deseara solicitar. Las capacidades que
pudieran ser concedidas siguiendo esta ruta estarian en la gama de capacidades expuestas al usuario. En otras palabras,
no seria posible que los usuarios concediesen la capacidad de sistema a programas firmados que no satisficieran la
verificacion contra uno de los certificados raiz en el dispositivo.
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3.3. Instalacion de programas no firmados

Aqui el escenario seria similar a 3.2. Los terceros tendrian que solicitar capacidades con su paquete de instalacién.
Nuevamente, por medio de esta ruta Unicamente estarian disponibles las capacidades expuestas al usuario: no seria
posible que los usuarios concediesen la capacidad de sistema a programas no firmados.

La Figura 2 ilustra un proceso posible de instalaciéon cuando se desea dejar que el usuario adopte decisiones
discrecionales en cuanto a la normativa a aplicar ya sea a una aplicacién no firmada o a una aplicacién firmada cuyo
certificado raiz de firma no cuadra con ninguno de los certificados raiz del dispositivo.

3.4. Panel de control para revocar capacidades

En el caso de que se desee dejar que el usuario adopte decisiones discrecionales en cuanto a normas de seguridad
después del momento de la instalacion, se requerirfa un didlogo de un panel de control del instalador de programas para
proporcionar acceso a las configuraciones de capacidades otorgadas en ese momento a diversas aplicaciones de terceros
instaladas. El usuario podria ver y, opcionalmente, conceder o revocar las capacidades expuestas al usuario para el
codigo de terceros instalado. Ademds, (en caso necesario) seria posible ver un certificado de firmas correspondiente
del cédigo. La siguiente tabla ilustra el aspecto que podria tener el didlogo del panel de control.

Instalado | RedTelefonica | LeerDatosUsuario | EscribirDatosUsuario | RedLocal Certificado

Bueno.exe | No concedido Concedido No concedido Concedido Verificacién valida.
Hacer clic para ver
el certificado de

firma raiz

Malo.exe | No concedido No concedido No concedido No concedido | No firmado

11
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REIVINDICACIONES

1. Un dispositivo inaldmbrico mévil seguro para un solo usuario en el que estd instalado c6digo ejecutable nativo,
incluyendo el dispositivo:

una pluralidad de recursos protegidos;

una pluralidad de servidores; y

una base informadtica de confianza que tiene un niicleo; en el que

el acceso a dicho recurso protegido es proporcionado por un correspondiente servidor;

al codigo ejecutable nativo se le asigna un conjunto de capacidades que definen un/los recurso(s) protegido(s)
en el dispositivo a los que puede acceder el codigo ejecutable nativo;

dichos servidores correspondientes estan dispuestos para que vigilen el acceso a dichos recursos protegidos en
base a las capacidades asignadas al c6digo ejecutable nativo;

las capacidades estan almacenadas en una ubicacién que es accesible tinicamente a la base informatica de
confianza; y

el nicleo estd dispuesto, para cada comunicacidn cliente-servidor, para pasar las capacidades del cliente a dicho
servidor.
2. El dispositivo de la Reivindicacién 1 en el que una capacidad autoriza el acceso a una API (o a una gama de

API), a un fichero especificos o a otro(s) recurso(s) protegido(s) del sistema operativo.

3. El dispositivo de la Reivindicaciéon 1 en el que, antes del momento de la instalacién, el cédigo ejecutable ya
contiene las capacidades que se le han concedido.

4. El dispositivo de la Reivindicacion 3 en el que el cédigo ejecutable estd almacenado de forma permanente en una
ubicacion de la memoria del dispositivo que es accesible tinicamente a la base informadtica de confianza para mantener
la integridad de las capacidades asignadas al c6digo ejecutable.

5. El dispositivo de la Reivindicacién 4 en el que un cargador se niega a cargar ejecutables no almacenados de
forma permanente en una ubicacién de la memoria del dispositivo que sea accesible inicamente a la base informadtica
de confianza, para mantener la integridad del sistema.

6. El dispositivo de la Reivindicacion 1 en el que hay capacidades del sistema que son obligatorias y controlan el
acceso al sistema de ficheros y al sistema de datos del nicleo del sistema.

7. El dispositivo de la Reivindicacién 1 en el que, para que una biblioteca sea cargada en un ejecutable, el cargador
verifica que a la biblioteca se le haya asignado un superconjunto de las capacidades concedidas al ejecutable que hace
la peticion.

8. El dispositivo de la Reivindicacién 1 en el que se selecciona una capacidad entre una lista de capacidades que
comprenden capacidades raiz, capacidades del sistema y capacidades expuestas a los usuarios.

9. El dispositivo de la Reivindicacion 8 en el que las capacidades expuestas a los usuarios permiten las siguientes
funciones:

(a) Poder gastar dinero de los abonados usando la red telefénica

(b) Poder leer la informacién privada de los usuarios

(c) Poder modificar la informacién privada de los usuarios

(d) Poder enviar informacién a una red local sin gastar dinero de los abonados

(e) Poder conocer la ubicacion del dispositivo.

10. El dispositivo de la Reivindicacién 1 en el que el servidor puede ser el nicleo.

12
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11. Un procedimiento para habilitar que un cédigo ejecutable nativo, instalado en un dispositivo inaldmbrico mévil
para un Unico usuario, acceda a recursos protegidos en el dispositivo, en el que:

el dispositivo incluye: una pluralidad de dichos recursos protegidos; una pluralidad de servidores; y una base
informética de confianza que tiene un nucleo;

el acceso a cada uno de dichos recursos protegidos es proporcionado por un correspondiente servidor;

al codigo ejecutable nativo se le asigna un conjunto de capacidades que definen un/los recurso(s) protegido(s)
en el dispositivo a los que puede acceder el codigo ejecutable nativo; y

las capacidades se almacenan en una ubicacion que es accesible inicamente a la base informatica de confianza;
comprendiendo el procedimiento las etapas de:

(a) vigilar el acceso a dichos recursos protegidos en dichos servidores correspondientes en base a las capaci-
dades asignadas al cédigo ejecutable nativo; y

(b) para cada comunicacién cliente-servidor, el nicleo pasa las capacidades del cliente a dicho servidor.

13
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Figura 1

Entorno informatico de confianza Base informatica de confianza:

Ejecutar con capacidad restringida del sistema  Se ejecuta como raiz: permiso para modificar ejecutables

EscribirDatosUsuario

RedTelefonica

LeerDatosUsuario
Ubicacion

RedLocal
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Instalacion

¢Desea permitir que la aplicacion no firmada
“gente desnuda del sexo apropiado” haga
cualquiera de las cosas siguientes?

Realizar conexiones de datos sin pedir
la autorizacién de usted
(puede conllevar gastos de llamada)

D Acceder a la agenda de usted sin pedir
permiso

En caso de duda, no marque estas
opciones. Podra cambiar de opinién
maés tarde.
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Instalador
del programa maligno.exe

( ‘ I.naligno.e);e\ )
‘. ilita l.aqo-—’

15

Bits de capacidad
puestos en .exe



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

