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(57)【要約】　　　（修正有）
【課題】なりすましを極力防止できるようにした電子制
御装置を提供する。
【解決手段】ＥＣＵ１は、認証コードを生成し、ＥＣＵ
２との間で予め共有された認証コードを保存済認証コー
ドとして不揮発性メモリに記憶している。ＥＣＵ１は、
Ｓ１１～Ｓ１３において保存済認証コードと改めて生成
された次回認証コードとをＥＣＵ２に送信する。ＥＣＵ
１は、Ｓ１５、Ｓ１６において、送信された保存済認証
コード及び次回認証コードが認証受付側のＥＣＵ２にて
正常に認証されたことを条件として次回認証コードを不
揮発性メモリに保存する。
【選択図】図４
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【特許請求の範囲】
【請求項１】
　複数の電子制御装置の間で認証処理を実施する認証システムを構成する認証要求側の第
１電子制御装置（１）であって、
　認証コードを生成する認証コード生成部（１１、Ｓ１）と、
　第２電子制御装置との間で予め共有された認証コードを保存済認証コードとして記憶す
る第１記憶部（１２，１５、Ｓ４、Ｓ１６）と、
　前記第１記憶部に記憶された保存済認証コードと、前記認証コード生成部により生成さ
れた次回認証コードとを、前記第２電子制御装置に送信する送信部（１３、Ｓ１３）と、
　前記送信された保存済認証コード及び次回認証コードが前記第２電子制御装置において
正常に認証されたことを条件として前記次回認証コードを保存する第１保存部（１２，１
５、Ｓ１６）と、
　を備える電子制御装置。
【請求項２】
　前記認証コード生成部は、認証処理を実施する度に、前記次回認証コードをランダムに
生成する請求項１記載の電子制御装置。
【請求項３】
　前記第２電子制御装置における認証コードの認証結果が認証エラーとなるときにはエラ
ー処理を実行する認証要求側エラー処理実行部（１１、Ｓ１７）、をさらに備える請求項
１または２記載の電子制御装置。
【請求項４】
　複数の電子制御装置の間で認証処理を実施する認証システムを構成する認証受付側の第
２電子制御装置（２）であって、
　第１電子制御装置（１）から送信される前回認証コード及び次回認証コードを受信する
第１受信部（２３、Ｔ１）と、
　前記第１電子制御装置から前回受信された認証コードを保存済認証コードとして記憶す
る第２記憶部（２２，２５、Ｔ２、Ｔ１５）と、
　前記第２記憶部に記憶された保存済認証コードが、前記第１受信部により受信した前回
認証コードに含まれるときに正常な認証と判断し前記第１受信部により受信した前記次回
認証コードを保存する第２保存部（２２，２５、Ｔ１５）と、
　を備える電子制御装置。
【請求項５】
　前記第２記憶部に記憶された保存済認証コードが、前記受信部により受信した前回認証
コードに含まれないときには認証エラーと判断し、認証エラー処理を実行する認証受付側
エラー処理実行部（２１、Ｔ１６）、をさらに備える請求項４記載の電子制御装置。
【請求項６】
　前記第２記憶部に記憶された保存済認証コードと、前記受信部により受信した前回認証
コードとの認証結果を、前記第１電子制御装置に送信する認証結果送信部（２３、Ｔ１７
）、をさらに備える請求項５記載の電子制御装置。
【請求項７】
　請求項１から３の何れか一項に記載の認証要求側の第１電子制御装置（１）であって、
　第２電子制御装置（２）から前回認証コード及び次回認証コードを受信する第２受信部
（１３、Ｔ１１）と、
　前記第２電子制御装置から前回受信された認証コードを保存済認証コードとして記憶す
る第３記憶部（１２，１５、Ｔ２）と、
　前記第３記憶部に記憶された保存済認証コードと、前記第２受信部により受信した前回
認証コードとに応じて認証する認証部（１１、Ｔ１３）と、
　を備える電子制御装置。
【請求項８】
　前記第３記憶部に記憶された保存済認証コードが、前記第２受信部により受信した前回
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認証コードに含まれるときに正常な認証と判断し前記第２受信部により受信した前記次回
認証コードを保存する第３保存部（１２，１５、Ｔ１５）、をさらに備える請求項７記載
の電子制御装置。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、電子制御装置に関する。
【背景技術】
【０００２】
　車載ネットワークシステムは、複数のＥＣＵ（Electronic Control Unit）をネットワ
ーク接続して連携動作して車両用機器を制御するシステムである。この種の車載ネットワ
ークシステムでは、各ＥＣＵは、工場出荷時の初回の起動時に、各ＥＣＵに一意の識別情
報を有するメッセージを送信すると共に、他のＥＣＵからメッセージを受信し、当該メッ
セージから抽出した識別情報が登録されたリストを作成する。工場出荷後に起動した各Ｅ
ＣＵは、他のＥＣＵから受信したメッセージから抽出した識別情報がリストに登録されて
いない場合、異常検知処理を行うようにする技術が提供されている（例えば、特許文献１
参照）。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開平１１－１７４１０５号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　前述した特許文献１記載の技術を適用したときには、例えば識別情報が漏えいしてしま
うと、識別情報が漏洩したＥＣＵを、任意のＥＣＵに変更可能になってしまうという問題
を生じる。任意のＥＣＵに変更可能になると、所謂なりすましできるようになってしまう
。
　本発明の目的は、識別情報が漏洩したとしても、なりすましを極力防止できるようにし
た電子制御装置を提供することにある。
【課題を解決するための手段】
【０００５】
　請求項１記載の発明は、認証処理を実施する認証システムを構成する認証要求側の第１
電子制御装置を対象としている。この請求項１記載の発明によれば、認証コード生成部と
、第１記憶部と、送信部と、第１保存部と、を備える。認証コード生成部は認証コードを
生成し、第１記憶部は第２電子制御装置との間で予め共有された認証コードを保存済認証
コードとして記憶する。送信部は、記憶部に記憶された保存済認証コードと、認証コード
生成部により生成された次回認証コードとを第２電子制御装置に送信する。第１保存部は
、送信された保存済認証コード及び次回認証コードが第２電子制御装置において正常に認
証されたことを条件として次回認証コードを保存する。認証要求側において、次回認証コ
ードを次の認証に用いることができるようになるため、これらの処理が繰り返されること
で認証コードを次々に変更できるようになる。したがって、たとえ古い識別コードが漏洩
したとしても当該古い識別コードを用いて認証処理できなくなり、意図しない電子制御装
置に変更されたことを検出できるようになり、なりすましを極力防止できるようになる。
【０００６】
　請求項４記載の発明は、認証処理を実施する認証システムを構成する認証受付側の第２
電子制御装置を対象としている。この請求項４記載の発明によれば、受信部と、第２記憶
部と、第２保存部と、を備える。受信部は、第１電子制御装置から送信される前回認証コ
ード及び次回認証コードを受信する。第２記憶部は、第１電子制御装置から前回受信され
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た認証コードを保存済認証コードとして記憶する。第２保存部は、第２記憶部に記憶され
た保存済認証コードに、受信部により受信した前回認証コードが含まれるときに正常な認
証と判断し次回認証コードを保存する。認証受付側において、次回認証コードを次の認証
に用いることができるようになるため、これらの処理が繰り返されることで認証コードを
次々に変更できるようになる。したがって、たとえ古い識別コードが漏洩したとしても当
該古い識別コードを用いて認証処理できなくなり、意図しない電子制御装置に変更された
ことを検出できるようになり、なりすましを極力防止できるようになる。
【図面の簡単な説明】
【０００７】
【図１】一実施形態における車載ネットワークシステムの構成例
【図２】認証要求側の第１電子制御装置の初期化処理を概略的に示すフローチャート
【図３】認証受付側の第２電子制御装置の初期化処理を概略的に示すフローチャート
【図４】認証要求側の第１電子制御装置の認証時処理を概略的に示すフローチャート
【図５】認証受付側の第２電子制御装置の認証時処理を概略的に示すフローチャート
【図６】第１及び第２電子制御装置間の認証時処理の流れの一例を示すシーケンス図
【図７】第１及び第２電子制御装置間の認証時処理の流れの一例を示すタイミングチャー
ト
【発明を実施するための形態】
【０００８】
　以下、本発明の電子制御装置の実施形態について図面を参照しながら説明する。
　図１は車載ネットワークシステムの中の認証システムの構成例を示している。車両内に
は、複数のＥＣＵ（Electronic Control Unit：電子制御装置）１、２…３が、車載ネッ
トワーク（例えばＣＡＮバス）４に接続されており、互いに各種情報を送受信可能に構成
されており、これらのＥＣＵ１、２…３により認証システムが構成されている。ＣＡＮは
登録商標である。
【０００９】
　ＥＣＵ１は、ＣＰＵ１１、メモリ１２、及び通信回路１３などバス１４に接続して構成
された第１電子制御装置に相当するものであり、車両内の各種センサ、アクチュエータ（
何れも図示せず）などを制御するように構成される。メモリ１２は、不揮発性メモリ１５
及び揮発性メモリ（図示せず）によるもので、ＣＰＵ１１は、メモリ１２に記憶された制
御プログラムに基づいて動作する。メモリ１２は非遷移的実効的記録媒体として用いられ
る。通信回路１３は、車載ネットワークに対応したトランシーバ（例えばＣＡＮトランシ
ーバ）により構成され、ＥＣＵ１は通信回路１３を通じてネットワーク４を介して他のＥ
ＣＵ（例えば２）との間でデータを送受信する。本実施形態では、ＣＰＵ１１が認証コー
ド生成部、認証要求側エラー処理実行部、として用いられると共に、通信回路１３が送信
部、第２受信部として用いられ、不揮発性メモリ１５が第１記憶部、第１保存部、第３記
憶部、第３保存部に相当するメモリとして用いられる。
【００１０】
　ＥＣＵ２もＥＣＵ１と同様の構成とされている。説明の便宜上、符号を変更して図示し
ているが、ＥＣＵ２は、ＣＰＵ２１、メモリ２２、及び通信回路２３などバス２４に接続
して構成された第２電子制御装置に相当するものであり、車両内の各種センサ、アクチュ
エータ（何れも図示せず）などを制御するように構成される。メモリ２２もまた、不揮発
性メモリ２５及び揮発性メモリ（図示せず）によるもので、ＣＰＵ２１は、メモリ２２に
記憶された制御プログラムに基づいて動作する。メモリ２２もまた非遷移的実効的記録媒
体として用いられる。通信回路２３は、車載ネットワークに対応したトランシーバ（例え
ばＣＡＮトランシーバ）により構成され、ＥＣＵ２は、通信回路２３を通じてネットワー
ク４を介して他のＥＣＵ（例えばＥＣＵ１）との間でデータを送受信する。本実施形態で
は、ＣＰＵ２１が認証部、認証受付側エラー処理実行部として用いられ、通信回路２３が
第１受信部、認証結果送信部として用いられ、不揮発性メモリ２５が第２記憶部、第２保
存部に相当するメモリとして用いられる。以下では、前述のＣＰＵ１１、２１が各メモリ
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１２、２２に記憶されたプログラムに応じて実行する動作を、各ＥＣＵ１、２の動作と表
記して説明を行う。
【００１１】
　上記構成の作用、動作を説明する。本実施形態では、ネットワーク接続によるＥＣＵの
なりすましを防止するため、複数のＥＣＵ１、２の間で認証処理を実施するところに特徴
を備える。以下では、その詳細説明を行う。
【００１２】
　図２及び図３は、それぞれ、ＥＣＵ１、ＥＣＵ２の各初期化処理をフローチャートによ
り示している。ＥＣＵ１が認証要求側のＥＣＵであり、ＥＣＵ２が認証受付側のＥＣＵで
あることを前提として説明する。ＥＣＵ１はまず、Ｓ１において次回の認証に利用する次
回認証コードをランダムに生成し、Ｓ２にてこの次回認証コードをメッセージとしてネッ
トワーク４に送信する。
【００１３】
　ＥＣＵ２は、図２のＳ２で送信されたメッセージを図３のＴ１において受信し、Ｔ２に
おいて次回認証コードとして不揮発性メモリ２５に保存する。その後、ＥＣＵ２は、Ｔ３
において処理終了通知をメッセージとしてネットワーク４に送信する。これによりＥＣＵ
２の初期化処理を終了する。
【００１４】
　ＥＣＵ１は、図３のＴ３で送信された処理終了通知に係るメッセージを図２のＳ３にお
いて受信する。するとＥＣＵ１は、このメッセージによりＥＣＵ２が次回認証コードを不
揮発性メモリ２５に保存したことを確認できる。ＥＣＵ１は、ＥＣＵ２が次回認証コード
を不揮発性メモリ１５に正常に保存したことを確認した後、Ｓ４において生成した次回認
証コードを不揮発性メモリ２５に記憶、保存する。これによりＥＣＵ１の初期化処理を終
了する。これにより、認証要求側のＥＣＵ１が生成した認証コードをＥＣＵ１及び２の間
で共有できる。この各不揮発性メモリ１５、２５に保存された認証コードを保存済認証コ
ードと称する。
【００１５】
　図４及び図５はＥＣＵ１、ＥＣＵ２の各認証時処理をフローチャートにより示しており
、図６はＥＣＵ１、ＥＣＵ２の間で行われる認証時処理の流れの一例をシーケンス図で示
しており、図７はＥＣＵ１、ＥＣＵ２の間で行われる認証時処理の流れの一例をタイミン
グチャートで示している。
【００１６】
　ＥＣＵ１はまず、図４のＳ１１においてＥＣＵ２に予め通知すると共に保存した保存済
認証コードを不揮発性メモリ１５から読出す。図６のＳ１１も参照。そしてＥＣＵ１は、
Ｓ１２において、次回の認証に利用する次回認証コードをランダムに生成する。その後、
ＥＣＵ１は、Ｓ１３において、不揮発性メモリ１５から読み出した保存済認証コードを前
回認証コードとし、この前回認証コードとランダムに生成した次回認証コードとを合わせ
たメッセージを生成してネットワーク４に送信する。
【００１７】
　他方、ＥＣＵ２は、図７に示すように、ＥＣＵ１がＳ１３にてメッセージを送信する前
にはメッセージを待機している。ＥＣＵ１が図４のＳ１３で送信したメッセージをＥＣＵ
２は図５のＴ１１にて受信する。図６のＴ１１も参照。するとＥＣＵ２は、図５のＴ１２
において、ＥＣＵ１から前回受信して不揮発性メモリ２５に保存した保存済認証コードを
読出し、図５のＴ１３において、当該読出した保存済認証コードと受信した前回認証コー
ドとを比較する。
【００１８】
　ＥＣＵ２は、これらの保存済認証コードと前回認証コードとが一致していればＴ１３で
ＹＥＳと判断し、図５のＴ１４において正常な認証と判断し、図５のＴ１５において受信
した次回認証コードを不揮発性メモリ２５に保存する。他方ＥＣＵ２は、図５のＴ１３に
おいて、これらの保存済認証コードと受信した前回認証コードとが一致しないと判断した
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ときには、ＥＣＵ１が変更されたと判定し、図５のＴ１６において認証エラー処理を実行
する。ＥＣＵ２は、このＴ１６の認証エラー処理において、例えばＥＣＵ２が、ＥＣＵ１
以外のＥＣＵ３などに対し、ＥＣＵ１が不正な電子制御装置であることを通知したり、Ｅ
ＣＵ１から受信した情報をリセット、すなわち初期化したり、今後ＥＣＵ１から様々な要
求を受けたとしても無視する旨のフラグを立てたりする。これによりＥＣＵ２側では、図
６のＴ１３～Ｔ１６において認証コードの適否に応じた処理を実行できる。
【００１９】
　これによりＥＣＵ１が、様々ななりすまし行為を過去に行っていた、又は将来に渡り行
うとしても、このなりすまし行為による被害を過去に遡って検出できると共に将来に渡る
被害を未然に防ぐことができる。そしてＥＣＵ２は、図５のＴ１７において、これらのＴ
１４又はＴ１５における認証結果をＥＣＵ１に送信する。図６及び図７のＴ１７も参照。
これにより、ＥＣＵ２は処理終了となる。
【００２０】
　ＥＣＵ１は、図７に示すように、Ｓ１３においてメッセージを送信してから認証結果を
受信するまで認証結果の受信を待機している。ＥＣＵ１は、図４のＳ１４においてＥＣＵ
２から認証結果を受信すると、Ｓ１５において正常認証されたか否かを判定し、認証結果
が正常な認証とされていればＳ１５でＹＥＳと判定することで、Ｓ１２にて生成した次回
認証コードをＳ１６において不揮発性メモリ１５に保存し、正常な認証とされていなけれ
ばＳ１５でＮＯと判定することでＳ１７においてエラー処理を実行する。
　このエラー処理は、なりすまししていないＥＣＵ１により実行される処理である。この
ためＥＣＵ１は、ネットワーク４におけるトラフィックエラーによる可能性があると判断
し、Ｓ１１に処理を戻して再度認証処理を繰り返すようにしても良いし、所定（例えば複
数）回以上繰り返し実行してもＳ１７のエラー処理に移行してしまう場合には、ネットワ
ーク４に問題があると断定して終了しても良い。これによりＥＣＵ１は処理終了となる。
ＥＣＵ１、２が共に正常な認証であると判断すれば、ＥＣＵ１、２が不揮発性メモリ１５
、２５に共有される認証コードは次回認証コードに更新されることになる。
【００２１】
　したがって、次回、ＥＣＵ１、２が認証処理を実施するときには、この不揮発性メモリ
１５、２５に保存された次回認証コードを共有した認証コードとすると共に、さらに新た
な次々回認証コードを生成して認証処理を繰り返し実行できるようになる。したがって、
ＥＣＵ１、２は共有する認証コードを例えば認証処理する度に毎回更新できるようになり
、たとえ古い識別コードが漏洩したとしても当該古い識別コードを用いて認証できなくな
る。この結果、ＥＣＵが意図しないＥＣＵに変更されたことを検出できるようになり、な
りすましを極力防止できるようになる。
【００２２】
　＜実施例＞
　説明を理解し易くするため８ビットの認証コードの例を挙げて説明する。例えば、ＥＣ
Ｕ１及び２は、初期化処理においてそれぞれ保存済認証コードとして「＆ＨＡＡ」を不揮
発性メモリ１５、２５に保存して当該コードを共有しているときに、ＥＣＵ１が、次回認
証コードとして「＆ＨＢＢ」を生成したと仮定する。
【００２３】
　ＥＣＵ１は、保存済認証コード「＆ＨＡＡ」を前回認証コードとして送信すると共に、
次回認証コード「＆ＨＢＢ」を送信すると、ＥＣＵ２はこれらの前回認証コード「＆ＨＡ
Ａ」及び次回認証コード「＆ＨＢＢ」を受信する。
【００２４】
　するとＥＣＵ２は、前回認証コード「＆ＨＡＡ」と、不揮発性メモリ２５に保存された
保存済認証コード「＆ＨＡＡ」とを比較、照合し、これらが一致したときに、次回認証コ
ード「＆ＨＢＢ」を不揮発性メモリ２５に保存する。ＥＣＵ２が、認証結果として正常な
認証であることをＥＣＵ１に送信すると、ＥＣＵ１は、次回認証コード「＆ＨＢＢ」を不
揮発性メモリ１５に保存する。これにより、次回認証コード「＆ＨＢＢ」はＥＣＵ１及び
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２の間で共有されることになる。
【００２５】
　ＥＣＵ１及び２は、次回の認証処理においてこの共有された次回認証コード「＆ＨＢＢ
」を保存済認証コードとして用いる。この後、ＥＣＵ１が、さらなる次回認証コード「＆
ＨＣＣ」を生成したと仮定する。ＥＣＵ１は、保存済認証コード「＆ＨＢＢ」を前回認証
コードとして送信すると共に、次回認証コード「＆ＨＣＣ」を送信すると、ＥＣＵ２は、
これらの前回認証コード「＆ＨＢＢ」及び次回認証コード「＆ＨＣＣ」を受信する。
【００２６】
　するとＥＣＵ２は、前回認証コード「＆ＨＢＢ」と、不揮発性メモリ２５に保存された
保存済認証コード「＆ＨＢＢ」とを比較、照合し、これらが一致したときに、次回認証コ
ード「＆ＨＣＣ」を不揮発性メモリ２５に保存する。ＥＣＵ２が、認証結果として正常な
認証であることをＥＣＵ１に送信すると、ＥＣＵ１は、次回認証コード「＆ＨＣＣ」を不
揮発性メモリ１５に保存する。これにより、次回認証コード「＆ＨＣＣ」はＥＣＵ１及び
２の間で共有される。このような処理を繰り返すことで、認証処理を実施する度に認証コ
ードを更新できる。
【００２７】
　この例では、説明の簡単化のため、８ビット＝１バイトを認証コードとして用いた例を
示しているが、その情報量は限られるものではない。
【００２８】
　＜本実施形態に係る概念的なまとめ＞
　要するに、本実施形態によれば以下の構成を備えることで以下の効果を得られる。本実
施形態によれば、ＥＣＵ１は認証コードを生成し、ＥＣＵ２との間で予め共有された認証
コードを保存済認証コードとして不揮発性メモリ１５に記憶しており、ＥＣＵ１は、通信
回路１３により、保存済認証コードと改めて生成された次回認証コードとをＥＣＵ２に送
信する。ＥＣＵ１は、送信された保存済認証コード及び次回認証コードがＥＣＵ２におい
て正常に認証されたことを条件として次回認証コードを不揮発性メモリ１５に保存するよ
うにしている。
【００２９】
　このときＥＣＵ１側では、ＥＣＵ２において正常に認証されたことを条件として次回認
証コードを不揮発性メモリ１５に保存するようにしている。このため、ＥＣＵ１は、次回
の認証に用いる次回認証コードを不揮発性メモリ２５に保存することで次の認証処理に用
いることができる。次回認証コードを次の認証に用いることができるようになるため、こ
れらの処理が繰り返されることで認証コードを次々に変更できるようになる。したがって
、たとえ古い識別コードが漏洩したとしても当該古い識別コードを用いて認証処理できな
くなる。この結果、ＥＣＵが意図しないＥＣＵに変更されたことを検出できるようになり
、なりすましを極力防止できるようになる。
【００３０】
　ＥＣＵ１は、認証処理を実施する度に、次回認証コードをランダムに生成しているため
、認証処理を実施する度に認証コードを変更することができ、仮に認証コードが漏えいし
てしまった場合であっても、ＥＣＵ１の変更は検知することが可能となり、なりすましを
防止できる。
【００３１】
　逆に、ＥＣＵ２は、通信回路２３を通じてＥＣＵ１から送信される前回認証コード及び
次回認証コードを受信し、前回受信された認証コードを保存済認証コードとして不揮発性
メモリ２５に記憶している。このとき、ＥＣＵ２は、不揮発性メモリ２５に記憶された保
存済認証コードと、通信回路２３を通じて受信した前回認証コードとが一致するときに正
常な認証と判断し、次回認証コードを不揮発性メモリ２５に保存するようにしているため
、ＥＣＵ２は、ＥＣＵ１を認証することができ、当該ＥＣＵ１がなりすましではないこと
を確認できる。しかも、次回の認証に用いる次回認証コードを不揮発性メモリ２５に保存
することで次の認証処理に用いることができるようになる。これにより、なりすましを極
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力防止できる。
【００３２】
　ＥＣＵ２は、保存済認証コードと、通信回路２３を通じて受信した前回認証コードとの
認証結果をＥＣＵ１に送信するようにしているため、ＥＣＵ１にその認証結果を伝えるこ
とができる。このため、ＥＣＵ１は、ＥＣＵ２に正常な認証がされたときにはこの確認を
することができ、ＥＣＵ１とＥＣＵ２との間で正常な認証確認を行うことができる。
【００３３】
　（他の実施形態）
　前述実施形態に限定されるものではなく、例えば、以下に示す変形又は拡張が可能であ
る。
　ＥＣＵ２は、メモリ２２に保存された保存済認証コードと受信した前回認証コードとが
一致したことを条件として正常な認証と判断して次回認証コードを不揮発性メモリ２５に
保存し、一致していないときには認証エラー処理を実行する形態を示したが、これに限定
されるものではない。ＥＣＵ２は、例えば、保存済認証コードが送信された前回認証コー
ドに含まれていれば正常な認証と判断して次回認証コードを保存するようにしても良い。
　例えば、保存済認証コードが「＆ＨＡＡ」であったときに、ＥＣＵ１が前回認証コード
として「＆ＨＡＡＢ」をＥＣＵ２に送信し、ＥＣＵ２により「＆ＨＡＡ」が「＆ＨＡＡＢ
」に含まれていることを条件として正常な認証と判断するようにしても良い。
【００３４】
　前述実施形態では、ＥＣＵ１が認証要求しＥＣＵ２が認証受付する形態を示したが、こ
れに限定されるものではなく、ＥＣＵ１が認証要求すると共に認証受付する機能を備えて
おり、ＥＣＵ２が認証受付すると共に認証要求する機能を備えていても良い。
　すなわち、ＥＣＵ１が、図２及び図４の処理を実行可能になっていると共に図３及び図
５の処理を実行可能になっており、ＥＣＵ２が図３及び図５の処理を実行可能になってい
ると共に図２及び図４の処理を実行可能になっていても良い。
　これらの処理内容は、前述実施形態と同様であるため図面の記載を省略しているが、例
えば、ＥＣＵ２が、認証コードをランダムに次回認証コードとして生成する機能を備えて
おり、この次回認証コードと共に、不揮発性メモリ２５に保存された保存済認証コードを
前回認証コードとしてＥＣＵ１に送信する。そしてＥＣＵ１が、通信回路２３を通じて他
のＥＣＵ２から前回認証コード及び次回認証コードを受信し、第３記憶部となる不揮発性
メモリ１５に保存された保存済認証コードと、ＥＣＵ２から受信した前回認証コードとに
応じて認証する。この認証は、ＣＰＵ１１が認証部としての機能を用いて実行される処理
である。ＥＣＵ１は、保存済認証コードが前回認証コードに一致しているか、又は、含ま
れているかを判定することで、ＥＣＵ２の認証を行うことができる。
【００３５】
　ここで、ＥＣＵ１は、保存済認証コードが前回認証コードに一致していたり、含まれて
いたりしたときには正常な認証と判断し、ＥＣＵ２がなりすまししていない旨を確認する
ことができ、さらにＥＣＵ２から受信した次回認証コードを不揮発性メモリ１５に保存す
る。これは第３保存部としての保存機能である。このように、前述実施形態で説明したＥ
ＣＵ１及び２の各機能をＥＣＵ１及び２がそれぞれ備えて相互に認証できるようにしても
良い。
【００３６】
　前述実施形態では、認証処理を実施する度に、ランダムに認証コードを変更している形
態を示したが、認証処理を実行する度に認証コードを変更しなくても良く、同じ認証コー
ドを用いて相手方のＥＣＵの通常認証を行った上で、何回かに一度だけ認証コードを変更
する形態にも適用できる。また、ランダムに認証コードを変更しなくても、規則的に認証
コードを変更する形態にも適用できる。
　不揮発性メモリ１５、２５に保存済認証コードを保存する形態を示したが、例えばバッ
テリ電源などが常時通電されていれば当該不揮発性メモリ１５、２５以外の例えばバック
アップＲＡＭなどのメモリ１２に保存済認証コードを保存する形態に適用しても良い。
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【００３７】
　特許請求の範囲に記載した括弧内の符号は、本発明の一つの態様として前述する実施形
態に記載の具体的手段との対応関係を示すものであって、本発明の技術的範囲を限定する
ものではない。前述実施形態の一部を、課題を解決できる限りにおいて省略した態様も実
施形態と見做すことが可能である。また、特許請求の範囲に記載した文言によって特定さ
れる発明の本質を逸脱しない限度において、考え得るあらゆる態様も実施形態と見做すこ
とが可能である。
【００３８】
　また本発明は、前述した実施形態に準拠して記述したが、本発明は当該実施形態や構造
に限定されるものではないと理解される。本発明は、様々な変形例や均等範囲内の変形を
も包含する。加えて、様々な組み合わせや形態、さらには、それらに一要素、それ以上、
あるいはそれ以下、を含む他の組み合わせや形態をも、本開示の範畴や思想範囲に入るも
のである。
【符号の説明】
【００３９】
　図面中、１はＥＣＵ（第１電子制御装置）、２はＥＣＵ（第２電子制御装置）、１１は
認証要求側のＥＣＵのＣＰＵ（認証コード生成部、認証要求側エラー処理実行部）、１２
はメモリ（第１記憶部、第１保存部、第３記憶部、第３保存部）、１３は通信回路（送信
部、第２受信部）、１５は不揮発性メモリ（第１記憶部、第１保存部、第３記憶部、第３
保存部）、２１は認証受付側のＥＣＵのＣＰＵ（認証部、認証受付側エラー処理実行部）
、２２はメモリ（第２記憶部、第２保存部）、２３は通信回路（第１受信部、認証結果送
信部）、２５は不揮発性メモリ（第２記憶部、第２保存部）、を示す。
 

【図１】 【図２】
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