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本发明涉及一种基于电量数据查询的数据

加密系统，包括：数据接收模块、数据匹配模块、

系统预测模块、数据加密模块、传输加密模块和

数据传输模块；数据加密模块，用于将档案信息、

客户编号清单、用户的用能信息和预测结果进行

加密处理形成档案信息密文、客户编号清单密

文、用能信息密文和预测结果密文，并生成数据

密钥对；传输加密模块，用于将档案信息密文、客

户编号清单密文、用能信息密文、预测结果密文

和数据密钥对在传输过程中进行加密形成返回

结果密文；数据传输模块，用于将返回结果密文

传输到客户端；该系统在用户注册过程中和电力

数据提取和传输过程中分别采取了不同的加密

方式进行加密，提高了电力数据传输和存储的安

全性。
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1.一种基于电量数据查询的数据加密系统，其特征在于，包括：

数据接收模块，用于接收客户端的用户的请求信息密文和后台管理人员导入的档案信

息；

数据匹配模块，用于根据请求信息密文匹配用户的档案信息生成客户编号清单，并根

据客户编号清单从计量系统中提取用户的用能信息；

系统预测模块，用于根据用户的用能信息采用预置的预测方法进行电量预测，生成每

种预测方法的预测结果；

数据加密模块，用于将档案信息、客户编号清单、用户的用能信息和预测结果进行加密

处理形成档案信息密文、客户编号清单密文、用能信息密文和预测结果密文，并生成数据密

钥对；

传输加密模块，用于将档案信息密文、客户编号清单密文、用能信息密文、预测结果密

文和数据密钥对在传输过程中进行加密形成返回结果密文；

数据传输模块，用于将返回结果密文传输到客户端；

数据存储模块，用于存储档案信息密文、客户编号清单密文、用能信息密文、预测结果

密文、数据密钥对。

2.根据权利要求1所述一种基于电量数据查询的数据加密系统，其特征在于，所述数据

接收模块还包括接收客户端的用户对预测方法的选择结果，所述选择结果以密文的方式存

储在数据存储模块。

3.根据权利要求2所述的一种基于电量数据查询的数据加密系统，其特征在于，所述系

统预测模块还用于根据选择结果密文将对应选择结果的预测方法的预测结果进行加权处

理，形成最终预测结果。

4.根据权利要求3所述的一种基于电量数据查询的数据加密系统，其特征在于，所述数

据加密模块还用于将最终预测结果进行加密形成最终预测结果密文，并生成数据密钥对；

所述返回结果密文还包括最终预测结果密文。

5.根据权利要求1所述的一种基于电量数据查询的数据加密系统，其特征在于，所述数

据加密模块采用的是AES密钥对档案信息、客户编号清单、用能信息、预测结果进行加密，所

述数据密钥对为AES密钥对。

6.根据权利要求1所述的一种基于电量数据查询的数据加密系统，其特征在于，所述数

据传输模块采用https验证机制将返回结果密文传输到客户端。

7.根据权利要求1所述的一种基于电量数据查询的数据加密系统，其特征在于，所述系

统还包括用户注册模块，用于接收用户的注册请求及对用户的身份进行验证，验证成功后

将用户的账号密码进行加密。

8.根据权利要求7所述的一种基于电量数据查询的数据加密系统，其特征在于，所述对

用户的账号和密码进行加密采用的加密方式为MD5+AES的方式。

9.根据权利要求8所述的一种基于电量数据查询的数据加密系统，其特征在于，所述用

户注册时用户注册模块还生成该用户的RSA密钥对，所述RSA密钥对包括RSA公钥和RSA私

钥，将RSA公钥存储于数据存储模块，数据传输模块将该用户的RSA私钥传输到客户端。

10.根据权利要求9所述的一种基于电量数据查询的数据加密系统，其特征在于，所述

传输加密模块采用RSA公钥对档案信息密文、客户编号清单密文、用能信息密文、预测结果
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密文和数据密钥对在传输过程中进行加密。
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一种基于电量数据查询的数据加密系统

技术领域

[0001] 本发明涉及电力数据传输技术领域，特别是涉及一种基于电量数据查询的数据加

密系统。

背景技术

[0002] 随着信息时代的发展，人们更加关注数字化电网和分布式能源，正在努力将信息

革命和新能源革命在电力行业整合起来形成新一代的智能电网。智能电网，就是电网的智

能化，也被称为“电网2.0”，它是建立在集成的，高速双向通信网络的基础上，通过先进的传

感和测量技术、先进的设备技术、先进的控制方法以及先进的决策支持系统技术的应用，实

现电网的可靠、安全、经济、高效、环境友好和使用安全的目标，其主要特征包括自愈、激励

和包括用户、抵御攻击、提供满足21世纪用户需求的电能质量、容许各种不同发电形势的接

入、启动电力市场以及资产的优化高效运行。随着电网的网络信息化程度越来越高，电力信

息安全和用户的信息安全的防护越来越重要，而非法恶意操作、外部网络攻击等都有可能

造成电力数据和用户信息的泄露。因此，加强电力数据传输的安全性和交易用户的个人信

息的安全性尤为重要。

发明内容

[0003] 本发明旨在克服上述现有技术中的至少一种缺陷，提供一种基于电量数据查询的

数据加密系统，该系统在用户注册过程中和电力数据提取和传输过程中分别采取了不同的

加密方式进行加密，提高了电力数据传输和存储的安全性。

[0004] 本发明通过以下方案实现其目的。

[0005] 本发明提供一种基于电量数据查询的数据加密系统，包括：

数据接收模块，用于接收客户端的用户的请求信息密文和后台管理人员导入的档案信

息；

数据匹配模块，用于根据请求信息密文匹配用户的档案信息生成客户编号清单，并根

据客户编号清单从计量系统中提取用户的用能信息；

系统预测模块，用于根据用户的用能信息采用预置的预测方法进行电量预测，生成每

种预测方法的预测结果；

数据加密模块，用于将档案信息、客户编号清单、用户的用能信息和预测结果进行加密

处理形成档案信息密文、客户编号清单密文、用能信息密文和预测结果密文，并生成数据密

钥对；

传输加密模块，用于将档案信息密文、客户编号清单密文、用能信息密文、预测结果密

文和数据密钥对在传输过程中进行加密形成返回结果密文；

数据传输模块，用于将返回结果密文传输到客户端；

数据存储模块，用于存储档案信息密文、客户编号清单密文、用能信息密文、预测结果

密文、数据密钥对。
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[0006] 该系统在电力数据和用户信息提取过程中对档案信息、客户编号清单、用能信息

和预测结果进行加密，生成数据密钥对，并在传输过程中采取另一种加密方式对档案信息

密文、客户编号清单密文、用能信息密文、预测结果密文和数据密钥对进行加密，提高了电

力数据和用户信息在传输和存储过程中的安全性。

[0007] 进一步地，所述数据接收模块还包括接收客户端的用户对预测方法的选择结果，

所述选择结果以密文的方式存储在数据存储模块。

[0008] 进一步地，所述系统预测模块还用于根据选择结果密文将对应选择结果的预测方

法的预测结果进行加权处理，形成最终预测结果。

[0009] 进一步地，所述数据加密模块还用于将最终预测结果进行加密形成最终预测结果

密文，并生成数据密钥对；所述返回结果密文还包括最终预测结果密文。

[0010] 进一步地，所述数据加密模块采用的是AES密钥对档案信息、客户编号清单、用能

信息、预测结果进行加密，所述数据密钥对为AES密钥对。采用AES对称方式进行加密，加密

速度快、适用于大量数据且安全性高。

[0011] 进一步地，所述数据传输模块采用https验证机制将返回结果密文传输到客户端。

[0012] 进一步地，所述系统还包括用户注册模块，用于接收用户的注册请求及对用户的

身份进行验证，验证成功后将用户的账号密码进行加密。

[0013] 进一步地，所述对用户的账号和密码进行加密采用的加密方式为MD5+AES的方式。

采用双重加密对用户的账号和密码进行加密，提高用户信息的安全性。

[0014] 进一步地，所述用户注册时用户注册模块还生成该用户的RSA密钥对，所述RSA密

钥对包括RSA公钥和RSA私钥，将RSA公钥存储于数据存储模块，数据传输模块将该用户的

RSA私钥传输到客户端。

[0015] 进一步地，所述传输加密模块采用RSA公钥对档案信息密文、客户编号清单密文、

用能信息密文、预测结果密文和数据密钥对在传输过程中进行加密。采用RSA公钥对已加密

的档案信息密文、客户编号清单密文、用能信息密文、预测结果密文和数据密钥进行再次加

密，起到双重保护的作用。

[0016] 与现有技术相比，本发明的有益效果为：本发明在电力数据和用户信息提取过程

中采用AES对称方式对档案信息、客户编号清单、用能信息和预测结果进行加密，生成数据

密钥对，并在传输过程中采取RSA非对称方式对档案信息密文、客户编号清单密文、用能信

息密文、预测结果密文和数据密钥对进行加密，提高了电力数据和用户信息在传输和存储

过程中的安全性。

附图说明

[0017] 图1为本发明的系统模块图。

具体实施方式

[0018] 本发明附图仅用于示例性说明，不能理解为对本发明的限制。为了更好说明以下

实施例，附图某些部件会有省略、放大或缩小，并不代表实际产品的尺寸；对于本领域技术

人员来说，附图中某些公知结构及其说明可能省略是可以理解的。

[0019] 以下结合附图对本发明做进一步的详细说明。
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[0020] 如图1所示，为本实施例的系统模块图，本实施例提供一种基于电量数据查询的数

据加密系统，包括：

数据接收模块，用于接收客户端的用户的请求信息密文和后台管理人员导入的档案信

息；

数据匹配模块，用于根据请求信息密文匹配用户的档案信息生成客户编号清单，并根

据客户编号清单从计量系统中提取用户的用能信息；

系统预测模块，用于根据用户的用能信息采用预置的预测方法进行电量预测，生成每

种预测方法的预测结果；

数据加密模块，用于将档案信息、客户编号清单、用户的用能信息和预测结果进行加密

处理形成档案信息密文、客户编号清单密文、用能信息密文和预测结果密文，并生成数据密

钥对；

传输加密模块，用于将档案信息密文、客户编号清单密文、用能信息密文、预测结果密

文和数据密钥对在传输过程中进行加密形成返回结果密文；

数据传输模块，用于将返回结果密文传输到客户端；

[0021] 数据存储模块，用于存储档案信息密文、客户编号清单密文、用能信息密文、预测

结果密文、数据密钥对。

[0022] 当加密系统运作时，数据接收模块接收后台管理人员导入的档案信息，数据加密

模块对档案信息进行加密并将加密后的档案信息存储在数据存储模块，所述档案信息包括

售电公司档案信息和交易用户档案信息，具体的，售电公司与交易用户代理关系表、集团用

户与子用户关系表，用户档案库表中的用户名称、用户编号、计量点编号，计量点信息表和

交易用户日、月用电量信息表中的用户编号和计量点编号。当用户想要进行电量查询时，系

统的数据接收模块接收来自客户端的用户的请求信息密文，所述请问信息密文由客户端进

行加密处理，数据匹配模块根据请求信息密文从数据存储模块中匹配对应用户的档案信息

密文，并根据档案信息密文生成客户编号清单，数据加密模块将客户编号清单进行加密后

由数据匹配模块根据客户编号清单从计量系统中提取清单上的用户的用能信息，数据加密

模块将用户的用能信息加密并存储在数据存储模块。系统预测模块根据用户的用能信息采

用预置的预测方法进行电量预测得出每种预测方法的预测结果，数据加密模块将预测结果

进行加密存储在数据存储模块。数据传输模块在对档案信息密文、客户编号清单密文、用能

信息密文和预测结果密文进行传输之前先由传输加密模块对档案信息密文、客户编号清单

密文、用能信息密文和预测结果密文进行加密后再进行传输。系统在电力数据和用户信息

提取过程中对档案信息、客户编号清单、用能信息和预测结果进行加密，生成数据密钥对，

并在传输过程中采取另一种加密方式对档案信息密文、客户编号清单密文、用能信息密文、

预测结果密文和数据密钥对进行加密，提高了电力数据和用户信息在传输和存储过程中的

安全性。

[0023] 在本实施例中，所述数据接收模块还包括接收客户端的用户对预测方法的选择结

果，所述选择结果以密文的方式存储在数据存储模块。

[0024] 在本实施例中，所述系统预测模块还用于根据选择结果密文将对应选择结果的预

测方法的预测结果进行加权处理，形成最终预测结果。

[0025] 在本实施例中，所述数据加密模块还用于将最终预测结果进行加密形成最终预测
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结果密文，并生成数据密钥对；所述返回结果密文还包括最终预测结果密文。

[0026] 具体的，客户端接收到预测结果密文后利用存储在本地数据库的用户私钥进行解

密后，选取历史预测准确率排名前六的预测方法并由客户端对用户的选择结果进行加密传

输到系统，所述预测准确率是根据各次的最终预测结果和实际的用电数据进行比较后得到

的平均准确率，系统的数据接收模块接收到选择结果密文后对对应的预测方法的预测结果

进行加权处理得到最终预测结果，数据加密模块将最终预测结果进行加密并存储在数据存

储模块。

[0027] 在本实施例，所述数据加密模块采用的是AES密钥对档案信息、客户编号清单、用

能信息、预测结果进行加密，所述数据密钥对为AES密钥对。采用AES对称方式进行加密，加

密速度快、适用于大量数据且安全性高。

[0028] 在本实施例中，所述数据传输模块采用https验证机制将返回结果密文传输到客

户端。

[0029] 在本实施例中，所述系统还包括用户注册模块，用于接收用户的注册请求及对用

户的身份进行验证，验证成功后将用户的账号密码进行加密。

[0030] 在本实施例中，所述对用户的账号和密码进行加密采用的加密方式为MD5+AES的

方式。采用双重加密对用户的账号和密码进行加密，提高用户信息的安全性。

[0031] 在本实施例中，所述用户注册时用户注册模块还生成该用户的RSA密钥对，所述

RSA密钥对包括RSA公钥和RSA私钥，将RSA公钥存储于数据存储模块，数据传输模块将该用

户的RSA私钥传输到客户端。

[0032] 在本实施例中，所述传输加密模块采用RSA公钥对档案信息密文、客户编号清单密

文、用能信息密文、预测结果密文和数据密钥对在传输过程中进行加密。采用RSA公钥对已

加密的档案信息密文、客户编号清单密文、用能信息密文、预测结果密文和数据密钥进行再

次加密，起到双重保护的作用。

[0033] 在本实施例具体实施过程中，当用户进行注册时，用户注册模块接收用户的注册

请求，根据用户的注册请求对用户的身份进行验证，验证成功后采用MD5+AES的加密方式对

用户的账号密码进行加密；在用户注册的同时，用户注册模块还生成该用户的RSA密钥对，

所述RSA密钥对包括RSA公钥和RSA私钥，将RSA公钥存储于数据存储模块，数据传输模块将

该用户的RSA私钥传输到客户端。当加密系统运作时，数据接收模块接收后台管理人员导入

的档案信息，数据加密模块采用AES对称方式对档案信息进行加密并将加密后的档案信息

存储在数据存储模块，所述档案信息包括售电公司档案信息和交易用户档案信息，具体的，

售电公司与交易用户代理关系表、集团用户与子用户关系表，用户档案库表中的用户名称、

用户编号、计量点编号，计量点信息表和交易用户日、月用电量信息表中的用户编号和计量

点编号。当用户想要进行电量查询时，系统的数据接收模块接收来自客户端的用户的请求

信息密文，所述请问信息密文由客户端进行加密处理，数据匹配模块根据请求信息密文从

数据存储模块中匹配对应用户的档案信息密文，并根据档案信息密文生成客户编号清单，

数据加密模块采用AES对称方式将客户编号清单进行加密后由数据匹配模块根据客户编号

清单从计量系统中提取清单上的用户的用能信息，数据加密模块采用AES对称方式将用户

的用能信息加密并存储在数据存储模块。系统预测模块根据用户的用能信息采用预置的预

测方法进行电量预测得出每种预测方法的预测结果，数据加密模块采用AES对称方式将预
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测结果进行加密存储在数据存储模块。数据传输模块在对档案信息密文、客户编号清单密

文、用能信息密文和预测结果密文进行传输之前先由传输加密模块采用RSA密钥对对档案

信息密文、客户编号清单密文、用能信息密文和预测结果密文进行加密后再进行传输。系统

在电力数据和用户信息提取过程中采用AES对称方式对档案信息、客户编号清单、用能信息

和预测结果进行加密，生成数据密钥对，并在传输过程中采取RSA密钥对对档案信息密文、

客户编号清单密文、用能信息密文、预测结果密文和数据密钥对进行加密，提高了电力数据

和用户信息在传输和存储过程中的安全性。
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