
(57)【要約】

【課題】スクランブル化された複数のストリームを扱う

ことにより適したブロードキャスト受信器を提供するこ

と。

【解決手段】　ブロードキャスト受信器には、複数のブ

ロードキャスト・デジタル・トランスポート・ストリー

ムの少なくとも1つに選択的にチューニングし、かつこ

のチューニングされたトランスポート・ストリームを複

数の並列な非多重化されたデータ・ストリームに非多重

化して、非多重化されたデータ・ストリームの少なくと

も1つを選択的に提供するチューナ／デマルチプレクサ4

10、420が含まれている。非多重化されたデータ・スト

リームは、時間によって変わるコンテンツ鍵の制御下で

スクランブル化されていてもよい。チューナ／デマルチ

プレクサは、このチューニングされたトランスポート・

ストリームから、少なくとも2つのスクランブル化され

た非多重化されたデータ・ストリームに対して各々の制

御ワード・ストリーム510、520、530を抽出する。各制

御ワードは、暗号化されたコンテンツ鍵を表している。

制御器は、この制御ワード・ストリームからデクリプタ
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 少 な く と も 1つ の チ ュ ー ナ ／ デ マ ル チ プ レ ク サ 、 少 な く と も 1つ の デ ス ク ラ ン ブ ラ 、 お よ
び 少 な く と も 1つ の デ ク リ プ タ を 含 む 、 ブ ロ ー ド キ ャ ス ト ・ デ ー タ ・ ス ト リ ー ム に 対 す る
条 件 付 き ア ク セ ス を 行 う た め の ブ ロ ー ド キ ャ ス ト 受 信 器 で あ っ て 、
　 前 記 チ ュ ー ナ ／ デ マ ル チ プ レ ク サ が 、
　 　 複 数 の ブ ロ ー ド キ ャ ス ト ・ デ ジ タ ル ・ ト ラ ン ス ポ ー ト ・ ス ト リ ー ム の 内 の 少 な く と も
1つ を 選 択 的 に チ ュ ー ニ ン グ し 、
　 　 非 多 重 化 さ れ た デ ー タ ・ ス ト リ ー ム の 内 の 少 な く と も 1つ を 選 択 的 に 提 供 す る た め に
、
非 多 重 化 さ れ た 1デ ー タ ・ ス ト リ ー ム が 、 時 間 に よ っ て 変 わ る コ ン テ ン ツ 鍵 の 制 御 下 で ス
ク ラ ン ブ ル 化 さ れ て い て も よ い 、 非 多 重 化 さ れ た 複 数 の 並 列 な デ ー タ ・ ス ト リ ー ム に 、 前
記 チ ュ ー ニ ン グ さ れ た ト ラ ン ス ポ ー ト ・ ス ト リ ー ム を 非 多 重 化 し て 、
　 　 少 な く と も 2つ の ス ク ラ ン ブ ル 化 さ れ て い る 非 多 重 化 さ れ た デ ー タ ・ ス ト リ ー ム に 対
し て 、 各 制 御 ワ ー ド が 暗 号 化 さ れ た コ ン テ ン ツ 鍵 を 表 す 、 個 々 の 制 御 ワ ー ド ・ ス ト リ ー ム
を 、 前 記 チ ュ ー ニ ン グ さ れ た ト ラ ン ス ポ ー ト ・ ス ト リ ー ム か ら 抽 出 し 、 か つ 、
　 　 前 記 制 御 ワ ー ド ・ ス ト リ ー ム を 提 供 す る よ う に 動 作 し 、
　 前 記 デ ク リ プ タ が 、 制 御 ワ ー ド を 対 応 す る コ ン テ ン ツ 鍵 に 復 号 化 す る よ う に 動 作 し 、
　 前 記 ブ ロ ー ド キ ャ ス ト 受 信 器 が 、
　 　 前 記 チ ュ ー ナ ／ デ マ ル チ プ レ ク サ か ら 前 記 複 数 の 制 御 ワ ー ド ・ ス ト リ ー ム を 受 信 し 、
　 　 前 記 制 御 ワ ー ド ・ ス ト リ ー ム の 制 御 ワ ー ド を 前 記 デ ク リ プ タ に 供 給 し 、
　 　 前 記 供 給 さ れ た 制 御 ワ ー ド の 各 々 に 対 し て 、 対 応 す る コ ン テ ン ツ 鍵 を 前 記 デ ク リ プ タ
か ら 取 り 出 し 、
　 　 各 制 御 ワ ー ド ・ ス ト リ ー ム に 対 し て 、 対 応 す る コ ン テ ン ツ 鍵 ス ト リ ー ム を 形 成 し 、
　 　 各 コ ン テ ン ツ 鍵 ス ト リ ー ム に 対 し て 、 少 な く と も 1つ の 最 新 の コ ン テ ン ツ 鍵 を メ モ リ
内 に 格 納 し 、 か つ 、
　 　 選 択 さ れ た 非 多 重 化 さ れ た デ ー タ ・ ス ト リ ー ム に 対 し て 、 前 記 選 択 さ れ た 非 多 重 化 さ
れ た デ ー タ ・ ス ト リ ー ム に 関 連 付 け ら れ た 前 記 コ ン テ ン ツ 鍵 を 前 記 メ モ リ か ら デ ス ク ラ ン
ブ ラ に 提 供 し て 、 前 記 デ ス ク ラ ン ブ ラ が 前 記 デ ー タ ・ ス ト リ ー ム を デ ス ク ラ ン ブ ル 化 す る
こ と を 可 能 に す る 、
よ う に 動 作 す る 制 御 器 を 更 に 含 ん で お り 、 か つ 、
　 前 記 デ ス ク ラ ン ブ ラ が 、 前 記 対 応 す る コ ン テ ン ツ 鍵 の ス ト リ ー ム の コ ン テ ン ツ 鍵 の 制 御
下 に あ る 選 択 さ れ た 非 多 重 化 さ れ た デ ー タ ・ ス ト リ ー ム を デ ス ク ラ ン ブ ル 化 す る よ う に 動
作 す る 、
ブ ロ ー ド キ ャ ス ト 受 信 器 。
【 請 求 項 ２ 】
　 前 記 チ ュ ー ナ ／ デ マ ル チ プ レ ク サ が 、 複 数 の 選 択 さ れ た 非 多 重 化 さ れ た デ ー タ ・ ス ト リ
ー ム を 提 供 す る よ う に 動 作 し 、 か つ 、
　 前 記 デ ス ク ラ ン ブ ラ が 、 前 記 選 択 さ れ た ス ト リ ー ム の 各 々 に 対 す る 、 前 記 メ モ リ か ら 供
給 さ れ る コ ン テ ン ツ 鍵 の 制 御 の 下 、 前 記 複 数 の 非 多 重 化 さ れ た デ ー タ ・ ス ト リ ー ム を デ ス
ク ラ ン ブ ル 化 す る よ う に 動 作 す る 、
請 求 項 １ に 記 載 の 受 信 器 。
【 請 求 項 ３ 】
　 前 記 デ ス ク ラ ン ブ ラ が 、 前 記 複 数 の 選 択 さ れ た 非 多 重 化 さ れ た デ ー タ ・ ス ト リ ー ム の デ
ス ク ラ ン ブ リ ン グ を 時 間 多 重 化 で 行 う よ う に 動 作 し 、
　 前 記 チ ュ ー ナ ／ デ ス ク ラ ン ブ ラ に よ り 提 供 さ れ た 前 記 複 数 の 非 多 重 化 さ れ た デ ー タ ・ ス
ト リ ー ム が 、 一 時 的 に バ ッ フ ァ リ ン グ さ れ て 、 時 間 多 重 化 さ れ た ス ト リ ー ム と し て 前 記 デ
ス ク ラ ン ブ ラ に 供 給 さ れ 、
　 前 記 制 御 器 が 、 前 記 選 択 さ れ た 非 多 重 化 さ れ た デ ー タ ・ ス ト リ ー ム の 内 の 異 な る 1ス ト
リ ー ム か ら デ ス ク ラ ン ブ ル ・ デ ー タ へ の ス イ ッ チ ン グ を 前 記 デ ス ク ラ ン ブ ラ と 同 期 し て 行
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わ せ 、 前 記 選 択 さ れ た 非 多 重 化 さ れ た デ ー タ ・ ス ト リ ー ム の 内 の 前 記 異 な る ス ト リ ー ム に
対 す る 、 前 記 メ モ リ か ら の コ ン テ ン ツ 鍵 を 、 前 記 デ ス ク ラ ン ブ ラ へ ロ ー ド す る よ う に 動 作
す る 、
請 求 項 2に 記 載 の 受 信 器 。
【 請 求 項 ４ 】
　 前 記 制 御 器 が 、 デ ス ク ラ ン ブ ル 化 さ れ た 形 態 で 供 給 さ れ る 次 の デ ー タ ・ ス ト リ ー ム を 予
測 し 、
　 前 記 予 測 さ れ た デ ー タ ・ ス ト リ ー ム に 対 す る 制 御 ワ ー ド ・ ス ト リ ー ム を 前 記 チ ュ ー ナ ／
デ マ ル チ プ レ ク サ に 提 供 さ せ 、 か つ 、
　 前 記 デ ー タ ・ ス ト リ ー ム の 実 際 の 選 択 に 応 答 し て 、 前 記 新 た に 選 択 さ れ た デ ー タ ・ ス ト
リ ー ム を 前 記 デ ス ク ラ ン ブ ラ に 供 給 す る こ と を 、 前 記 デ ー タ ・ ス ト リ ー ム に 対 す る 、 前 記
メ モ リ 内 に 格 納 さ れ て い る コ ン テ ン ツ 鍵 の 供 給 に 同 期 し て 行 わ せ る 、
よ う に 動 作 す る 、 請 求 項 1に 記 載 の 受 信 器 。
【 請 求 項 ５ 】
　 前 記 制 御 器 が 、
　 前 記 複 数 の 制 御 ワ ー ド ・ ス ト リ ー ム の 制 御 ワ ー ド を 、 前 記 デ ク リ プ タ へ シ ー ケ ン シ ャ ル
に 供 給 す る た め に シ ー ケ ン ス 状 に 構 成 し 、 前 記 デ ク リ プ タ が 前 に 供 給 さ れ た 制 御 ワ ー ド の
復 号 化 を 完 了 さ せ て 初 め て 、 前 記 シ ー ケ ン ス の 次 の 制 御 ワ ー ド が 供 給 さ れ る 、
よ う に 動 作 す る 、 請 求 項 １ に 記 載 の 受 信 器 。
【 請 求 項 ６ 】
　 前 記 制 御 器 が 、 新 た に 提 供 さ れ た 制 御 ワ ー ド ・ ス ト リ ー ム の 制 御 ワ ー ド の シ ー ケ ン ス を
優 先 さ せ る よ う に 動 作 す る 、 請 求 項 ５ に 記 載 の 受 信 器 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 条 件 付 き ア ク セ ス ・ シ ス テ ム 、 具 体 的 に は デ ジ タ ル ・ オ ー デ ィ オ ／ ビ デ オ ・
デ ー タ な ど の ブ ロ ー ド キ ャ ス ト ・ デ ー タ に 対 す る 条 件 付 き ア ク セ ス を 行 う た め の ブ ロ ー ド
キ ャ ス ト 受 信 器 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 デ ジ タ ル ・ オ ー デ ィ オ ／ ビ デ オ 伝 送 シ ス テ ム は 、 オ ー デ ィ オ ／ ビ デ オ ・ チ ャ ネ ル の ブ ロ
ー ド キ ャ ス ト に ま す ま す 利 用 さ れ て 来 て い る 。 デ ジ タ ル ・ ビ デ オ ・ ブ ロ ー ド キ ャ ス テ ィ ン
グ  (DVB: Digital Video Broadcasting) シ ス テ ム を 一 例 に と る と 、 ネ ッ ト ワ ー ク ・ プ ロ
バ イ ダ は 、 多 数 の サ ー ビ ス を 各 々 が 含 ん で い る 多 数 の ト ラ ン ス ポ ー ト ・ ス ト リ ー ム を ブ ロ
ー ド キ ャ ス ト す る 。 ト ラ ン ス ポ ー ト ・ ス ト リ ー ム は 、 通 常 、 別 個 の 周 波 数 帯 域 で 伝 送 さ れ
（ 周 波 数 多 重 化 ） 、 サ ー ビ ス は 、 時 間 多 重 化 を 用 い て ス ト リ ー ム に コ ー ド 化 さ れ る 。 サ ー
ビ ス は た い て い チ ャ ネ ル と 称 さ れ る 。 受 信 器 に は 、 特 定 の ト ラ ン ス ポ ー ト ・ ス ト リ ー ム に
チ ュ ー ニ ン グ す る た め の チ ュ ー ナ 、 お よ び こ の ス ト リ ー ム か ら 特 定 の サ ー ビ ス ／ チ ャ ネ ル
を 抽 出 す る た め の デ マ ル チ プ レ ク サ  (demultiplexer) が 含 ま れ て い る 。 DVBの 場 合 、 A/V
ス ト リ ー ム は MPEG-2で コ ー ド 化 さ れ る 。 ト ラ ン ス ポ ー ト ・ ス ト リ ー ム は 、 MPEG-2で コ ー ド
化 さ れ た デ ー タ ・ ス ト リ ー ム を 多 重 化  (multiplex) し た も の で あ る 。 受 信 器 内 で は 、 デ
マ ル チ プ レ ク サ に よ り 抽 出 さ れ た デ ー タ ・ ス ト リ ー ム は MPEG-2で デ コ ー ド さ れ て 、 レ ン ダ
リ ン グ に 適 し た 形 態 （ 例 え ば 、 表 示 装 置 上 に 表 示 さ せ る た め の ア ナ ロ グ 形 態 ） と な る 。 あ
る 種 の 受 信 器 の 場 合 、 ユ ー ザ が 1つ の チ ャ ネ ル を ビ ュ ー し な が ら 異 な る チ ャ ネ ル を 同 時 に
記 録 す る こ と が で き る よ う に 、 チ ュ ー ナ ／ デ マ ル チ プ レ ク サ ／ デ コ ー ダ の 組 が 2つ 用 い ら
れ る 。
【 ０ ０ ０ ３ 】
　 従 来 の ブ ロ ー ド キ ャ ス ト ・ シ ス テ ム の 場 合 、 デ ー タ は 伝 送 器 に よ り 複 数 の 受 信 器 へ ブ ロ
ー ド キ ャ ス ト さ れ る 。 デ ー タ へ の ア ク セ ス は 条 件 付 き に し て 、 例 え ば 、 特 定 の 受 信 器 に 対
し て 視 聴 料 が 支 払 済 み か 否 か と い う こ と に 依 存 さ せ る こ と が で き る 。 デ ー タ ・ サ ー ビ ス に
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対 す る こ の よ う な 条 件 付 き ア ク セ ス は 、 権 限 鍵 の 制 御 の 下 で デ ー タ を ス ク ラ ン ブ ル 化 （ 暗
号 化 ） す る こ と 、 お よ び こ の ス ク ラ ン ブ ル 化 さ れ た デ ー タ を 受 信 器 に 伝 送 す る こ と に よ り
実 現 さ れ る 。 ス ク ラ ン ブ ル 化 は 通 常 、 伝 送 器 内 で 行 わ れ る 。 デ ー タ の デ ス ク ラ ン ブ ル 化 （
複 合 化 ） に 必 要 な 復 号 鍵 自 体 は 暗 号 化  (encrypt) さ れ 、 か つ 受 信 器 に 伝 送 さ れ る 。 暗 号
鍵 と 復 号 鍵 が 同 一 の 対 称 暗 号 化 技 法 が た い て い 用 い ら れ る 。 デ ー タ に 対 す る 資 格 を 有 す る
受 信 器 し か 、 デ ク リ プ タ  (decryptor) を 用 い て 復 号 鍵 を 復 号 化  (decrypt) す る こ と が で
き な い 。 次 に 受 信 器 は 、 デ ー タ を 復 号 化 す る た め の デ ス ク ラ ン ブ ラ を 用 い て 、 デ ー タ を デ
ス ク ラ ン ブ ル 化 す る こ と が で き る 。 デ ス ク ラ ン ブ ラ は 、 暗 号 化 に 使 用 さ れ た も の と 同 一 の
権 限 鍵 の 制 御 の 下 、 デ ー タ ブ ロ ッ ク を 復 号 化 す る 。 権 限 鍵 の 暗 号 化 ／ 復 号 化 は 通 常 、 安 全
な 環 境 内 で 行 わ れ る 。 こ の た め に こ れ ら の 機 能 は た い て い 、 受 信 器 内 の ス マ ー ト カ ー ド 上
、 ま た は 受 信 器 に 接 続 さ れ た ス マ ー ト カ ー ド 上 で 実 行 さ れ る 。 権 限 鍵 を 用 い て 、 デ ー タ ・
ス ト リ ー ム の 暗 号 化 ／ 復 号 化 を 直 接 制 御 し て も よ い 。 し か し な が ら 、 デ ク リ プ タ か ら デ ス
ク ラ ン ブ ラ に 送 信 さ れ た 権 限 鍵 を 悪 意 の ユ ー ザ が 取 り 出 し て 、 か つ こ の 鍵 を 他 の 受 信 器 の
デ ス ク ラ ン ブ ラ に 供 給 し て し ま う こ と が な い よ う に 、 セ キ ュ リ テ ィ ・ レ イ ヤ を １ つ 以 上 追
加 す る こ と が 好 ま し い 。 こ の よ う な シ ス テ ム で は 、 デ ー タ を ス ク ラ ン ブ ル 化 ／ デ ス ク ラ ン
ブ ル 化 す る た め に 使 用 さ れ る 鍵 は 、 頻 繁 に （ 例 え ば 、 10秒 毎 に ） 変 更 さ れ る 。 こ の 鍵 は た
い て い コ ン テ ン ツ 鍵 と 称 さ れ る 。 こ の コ ン テ ン ツ 鍵 自 体 も 、 暗 号 化 を 制 御 す る 権 限 鍵 を 用
い て 暗 号 化 さ れ た （ 制 御 ワ ー ド と 称 さ れ る ） 形 態 で 、 全 て の 受 信 器 に 伝 送 さ れ る （ 通 常 は
ブ ロ ー ド キ ャ ス ト さ れ る ） 。 こ の シ ナ リ オ の 場 合 、 権 限 鍵 は 、 制 御 ワ ー ド の 復 号 化 を 直 接
制 御 し 、 か つ デ ー タ の デ ス ク ラ ン ブ ル 化 を 間 接 的 に 制 御 す る 。 受 信 器 の 安 全 な モ ジ ュ ー ル
内 で は 、 制 御 ワ ー ド の 復 号 化 も 行 わ れ る 。 し た が っ て 、 制 御 ワ ー ド の 復 号 化 に は 相 当 量 の
時 間 （ 例 え ば 、 300～ 600 m秒 ） が か か っ て し ま う 。 ま た 従 来 の ブ ロ ー ド キ ャ ス ト 受 信 器 は
、 ス ク ラ ン ブ ル 化 さ れ た ス ト リ ー ム を 1つ 扱 う よ う に し か 設 計 さ れ て い な い 。
【 発 明 の 開 示 】
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ４ 】
　 本 発 明 の 目 的 は 、 ス ク ラ ン ブ ル 化 さ れ た 複 数 の ス ト リ ー ム を 扱 う こ と に よ り 適 し た ブ ロ
ー ド キ ャ ス ト 受 信 器 を 提 供 す る こ と で あ る 。
【 ０ ０ ０ ５ 】
　 本 発 明 の こ の 目 的 を 達 成 す る た め に 、
　 ブ ロ ー ド キ ャ ス ト ・ デ ー タ ・ ス ト リ ー ム に 対 す る 条 件 付 き ア ク セ ス を 行 う た め の ブ ロ ー
ド キ ャ ス ト 受 信 器 は 、 少 な く と も 1つ の チ ュ ー ナ ／ デ マ ル チ プ レ ク サ 、 少 な く と も 1つ の デ
ス ク ラ ン ブ ラ 、 お よ び 少 な く と も 1つ の デ ク リ プ タ を 含 み 、
　 前 記 チ ュ ー ナ ／ デ マ ル チ プ レ ク サ は 、
　 　 複 数 の ブ ロ ー ド キ ャ ス ト ・ デ ジ タ ル ・ ト ラ ン ス ポ ー ト ・ ス ト リ ー ム の 内 の 少 な く と も
1つ を 選 択 的 に チ ュ ー ニ ン グ し 、
　 　 非 多 重 化  (demultiplex) さ れ た デ ー タ ・ ス ト リ ー ム の 内 の 少 な く と も 1つ を 選 択 的 に
提 供 す る た め に 、 非 多 重 化 さ れ た 1デ ー タ ・ ス ト リ ー ム は 、 時 間 に よ っ て 変 わ る コ ン テ ン
ツ 鍵 の 制 御 下 で ス ク ラ ン ブ ル 化 さ れ て い て も よ い 、 非 多 重 化 さ れ た 複 数 の 並 列 な デ ー タ ・
ス ト リ ー ム に 、 前 記 チ ュ ー ニ ン グ さ れ た ト ラ ン ス ポ ー ト ・ ス ト リ ー ム を 非 多 重 化 し て 、
　 　 少 な く と も 2つ の ス ク ラ ン ブ ル 化 さ れ て い る 非 多 重 化 さ れ た デ ー タ ・ ス ト リ ー ム に 対
し て 、 各 制 御 ワ ー ド が 暗 号 化 さ れ た コ ン テ ン ツ 鍵 を 表 す 、 個 々 の 制 御 ワ ー ド ・ ス ト リ ー ム
を 、 前 記 チ ュ ー ニ ン グ さ れ た ト ラ ン ス ポ ー ト ・ ス ト リ ー ム か ら 抽 出 し 、 か つ 、
　 　 前 記 制 御 ワ ー ド ・ ス ト リ ー ム を 提 供 す る よ う に 動 作 し 、
　 前 記 デ ク リ プ タ は 、 制 御 ワ ー ド を 対 応 す る コ ン テ ン ツ 鍵 に 復 号 化 す る よ う に 動 作 し 、
　 前 記 ブ ロ ー ド キ ャ ス ト 受 信 器 は 、
　 　 前 記 チ ュ ー ナ ／ デ マ ル チ プ レ ク サ か ら 前 記 複 数 の 制 御 ワ ー ド ・ ス ト リ ー ム を 受 信 し 、
　 　 前 記 制 御 ワ ー ド ・ ス ト リ ー ム の 制 御 ワ ー ド を 前 記 デ ク リ プ タ に 供 給 し 、
　 　 前 記 供 給 さ れ た 制 御 ワ ー ド の 各 々 に 対 し て 、 対 応 す る コ ン テ ン ツ 鍵 を 前 記 デ ク リ プ タ
か ら 取 り 出 し 、
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　 　 各 制 御 ワ ー ド ・ ス ト リ ー ム に 対 し て 、 対 応 す る コ ン テ ン ツ 鍵 ス ト リ ー ム を 形 成 し 、
　 　 各 コ ン テ ン ツ 鍵 ス ト リ ー ム に 対 し て 、 少 な く と も 1つ の 最 新 の コ ン テ ン ツ 鍵 を メ モ リ
内 に 格 納 し 、 か つ 、
　 　 選 択 さ れ た 非 多 重 化 さ れ た デ ー タ ・ ス ト リ ー ム に 対 し て 、 前 記 選 択 さ れ た 非 多 重 化 さ
れ た デ ー タ ・ ス ト リ ー ム に 関 連 付 け ら れ た 前 記 コ ン テ ン ツ 鍵 を 前 記 メ モ リ か ら デ ス ク ラ ン
ブ ラ に 提 供 し て 、 前 記 デ ス ク ラ ン ブ ラ が 前 記 デ ー タ ・ ス ト リ ー ム を デ ス ク ラ ン ブ ル 化 す る
こ と を 可 能 に す る 、
よ う に 動 作 す る 制 御 器 を 更 に 含 ん で お り 、 か つ 、
　 前 記 デ ス ク ラ ン ブ ラ は 、 前 記 対 応 す る コ ン テ ン ツ 鍵 の ス ト リ ー ム の コ ン テ ン ツ 鍵 の 制 御
下 に あ る 選 択 さ れ た 非 多 重 化 さ れ た デ ー タ ・ ス ト リ ー ム を デ ス ク ラ ン ブ ル 化 す る よ う に 動
作 す る 。
【 ０ ０ ０ ６ 】
　 本 発 明 に よ る と 、 デ マ ル チ プ レ ク サ は 、 複 数 の デ ー タ ・ ス ト リ ー ム に 対 し て 、 対 応 す る
制 御 ワ ー ド ・ ス ト リ ー ム を 供 給 す る 。 デ ク リ プ タ は 、 様 々 な 異 な る ス ト リ ー ム に 対 す る 制
御 ワ ー ド を コ ン テ ン ツ 鍵 に 復 号 化 す る た め に 使 用 さ れ る 。 ス ト リ ー ム 毎 に 、 少 な く と も 1
つ の 最 近 の コ ン テ ン ツ 鍵 が メ モ リ 内 に 格 納 さ れ る 。 こ の よ う に 受 信 器 は 、 複 数 の デ ー タ ・
ス ト リ ー ム に 対 処 で き る コ ン テ ン ツ 鍵 を 持 ち 、 こ の よ う な ス ト リ ー ム の 実 際 の デ ス ク ラ ン
ブ ル 処 理 を よ り 速 や か に 開 始 さ せ る こ と が で き る の で 、 デ ス ク ラ ン ブ ル 化 を 高 速 に 行 う こ
と が 可 能 と な る 。
【 ０ ０ ０ ７ 】
　 従 属 請 求 項 2に 記 載 さ れ て い る よ う に 、 複 数 の デ ー タ ・ ス ト リ ー ム を レ ン ダ リ ン グ す べ
き 出 力 と し て 選 択 し て （ こ の 出 力 は 、 例 え ば 、 ビ ュ ー さ れ た り ま た は 後 で ビ ュ ー す る た め
に 格 納 さ れ る ） 、 選 択 さ れ た 全 て の ス ト リ ー ム に 対 し て 、 既 に 準 備 さ れ て い る コ ン テ ン ツ
鍵 が デ ス ク ラ ン ブ ラ に 供 給 さ れ る 。 こ う し て 、 複 数 ス ト リ ー ム を 並 列 に デ ス ク ラ ン ブ ル 化
す る こ と が 可 能 と な る 。
【 ０ ０ ０ ８ 】
　 従 属 請 求 項 3に 記 載 の 好 ま し い 一 実 施 例 の 場 合 、 デ ス ク ラ ン ブ ラ は 、 こ の 並 列 デ ス ク ラ
ン ブ ル 化 を 時 間 多 重 化 に よ る 手 法 で 行 う 。 デ ス ク ラ ン ブ ラ が 、 新 た な デ ー タ ・ ス ト リ ー ム
の 「 時 間 片  (time-slice)」 を 処 理 し 始 め る 度 に 、 こ の ス ト リ ー ム に 対 す る コ ン テ ン ツ 鍵
が ロ ー ド さ れ る 。
【 ０ ０ ０ ９ 】
　 従 属 請 求 項 4に 記 載 さ れ て い る よ う に 、 視 聴 者 が 次 に 選 択 し た い と 思 う 可 能 性 の あ る チ
ャ ネ ル （ 例 え ば 、 現 在 の チ ャ ネ ル よ り １ つ だ け 高 い チ ャ ネ ル ） が 、 予 測 さ れ る 。 予 測 さ れ
た チ ャ ネ ル の た め に 、 デ マ ル チ プ レ ク サ が 早 く も 制 御 ワ ー ド の ス ト リ ー ム を 供 給 し 、 か つ
復 号 化 さ れ た 最 新 の 制 御 ワ ー ド （ コ ン テ ン ツ 鍵 ） が 格 納 さ れ る 。 そ の 後 、 予 測 さ れ た チ ャ
ネ ル を ユ ー ザ が 実 際 に 選 択 し た 時 点 で 、 コ ン テ ン ツ 鍵 が デ ス ク ラ ン ブ ラ に 「 直 ち に 」 供 給
さ れ る の で 、 ユ ー ザ は 非 常 に 速 く チ ャ ネ ル に ア ク セ ス す る こ と が で き る 。
【 ０ ０ １ ０ 】
　 従 属 請 求 項 5に 記 載 さ れ て い る よ う に 、 受 信 器 の 制 御 器 は 、 様 々 な 制 御 ワ ー ド ・ ス ト リ
ー ム に 合 わ せ て デ ク リ プ タ を 用 い る よ う に 管 理 す る 。 こ の 制 御 器 は 、 ス ト リ ー ム の 内 の 1
つ に 対 す る 制 御 ワ ー ド の 復 号 化 が 、 別 の ス ト リ ー ム に 対 す る 制 御 ワ ー ド の 復 号 化 要 求 に よ
り 中 断 さ れ る こ と が な い よ う に す る 。 非 多 重 化 さ れ た 全 て の デ ー タ ・ ス ト リ ー ム と 、 こ れ
ら の 各 々 の 制 御 ワ ー ド ・ ス ト リ ー ム と は 原 則 的 に は 非 同 期 だ が 、 デ ク リ プ タ へ の ア ク セ ス
は こ の よ う に し て 同 期 化 さ れ る 。
【 ０ ０ １ １ 】
　 従 属 請 求 項 6に 記 載 さ れ て い る よ う に 、 制 御 器 に よ り 新 た に 受 信 さ れ た 制 御 ワ ー ド ・ ス
ト リ ー ム が 優 先 さ れ る 。 例 え ば 、 新 た な チ ャ ネ ル が ユ ー ザ に よ り 選 択 さ れ た 場 合 、 制 御 器
は 、 ユ ー ザ が も っ と も 選 択 し そ う な 次 の 候 補 と し て 別 の チ ャ ネ ル を 予 測 し て も よ い 。 次 に
制 御 器 は 、 デ マ ル チ プ レ ク サ に 命 令 し て 、 こ の 予 測 さ れ た チ ャ ネ ル に 対 す る 制 御 ワ ー ド を
供 給 さ せ る こ と が で き る 。 優 先 さ れ る 新 た な 制 御 ワ ー ド ・ ス ト リ ー ム の 第 一 制 御 ワ ー ド を
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復 号 化 す る こ と に よ り 、 予 測 さ れ た チ ャ ネ ル を デ ス ク ラ ン ブ ル 化 す る た め の コ ン テ ン ツ 鍵
が 、 可 能 な 限 り 早 く 利 用 可 能 と な る 。 こ う し て 、 ユ ー ザ は よ り 速 く ザ ッ ピ ン グ す る こ と が
で き る 。
【 ０ ０ １ ２ 】
　 本 発 明 の こ れ ら の 態 様 と 他 の 態 様 は 、 以 下 に 記 載 す る 実 施 例 か ら 、 か つ こ れ ら の 実 施 例
を 参 照 す る こ と に よ り 明 ら か と な る で あ ろ う 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ３ 】
　 図 1は 、 本 発 明 に よ る 受 信 器 を 使 用 す る こ と が で き る 、 デ ジ タ ル ・ テ レ ビ ・ シ ス テ ム の
概 要 を 示 し て い る 。 一 例 と し て 、 A/V信 号 を 圧 縮 す る MPEG-2圧 縮 を 用 い て オ ー デ ィ オ ／ ビ
デ オ  (A/V) 信 号 が デ ジ タ ル 的 に 配 信 さ れ る シ ス テ ム を 説 明 す る 。 こ の シ ス テ ム に は 、 通
常 は ブ ロ ー ド キ ャ ス ト ・ セ ン タ に 位 置 付 け ら れ る MPEG-2コ ン プ レ ッ サ 10が 、 含 ま れ て い る
。 こ の コ ン プ レ ッ サ は 、 デ ジ タ ル 信 号 ス ト リ ー ム （ 通 常 は デ ジ タ ル 化 さ れ た ア ナ ロ グ ま た
は デ ジ タ ル の ビ デ オ 信 号 に よ る ス ト リ ー ム ） を 受 信 す る 。 元 の 信 号 は 、 サ ー ビ ス ・ プ ロ バ
イ ダ に よ り 供 給 さ れ る 。 コ ン プ レ ッ サ は 、 ス ク ラ ン ブ ラ と マ ル チ プ レ ク サ  (multiplexer)
 20に 接 続 さ れ て い る 。 以 下 に 詳 述 す る よ う に 、 ス ク ラ ン ブ ラ は 、 デ ー タ ・ ス ト リ ー ム の
デ ジ タ ル 信 号 の ス ク ラ ン ブ ル 化 を 、 こ れ ら の 信 号 を コ ン テ ン ツ 鍵 の 制 御 下 で 暗 号 化 す る こ
と に よ り 行 う 。 マ ル チ プ レ ク サ 20は 、 1つ 以 上 の ス ク ラ ン ブ ル 化 さ れ た デ ー タ ・ ス ト リ ー
ム ま た は ス ク ラ ン ブ ル 化 さ れ て い な い デ ー タ ・ ス ト リ ー ム に 加 え て 、 更 な る デ ジ タ ル 信 号
を 受 信 し て も よ い 。 マ ル チ プ レ ク サ 20は 、 全 て の 信 号 と ス ト リ ー ム を ト ラ ン ス ポ ー ト ・ ス
ト リ ー ム に ア セ ン ブ ル し 、 か つ 圧 縮 と 多 重 化 が 行 わ れ た 信 号 を ブ ロ ー ド キ ャ ス ト ・ セ ン タ
の 伝 送 器 30に 供 給 す る 。 ス ク ラ ン ブ ル 化 機 能 と 多 重 化 機 能 は 別 々 の ユ ニ ッ ト 内 で 行 っ て も
よ く 、 か つ 必 要 に 応 じ て 異 な る 場 所 で 行 っ て も よ い 。 多 重 化 さ れ た ト ラ ン ス ポ ー ト ・ ス ト
リ ー ム は 、 通 信 リ ン ク な ど の 任 意 の 適 切 な 形 態 の 結 合 を 用 い て 、 ス ク ラ ン ブ ラ ／ マ ル チ プ
レ ク サ 20か ら 伝 送 器 30に 供 給 し て も よ い 。 伝 送 器 30は 、 ア ッ プ リ ン ク を 介 し て 電 磁 信 号 を
衛 星 ト ラ ン ス ポ ン ダ 40へ 伝 送 す る 。 衛 星 ト ラ ン ス ポ ン ダ 40で は 、 電 磁 信 号 が 電 子 的 に 処 理
さ れ 、 か つ ダ ウ ン リ ン ク を 介 し て （ 従 来 は エ ン ド ・ ユ ー ザ の パ ラ ボ ラ ア ン テ ナ の 形 態 を し
た ） 地 球 ベ ー ス の 衛 星 受 信 器 50へ ブ ロ ー ド キ ャ ス ト さ れ る 。 図 中 、 衛 星 受 信 器 50は 統 合 型
受 信 器 60に 接 続 さ れ て い る 。 以 下 、 図 2を 参 照 し な が ら 受 信 器 60の 動 作 を 詳 述 す る 。 こ の
受 信 器 は 、 所 望 の 信 号 を 選 択 し 、 か つ テ レ ビ ジ ョ ン 70な ど の レ ン ダ リ ン グ ・ デ バ イ ス に こ
の 信 号 を 適 切 な 形 態 で 提 示 す る 。 勿 論 、 こ の 信 号 は 、 テ ー プ 記 録 装 置 、 光 デ ィ ス ク 記 録 装
置 ま た は ハ ー ド デ ィ ス ク 記 録 装 置 、 も し く は 他 の 適 切 な 記 録 装 置 を 用 い て 記 録 し て も よ い
。 こ の 信 号 は 、 CATVケ ー ブ ル ま た は IEEE 1394な ど の 周 知 の 配 信 シ ス テ ム を 用 い て 、 ア ナ
ロ グ ま た は デ ジ タ ル の 形 態 で レ ン ダ リ ン グ ／ 記 録 用 の デ バ イ ス に 供 給 し て も よ い 。 デ ジ タ
ル 配 信 の 場 合 、 非 多 重 化 さ れ た 信 号 は 、 ト ラ ン ス ポ ー ト ・ ス ト リ ー ム を 部 分 的 に 用 い る MP
EG-2コ ー デ ィ ン グ で 供 給 さ れ る の で 、 ト ラ ン ス ポ ー ト ・ ス ト リ ー ム を 部 分 的 に デ コ ー ド す
る だ け で よ い 。
【 ０ ０ １ ４ 】
　 配 信 の 大 部 分 は 衛 星 を 介 し て 行 う 必 要 が な い こ と が 理 解 さ れ る で あ ろ う 。 こ の 代 わ り に
、 地 上 ブ ロ ー ド キ ャ ス ト 、 ケ ー ブ ル 伝 送 、 衛 星 ／ ケ ー ブ ル の 結 合 体 な ど の 他 の 配 信 シ ス テ
ム （ つ ま り 、 多 重 化 さ れ た も の が 1つ 以 上 伝 送 さ れ る 物 理 的 媒 体 ） を 利 用 し て も よ い 。 配
信 シ ス テ ム を 介 し て プ ロ グ ラ ム を 配 信 す る 当 事 者 は 、 ネ ッ ト ワ ー ク ・ プ ロ バ イ ダ と 称 さ れ
る こ と が あ る 。 更 に 、 受 信 器 ／ デ コ ー ダ 60を レ ン ダ リ ン グ ・ デ バ イ ス ま た は 記 録 用 デ バ イ
ス に 統 合 化 し て も よ い こ と が 理 解 さ れ る で あ ろ う 。
【 ０ ０ １ ５ 】
　 典 型 的 な シ ス テ ム は 、 マ ル チ チ ャ ネ ル ・ シ ス テ ム と し て 動 作 す る 。 こ の こ と は 、 マ ル チ
プ レ ク サ 20が 、 多 数 の （ 並 列 な ） ソ ー ス か ら 受 信 さ れ た A/V情 報 を 取 り 扱 う こ と が で き 、
か つ 伝 送 器 30と 相 互 作 用 し て 、 対 応 す る 数 の チ ャ ネ ル 沿 い に こ の 情 報 を ブ ロ ー ド キ ャ ス ト
さ せ た り 、 ま た は 別 々 の ト ラ ン ス ポ ー ト ・ ス ト リ ー ム に 多 重 化 さ せ る こ と を 示 唆 し て い る
。 伝 送 さ れ る デ ジ タ ル ・ オ ー デ ィ オ ／ ビ デ オ 情 報 が イ ン タ ー レ ー ス さ れ る こ れ ら の サ ー ビ
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ス ／ チ ャ ネ ル の 幾 つ か ま た は 全 て に は 、 A/V信 号 に 加 え て 、 メ ッ セ ー ジ も し く は ア プ リ ケ
ー シ ョ ン ま た は 他 の い か な る 種 類 の デ ジ タ ル ・ デ ー タ を 導 入 し て よ い 。 こ の よ う に 、 ト ラ
ン ス ポ ー ト ・ ス ト リ ー ム に は 、 1つ 以 上 の サ ー ビ ス 構 成 要 素 を 各 々 有 す る 1つ 以 上 の サ ー ビ
ス が 含 ま れ て い る 。 サ ー ビ ス 構 成 要 素 は 、 単 一 媒 体 の 要 素 で あ る 。 サ ー ビ ス 構 成 要 素 の 例
と し て 、 ビ デ オ 基 本 ス ト リ ー ム 、 オ ー デ ィ オ 基 本 ス ト リ ー ム 、 Java（ 登 録 商 標 ） ア プ リ ケ
ー シ ョ ン  (Xlet)、 ま た は 他 の デ ー タ ・ タ イ プ が 挙 げ ら れ る 。 ト ラ ン ス ポ ー ト ・ ス ト リ ー
ム は 、 1つ 以 上 の 基 本 ス ト リ ー ム お よ び ／ ま た は 基 本 デ ー タ を 時 間 多 重 化 す る こ と よ り 形
成 さ れ る 。
【 ０ ０ １ ６ 】
　 図 2は 、 典 型 的 な ブ ロ ー ド キ ャ ス ト 受 信 器 の 更 な る 詳 細 を 示 し て い る 。 ブ ロ ー ド キ ャ ス
ト さ れ た 受 信 器 に は チ ュ ー ナ 210が 含 ま れ て い る 。 チ ュ ー ニ ン グ 可 能 な 別 々 の 無 線 周 波 数  
(RF) バ ン ド を チ ュ ー ナ 210が 抽 出 す る と 、 通 常 は MPEG2ト ラ ン ス ポ ー ト ・ ス ト リ ー ム が 得
ら れ る 。 デ マ ル チ プ レ ク サ 220 (De-MUX) に よ り 、 一 定 の キ ャ リ ア 信 号 か ら 可 変 デ ー タ 信
号 が 分 離 さ れ る 。 こ の 結 果 多 く の 場 合 、 オ ー デ ィ オ 出 力 、 ビ デ オ 出 力 、 お よ び デ ー タ 出 力
が 得 ら れ る 。 ビ デ オ ・ ス ト リ ー ム と オ ー デ ィ オ ・ ス ト リ ー ム は 、 ア ク セ ス 許 可 を 決 定 し か
つ デ ー タ を 復 号 化 す る こ と が で き る 条 件 付 き ア ク セ ス ・ サ ブ シ ス テ ム 230を 通 し て フ ィ ー
ド し て も よ い 。 復 号 化 さ れ た オ ー デ ィ オ ／ ビ デ オ ・ ス ト リ ー ム は 、 デ コ ー ダ 240に フ ィ ー
ド さ れ る 。 デ コ ー ダ 240は 、 こ れ ら の ス ト リ ー ム を 、 ビ デ オ と オ ー デ ィ オ の レ ン ダ リ ン グ
、 ま た は 格 納 デ バ イ ス に 適 し た 信 号 に 変 換 す る 。 こ の 変 換 に は 、 MPEG2デ コ ー デ ィ ン グ が
関 与 し て も よ い 。 バ ッ ク ・ チ ャ ネ ル 250は 存 在 し て も 存 在 し な く て も よ い 。 バ ッ ク ・ チ ャ
ネ ル 250が 存 在 す る 場 合 、 デ ー タ は 、 サ ー ビ ス ・ プ ロ バ イ ダ の サ ー バ に 伝 送 さ れ て 、 相 互
作 用 テ レ ビ 、 電 子 商 取 引 な ど の 相 互 作 用 ア プ リ ケ ー シ ョ ン を 促 進 す る 。
【 ０ ０ １ ７ 】
　 上 述 し た よ う な ブ ロ ー ド キ ャ ス ト ・ シ ス テ ム で は 、 受 信 器 の 限 ら れ た 数 の ユ ー ザ （ 例 え
ば 、 支 払 い 済 み の ユ ー ザ ま た は 特 定 グ ル ー プ に 属 す る ユ ー ザ ） し か デ ー タ ・ サ ー ビ ス の 幾
つ か ま た は 全 て に ア ク セ ス で き な い こ と が 望 ま し い 。 デ ー タ ・ サ ー ビ ス に 対 す る こ の よ う
な 条 件 付 き ア ク セ ス は 、 デ ー タ を 暗 号 化 す る こ と 、 お よ び こ の 暗 号 化 さ れ た デ ー タ を 受 信
器 へ 伝 送 す る こ と を 、 図 1の 伝 送 器 30に 行 わ せ る こ と に よ り 実 現 さ れ る 。 デ ー タ の 暗 号 化
は 、 図 1に 示 す ス ク ラ ン ブ リ ン グ ・ シ ス テ ム 20を 用 い て 伝 送 シ ス テ ム 内 で 行 い 、 か つ 復 号
化 は 図 2の 条 件 付 き ア ク セ ス ・ サ ブ シ ス テ ム 230を 用 い て 行 っ て も よ い 。 図 3に は 、 典 型 的
な ス ク ラ ン ブ リ ン グ ・ シ ス テ ム の 更 な る 詳 細 が 示 さ れ て い る 。 こ こ で デ ー タ は 、 コ ン テ ン
ツ ・ エ ン ク リ プ タ 310を 用 い て 伝 送 サ ブ シ ス テ ム 300内 で 暗 号 化 さ れ る 。 こ の よ う な エ ン ク
リ プ タ  (encryptor) 310は 、 た い て い ス ク ラ ン ブ ラ と 称 さ れ る 。 実 際 の ス ク ラ ン ブ ル 化 が
先 に 行 わ れ て い る 場 合 、 暗 号 化 さ れ た デ ー タ を 必 要 に 応 じ て 伝 送 サ ブ シ ス テ ム に 供 給 し て
も よ い 。 デ ー タ は 、 コ ン テ ン ツ 鍵 に よ り 直 接 制 御 さ れ て 暗 号 化 さ れ る 。 典 型 的 な シ ス テ ム
で は 、 コ ン テ ン ツ 鍵 は 例 え ば 、 10秒 毎 に 変 わ る 。 コ ン テ ン ツ 鍵 は 、 権 限 鍵 の 制 御 下 で 暗 号
化 さ れ た 暗 号 化 さ れ た 形 態 で 、 伝 送 器 に よ り 受 信 器 に 供 給 さ れ る 。 こ の た め に 、 伝 送 サ ブ
シ ス テ ム は 、 コ ン テ ン ツ 鍵 を 暗 号 化 す る エ ン ク リ プ タ 320を 含 ん で い る 。 暗 号 化 さ れ た コ
ン テ ン ツ 鍵 は 、 制 御 ワ ー ド  (CW: control word) と 称 さ れ る 。 制 御 ワ ー ド は 、 通 常 、 い わ
ゆ る 資 格 制 御 メ ッ セ ー ジ  (ECM: Entitlement Control Message) 内 で 伝 送 さ れ る 。 こ の よ
う な ECMは 、 IPパ ケ ッ ト ま た は MPEGト ラ ン ス ポ ー ト ・ ス ト リ ー ム 内 に 埋 め 込 ん で も よ い 。
同 一 の ECMが 全 て の 受 信 器 に 送 信 （ ブ ロ ー ド キ ャ ス ト ） さ れ る 。 受 信 器 の 条 件 付 き ア ク セ
ス  (CA) サ ブ シ ス テ ム 350に は 、 暗 号 化 さ れ て い る 制 御 ワ ー ド を 復 号 化 す る デ ク リ プ タ 370
が 含 ま れ て お り 、 か つ CAサ ブ シ ス テ ム 350は コ ン テ ン ツ 鍵 を 取 り 出 す 。 CAサ ブ シ ス テ ム は
コ ン テ ン ツ 鍵 を 使 用 し て 、 デ ク リ プ タ 360に よ り 行 わ れ る 暗 号 化 さ れ た デ ー タ の 復 号 化 を
制 御 す る 。 デ ク リ プ タ 360は 、 通 常 、 デ ス ク ラ ン ブ ラ と 称 さ れ る 。 セ キ ュ リ テ ィ の た め に
、 制 御 ワ ー ド は 、 頻 繁 に （ 例 え ば 、 特 定 の 時 間 期 間 の 後 ま た は あ る 量 の デ ー タ の 伝 送 後 に
） 変 更 さ れ る 。 新 た な ECMは 、 制 御 ワ ー ド の 値 を 毎 回 変 更 し て 受 信 器 へ 転 送 し な け れ ば な
ら な い 。 し た が っ て 、 条 件 付 き ア ク セ ス が 可 能 な デ ー タ ・ サ ー ビ ス の 各 々 に は 、 ECMス ト
リ ー ム が 関 連 付 け ら れ る 。 変 更 さ れ て い な い ECMを 数 回 再 伝 送 し て 、 受 信 器 が サ ー ビ ス に
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ア ク セ ス す る た め に か か る 時 間 を 低 減 さ せ る こ と が 必 要 と な る 場 合 が あ る （ サ ー ビ ス に ア
ク セ ス す る た め に 、 受 信 器 は 対 応 す る ECMを 最 初 に 取 得 し な け れ ば な ら な い ） 。 本 発 明 の
場 合 、 幾 つ の セ キ ュ リ テ ィ ・ レ イ ヤ が 用 い ら れ て い る か と い う こ と は 問 題 と さ れ な い 。 本
発 明 は 、 複 数 の 制 御 ワ ー ド ・ ス ト リ ー ム の 処 理 を 扱 っ て お り 、 関 連 付 け ら れ て い る 復 号 化
さ れ た コ ン テ ン ツ 鍵 が デ ス ク ラ ン ブ ラ に 供 給 さ れ る 。 （ 例 え ば 1つ 以 上 の 中 間 的 な 暗 号 化
レ イ ヤ を 介 し た ） 制 御 ワ ー ド 間 の 厳 密 な 関 係 が 本 発 明 に 影 響 を 及 ぼ す こ と は な い 。 様 々 な
異 な る セ キ ュ リ テ ィ ・ レ イ ヤ を 有 す る シ ス テ ム に も 本 発 明 を 適 用 す る こ と が 当 業 者 に 可 能
と な る で あ ろ う 。 本 シ ス テ ム が 、 MPEGコ ー デ ィ ン グ 、 お よ び DVBの よ う な ア ー キ テ ク チ ャ
を 一 例 と し て 用 い て 説 明 さ れ て い る こ と も 認 識 さ れ る で あ ろ う 。 複 数 の ス ク ラ ン ブ ル 化 さ
れ た ス ト リ ー ム が 多 重 化 さ れ た 形 態 で 伝 送 さ れ る 他 の シ ス テ ム 内 で も 、 本 発 明 を 活 用 す る
こ と が で き る 。
【 ０ ０ １ ８ 】
　 こ の よ う な ス キ ー ム が 稼 動 す る た め に は 、 受 信 器 は 権 限 鍵 へ の 安 全 な ア ク セ ス を 得 る 必
要 が あ る 。 こ の た め に は 通 常 、 た い て い ス マ ー ト カ ー ド 内 に 組 み 込 ま れ た 固 定 さ れ た 1つ
の デ バ イ ス 鍵 が 各 デ バ イ ス に 関 連 付 け ら れ る 。 伝 送 器 は 、 固 定 さ れ た 全 て の デ バ イ ス 鍵 へ
の ア ク セ ス 権 を 持 つ 。 伝 送 器 は デ バ イ ス に 関 連 付 け ら れ て い る 固 定 さ れ た デ バ イ ス 鍵 を デ
バ イ ス 毎 に 取 り 出 し 、 か つ エ ン ク リ プ タ 320を 使 用 し て 、 固 定 さ れ た デ バ イ ス 鍵 の 制 御 下
で 権 限 鍵 を 暗 号 化 す る 。 暗 号 化 さ れ た 権 限 鍵 は 、 次 に 、 い わ ゆ る 資 格 管 理 メ ッ セ ー ジ  (EM
M: Entitlement Management Message) を 用 い て 、 関 連 付 け ら れ て い る 受 信 器 だ け に 伝 送
さ れ る 。 こ の こ と は 、 各 受 信 器 に 一 意 の 識 別 子 を 与 え か つ こ の 識 別 子 を EMM内 の ア ド レ ス
と し て 使 用 す る こ と に よ り 実 現 さ れ る 。 EMMを ブ ロ ー ド キ ャ ス ト す る と 、 各 受 信 器 は EMMを
受 信 す る 。 但 し 、 こ の ア ド レ ス に 識 別 子 が マ ッ チ ン グ す る 受 信 器 だ け が 、 EMMを 受 信 し 、
か つ 権 限 鍵 を 復 号 化 す る 。 受 信 器 に は デ ク リ プ タ 380が 含 ま れ て い る 。 デ ク リ プ タ 380は 、
固 定 さ れ た デ バ イ ス 鍵 の 制 御 下 で 使 用 さ れ て 、 受 信 さ れ た 暗 号 化 さ れ て い る 権 限 鍵 を 復 号
化 す る 。 取 り 出 さ れ た 権 限 鍵 は 、 次 に 、 デ ク リ プ タ 370を 制 御 す る た め に 用 い ら れ る 。 残
り 部 分 に 関 し て は 、 デ ク リ プ タ 370と 380の 役 割 を 集 合 的 に 「 デ ク リ プ タ 」 と 称 す る 。 デ ク
リ プ タ は 、 デ バ イ ス 鍵 を 保 持 す る ス マ ー ト カ ー ド 内 に も 組 み 込 む こ と が 好 ま し い 。
【 ０ ０ １ ９ 】
　 図 4は 、 ブ ロ ー ド キ ャ ス ト 受 信 器 の 処 理 態 様 の 更 な る 詳 細 を 示 し て い る 。 ブ ロ ー ド キ ャ
ス ト 受 信 器 に は 、 チ ュ ー ナ 機 能 410、 デ マ ル チ プ レ ク サ 機 能 420、 デ ス ク ラ ン ブ ラ 機 能 430
、 デ ク リ プ タ 機 能 440、 お よ び デ コ ー ダ 機 能 450が 含 ま れ て い る 。 こ れ ら の 機 能 は 、 専 用 ハ
ー ド ウ エ ア を 使 用 し て 行 う こ と が で き る 。 こ れ ら の 機 能 の 幾 つ か 、 つ ま り 一 部 を 、 （ 例 え
ば 、 適 切 な プ ロ グ ラ ム が ロ ー ド さ れ て い る デ ジ タ ル 信 号 処 理 プ ロ セ ッ サ  (DSP) を 用 い て
） プ ロ グ ラ ム 可 能 な プ ロ セ シ ン グ 機 能 に よ り 行 っ て も よ い 。 デ ス ク ラ ン ブ ラ と デ ク リ プ タ
は 、 共 に 、 条 件 付 き ア ク セ ス ・ シ ス テ ム の 中 心 部 分 を 形 成 す る 。 受 信 器 内 の 様 々 な 機 能 は
、 埋 め 込 み 型 の マ イ ク ロ プ ロ セ ッ サ ま た は マ イ ク ロ 制 御 器 が 通 常 含 ま れ て い る 制 御 器 460
の 制 御 下 で 動 作 す る 。 図 面 を 簡 素 に 保 つ た め に 、 制 御 器 と 他 の 機 能 と の 間 の 制 御 関 係 は 、
図 示 さ れ て い な い 。 制 御 器 が 制 御 ワ ー ド と コ ン テ ン ツ 鍵 を 処 理 す る 際 に 有 す る こ と が で き
る 役 割 し か 、 図 示 さ れ て い な い 。 ユ ー ザ ・ イ ン タ フ ェ ー ス 470に よ り 、 受 信 器 は ユ ー ザ と
相 互 作 用 す る こ と が で き る 。 ユ ー ザ ・ イ ン タ フ ェ ー ス 470に は 、 IR遠 隔 制 御 器 か ら 信 号 を
受 信 す る た め の 赤 外 線 受 信 器 、 キ ー ボ ー ド 、 ま た は 音 声 制 御 を 行 う た め の マ イ ク ロ ホ ン な
ど の 、 い か な る 適 切 な ユ ー ザ 入 力 手 段 を 含 め て も よ い 。 出 力 に は 、 小 型 の LCD表 示 装 置 を
使 用 す る こ と 、 ま た は テ レ ビ ジ ョ ン 表 示 装 置 を 使 用 す る こ と 、 ま た は 更 に は 可 聴 フ ィ ー ド
バ ッ ク な ど の い か な る 適 切 な 形 態 を 用 い て も よ い 。 通 常 動 作 の 間 、 ユ ー ザ は 、 チ ャ ネ ル ／
サ ー ビ ス を 選 択 す る 。 こ の 選 択 は 、 通 常 、 ユ ー ザ が ユ ー ザ ・ イ ン タ フ ェ ー ス 470を 使 用 し
て 、 プ リ セ ッ ト さ れ て い る 数 を 指 示 す る こ と に よ り 行 わ れ る 。 こ の プ リ セ ッ ト さ れ て い る
数 は 、 メ モ リ 480内 に 格 納 さ れ て い る 、 組 み 込 ま れ て い る 全 て の チ ャ ネ ル を 有 す る テ ー ブ
ル を 用 い て 、 チ ュ ー ナ 410と デ マ ル チ プ レ ク サ 420の 制 御 に 適 し た 形 態 に 翻 訳 さ れ る 。 デ ジ
タ ル ・ シ ス テ ム の 場 合 、 こ の 形 態 は 、 network_id、 transport_stream_id、 お よ び channel
_idな ど の チ ャ ネ ル 識 別 と す る こ と が で き る 。 デ ジ タ ル ・ ス ト リ ー ム 内 で 伝 送 さ れ る ネ ッ

10

20

30

40

50

(8) JP 2005-526453 A 2005.9.2



ト ワ ー ク 情 報 テ ー ブ ル  (NIT) 使 い て transport_stream_idを 周 波 数 に 翻 訳 す る と 、 チ ュ ー
ナ 410は 、 周 波 数 多 重 化 さ れ た ト ラ ン ス ポ ー ト ・ ス ト リ ー ム に チ ュ ー ニ ン グ す る こ と が 可
能 と な る 。 チ ャ ネ ル IDに よ り 、 デ マ ル チ プ レ ク サ は 、 多 重 化 さ れ た ス ト リ ー ム か ら 所 望 の
チ ャ ネ ル を 抽 出 す る こ と が で き る 。 チ ャ ネ ル が ス ク ラ ン ブ ル 化 さ れ て い る 場 合 、 チ ャ ネ ル
は 、 デ ス ク ラ ン ブ ラ 430を 通 し て フ ィ ー ド さ れ 、 か つ 次 に デ コ ー ダ 450を 通 し て フ ィ ー ド さ
れ る 。 プ レ ー ン な ス ト リ ー ム は 、 デ ス ク ラ ン ブ ラ を バ イ パ ス し て 、 デ コ ー ダ に 直 接 供 給 す
る こ と が で き る 。 デ コ ー ダ の 出 力 は 、 レ ン ダ リ ン グ ・ デ バ イ ス ま た は 格 納 デ バ イ ス に 供 給
し て 、 後 で レ ン ダ リ ン グ す る こ と が で き る 。 特 定 の ア プ リ ケ ー シ ョ ン の 場 合 、 受 信 器 は 、
エ ン コ ー ド さ れ た 出 力 ス ト リ ー ム を 、 デ コ ー ダ 450を バ イ パ ス さ せ て 提 供 し て も よ い 。 そ
の 後 レ ン ダ リ ン グ ・ デ バ イ ス に デ コ ー ダ 機 能 を 含 め た り 、 ま た は エ ン コ ー ド さ れ た ス ト リ
ー ム を 後 の 段 階 で 受 信 器 に 再 供 給 し て 、 更 な る デ コ ー デ ィ ン グ を 行 っ て も よ い 。 同 様 に 、
ス ク ラ ン ブ ル 化 さ れ て い る ス ト リ ー ム を 、 こ の ス ト リ ー ム を 最 初 に デ ス ク ラ ン ブ ル 化 せ ず
に 、 ス ク ラ ン ブ ル 化 さ れ て い る 形 態 で 格 納 す る こ と が 原 則 的 に 可 能 で あ る 。 こ の ス ト リ ー
ム は 、 後 で デ ス ク ラ ン ブ ラ を 通 し て フ ィ ー ド す る こ と に よ り 、 後 の 段 階 で デ ス ク ラ ン ブ ル
化 す る こ と が で き る 。 制 御 ワ ー ド ・ ス ト リ ー ム は 、 原 則 と し て デ ー タ ・ ス ト リ ー ム と 並 列
に 走 る の で 、 こ の 場 合 、 両 方 の ス ト リ ー ム を 同 期 化 さ せ る に は 特 別 な 注 意 が 必 要 で あ る 。
説 明 を 単 純 化 す る と 、 残 り 部 分 で は 、 受 信 器 は デ ー タ ・ ス ト リ ー ム を 一 度 で 完 全 に 処 理 す
る こ と が 仮 定 さ れ て い る 。 但 し 、 本 発 明 の 原 理 を 他 の 状 況 に も 適 用 す る こ と が 当 業 者 に は
可 能 と な る で あ ろ う 。
【 ０ ０ ２ ０ 】
　 本 発 明 に よ る と 、 デ マ ル チ プ レ ク サ は 、 少 な く と も 2つ の デ ー タ ・ ス ト リ ー ム に 対 し て
制 御 ワ ー ド ・ ス ト リ ー ム を 供 給 す る 。 実 際 に は 、 デ マ ル チ プ レ ク サ は こ れ ら の デ ー タ ・ ス
ト リ ー ム を こ の と き に 全 て 提 供 し て も よ い が 、 受 信 器 の 残 り 部 分 が こ れ ら の デ ー タ ・ ス ト
リ ー ム を 使 い 果 た す 必 要 は な い 。 デ マ ル チ プ レ ク サ に よ り 供 給 さ れ る 制 御 ワ ー ド ・ ス ト リ
ー ム が 、 周 波 数 多 重 化 さ れ た 同 一 の ト ラ ン ス ポ ー ト ・ ス ト リ ー ム 内 で 利 用 可 能 な 場 合 、 1
つ の ト ラ ン ス ポ ー ト ・ ス ト リ ー ム へ の チ ュ ー ニ ン グ し か サ ポ ー ト し な い チ ュ ー ナ 機 能 を 用
い て も よ い 。 複 数 の 独 立 し た ト ラ ン ス ポ ー ト ・ ス ト リ ー ム へ の チ ュ ー ニ ン グ が 可 能 な チ ュ
ー ニ ン グ 機 能 を 用 い る こ と が 好 ま し い 。 こ の た め に 、 1つ の ト ラ ン ス ポ ー ト ・ ス ト リ ー ム
へ の チ ュ ー ニ ン グ が 各 々 可 能 な 幾 つ か の 並 列 に 構 成 さ れ た チ ュ ー ニ ン グ ・ ユ ニ ッ ト を チ ュ
ー ナ 410に 含 め て も よ い 。 同 様 に 、 デ マ ル チ プ レ ク サ 機 能 420が 、 非 多 重 化 を 行 う 一 組 の ハ
ー ド ウ エ ア ／ ソ フ ト ウ エ ア を 使 用 し た り 、 ま た は 並 列 構 成 さ れ た 複 数 の 組 を 使 用 し て 、 複
数 の 制 御 ワ ー ド ・ ス ト リ ー ム を 提 供 で き る よ う に し て も よ い 。 制 御 ワ ー ド ・ ス ト リ ー ム は
、 周 波 数 が 相 対 的 に 低 い 。 例 え ば 、 関 連 付 け ら れ て い る デ ー タ ・ ス ト リ ー ム の た め の 新 た
な 制 御 ワ ー ド を 有 す る ECMを 10秒 毎 に 供 給 し て も よ い 。 EMMは 、 通 常 、 均 一 な は る か に 低 い
レ ー ト で 供 給 さ れ る 。 通 常 こ の ス ト リ ー ム は 、 周 波 数 が 低 い の で 、 受 信 器 の 主 制 御 器 460
に よ り 管 理 さ れ る 。 適 切 な 制 御 ワ ー ド が 受 信 器 内 に 存 在 し な け れ ば 、 復 号 化 と デ ス ク ラ ン
ブ ル 化 が 開 始 で き な い こ と が 理 解 さ れ る で あ ろ う 。 従 来 は 、 最 初 に ユ ー ザ が チ ャ ネ ル を 選
択 し 、 次 に チ ュ ー ナ と デ マ ル チ プ レ ク サ を 制 御 し て 、 チ ャ ネ ル と 関 連 付 け ら れ て い る 制 御
ワ ー ド ・ ス ト リ ー ム と を 供 給 し な け れ ば な ら な か っ た 。 制 御 ワ ー ド が 一 度 受 信 さ れ た ら 、
最 初 に こ の 制 御 ワ ー ド を 復 号 化 す る こ と が 必 要 で 、 こ の と き に 初 め て デ ス ク ラ ン ブ ル 化 が
開 始 可 能 と な っ た 。 こ の 従 来 の シ ス テ ム に お け る 第 一 制 御 ワ ー ド の 受 信 待 ち 時 間 を 低 減 さ
せ る た め に は 通 常 、 同 一 の 制 御 ワ ー ド が 繰 り 返 し （ 例 え ば 、 10秒 毎 に ） ブ ロ ー ド キ ャ ス ト
さ れ る 。 一 連 の 幾 つ か の 同 一 の 制 御 ワ ー ド の 内 1つ だ け を 復 号 化 す れ ば よ い の で 、 制 御 器
は 、 複 製 コ ピ ー を 削 除 す る こ と に よ り 、 制 御 ワ ー ド ・ ス ト リ ー ム を フ ィ ル タ リ ン グ す る こ
と が で き る 。 制 御 器 は 、 制 御 ワ ー ド の フ ィ ル タ リ ン グ さ れ た ス ト リ ー ム を デ ク リ プ タ 440
に フ ィ ー ド す る 。 デ ク リ プ タ は 、 復 号 化 さ れ た 制 御 ワ ー ド （ す な わ ち 、 コ ン テ ン ツ 鍵 ） を
制 御 器 460に 供 給 し 戻 す 。 全 て の デ ー タ ・ ス ト リ ー ム 、 お よ び こ れ ら に 対 応 す る 制 御 ワ ー
ド の ス ト リ ー ム を 原 則 的 に 非 同 期 に し て 、 制 御 ワ ー ド の 周 波 数 と 、 制 御 ワ ー ド の 供 給 の 瞬
間 と を 互 い に 独 立 さ せ て も よ い 点 に 留 意 す べ き で あ る 。 こ の よ う な 非 同 期 的 挙 動 を 扱 う た
め に 、 幾 つ か の 独 立 し た 制 御 ワ ー ド ・ ス ト リ ー ム を 処 理 す る こ と が で き る 特 殊 な デ ク リ プ
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タ を 用 い て も よ い 。
【 ０ ０ ２ １ 】
　 好 ま し い 一 実 施 例 で は 、 制 御 ワ ー ド の ス ト リ ー ム を 1つ し か 処 理 し な い よ う に 設 計 さ れ
て い る 従 来 の デ ク リ プ タ が 使 用 さ れ る 。 こ の 場 合 、 制 御 器 が デ ク リ プ タ に 制 御 ワ ー ド を 供
給 し 、 デ ク リ プ タ が 制 御 ワ ー ド を （ 例 え ば 、 300～ 600 m秒 で ） 復 号 化 し 、 か つ コ ン テ ン ツ
鍵 を 供 給 し 返 す 。 デ ク リ プ タ は 、 制 御 ワ ー ド を 復 号 化 し て い る 間 、 他 の 制 御 ワ ー ド を 復 号
化 す る こ と は で き な い が 、 1つ の ス ト リ ー ム し か デ ス ク ラ ン ブ ル 化 さ れ な い 従 来 の シ ス テ
ム の 場 合 は 通 常 、 こ の よ う な 制 御 ワ ー ド が こ の よ う な 期 間 内 に 到 着 す る こ と は な い 。 こ の
た め 、 従 来 の こ の よ う な デ ク リ プ タ は 、 複 数 の 非 同 期 制 御 ワ ー ド ・ ス ト リ ー ム を 処 理 す る
こ と に 適 し て い な い 。 本 発 明 に よ る と 、 制 御 器 460は 、 非 同 期 の 制 御 ワ ー ド ・ ス ト リ ー ム
を 同 期 化 さ せ 、 か つ 多 重 化 さ れ た 1つ の 制 御 ワ ー ド ・ ス ト リ ー ム を デ ク リ プ タ に 提 供 す る
。 図 5に は 、 こ の こ と が 示 さ れ て い る 。 こ の 図 中 、 制 御 ワ ー ド の 3つ の 独 立 し た ス ト リ ー ム
510、 520、 530が 、 制 御 器 460の フ ィ ル タ リ ン グ 機 能 540を 通 し て フ ィ ー ド さ れ て い る 。 フ
ィ ル タ の 出 力 は 、 待 ち 行 列 と し て 作 用 す る 1つ の バ ッ フ ァ 550内 に 入 れ ら れ る 。 図 4の メ モ
リ 480を 用 い て 、 こ の 待 ち 行 列 を 格 納 し て も よ い 。 制 御 ワ ー ド は 、 通 常 、 到 着 し た 時 間 シ
ー ケ ン ス で 待 ち 行 列 内 に 入 れ ら れ る 。 制 御 器 は 、 制 御 ワ ー ド を 待 ち 行 列 内 の 到 着 シ ー ケ ン
ス で 待 ち 行 列 か ら デ ク リ プ タ 560に 供 給 す る 。 制 御 器 は 、 デ ク リ プ タ が 前 に 供 給 さ れ た 制
御 ワ ー ド の 処 理 で ま だ ビ ジ ー 状 態 の ま ま か 否 か を モ ニ タ す る 。 デ ク リ プ タ が ビ ジ ー 状 態 で
あ る 限 り 、 新 た な ワ ー ド は 供 給 さ れ な い 。 デ ク リ プ タ が フ リ ー 状 態 に な る と 直 ぐ に 、 新 た
な ワ ー ド を （ こ の よ う な ワ ー ド が 既 に 待 ち 行 列 内 に 存 在 し て い る 場 合 ） 供 給 す る こ と が で
き る 。 制 御 器 は 、 デ ク リ プ タ に よ り 供 給 さ れ た コ ン テ ン ツ 鍵 を メ モ リ 内 に 確 実 に 格 納 す る
。 活 性 デ ー タ ・ ス ト リ ー ム の 場 合 、 コ ン テ ン ツ 鍵 は 、 デ ス ク ラ ン ブ ラ に 直 ち に 供 給 し て も
よ い し 、 ま た は ト リ ガ が ブ ロ ー ド キ ャ ス ト 信 号 を 介 し て 与 え ら れ 、 現 在 到 着 し て い る デ ー
タ が 、 次 の コ ン テ ン ツ 鍵 に よ り ス ク ラ ン ブ ル 化 さ れ る よ う に な る 時 点 ま で 保 持 し て も よ い
。 コ ン テ ン ツ 鍵 は 、 デ ス ク ラ ン ブ ラ に よ り 実 際 に 使 用 さ れ る ま で 、 受 信 器 の 汎 用 メ モ リ 内
に 格 納 し て お い て も よ い 。 望 ま し い 場 合 、 コ ン テ ン ツ 鍵 を 、 デ ス ク ラ ン ブ ラ 内 の 専 用 レ ジ
ス タ 内 に 予 め 格 納 し て お い て 、 よ り 高 速 な ス イ ッ チ ン グ を 可 能 に し て も よ い 。 デ ス ク ラ ン
ブ ラ が ま だ 処 理 し て い な い デ ー タ ・ ス ト リ ー ム の 場 合 、 制 御 器 は コ ン テ ン ツ 鍵 を 汎 用 メ モ
リ 内 に 格 納 し て 、 こ の デ ー タ ・ ス ト リ ー ム が 更 な る 処 理 の た め に 選 択 さ れ か つ デ ス ク ラ ン
ブ ラ に 供 給 さ れ た と き 、 デ ス ク ラ ン ブ ラ に 「 即 時 に 」 供 給 で き る よ う に し て お く こ と が 好
ま し い 。 デ ス ク ラ ン ブ ラ へ の デ ー タ ・ ス ト リ ー ム の 供 給 と 対 応 す る コ ン テ ン ツ 鍵 と は 、 こ
の と き 同 期 化 さ れ る 。 図 5に は 、 図 示 さ れ て い る 各 制 御 ワ ー ド ・ ス ト リ ー ム 510、 520、 530
毎 に 、 1つ の コ ン テ ン ツ 鍵 570、 580、 590が 格 納 さ れ る こ と が 示 さ れ て い る 。
【 ０ ０ ２ ２ 】
　 従 来 は 、 奇 数 の 制 御 ワ ー ド と 偶 数 の 制 御 ワ ー ド と た い て い 称 さ れ る 2つ の 制 御 ワ ー ド が
、 デ ー タ ・ ス ト リ ー ム に 対 し て 「 活 性 化 」 さ れ て い た 。 こ れ ら の 制 御 ワ ー ド の 内 の 1つ に
対 応 す る コ ン テ ン ツ 鍵 を 用 い て デ ー タ ・ ス ト リ ー ム の 現 在 の 部 分 を デ ス ク ラ ン ブ ル 化 し て
い る 間 に 、 次 の 制 御 ワ ー ド は 、 全 て の 受 信 器 に 早 く も ブ ロ ー ド キ ャ ス ト さ れ る 。 こ の こ と
に よ り 、 受 信 器 は 第 二 制 御 ワ ー ド を 復 号 化 す る こ と が で き る 。 ブ ロ ー ド キ ャ ス ト ・ ス ト リ
ー ム 内 の 指 示 に 追 従 し て 、 デ ス ク ラ ン ブ ル 化 は 新 た な 鍵 に ス イ ッ チ さ れ る 。 本 発 明 に よ る
受 信 器 の 場 合 、 上 述 し た よ う に 、 本 シ ス テ ム に よ り 処 理 さ れ た 制 御 ワ ー ド ・ ス ト リ ー ム 毎
に 2つ の コ ン テ ン ツ 鍵 が 格 納 さ れ る 。 こ の こ と を 、 鍵 を 3つ 以 上 格 納 す る 必 要 が あ る 他 の シ
ス テ ム に 適 合 化 さ せ る こ と が 、 当 業 者 に は 可 能 と な る で あ ろ う 。
【 ０ ０ ２ ３ 】
　 好 ま し い 一 実 施 例 の 場 合 、 格 納 さ れ て い る 復 号 化 さ れ た 制 御 ワ ー ド を 用 い て 、 新 た な チ
ャ ネ ル を 速 く 選 択 す る こ と が 可 能 と な る 。 例 え ば 、 ユ ー ザ は 、 ビ ュ ー イ ン グ （ ま た は 格 納
） の た め の チ ャ ネ ル を 1つ 選 択 し て い る 場 合 が あ る 。 制 御 器 は 、 ユ ー ザ が 次 に 選 択 し た い
可 能 性 が あ る チ ャ ネ ル を 1つ 以 上 推 定 す る 。 制 御 器 は 、 チ ュ ー ナ ／ デ マ ル チ プ レ ク サ に 命
令 し て 、 こ の 予 測 さ れ た チ ャ ネ ル に 対 す る 制 御 ワ ー ド ・ ス ト リ ー ム を 早 く も 供 給 す る 。 上
述 し た よ う に 、 制 御 器 は 、 こ れ ら の 予 測 さ れ た チ ャ ネ ル 毎 に 少 な く と も 1つ の コ ン テ ン ツ
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鍵 を 利 用 可 能 に さ せ る 。 実 際 に 新 た な チ ャ ネ ル が 選 択 さ れ た ら 、 こ の 新 た に 選 択 さ れ た ス
ト リ ー ム 用 の 制 御 ワ ー ド の 受 信 を 待 機 し て か つ こ の 制 御 ワ ー ド を 復 号 化 す る こ と を 最 初 に
行 わ な く て も 、 対 応 す る デ ー タ ・ ス ト リ ー ム を デ ス ク ラ ン ブ ラ に 供 給 し て 、 コ ン テ ン ツ 鍵
を 供 給 す る こ と が 直 ち に 可 能 と な る 。 通 常 は 、 制 御 ワ ー ド を 到 着 時 間 シ ー ケ ン ス で 待 ち 行
列 550内 に 入 れ て も よ い が 、 ユ ー ザ が 新 た な チ ャ ネ ル を 選 択 し た と き に は 、 新 た な ス ト リ
ー ム の 制 御 ワ ー ド を 必 ず 優 先 さ せ る こ と が 好 ま し い 。 例 え ば 、 ユ ー ザ が チ ャ ネ ル 10を 選 択
し た 場 合 、 こ の チ ャ ネ ル が 正 確 に 予 測 さ れ て い れ ば 、 こ の チ ャ ネ ル 用 の コ ン テ ン ツ 鍵 は 準
備 が で き て い る は ず で あ る 。 新 た に 予 測 さ れ た チ ャ ネ ル は 、 チ ャ ネ ル 11と し て も よ い 。 こ
の 場 合 、 制 御 器 に よ っ て 、 チ ャ ネ ル 11用 の 制 御 ワ ー ド が デ マ ル チ プ レ ク サ に よ り 確 実 に 供
給 さ れ る 。 利 用 可 能 な コ ン テ ン ツ 鍵 の 寿 命 が ま だ 十 分 残 さ れ て い る 場 合 、 制 御 器 は デ ク リ
プ タ が 利 用 可 能 に な っ た ら 直 ち に 、 チ ャ ネ ル 11用 の 第 一 受 信 制 御 ワ ー ド を デ ク リ プ タ に 提
供 す る こ と が 好 ま し い 。 こ の こ と は 、 デ ク リ プ タ に 次 に 出 力 さ れ る 場 所 に 制 御 ワ ー ド を 挿
入 す る こ と に よ り 行 う こ と が で き る 。
【 ０ ０ ２ ４ 】
　 予 測 さ れ た ス ト リ ー ム 毎 に 、 大 き な パ ケ ッ ト も フ ィ ル タ リ ン グ 除 去 し て 、 デ コ ー デ ィ ン
グ の 遅 延 を 低 減 さ せ る こ と が 好 ま し い 。 例 え ば 、 MPEGコ ー ド 化 さ れ た ス ト リ ー ム の デ コ ー
デ ィ ン グ の 場 合 、 フ レ ー ム の デ コ ー デ ィ ン グ に は 、 少 な く と も （ フ レ ー ム 内 コ ー ド 化 さ れ
た ） Iフ レ ー ム が 存 在 し て い る 必 要 が あ る 。 1つ 以 上 の フ レ ー ム を 格 納 す る こ と に よ り 、 デ
コ ー デ ィ ン グ 時 の 待 ち 時 間 を 減 少 さ せ る こ と が で き る 。
【 ０ ０ ２ ５ 】
　 チ ャ ネ ル の 予 測 は 、 い か な る 適 切 な 形 態 で 行 っ て も よ い 。 例 え ば 、 予 測 ア ル ゴ リ ズ ム は
、 視 聴 者 が ザ ッ ピ ン グ 動 作 を 行 っ て い る と 仮 定 す る こ と に 基 づ く こ と が で き る 。 ユ ー ザ が
上 方 向 へ ザ ッ ピ ン グ し て い る （ つ ま り 、 プ リ セ ッ ト 3が プ リ セ ッ ト 2の 後 に 選 択 さ れ る ） 場
合 、 次 の チ ャ ネ ル が 同 じ 上 方 に あ る （ つ ま り 、 プ リ セ ッ ト 4） と 仮 定 す る こ と が 妥 当 で あ
る 。 こ の 例 で は 、 プ リ セ ッ ト 番 号 と は 格 納 さ れ て い る プ リ セ ッ ト の 数 の こ と で あ り 、 必 ず
し も 下 に あ る チ ャ ネ ル の 数 の こ と で は な い 。 受 信 器 が 持 っ て い る 容 量 が 、 追 加 的 な 制 御 ワ
ー ド ・ ス ト リ ー ム を 1つ し か 処 理 で き な い 場 合 、 予 測 さ れ る プ リ セ ッ ト は 、 ザ ッ ピ ン グ 方
向 に あ る 次 の プ リ セ ッ ト 番 号 と な る 。 次 に 、 こ の プ リ セ ッ ト に 対 応 す る チ ャ ネ ル 用 の 制 御
ワ ー ド ・ ス ト リ ー ム が ロ ー ド さ れ る 。 受 信 器 が 持 っ て い る 容 量 が 、 追 加 的 な 制 御 ス ト リ ー
ム を 2つ 処 理 で き る 場 合 、 次 の プ リ セ ッ ト と 前 の プ リ セ ッ ト を 予 測 さ れ る プ リ セ ッ ト に し
て 、 ザ ッ ピ ン グ 方 向 を 変 え る ユ ー ザ に 対 応 す る よ う に し て も よ い 。 例 え ば 、 ユ ー ザ が 、 主
に 、 例 え ば 、 ス ポ ー ツ 番 組 、 ニ ュ ー ス 番 組 な ど の 特 定 分 類 の 番 組 範 囲 内 の プ リ セ ッ ト を ザ
ッ ピ ン グ す る と 仮 定 す る 、 よ り 高 度 な ア ル ゴ リ ズ ム を 更 に 用 い て も よ い 。 隠 れ マ ル コ フ ・
モ デ ル な ど の 統 計 ア ル ゴ リ ズ ム を 用 い て 、 ユ ー ザ の 行 動 を 知 り か つ 予 測 し て も よ い 。
【 ０ ０ ２ ６ 】
　 別 の 好 ま し い 実 施 例 の 場 合 、 本 発 明 に よ る 技 法 を 用 い て 、 複 数 の デ ー タ ・ ス ト リ ー ム を
「 同 時 に 」 デ ス ク ラ ン ブ ル 化 す る 。 デ ス ク ラ ン ブ ラ が 時 間 多 重 化 に よ る 手 法 で 動 作 す る こ
と 、 す な わ ち 、 1つ の ス ト リ ー ム を 処 理 す る こ と が で き る ハ ー ド ウ エ ア ／ ソ フ ト ウ エ ア を
よ り 高 い 周 波 数 で 動 作 さ せ る こ と に よ っ て 、 2つ 以 上 の ス ト リ ー ム が 処 理 可 能 と な る こ と
は 有 利 で あ る 。 こ の と き 制 御 器 に よ り 、 2つ 以 上 の 入 力 デ ー タ ・ ス ト リ ー ム の 間 で 処 理 が
、 規 則 的 な 間 隔 で 確 実 に ス イ ッ チ さ れ る 。 処 理 が ス イ ッ チ さ れ る 毎 に 、 新 た な ス ト リ ー ム
用 の コ ン テ ン ツ 鍵 も デ ス ク ラ ン ブ ラ に ロ ー ド さ れ る 。 デ マ ル チ プ レ ク サ は 、 選 択 さ れ た デ
ー タ ・ ス ト リ ー ム を 、 時 間 多 重 化 に よ る 手 法 で そ の 出 力 へ 提 供 す る こ と が 好 ま し い 。 こ れ
に 代 え て 、 デ マ ル チ プ レ ク サ は 、 そ の 出 力 に 、 2つ 以 上 の 並 列 な デ ー タ ・ ス ト リ ー ム を 各
々 通 常 の タ イ ミ ン グ で 提 供 し て も よ い 。 こ の 場 合 、 制 御 器 は 、 こ れ ら の 複 数 の 出 力 ス ト リ
ー ム を 、 時 間 多 重 化 さ れ た 1つ の ス ト リ ー ム に 組 み 合 わ せ る こ と が 好 ま し い 。 こ の こ と は
、 デ ー タ ・ ス ト リ ー ム の 内 の 1つ か ら （ 例 え ば 、 100 m秒 の 信 号 に 対 応 す る ） 1ブ ロ ッ ク を
交 互 に コ ピ ー し 、 か つ こ の コ ピ ー を デ ス ク ラ ン ブ ラ に 提 供 す る （ つ ま り 、 FIFOバ ッ フ ァ 内
に コ ピ ー し て 後 で デ ス ク ラ ン ブ ラ へ 供 給 す る ） こ と に よ り 行 う こ と が で き る 。 こ の こ と が
3つ の 並 列 ス ト リ ー ム で 発 生 す る 場 合 、 デ ス ク ラ ン ブ ラ は 、 各 々 、 100 m秒 の デ ー タ 片 を 少
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な く と も 1/3× 100 m秒 内 に デ ス ク ラ ン ブ ル 化 し て 、 ス イ ッ チ ン グ ・ オ ー バ ー ヘ ッ ド の た め
に あ る 程 度 の 余 地 を 残 し て お く こ と が 可 能 で な け れ ば な ら な い 。
【 ０ ０ ２ ７ 】
　 上 述 の 実 施 例 は 、 本 発 明 を 限 定 で は な く 例 示 し て い る の で あ り 、 か つ 添 付 の 請 求 の 範 囲
の 範 囲 内 で 多 数 の 代 替 実 施 例 を 設 計 す る こ と が 当 業 者 に は 可 能 と な る で あ ろ う こ と に 留 意
す べ き で あ る 。 請 求 項 で は 、 括 弧 の 間 に 配 置 さ れ た 何 れ の 引 用 符 号 も 、 請 求 項 を 限 定 す る
も の と 解 釈 し て は な ら な い 。 「 有 す る 」 お よ び 「 含 む 」 と い う 語 は 、 請 求 項 に 列 挙 さ れ て
い る 要 素 ま た は ス テ ッ プ 以 外 の も の を 除 外 す る わ け で は な い 。 本 発 明 は 、 幾 つ か の 別 個 要
素 を 有 す る ハ ー ド ウ エ ア に よ り 、 か つ 適 切 に プ ロ グ ラ ム さ れ た コ ン ピ ュ ー タ に よ り 実 施 可
能 で あ る 。 シ ス テ ム ／ デ バ イ ス ／ 装 置 に 関 す る 請 求 項 に は 幾 つ か の 手 段 が 列 挙 さ れ て い る
が 、 こ れ ら の 手 段 の 幾 つ か は 、 全 く 同 一 の ハ ー ド ウ エ ア 品 目 に よ り 具 現 化 す る こ と が で き
る 。 コ ン ピ ュ ー タ ・ プ ロ グ ラ ム 製 品 は 、 光 学 格 納 装 置 な ど の 適 切 な 媒 体 上 へ 格 納 ／ 配 信 さ
せ る こ と が で き る が 、 イ ン タ ー ネ ッ ト ま た は ワ イ ヤ レ ス 通 信 シ ス テ ム を 介 し た 配 信 な ど の
他 の 形 態 で 配 信 し て も よ い 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ２ ８ 】
【 図 １ 】 本 発 明 を 用 い る こ と が で き る デ ジ タ ル ・ ブ ロ ー ド キ ャ ス ト ・ シ ス テ ム の ブ ロ ッ ク
図 を 示 す 。
【 図 ２ 】 本 シ ス テ ム 内 で 用 い る た め の ブ ロ ー ド キ ャ ス ト 受 信 器 の ブ ロ ッ ク 図 を 示 す 。
【 図 ３ 】 制 御 ワ ー ド と コ ン テ ン ツ 鍵 の 例 示 的 な 使 用 法 を 示 す 。
【 図 ４ 】 ブ ロ ー ド キ ャ ス ト 受 信 器 の 処 理 構 造 の 詳 細 を 示 す 。
【 図 ５ 】 制 御 ワ ー ド と コ ン テ ン ツ 鍵 の 流 れ と 格 納 装 置 を 示 す 。
【 符 号 の 説 明 】
【 ０ ０ ２ ９ 】
410… チ ュ ー ナ
420… デ マ ル チ プ レ ク サ
430… デ ス ク ラ ン ブ ラ
450… デ ク リ プ タ
460… 制 御 器
510… 制 御 ワ ー ド ・ ス ト リ ー ム
520… 制 御 ワ ー ド ・ ス ト リ ー ム
530… 制 御 ワ ー ド ・ ス ト リ ー ム
550… 制 御 ワ ー ド
560… デ ク リ プ タ
570… コ ン テ ン ツ 鍵 ス ト リ ー ム
580… コ ン テ ン ツ 鍵 ス ト リ ー ム
590… コ ン テ ン ツ 鍵 ス ト リ ー ム
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【 図 １ 】

【 図 ２ 】
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【 図 ３ 】
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【 図 ４ 】

【 図 ５ 】
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【 国 際 調 査 報 告 】
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【要約の続き】
450、560に制御ワード550を供給する。デクリプタはこれらの制御ワードを復号化し、かつ対応するコンテンツ鍵を
制御器に供給する。制御器は、制御ワード・ストリーム毎に、対応するコンテンツ鍵ストリーム570、580、590を形
成し、かつコンテンツ鍵ストリーム毎に少なくとも１つの最新のコンテンツ鍵をメモリ内に格納する。制御器が、選
択された非多重化されたデータ・ストリームに対して、対応するコンテンツ鍵をメモリからデスクランブラに提供す
ると、デスクランブラはデータ・ストリームをデスクランブル化することが可能となる。
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