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I~ (57) Abstract: The invention relates to a chip card, particularly for pay TV applications, comprising a microcontroller and a func-
: tion-programmable hardware component (3) that, with the microcontroller (2), forms a unit (4). Due to the ability to program func-
e tions, the crypto algorithm can be continuously modified whereby considerably impeding or preventing the chip card from being
& copied. The invention also relates to a method, in which the chip card is used with a decoder for pay TV stations. According to this
method, a control command, which prompts the reprogramming of a function-programmable hardware component (3) is transmitted
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(57) Zusammenfassung: Die Erfindung betrifft eine Chipkarte, insbesondere fiir Pay-TV-Anwendungen, mit einem Mikrocontrol-
ler und einer funktionsprogrammierbaren Hardwarekomponente (3), die mit dem Mikrocontroller (2) eine Einheit (4) bildet. Durch
die Moglichkeit der Funktionsprogrammierung kann der Kryptoalgorithmus stdndig verdndert werden, wodurch eine Nachbildung
der Chipkarte erheblich erschwert bzw. verhindert wird. In einem Verfahren gemiss der Erfindung wird die Chipkarte mit einem
Decoder fiir Pay-TV-Sender eingesetzt. In diesem Verfahren wird in dem Fernsehsignal ein Steuerbefehl tibermittelt, der die Repro-
grammierung einer funktionsprogrammierbaren Hardwarekomponente (3) veranlasst.
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Beschreibung

Chipkarte

Die Erfindung betrifft eine Chipkarte, insbesondere flUr Pay-
TV-Anwendungen, bei denen die Decodierung eines Datensignales

ohne die Chipkarte durch eine Verschlisselung verhindert ist.

Die grundlegende Funktionsweige von Pay-TV-Anwendungen be-
steht darin, daf das Fernsehsignal so verschllsselt ist, daR
es vom Fernsehgerdt nicht dargestellt werden kann. Die Ent-
schllsselung des Fernsehsignales erfolgt in einem Decoder,
der als sogenannte Set-Top-Box bekannt ist. Um den Decoder
flr ein bestimmtes Programm benutzen zu kdénnen, mufd der Be-
nutzer eine Chipkarte besitzen, die von dem Anbieter gegen

Bezahlung ausgegeben wird.

Zur technischen Realisierung wird in der Austastlicke des
Fernsehsignales ein sogenanter Challenge-Wert Ubertragen und
vom Decoder an die Chipkarte weitergeleitet. In der Chipkarte
bzw. in dem darin enthaltenen Mikroprozessor wird ein krypto-
graphischer Algorithmus unter Verwendung eines gespeicherten
Schlissels auf den Challenge-Wert angewandt und ein Response-
Wert an den Decoder zurlickgegeben. Dieser kann daraufhin eine
Entschlliisselung des Fernsehsignales vornehmen. Bei dem De-
coder handelt es sich meist um ein standardisiertes Ger&t, so
daf? mehrere Pay-TV-Programme unter Verwendung verschiedener
Chipkarten mit dem gleichen Decodergerat entschllisselt werden

kdénnen.

Da die Karten zur Entschllsselung eines Fernsehprogrammes £fir
alle Benutzer gleich sind, hat es sich fiir Angreifer als lu-

krativ erwiesen, die Chipkartenfunktionen mit Nachbildungen
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zu simulieren und zu verkaufen. Diese Nachbildungen verwenden
herkdémmliche Mikroprozessoren und sind oft mit groflen Teilen
der Originalsoftware der Pay-TV-Karten ausgestattet. Das
technische Problem bei der Verhinderung von Nachbildungen
rihrt daher, daR alle Karten eines Systems funktional gleich

sind und somit relativ einfach nachgebildet wexrden kbénnen.

Bisher wurde versucht, durch regelmdfiges Wechseln des kfyp-
tographischen Schllissels die Lebengdauer eines illegalen Kar-
tensimulators zu verklirzen. Neuere Simulatoren erlauben je-
doch das Wechseln des Schllissels lber eine Tastatur oder Uber
eine PC-Schnittstelle. Die neuen Schlissel wiederum werden

{iber das Internet wverbreitet.

Ein weiterer Ansatz zur Verhinderung der Nachbildungen ist

die Integration von kundenspezifischen Bausteinen (ASICs) als
zweitem Chip auf dem Chipkartenmodul. Diese Bausteine kénnen
aber ebenfalls nach einem einmaligen Reverse Engineering Pro-

zegs in Hardware auf einem Simulator nachgebildet werden.

Die Probleme bezlglich des Einsatzes von Chipkarten bei Pay-

TV-Anwendungen oder Telefonkarten sind in der Zeitschrift ,A
la card"“, Ausgabe 26-27/97, Seite 315 ff. genauer ausgeflihrt.
Dort wird vorgeschlagen, die Chipkarten mit Kryptocoprozesso-
ren auszustatten, um so einen Nachbau zu erschweren. Da deren
Datendurchsatz hoch ist im Vergleich zu einer externen Logik,
die zur Nachbildung deren Funktionen verwendet wird, kann ein
Nachbau nur unter Verwendung ebenfalls eines Kryptocoprozes-

sors erfolgen. Dies erschwert zwar den Nachbau, jedoch bleibt
das verbotene Nachbilden aufgrund der hohen Stiickzahlen lu-

krativ.
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Die DE 195 39 700 Cl offenbart einen Sicherheitschip, der
mehrere funktionsunterschiedliche Hardware-Komponenten auf-
weist. Durch eine entsprechende Befehlseingabe ist jeweils
eine der Hardware-Komponenten auswahlbar. Somit kann unter
verschiedenen in jeweils einer anderen Hardware-Komponente
implementierten Kryptoalgorithmen gewdhlt werden. Allerdings
ist nicht mdglich, die bei der Herstellung implementierten
Algorithmen zu a&ndern. Durch ein Reverse Engineering ist auch

eine solche Chipkarte nachbildbar.

Die Druckschrift US 6,055,314 offenbart ein Verfahren zum Be-
trachten von Videoprogrammen unter Verwendung einer Chipkar-
te, wie sie in der vorliegenden Anmeldung als Stand der Tech-
nik angegeben ist. Bei der Anordnung nach dieser Druckschrift
ist es ebenfalls mdbglich, die Chipkarte zu f&lschen und den
Schllissel zur Entschllsselung des Programms illegal, bei-

spielsweise aus dem Internet, zu beziehen.

Aufgabe der Erfindung ist es daher, eine Chipkarte anzugeben,
die das illegale Nachbilden weiter erschwert und die nicht
durch die oben beschriebenen Vorgehensweisen nachgebaut wer-
den kann. Auflerdem soll ein Verfahren zur Decodierung eines
Datensignals angegeben werden, das die Benutzung einer nach-

bausicheren Chipkarte ermdglicht.

Diese Aufgabe wird durch eine Chipkarte geldst mit einem Mi-
krocontroller und einer funktionsprogrammierbaren Hardware-

komponente, die mit dem Mikrocontroller eine Einheit bildet.

Die Chipkarte enthalt eine funktionsprogrammierbare Hardware-
komponente, so daf’ beil einer Analyse der Chipkarte nur der
momentane Hardware-Zustand erfafft werden kann. Da dieser aber

in einem Programmierverfahren neu festlegbar ist, ist ein
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Nachbau der Chipkarte nur flr die Zeit funktionsfahig, bis

eine Neuprogrammierung der Hardwarekomponente erfolgt.

Ein Verfahren zur Decodierung eines Datensignals mit einer
Chipkarte unter Verwendung eines Decoders weist folgende Ver-
fahrensschritte auf:

- Ubertragung eines Datensignals und eines Challenge-Werts
zu dem Decoder,

- Senden des Challenge-Werts an die Chipkarte,

- Anwendung eines Kryptoalgorithmus auf den Challenge-Wert
auf der Chipkarte und RlUckgabe eines Response-Werts an den
Decoder,

- Decodierung des Datensignals unter Verwendung des Respon-
se-Werts, wobel der Kryptoalgorithmus in einer funktions-
programmierbaren Hardwarekomponente durchgefihrt wird und
durch das Senden eines Steuerbefehls an die Chipkarte mo-

difizierbar ist.

Der Steuerbefehl flr eine Neuprogrammierung der funktionspro-
grammierbaren Hardwarekomponente gelangt also ebenso wie der
Ublicherweise verwendete Challenge-Wert mit dem Datensignal

an den Decoder. Somit ist eine regelmidffige Neuprogrammierung
in kleinen zeitlichen Abstanden ohne Aufwand mdéglich. Bei ei-
ner Pay-TV-Anwendung ware beispielsweise eine Neuprogrammie-
rung einmal pro Stunde ohne Probleme mdglich, wobei der Be-

nutzer nichts davon merkt.

Es ist vorteilhaft, wenn der Kryptoalgorithmus so gestaltet
ist, daf® er in einer Hardwarekomponente wesentlich schneller
ausfihrbar ist als in Software. Dadurch ist verhindert, daf
die Funktion der Chipkarte durch einen programmierbaren Mi-

krocontroller nachgebildet werden kann.
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Weitere Vorteile und Ausgestaltungen der Erfindung sind in

den Unteranspriichen angegeben.

Die Erfindung wird nachfolgend anhand eines Ausfiihrungsbei-

spieles ndher erlautert. Es zeigt:

Figur 1 ein Blockschaltbild einer Anordnung mit einer erfin-
dungsgeméfen Chipkarte im Normalbetrieb und
Figur 2 ein Blockschaltbild einer Anordnung mit einer erfin-

dungsgemafen Chipkarte bei der Neuprogrammierung.

Die Figur 1 zeigt die Verwendung einer erfindungsgemi&fen
Chipkarte mit einem Decoder. Die Chipkarte 1 weist einen Mi-
krocontroller 2 und eine funktionsprogrammierbare Hardware-
komponente 3, z.B. ein FPGA, auf. Der Mikrocontroller 2 bil-
det mit der funktionsprogrammierbaren Hardwarekomponente 3
eine Einheit 4. Zur Programmierung der funktionsprogrammier-
baren Hardwarekomponente 3 ist zudem eine Programmiervorrich-
tung 5 vorgesehen. Im normalen Betrieb wird ein Fernsehsignal
10 an den Decoder 11 Ubertragen. Das Fernsehsignal 10 enthilt
sowohl ein Datensignal 12 flir die Darstellung der Fernsehbil-
der als auch einen Challenge-Wert 13, der, wie eingangs be-
schrieben, an die Chipkarte weitergeleitet wird. Die Anwen-
dung eines Kryptoalgorithmus auf den Challenge-Wert 13 durch
den Mikrocontroller und/oder die funktionsprogrammierbare
Hardwarekomponente liefert einen Response-Wert 14, der an den
Decoder 11 zurlckgegeben wird und es diesem ermdglicht, auf-
grund einer Schlisselfunktion des Response-Werts oder einer
Bestimmung von Initialwerten, das Datensignal 12 zu decodie-
ren und als Videosignal 15 an ein Fernsehgeradt weiterzulei-

ten.
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Die Figur 2 zeigt, wie eine Neuprogrammierung der funktions-
programmierbaren Hardwarekomponente 3 erfolgt. In diesem Fall
wird mit dem Datensignal 12 ein Programmierbefehl 16 in der
Austastlicke libertragen, so daR es flir den Benutzer unbemerkt
bleibt. Der Decoder leitet den Programmierbefehl 16 an die
Chipkarte weiter, wo daraufhin die Programmiervorrichtung 5
angesprochen wird, die die Reprogrammierung der funktionspro-
grammierbaren Hardwarekomponente 3 vornimmt. Die Sendeanstalt
hat nun die Mdglichkeit, das Fernsehsignal anders zu ver-
schlisseln bzw. die Challenge-Werte zu verindern, so daf nur
unter Anwendung der neu programmierten Funktion eine Decodie-
rung mdglich ist. Wenn der Reprogrammierungsvorgang h&ufig,
beispielsweise jede Stunde, durchgefiihrt wird, ist es fiir An-
greifer wenig praktikabel, jedesmal den neuen Algorithmus zu

analysieren und ein FPGA entsprechend zu programmieren.

Zur direkten Nachbildung der Pay-TV-Chipkarte kann der An-
greifer darllber hinaus auch keine handelstiblichen Mikrocon-
troller verwenden, sondern miRte ein Gesamt-Reverse-
Engineering sowie eine Fabrikation der Einheit 4 mit dem Mi-
krocontroller 2 und der funktionsprogrammierbaren Hardware-

komponente 3 starten.

Die Anwendung der erfindungsgeméRen Chipkarte bzw. des erfin-
dungsgeméfien Verfahrens ist natlrlich nicht auf Pay-TV-
Anwendungen beschrankt, sondern kann auf alle Systeme ange-
wandt werden, in denen mit einem Challenge/Response-Verfahren

gearbeitet wird.
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Patentanspriiche
1. Chipkarte mit einem Mikrocontroller (2) und einer funkti-

onsprogrammierbaren Hardwarekomponente (3), die mit dem Mi-

krocontroller eine Einheit (4) bildet.

2.

Chipkarte nach Anspruch 1,

dadurch gekennzeichnet, daf die Chipkarte (1)

eine Programmiervorrichtung (5) zur Programmierung der funk-

tionsprogrammierbaren Hardwarekomponente (3) aufweist.

3.

Chipkarte nach Anspruch 1,

dadurch gekennzeichnet, daR die funktionspro-

grammierbare Hardwarekomponente (3)

durch der Chipkarte zuge-

fihrte Steuerbefehl (16) programmierbar ist.

4.

Chipkarte nach Anspruch 1,

dadurch gekennzeichnet , daf® durch die funkti-

onsprogrammierbare Hardwarekomponente

(3) ein Kryptoalgorith-

mus ausgefuhrt wird.

5.

Verfahren zur Decodierung eines Datensignals mit
einem Decoder (11) und |

einer Chipkarte (1)

mit folgenden Verfahrensschritten:

Ubertragung eines Datensignals (12) und eines Challenge-
Werts (13) zu dem Decoder (11),

Senden des Challenge-Werts (13) an die Chipkarte (1),
Anwendung eines Kryptoalgorithmus auf den Challenge-

Wert (13) auf der Chipkarte (1) und Rickgabe eines Respon-
se-Werts (14) an den Decoder (11),

Decodierung des Datensignals (12) unter Verwendung des Re-

sponse-Werts (14),
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wobei der Kryptoalgorithmus in einer funktionsprogrammierba-
ren Hardwarekomponente (3) ausgefihrt wird und durch das Sen-
den eines Steuerbefehls (16) an die Chipkarte (1) modifizier-

bar ist.

6. Verfahren nach Anspruch 5,
dadurch gekennzeichnet,b daf der Steuerbefehl
(16) von dem Decoder (11) empfangen und dann an die Chipkarte

(1) weiter geleitet wird.

7. Chipkarte nach Anspruch 6,
dadurch gekennzeichnet,6 daR der Steuerbefehl
(16) in einer Austastlicke eines Fernsehsignals vom Decoder

(11) empfangen wird.

8. Chipkarte nach Anspruch 4,
dadurch gekennzeichnet , daR der Kryptoalgo-
rithmus in einer Hardwarekomponente (3) wesentlich schneller

ausfihrbar ist als in Software.
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kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Verdifentlichung mit einer oder mehreren anderen
Verdffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fiir einen Fachmann naheliegend ist
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