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DESCRIPCION

Proteccion selectiva para topologias de anillo.
Campo de la invencién

La presente invencién se refiere en general a sis-
temas y protocolos de comunicacién de redes y espe-
cificamente a métodos de proteccion contra fallos en
redes de conmutacién de paquetes.

Antecedentes de la invencion

Las topologias de anillo de redes estdn ganando
popularidad, particularmente en las redes de protoco-
lo de Internet (IP). Estas redes permiten a las empre-
sas de explotacion de telefonia ofrecer anchos de ban-
da grandes a los usuarios de manera rentable, dado
que cada nodo en la red necesita tinicamente dos in-
terfaces, en lugar de tener que mantener una interfaz
independiente para cada uno de los nodos en una red
poligonal. Las redes en anillo se prestan asimismo a
reencaminarse rdpidamente en el caso de fallos en la
red, dado que dos rutas alternativas, en el sentido ho-
rario y en el sentido antihorario, estdn generalmente
disponibles para conectar dos nodos cualesquiera en
el anillo.

Un inconveniente de las configuraciones de anillo
tradicionales, como SONET/SDH, es que una de las
direcciones se designa como el anillo activo, mientras
que la otra direccién permanece en espera para la pro-
teccion contra fallos cuando sea necesario. En otras
palabras, en cualquier momento dado, todos los no-
dos en el anillo transmiten y reciben datos solamente
en la direccién activa. Por tanto, generalmente la mi-
tad del ancho de banda disponible en estos anillos se
reserva para la proteccion contra fallos y no se explota
en condiciones de funcionamiento normales.

Algunos protocolos bidireccionales desarrollados
recientemente proporcionan una utilizacién de ancho
de banda mads eficaz permitiendo datos que han de
transferirse entre un par de nodos cualesquiera en
cualquier direccidon alrededor del anillo, mientras que
se mantiene la proteccién rapida contra los fallos. Se
hace referencia a las dos direcciones de trafico opues-
tas cominmente como un anillo interior y un anillo
exterior. Se apreciard, sin embargo, que en el contexto
de la presente solicitud de patente y en las reivindica-
ciones, los términos “interior” y “exterior” asi como
“sentido horario” y “sentido antihorario” se emplean
arbitrariamente para distinguir entre las dos direccio-
nes opuestas del flujo de paquetes en una red en anillo.
Estos términos se seleccionan Unicamente con fines
explicativos y no necesariamente estdn relacionados
con las caracteristicas fisicas de la red.

El protocolo bidireccional principal para anillos
de paquete de alta velocidad es el protocolo RPR
(anillos de recuperacién de paquetes) que estd en el
proceso de definirse como estandar IEEE 802.17. El
encaminamiento de capas de red mediante RPR se
describe, por ejemplo, por Jogalekar et al. en “IP
over Resilient Packet Rings” (Internet Draft-draft-
joglekar-iporpr-00) y por Herrera et al. en “A fra-
mework for IP over Packet Transport Rings” (Inter-
net Draftdraft-ietf-ipoptr-framework-00). Una solu-
cién propuesta para el control de acceso al medio
(MAC, Media Access Control, capa 2 de protocolo)
en redes en anillo bidireccional es el protocolo SRP
(protocolo de reutilizaciéon espacial) que se describe
por Tsiang et al. en Request for Comments (RFC)
2892 of the Internet Engineering Task Force (IETF).
Estan disponibles en www.ietf.org.
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Al usar protocolos como estos, cada nodo en red
en anillo puede comunicarse directamente con todos
los otros nodos a través del anillo interior o el exte-
rior, utilizando las direcciones del control del acceso
al medio (MAC) apropiado de los nodos. Cada paque-
te enviado a través de uno de los anillos lleva un enca-
bezamiento indicando su nodo de destino. El nodo de
destino reconoce su direccion en el encabezamiento
y extrae el paquete del anillo. Todos los otros nodos
hacen pasar el paquete avanzando de manera transpa-
rente alrededor del anillo.

Cuando se produce un fallo en un enlace en una
red en anillo bidireccional, los paquetes destinados a
atravesar el enlace averiado en uno de los anillos de-
ben reencaminarse rdpidamente para alcanzar su des-
tino mediante el otro anillo. Este reencaminamiento
se conoce en la técnica como “proteccién”. Para este
fin se emplean dos esquemas: la envoltura y direccio-
namiento. La envoltura, que es el método utilizado en
anillos SRP, se logra conectando en bucle la corriente
de datos en los nodos que estdn adyacentes al enlace
averiado. Por tanto, los paquetes que alcanzan el enla-
ce averiado en el anillo interior se conectan en bucle
para desplazarse a su destino mediante el anillo ex-
terior, y viceversa. De esta manera, la proteccién se
realiza simplemente mediante los nodos que son ad-
yacentes al enlace averiado. En la proteccién basada
en el direccionamiento, por otro lado, se informa a ca-
da uno de los nodos sobre el enlace averiado. Enton-
ces cada nodo direcciona todo su trafico de manera
correspondiente sobre el anillo que alcanza el destino
deseado sin pasar por el enlace averiado.

El documento WO-00/74318-A1 da a conocer un
método para la proteccion de rutas que conmutan en
redes de anillos provistas de un mecanismo de envol-
tura. La envoltura es ventajosa en cuanto a su veloci-
dad y simplicidad, dado que solamente los nodos que
detectan el fallo necesitan realizar la funcién de pro-
teccion. Incluso no es necesario informar a los otros
nodos de que se ha producido un fallo. Una desventa-
ja de la envoltura es que los paquetes protegidos de-
ben desplazarse mucho mads lejos para alcanzar sus
destinos. La disponibilidad de los recursos de red se
reduce asimismo dado que los paquetes protegidos se
desplazan a través de todos los segmentos de la red al
menos una vez, y a menudo dos veces. Ademads, cuan-
do se repara el fallo y se finaliza la envoltura, algunos
paquetes tienden a alcanzar sus destinos de manera
desordenada dado que no pueden desplazarse de nue-
Vo por su trayecto original que es mucho mas corto
que el trayecto de envoltura utilizado por los paquetes
anteriores. Como resultado, el proceso de envoltura
es problemadtico como mecanismo de proteccién pa-
ra trafico en tiempo real tal como voz o video que es
sensible a la fluctuacién y al desorden en los paquetes.

El trafico en tiempo real por tanto se maneja mejor
mediante el direccionamiento, a pesar del aumento en
la complejidad de este método. Dado que el direccio-
namiento requiere que todos los nodos estén informa-
dos e implementen la proteccién contra fallos, su co-
mienzo es intrinsecamente mds lento que la envoltu-
ra. Los nodos deben enlazarse mediante un protocolo
de proteccion adecuado para que puedan informarse
unos a otros de las condiciones de fallo. Un paquete
de notificacion de fallo enviado por otro nodo median-
te el protocolo debe atravesar entonces todo el anillo
para actualizar todos los demds nodos. Los paquetes
que se transmiten entre el tiempo en el que se produce
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el fallo y el inicio del direccionamiento por lo general
se pierden. En algunas aplicaciones de datos la pérdi-
da de incluso un paquete puede llevar a que se rechace
una trama entera o un bloque de datos. Por tanto, las
pérdidas de paquetes debido a la proteccion deberian
mantenerse a un minimo.

Por tanto, es evidente que mientras que la envol-
tura es generalmente el mejor esquema de proteccion
para aplicaciones de datos en bloque, el direcciona-
miento es mejor para el trafico en tiempo real. Da-
do que las redes de paquetes modernas soportan nor-
malmente ambos tipos de trafico, ni la envoltura, ni
el direccionamiento, proporcionan una solucién 6pti-
ma. En el SRP, tal como se describe en el RFC 2892
(seccion 3.4) mencionado anteriormente, los dos es-
quemas se combinan utilizando en primer lugar la en-
voltura y después el direccionamiento del trafico des-
pués de un fallo. Sin embargo en este caso, el trafico
en tiempo real se trastorna dos veces: en primer lugar
cuando se produce el fallo y comienza la envoltura, y
después cuando tiene lugar el direccionamiento dado
que el trayecto dirigido es mds corto que el trayecto
de envoltura. Por tanto, todavia existe la necesidad de
una solucién para la proteccion que satisfaga las nece-
sidades de los datos en bloque y del trafico en tiempo
real.

Sumario de la invencion

Un objetivo de la presente invencién consiste en
proporcionar métodos de proteccién mejorados asi
como dispositivos que implementan tales métodos pa-
ra usar en redes de anillo.

Otro objetivo de algunos aspectos de la presente
invencién consiste en proporcionar métodos de pro-
teccién que puedan optimizarse para diferentes tipos
de trafico simultdneamente.

En formas de realizacion preferidas de la presente
invencidn, se dispone una red en anillo bidireccional
de manera que al producirse un fallo en uno de los
enlaces de la red, se envuelven determinadas clases
de paquetes mientras que otras no. Preferentemente,
se envuelven los servicios de datos que no son sen-
sibles a retardos y que pueden tratar el desorden de
los paquetes para minimizar el nimero de paquetes
perdidos debido al fallo, mientras que los servicios
en tiempo real, que son sensibles a la fluctuacién y
al desorden no se envuelven. Mds preferentemente,
el direccionamiento se aplica a los servicios en tiem-
po real, mientras que los servicios de datos que son
sensibles al retardo se envuelven. Alternativamente,
tras el periodo de envoltura inicial, durante el cual se
establece el direccionamiento, los servicios de datos
también pueden direccionarse. Ademads, alternativa-
mente, pueden envolverse determinados servicios Yy,
de manera opcional, direccionarse después, mientras
que otros servicios simplemente se rechazan para ga-
rantizar que, en condiciones de fallo, hay suficiente
ancho de banda disponible en la red para el trafico
protegido de alta prioridad.

En algunas formas de realizacién preferidas de la
presente invencidn, esta envoltura selectiva se imple-
menta afiadiendo un indicador a cada paquete, que in-
dica si el paquete ha de envolverse o no. Después de
que un nodo ha detectado un fallo en un enlace ad-
yacente, comprueba el indicador en cada paquete que
recibe para decidir si lo envuelve o no, pasa o rechaza
el paquete. El nodo de envio determina si una deter-
minada clase de paquetes deberia tener fijado el indi-
cador de envoltura o volver a fijarlo en funcién del ti-
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po de servicio implicado (por ejemplo, datos o tiempo
real). De manera alternativa o adicional, fijar el indi-
cador puede depender de la identidad del usuario que
envia el paquete o de otros factores configurados por
un operario del sistema. Alternativamente ademas, en
otras formas de realizacidn no se usa el indicador de
envoltura y en su lugar, los nodos deciden qué paque-
tes envolver basandose en otra informacién transpor-
tada en los paquetes, tal como la direccién de origen
o destino o el tipo de protocolo.

El objetivo de la presente invencién proporciona
una solucién flexible, simple al problema de la pro-
teccion de redes de anillo de trafico mixto. Tal como
se mencioné anteriormente, ni la envoltura ni el di-
reccionamiento, ni la envoltura seguida del direccio-
namiento previstos en el SRP, proporcionan una solu-
cién Optima para todos los tipos de trafico en redes de
este tipo.

Por tanto se proporciona, segiin la presente inven-
cién, un método para la proteccion contra fallos en
una red en anillo bidireccional en la que el trifico
de paquetes se transmite simultineamente tanto en el
sentido horario, como en el sentido antihorario alre-
dedor de la red, caracterizado porque comprende:

transmitir unos primer y segundo flujos de paque-
tes alrededor de la red en anillo bidireccional mientras
que define el primer flujo como un flujo de envoltura,
y el segundo flujo como un flujo de no envoltura; y

al detectar un nodo en la red que un segmento de
lared préxima al nodo se ha averiado, envolver los pa-
quetes en el primer flujo en el nodo entre los sentidos
horario y antihorario para evitar el segmento averia-
do, mientras que los paquetes en el segundo flujo no
se envuelven.

Los paquetes en el segundo flujo que alcanzan el
nodo pueden pasar o rechazarse.

El método puede incluir ademds direccionar los
paquetes en el segundo flujo en uno de los sentidos
horario y antihorario para alcanzar un destino del se-
gundo flujo mientras que se evita el segmento averia-
do. Preferentemente, el direccionamiento de paquetes
en el segundo flujo comprende enviar un mensaje de
indicacidn de fallo desde el nodo que detecta los seg-
mentos averiados a un nodo de origen del segundo
flujo, e iniciar el direccionamiento de los paquetes en
el segundo flujo respondiendo al mensaje. Mas prefe-
rentemente, el método comprende, cuando se inicia el
direccionamiento de los paquetes en el segundo flujo,
direccionar también los paquetes en el primer flujo e
interrumpir la envoltura de los paquetes.

Ademds, adicionalmente, el método puede incluir
enviar un mensaje de indicacién de fallo desde el no-
do que detecta los segmentos averiados a otros nodos
en lared y, después de que los otros nodos hayan reci-
bido el mensaje, direccionar los paquetes en el primer
flujo en uno de los sentidos horario y antihorario pa-
ra alcanzar un destino del primer flujo mientras evita
el segmento averiado, e interrumpir la envoltura de
los paquetes. Normalmente los paquetes en el segun-
do flujo se rechazan mientras continda el fallo.

Preferentemente, la transmisién de flujos primero
y segundo incluye fijar un indicador de envoltura en
los paquetes en el primer flujo, mientras que se vuel-
ve a fijar el indicador de envoltura en los paquetes en
el segundo flujo, y la envoltura de los paquetes inclu-
ye determinar los paquetes que han de envolverse en
respuesta al indicador de envoltura.

En una forma de realizacién preferida, la transmi-
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sién del segundo flujo incluye proporcionar un ser-
vicio en tiempo real, mientras que la transmisién del
primer flujo incluye proporcionar un servicio de trans-
misién de datos que es sustancialmente mds tolerante
alas variaciones de retardo y al desorden en la entrega
de paquetes que el servicio en tiempo real. Normal-
mente, el servicio en tiempo real incluye al menos un
servicio de voz en paquetes y un servicio de video en
paquetes.

También se proporciona, segin la presente inven-
cién, un aparato de comunicacién que incluye:

un medio de comunicacién, y

una pluralidad de nodos de comunicacién acopla-
dos entre s{ mediante el medio de comunicacién para
formar una red en anillo en la que se configuran los
nodos para transmitir el trafico a los otros nodos tanto
en el sentido horario como en el sentido antihorario,
caracterizado porque el trifico incluye un primer flujo
de paquetes definidos como un flujo de envoltura y un
segundo flujo de paquetes definido como flujo de no
envoltura,

los nodos estan adaptados de tal manera que al de-
tectar un nodo dado entre los nodos en la red que un
segmento de la red préxima al nodo dado se ha ave-
riado, los paquetes en el primer flujo se envuelven en
el nodo dado entre los sentidos horario y antihorario
para evitar el segmento averiado, mientras que los pa-
quetes en el segundo flujo no se envuelven.

Se proporciona ademads, segliin una forma de rea-
lizacién preferida de la presente invencion, un dispo-
sitivo de comunicacién, para funcionar como un nodo
en una red en anillo por la cual se transmite el trafi-
co en los sentidos horario y antihorario, caracterizado
porque comprende:

un bloque de procesamiento de trafico, adaptado
para preparar paquetes de datos de salida para trans-
mitirlos por la red en anillo, de tal manera que los
paquetes pertenecen o bien a un primer flujo de pa-
quetes definido como un flujo de envoltura, o bien a
un segundo flujo de paquetes definido como un flujo
de no envoltura, y

un bloque de control de acceso a los medios
(MAC) de interconexién al bloque de procesamien-
to de trafico y adaptado para acoplarse a la red para
transmitir los paquetes de datos de salida y recibir los
paquetes entrantes por la red en anillo tanto en el sen-
tido horario como en el antihorario, y adaptado ade-
mds para detectar un fallo de un segmento de la red
préximo al dispositivo, y en respuesta al fallo, para
envolver los paquetes que pertenecen al primer flujo
entre los sentidos horario y antihorario para evitar el
segmento averiado, sin envolver los paquetes en el se-
gundo flujo.

La presente invencién se pondrd mds claramente
de manifiesto a partir de la descripcién detallada si-
guiente de las formas de realizacion preferidas de la
misma, haciendo referencia a los dibujos, en los que:
Breve descripcion de los dibujos

La figura 1 es un diagrama de bloques que muestra
esquemadticamente una red en anillo bidireccional se-
glin una forma de realizacion preferida de la presente
invencién;

la figura 2 es un diagrama de bloques que muestra
esquemadticamente detalles de un nodo en la red de la
figura 1, segtin una forma de realizacién preferida de
la presente invencion,

las figuras 3A y 3B son diagramas de bloques que
muestran esquematicamente mecanismos de protec-

4

10

15

20

25

30

35

40

45

50

55

60

65

cién implementados en la red de la figura 1 en res-
puesta a un fallo en un enlace, segin una forma de
realizacién preferida de la presente invencion, y

las figuras 4 y 5 son diagramas de flujo que mues-
tran esquematicamente métodos de proteccién contra
fallos en una red en anillo segtin una forma de reali-
zacion preferida de la presente invencion.
Descripcion detallada de las formas de realizacion
preferidas

La figura 1 es un diagrama de bloques que mues-
tra esquemadticamente una red en anillo de paquetes
20 segin una forma de realizacion preferida de la pre-
sente invencién. La red 20 comprende nodos 22, mar-
cados de N1 a N6, que estian conectados entre si me-
diante medios de comunicacién bidireccionales, tal
como cables conductores o fibras dpticas. Los nodos
normalmente comprenden equipos de conmutacién y
funcionan como puntos de acceso o portales a otras
redes (puntos de agregacién). Los medios de comuni-
cacion en la red 22 estan configurados para definir un
anillo exterior 24 por el que los paquetes se transpor-
tan entre los nodos en un sentido horario, y un anillo
interior 26, por el que los paquetes se transportan en
un sentido antihorario. Sin embargo, tal como se men-
cion6 anteriormente, las designaciones de “interior”,
“exterior”, “sentido horario” y “sentido antihorario”
son arbitrarias y se utilizan en la presente memoria
simplemente por conveniencia y claridad en la expli-
cacién. Ademads la designacién y el nimero de nodos
en la red 20 se seleccionan en la presente memoria
a titulo de ejemplo, y la red puede, mediante el mis-
mo testigo (token), comprender un nimero mayor o
menor de nodos.

La figura 2 es un diagrama de bloques que mues-
tra esquematicamente detalles de uno de los nodos 22
en la red 20 segin una forma de realizacién preferi-
da de la presente invencién. El nodo 22 comprende
un bloque de control de acceso al medio (MAC) 33
conectado para transmitir y recibir datos a través de
los anillos 24 y 26. El bloque 33 es responsable de la
gestion de los anillos y realiza las funciones de capa
del MAC de capturar paquetes que se dirigen al no-
do 22 en cualquier anillo, mientras que pasa el resto
del trafico a través del siguiente nodo a lo largo del
anillo. Preferentemente, el bloque 33 funciona segin
el protocolo RPR descrito en los antecedentes de la
invencién o con otro protocolo bidireccional similar.
El protocolo de anillo bésico se extiende por un pro-
tocolo de proteccién que proporciona la envoltura se-
lectiva segtin una forma de realizacidn preferida de la
presente invencion, tal como se describird en detalle
mds adelante.

Cuando el bloque del MAC 33 captura un paque-
te dirigido a su propio nodo 22 entrega el paquete a
un bloque de procesamiento de trafico 34 del nodo.
El bloque 34 es responsable de las funciones de capa
de red, tal como procesamiento IP, y opcionalmente
otras funciones de nivel superior, tales como la cali-
dad de servicio (QoS) y la seguridad en la red. En un
nodo que sirve como punto de acceso, por ejemplo,
el bloque 34 es normalmente responsable de entregar
paquetes a los usuarios que estdn conectados a la red
20 a través del nodo y de recibir paquetes desde los
usuarios para la transmisién por la red 20.

Segtn el protocolo de proteccién aplicado en la
red 20, los paquetes que se desplazan por la red con-
tienen un indicador de envoltura, preferentemente en
forma de un dnico bit en una ubicacién especifica en
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o cerca del comienzo de cada paquete. El bloque de
procesamiento de trifico 34 fija o vuelve a fijar prefe-
rentemente el indicador de envoltura en cada paquete
que transmite a la red. Normalmente, fijar el indicador
de envoltura depende del tipo de servicio al que perte-
nece el paquete. Adicional o alternativamente fijar el
indicador puede depender de la identidad de un usua-
rio que envia los paquetes (y en particular del nivel de
QoS que el usuario ha contratado), o de otros criterios
establecidos por el usuario o gestor de una red 20.

Volviendo ahora al ejemplo representado en la fi-
gura 1, dos flujos 28 y 30 de paquetes se dirigen desde
el nodo de origen N1 a través de los nodos interme-
dios N6 y N5 al nodo de destino N4 a través del anillo
interior 26. A titulo de ejemplo, se supone que el flu-
jo 28 pertenece a un servicio de datos, que transfiere
bloques de datos segin un protocolo que es relativa-
mente insensible a fluctuaciones y al desorden de pa-
quetes, tal como una aplicacién de correo electrénico
u otra aplicacién de transferencia de datos que funcio-
na a través del TCP/IP. El flujo 30, por otro lado, se
supone que pertenece a un servicio en tiempo real, tal
como voz a través del IP (VoIP) o servicio de video
bajo demanda (streaming) que puede tolerar paquetes
perdidos ocasionales pero que es sensible a la fluctua-
cién y al desorden. El indicador de envoltura se fija
en los paquetes de flujo 28 pero se vuelve a fijar en
los paquetes de flujo 30. Ambos flujos se interrumpen
mediante un fallo 32 de un enlace entre los nodos N5
y N6.

Las figuras 3A y 3B muestran esquemadticamente
c6mo la red 20 gestiona el fallo 32 para los dos ti-
pos diferentes de servicio ilustrados por los flujos 28
y 30, segin una forma de realizacién preferida de la
presente invencién. Aunque por motivos de claridad,
las figuras 3A y 3B son independientes, en la practica,
el mecanismo de proteccidn ilustrado en las dos figu-
ras puede funcionar simultdneamente. En la figura 3A
se observa que el flujo 28 estd envuelto en el anillo ex-
terior 24 en los nodos N6 y N5, definiendo por tanto
un trayecto de flujo de envoltura 36. Mientras tanto,
el flujo 30 se direcciona mediante el anillo N1 en el
anillo exterior 24, definiendo por tanto un trayecto de
flujo de direccionamiento 38. Dado que el flujo 30 es-
t4 indicado como un flujo de no envoltura, cualquier
paquete en el flujo 30 que alcance el nodo N6 antes
que el N1 comienza a direccionar los paquetes en el
anillo exterior que se rechaza normalmente. Por tanto,
de manera adicional o alternativa puede haber flujos
(no representados) en la red 20 que ni se envuelven
ni se direccionan. Los paquetes en estos flujos se re-
chazan simplemente si alcanzan los nodos N5 y N6
mientras que el fallo 32 continia. Como otra alterna-
tiva, el flujo 28 puede envolverse temporalmente en el
trayecto 36, normalmente hasta que se haya informa-
do a todos los nodos en la red 20 sobre el fallo 32 y
estén listos para iniciar el direccionamiento. En este
momento, el trayecto de flujo 36 se suspende, y en su
lugar, el flujo 28 se direcciona a lo largo del trayecto
de flujo 38.

Se hara ahora referencia a las figuras 4 y 5 que
son diagramas de flujo que ilustran esquematicamen-
te métodos para la proteccién contra fallos en la red
20 segin una forma de realizacién preferida de la pre-
sente invencion. El método se describe, mediante un
ejemplo, haciendo referencia a los flujos 28 y 30. Se
supone que los paquetes en el flujo 28 estdn indica-
dos para la envoltura, mientras que los del flujo 30 no

10

15

20

25

30

35

40

45

50

55

60

65

estan indicados y asi que se direccionan. La figura 4
describe el comportamiento de un nodo adyacente al
enlace en el que se produce el fallo 32, tal como el
nodo N6, mientras que la figura 5 se refiere a un no-
do que origina un flujo de paquetes, tal como el nodo
NI1. La extension del método a otras configuraciones
de nodo y a esquemas de proteccién alternativos, tal
como los mencionados anteriormente, es sencilla.

El método de la figura 4 se inicia cuando el no-
do N6 detecta un fallo 32 de un enlace, en una etapa
de deteccion de fallos 40. Inmediatamente al detectar
el fallo, el N6 transmite un paquete de indicacién de
fallo alrededor del anillo 24, en una etapa de notifi-
cacién 42 para informar a los otros nodos del fallo.
(Normalmente, el nodo N5 también detecta el fallo, y
por consiguiente, transmite un paquete de indicacién
de fallo alrededor del anillo 26). Posteriormente, el
nodo N6 recibe paquetes en el anillo 26, en una etapa
de recepcidn de paquetes 44, y determina como tratar
cada paquete individualmente. EI nodo comprueba el
encabezamiento del paquete para determinar si el in-
dicador de envoltura esta fijado o se ha vuelto a fijar,
en una etapa de comprobacion de indicador 46. Si el
indicador estd fijado, el nodo N6 envuelve el paque-
te desde el anillo 26 en el anillo 24, en una etapa de
envoltura 48. En el caso del flujo 28, el paquete se en-
vuelve en el trayecto 36. Cuando el paquete alcanza
el nodo N5, el indicador de envoltura se comprueba
de nuevo, y por consiguiente el paquete se envuelve
de vuelta en el anillo 26 en el que alcanza finalmente
el nodo de destino N4.

Después de transmitir el paquete de indicacién de
fallo en la etapa 42, pero antes de que el nodo N1 es-
té listo para direccionar el flujo 30 en el trayecto 38,
el nodo N6 puede todavia recibir paquetes que perte-
necen al flujo 30. Dado que el indicador de envoltura
de estos paquetes no esta fijado, el nodo N6 simple-
mente pasa los paquetes sin envolverlos, en una etapa
de no envoltura 50. Como resultado, estos paquetes se
rechazan.

Tal como se muestra en la figura 5, el nodo N1
prepara paquetes en los flujos 28 y 30 para la trans-
misién, en una etapa de preparacion de paquetes 60.
Cuando no se produce un fallo en la red, los paque-
tes estdn destinados para la transmision en una ruta a
través de los nodos N6 y N5. Antes de transmitir los
paquetes, N1 comprueba para determinar si se sabe si
se han producido fallos en los enlaces que tiene que
atravesar cada flujo, en una etapa de comprobacién de
fallos 62. Mientras ninguno de los otros nodos haya
informado de tal fallo, y N1 no haya detectado un fa-
llo por si mismo, los paquetes se transmiten a lo largo
de la ruta normal, sin direccionarse, en una etapa de
transmisién normal 64. Si ha ocurrido el fallo 32, pe-
ro la indicacién de fallo de N6 no ha llegado todavia
al N1, los paquetes se transmitirdn todavia en la ruta
normal. En este caso, los paquetes en el flujo 28 se
envuelven mediante N6, tal como se menciond ante-
riormente, pero los paquetes en el flujo 30 se pasan a
través de N6 en la etapa 50 y por tanto se rechazaran.

Una vez que N1 recibe la indicacién de fallo, co-
mienza direccionando los paquetes en el flujo 30 al
flujo 38, en una etapa de direccionamiento 66. De ma-
nera similar, el nodo N6 y los otros nodos en la red 20
inician en este punto el direccionamiento de los flu-
jos de paquetes que originan a los destinos apropia-
dos. Preferentemente, para ahorrar recursos de red,
N1 y los otros nodos direccionan asimismo los flu-

5
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jos envueltos, tal como el flujo 28. Alternativamente,
durante el fallo, solamente algunos flujos se direccio-
nan, mientras que otros se envuelven o se atrasan o se
rechazan para conservar recursos de red.

Aunque las formas de realizacién preferidas se
describen en la presente memoria haciendo referencia
a determinados tipos especificos de redes y protoco-
los, y particularmente a redes de paquetes basadas en
el protocolo RPR, los principios de la presente inven-
cioén pueden aplicarse de manera similar en redes en
anillo bidireccionales y protocolos de otros tipos. De
esta manera se apreciard que las formas de realizacién
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preferidas descritas anteriormente se citan a titulo de
ejemplo, y que la presente invencién no estd limita-
da a lo que se ha mostrado y descrito en particular
en la presente memoria anteriormente. El alcance de
la presente invencion comprende las combinaciones y
combinaciones secundarias de las diversas caracterfs-
ticas descritas anteriormente en la presente memoria,
asi como las variaciones y modificaciones de la mis-
ma que resultardn evidentes para el experto en la ma-
teria a partir de la descripcién y que no se han dado a
conocer en la técnica anterior.
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REIVINDICACIONES

1. Método de proteccidn contra fallos en una red
en anillo bidireccional (20), en la que el trafico de pa-
quetes se transmite simultdneamente tanto en el sen-
tido horario, como en el sentido antihorario alrededor
de la red, caracterizado porque comprende las etapas
siguientes:

transmitir unos primer y segundo flujos de paque-
tes (28, 30) alrededor de la red en anillo bidireccional
(20) mientras que define el primer flujo (28) como un
flujo de envoltura (48), y el segundo flujo (30) como
un flujo de no envoltura (50); y

al detectar por un nodo (22) en la red que un seg-
mento de la red préxima al nodo (22) se ha averiado,
envolver los paquetes (48) en el primer flujo (28) en
el nodo (22) entre los sentidos horario y antihorario
para evitar el segmento averiado, mientras que los pa-
quetes en el segundo flujo (30) no se envuelven (50).

2. Método segtin la reivindicacién 1, en el que los
paquetes en el segundo flujo (30) que alcanzan el no-
do (22) se rechazan.

3. Método segtin la reivindicacién 1, y que com-
prende direccionar los paquetes (66) en el segundo
flujo (30) en uno de los sentidos horario y antihorario
para alcanzar un destino del segundo flujo (30) mien-
tras que se evita el segmento averiado.

4. Método segitin la reivindicacién 3, en el que el
direccionamiento de paquetes en el segundo flujo (30)
comprende enviar un mensaje de indicacién de fallo
(62) desde el nodo (22) que detecta los segmentos
averiados a un nodo de origen (22) del segundo flu-
jo (30), e iniciar el direccionamiento de los paquetes
(66) en el segundo flujo (30) en respuesta al mensaje.

5. Método segtin la reivindicacién 4, y que com-
prende, cuando se inicia el direccionamiento de los
paquetes (66) en el segundo flujo (30), direccionar
asimismo los paquetes (66) en el primer flujo (28) e
interrumpir la envoltura de los paquetes.

6. Método segun cualquiera de las reivindicacio-
nes 1 a 5, y que comprende enviar un mensaje de in-
dicacion de fallo (62) desde el nodo (22) que detecta
los segmentos averiados a otros nodos (22) en la red
(20) y, después de que los otros nodos (22) hayan re-
cibido el mensaje, direccionar los paquetes (66) en el
primer flujo (28) en uno de los sentidos horario y anti-
horario para alcanzar un destino del primer flujo (28)
mientras evita el segmento averiado, e interrumpir la
envoltura de los paquetes.

7. Método segtin la reivindicacién 6, en el que los
paquetes en el segundo flujo (30) se rechazan mien-
tras continda el fallo.

8. Método segtin cualquiera de las reivindicacio-
nes 1 a 5, en el que la transmisién de los primer y
segundo flujos (28, 30) comprende fijar un indicador
de envoltura (46) en los paquetes en el primer flujo
(28), mientras que se vuelve a fijar el indicador de en-
voltura (46) en los paquetes en el segundo flujo (30),
y en el que la envoltura de los paquetes comprende
determinar los paquetes que han de envolverse en res-
puesta al indicador de envoltura.

9. Método segun cualquiera de las reivindicacio-
nes 1 a 5, en el que la transmisién del segundo flujo
(30) comprende proporcionar un servicio en tiempo
real, mientras que la transmision del primer flujo (28)
comprende proporcionar un servicio de transmision
de datos que es sustancialmente mads tolerante a las
variaciones de retardo y al desorden en la entrega de
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paquetes que el servicio en tiempo real.

10. Método segtn la reivindicacién 9, en el que el
servicio en tiempo real comprende al menos un ser-
vicio de voz en paquetes y un servicio de video en
paquetes.

11. Sistema de comunicacion, que comprende:

un medio de comunicacién, y

una pluralidad de nodos de comunicacién (22)
acoplados entre si mediante el medio de comunica-
cién para formar una red en anillo (20), sobre la que
se configuran los nodos (22) para transmitir el trafico
a los otros nodos tanto en el sentido horario como en
el sentido antihorario, caracterizado porque el trafico
comprende un primer flujo (28) de paquetes definidos
como un flujo de envoltura y un segundo flujo (30) de
paquetes definido como flujo de no envoltura,

estando los nodos (22) adaptados, al detectar por
un nodo dado de entre los nodos en la red que un seg-
mento de la red préxima al nodo dado se ha averiado,
para envolver los paquetes en el primer flujo (28) en
el nodo dado entre los sentidos horario y antihorario
para evitar el segmento averiado, y para no envolver
los paquetes en el segundo flujo.

12. Sistema segun la reivindicacién 11, en el que
el nodo dado esta adaptado para rechazar los paquetes
en el segundo flujo (30) que alcanzan el nodo dado.

13. Sistema segun la reivindicacién 11, en el que
los nodos estdn ademads adaptados para direccionar los
paquetes en el segundo flujo (30) en uno de los senti-
dos horario y antihorario para alcanzar el destino del
segundo flujo mientras se evita el segmento averiado.

14. Sistema segtin la reivindicacién 13, en el que
el nodo dado estd adaptado para enviar un mensaje
de indicacién de fallo (62) a un nodo de origen del
segundo flujo (30) de entre los nodos en la red, que
estd adaptado para iniciar el direccionamiento (66) de
los paquetes en el segundo flujo (30) en respuesta al
mensaje.

15. Sistema segun la reivindicacién 14, en el que
los nodos estan ademads adaptados, cuando se inicia el
direccionamiento de los paquetes en el segundo flujo
(30), para direccionar asimismo (66) los paquetes en
el primer flujo, con lo que el nodo dado estd adaptado
para interrumpir la envoltura de los paquetes.

16. Sistema segtn cualquiera de las reivindicacio-
nes 11 a 15, en el que el nodo dado (22) estd adaptado
para enviar un mensaje de indicacion de fallo (62) a
los otros nodos (22) en la red (20), y en el que los no-
dos estdn adaptados, tras recibir el mensaje, para di-
reccionar (66) los paquetes en el primer flujo (28) en
uno de los sentidos horario y antihorario para alcan-
zar un destino del primer flujo (28) mientras se evita
el segmento averiado, con lo que el nodo dado esta
adaptado para interrumpir la envoltura de los paque-
tes.

17. Sistema segun la reivindicacién 16, en el que
el nodo dado estd adaptado para rechazar los paque-
tes en el segundo flujo (30) que alcanza el nodo dado
mientras continta el fallo.

18. Sistema segtin cualquiera de las reivindicacio-
nes 11 a 15, en el que los nodos que transmiten los
primer (28) y segundo (30) flujos estdn adaptados pa-
ra fijar un indicador de envoltura (46) en los paquetes
en el primer flujo (28), mientras que vuelven a fijar el
indicador de envoltura en los paquetes en el segundo
flujo (30), en el que el nodo dado estd adaptado para
identificar los paquetes que han de envolverse (48) en
respuesta al indicador de envoltura.
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19. Sistema segin cualquiera de las reivindicacio-
nes 11 a 15, en el que el segundo flujo (30) pertenece a
un servicio en tiempo real, mientras que el primer flu-
jo (28) comprende un servicio de transmisién de datos
que es sustancialmente mads tolerante a las variaciones
de retardo y al desorden en la entrega de paquetes que
el servicio en tiempo real.

20. Sistema segtn la reivindicacién 19, en el que
el servicio en tiempo real comprende al menos un ser-
vicio de voz en paquetes y un servicio de video en
paquetes.

21. Dispositivo de comunicacidén, para funcionar
como un nodo en una red en anillo sobre la cual se
transmite el trafico en los sentidos horario y antihora-
rio, caracterizado porque comprende:

un bloque de procesamiento de trafico (34), adap-
tado para preparar los paquetes de datos de salida para
transmitirlos por la red en anillo (20), de manera que
los paquetes pertenecen o bien a un primer flujo (28)
de los paquetes definido como un flujo de envoltura, o
bien a un segundo flujo (30) de los paquetes definido
como un flujo de no envoltura, y

un bloque de control de acceso a medios (MAC)
(33), en interconexion al bloque de procesamiento de
trafico (34) y adaptado para acoplarse a la red (20) pa-
ra transmitir los paquetes de datos de salida y recibir
los paquetes entrantes por la red en anillo (20) tanto
en el sentido horario como en el antihorario, y adap-
tado ademads para detectar un fallo de un segmento de
la red préximo al dispositivo, y en respuesta al fallo,
para envolver los paquetes que pertenecen al primer
flujo (28) entre los sentidos horario y antihorario con
el fin de evitar el segmento averiado, sin envolver los
paquetes en el segundo flujo (30).

22. Dispositivo segun la reivindicacién 21, en el
que bloque del MAC estd adaptado para rechazar los
paquetes en el segundo flujo que alcanzan el bloque
del MAC (33) después de que se produzca el fallo.

23. Dispositivo segtn la reivindicacién 21, en el
que el bloque del MAC (33) estd ademds adaptado
para direccionar los paquetes en el segundo flujo (30)
en uno de los sentidos horario y antihorario para al-
canzar un destino del segundo flujo (30) mientras se
evita el segmento averiado.

24. Dispositivo segtin la reivindicacioén 23, en el
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que el bloque del MAC (33) estd adaptado para en-
viar un mensaje de indicacién de fallo (62) por la red
aun nodo de origen del segundo flujo (30), para hacer
que el nodo de origen inicie el direccionamiento de
los paquetes en el segundo flujo (30) en respuesta al
mensaje.

25. Dispositivo segtn la reivindicacién 24, en el
que el bloque de MAC (33) estd ademds adaptado,
cuando se inicia el direccionamiento (66) de los pa-
quetes en el segundo flujo (30), para direccionar tam-
bién los paquetes en el primer flujo (28), e interrumpir
inmediatamente la envoltura de los paquetes.

26. Dispositivo seglin cualquiera de las reivindi-
caciones 21 a 25, en el que el bloque del MAC (33)
estd adaptado para enviar un mensaje de indicacién de
fallo (62) a los otros nodos en la red, que estan adap-
tados, tras recibir el mensaje, para direccionar los pa-
quetes en el primer flujo (28) en uno de los sentidos
horario y antihorario para alcanzar un destino del pri-
mer flujo (28) mientras se evita el segmento averiado,
con lo que el bloque del MAC (33) estd adaptado para
interrumpir la envoltura de los paquetes.

27. Dispositivo, segtn la reivindicacién 26, en el
que el bloque de MAC (33) estd adaptado para recha-
zar los paquetes en el segundo flujo (30) que alcanzan
el bloque del MAC (33) mientras continda el fallo.

28. Dispositivo segtin cualquiera de las reivindi-
caciones 21 a 25, en el que el bloque del MAC (33)
estd adaptado para fijar un indicador de envoltura (46)
en los paquetes en el primer flujo (28), y para volver a
fijar el indicador de envoltura en los paquetes en el se-
gundo flujo (30), y en el que el bloque del MAC (33)
estd adaptado para identificar los paquetes que han de
envolverse en respuesta al indicador de envoltura.

29. Dispositivo segtin cualquiera de las reivindi-
caciones 21 a 25, en el que el segundo flujo (30) per-
tenece a un servicio en tiempo real, mientras que el
primer flujo (28) comprende un servicio de transmi-
sién de datos que es sustancialmente mds tolerante a
la variacion de retardo y al desorden en la entrega de
paquetes que el servicio en tiempo real.

30. Dispositivo segun la reivindicacién 29, en el
que el servicio en tiempo real comprende al menos un
servicio de voz en paquetes y un servicio de video en
paquetes.
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