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Beschreibung

[0001] Die vorliegende Erfindung betrifft die Rech-
nersicherheit und genauer die Rechnersicherheit fir
das World Wide Web.

Allgemeiner Stand der Technik

[0002] Das Internet und das World Wide Web ge-
statten Nutzern, mit Software, die an verschiedenen
Stellen im Web ausgefuhrt wird, zu kommunizieren.
Es kann jedoch hilfreich sein, einer dieser Einheiten,
oder beiden, die Sicherstellung zu gestatten, dass die
andere Einheit, mit der diese Einheit kommuniziert,
wirklich jene andere Einheit ist.

[0003] Wenn die Website glaubt, dass sie mit einer
Einheit kommuniziert, aber tatsachlich mit einer an-
deren Einheit kommuniziert, kann sie einen Zugang
zu heiklen Informationen der Einheit gestatten, mit
der sie falschlicherweise zu kommunizieren glaubt.
Sie kann im Namen jener Einheit, mit der sie zu kom-
munizieren glaubt, die Ubertragung von Wertpapie-
ren, den Versand von Produkten oder die Lieferung
von Diensten an die andere Einheit verursachen.
Zum Beispiel verlieren einige Betreiber von Websei-
ten betrachtliche Mengen an Geld, indem sie Dieben,
die sich der Website falschlich als registrierter Nutzer
identifizieren, Produkte senden oder Bargeld oder
andere Wertpapiere Ubertragen.

[0004] Viele dieser Diebe bringen die Nutzer durch
Tauschung dazu, vertrauliche Informationen bereit-
zustellen, die der Dieb verwenden kann, um sich als
registrierter Nutzer zu identifizieren, indem er dem
Nutzer gegenuber so auftritt, als ob eine durch den
Dieb betriebene Website tatsachlich eine Website
ware, bei der sich der Nutzer registriert hat. Zum Bei-
spiel kann ein Dieb eine Menge an E-Mails aussen-
den, die den Nutzer mit einem Link zur Website ,pa-
ypal.com" einladen, sich bei ,paypal.com" einzulog-
gen, wobei er hofft, dass der Empfanger der E-Mail
bei der Zahlungswebsite ,paypal.com" registriert ist.
Der Dieb schreibt jedoch den letzten Buchstaben bei
seiner Site grofl, so dass sich diese ,paypal.com"
liest, und hofft, dass das ,|" wie der kleingeschriebe-
ne letzte Buchstabe ,I" in ,paypal" aussieht. Die
Webseiten, die durch die Website ,paypai.com" be-
reitgestellt werden, werden dann so gestaltet, dass
sie wie die Website ,paypal.com" aussehen, und
wenn sich der Nutzer einzuloggen versucht, werden
der Benutzername und das Passwort des Nutzers
durch die Website des Diebs erfasst. Der Dieb loggt
sich dann unter Verwendung des Benutzernamens
und des Passworts des Nutzers, die so empfangen
wurden, bei ,paypal.com" ein und autorisiert die
Ubertragung von Geld vom Konto des Nutzers auf ein
Konto, das durch den Dieb kontrolliert wird.

[0005] Bei einer anderen Variation des Betrugs stellt

der Dieb dem Nutzer einen Link bereit, der ein URL
der tatsachlichen Site zu enthalten scheint, aber tat-
sachlich ein Befehl zum Einloggen bei der Site des
Diebs ist. Zum Beispiel kann ein Link, der http:// mit
dem Anhang ,www.paypal.com/%sdafghdgk%fdsgs-
dhdsh..." lautet, als echter Link zu ,paypal.com" mit
einer langen Liste von Parametern, die sich Uber das
Ende des URL-Fensters im Browser des Nutzers er-
strecken, erscheinen. Der Nutzer weil} jedoch nicht,
dass der obige Link tatsachlich mit ,...@paypai.com"
endet, was verursacht, dass der Nutzer bei der Web-
site ,paypai.com" eingeloggt wird, wobei der Satz von
Zeichen links vom Zeichen ,@" als Benutzername
verwendet wird. Die Website ,paypai.com” gestattet
jedem derartigen Benutzernamen, sich bei der Web-
site einzuloggen, und geht dann wie oben beschrie-
ben vor, indem sie dem Nutzer eine Nachbildung der
Nutzerschnittstelle von ,paypal.com" zeigt, die dem
Nutzer gestattet, sich bei der Anwendungssoftware
an der Website des Diebs einzuloggen (obwohl der
falsche Benutzername (ber den Link bereitgestellt
wurde), die dann den Benutzernamen und das Pass-
wort, die so empfangen wurden, verwendet, um sich
bei der echten Website ,paypal.com" einzuloggen
und die Ubertragung vorzunehmen.

[0006] Um dieses Problem zu bekampfen, stellen
einige Websites ein Zertifikat bereit, um dem Nutzer
zu gestatten, zu verifizieren, dass die Website echt
ist, doch sind die Vorgange zur Durchflihrung solch
einer Authentifizierung komplex, mihsam und den
meisten Nutzern unbekannt. Daher sind herkdmmli-
che Verfahren, die verwendet werden kénnten, um ei-
nem Nutzer zu gestatten, die Website zu authentifi-
zieren, unwirksam, da sie zu schwierig zu verwenden
sind. Zum Beispiel lehrt WO 01/63878 A1 das Au-
thentifizieren einer Website auf Basis eines Verifikati-
onsservers und einer einzigartigen seriellen Seiten-
nummer.

[0007] Es kann nicht nur ein unehrlicher Betreiber
einer Website einen Nutzer dazu verleiten, zu glau-
ben, dass eine Website echt ist, sondern es kann
auch ein unehrlicher Nutzer eine echte Website dazu
verleiten, zu glauben, dass der Nutzer echt ist. Wie
oben beschrieben, kénnen vertrauliche Informatio-
nen von einem Nutzer erfasst werden und dann ver-
wendet werden, um die Website zu veranlassen, zu
glauben, dass sie es mit diesem Nutzer zu tun hat. Ei-
nige Websites setzen Cookies in den Rechner des
Nutzers, und diese Cookies kdnnten verwendet wer-
den, um zu versuchen, die Méglichkeit zu verifizieren,
dass die Person, die sich einzuloggen versucht, tat-
sachlich jene Person ist. Doch ein Cookie kann durch
einen Dieb gefélscht werden, um anzuzeigen, dass
es sich beim Rechnersystem des Diebs um das
Rechnersystem eines Nutzers handelt, als der sich
der Dieb auszugeben versucht.

[0008] Was benétigt wird, sind ein System und ein
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Verfahren, die einer Website einen Nutzer sicher au-
thentifizieren kdnnen, dem Nutzer eine Website leicht
authentifizieren kdnnen, ohne dass der Nutzer kom-
plexe Authentifizierungsvorgdnge verwenden muss,
oder beides.

Kurzdarstellung der Erfindung

[0009] Ein System und ein Verfahren stellen ein ver-
schlusseltes signiertes Cookie in einem Rechnersys-
tem eines Nutzers bereit, um der Website zu gestat-
ten, den Nutzer zu identifizieren und zu authentifizie-
ren. Zusatzlich oder alternativ wird eine personali-
sierte Information mit einer Kennung des Nutzers ver-
knlpft, um dem Nutzer zu gestatten, zu erkennen,
dass die Website echt ist. Wenn der Nutzer eine
Webseite anfordert, wird das Cookie durch die Web-
site aufgerufen und kann die Signatur gepruft wer-
den, um den Nutzer zu authentifizieren. Eine Ken-
nung im Cookie kann verwendet werden, um den
Nutzer zu identifizieren und der Website zu gestatten,
die personalisierte Information, die der Nutzer erken-
nen kann, um die Website zu authentifizieren, bereit-
zustellen. Der Nutzer kann dann eine Site verwen-
den, die die personalisierte Information bereitstellt,
die der Nutzer erwartet. Wenn die personalisierte In-
formation fehlt oder andersartig ist, kann der Nutzer
die Bereitstellung von vertraulichen Informationen an
diese Website verweigern oder es ablehnen, durch
die Website bereitgestellte Informationen zu glauben,
wodurch sein Benutzername und Passwort und an-
dere vertrauliche Informationen vor einem Dieb ge-
schitzt werden.

Kurze Beschreibung der Zeichnungen

[0010] Fig. 1 ist ein schematisches Blockdiagramm
eines herkdmmlichen Rechnersystems.

[0011] Eig. 2 ist ein schematisches Blockdiagramm
eines Systems, um einem Nutzer zu gestatten, eine
Website zu authentifizieren, und der Website zu ge-
statten, den Nutzer zu authentifizieren, nach einer
Ausfuhrungsform der vorliegenden Erfindung.

[0012] Fig. 3A ist ein Ablaufdiagramm, das ein Ver-
fahren zum Registrieren eines Nutzers, um dem Nut-
zer zu gestatten, eine Website zu authentifizieren,
und der Website zu gestatten, den Nutzer zu authen-
tifizieren, nach einer Ausfuhrungsform der vorliegen-
den Erfindung veranschaulicht.

[0013] Fig. 3B ist ein Ablaufdiagramm, das ein Ver-
fahren, um einer Website zu gestatten, einen Nutzer
zu authentifizieren, und/oder dem Nutzer zu gestat-
ten, die Website zu authentifizieren, nach einer Aus-
fuhrungsform der vorliegenden Erfindung veran-
schaulicht.

[0014] Fig. 4 ist ein Ablaufdiagramm, das ein Ver-

fahren, um einen Teil einer Website oder die gesamte
Website durch einen Nutzer zu authentifizieren, nach
einer Ausfuhrungsform der vorliegenden Erfindung
veranschaulicht.

Ausfuhrliche Beschreibung einer bevorzugten Aus-
fuhrungsform

[0015] Die vorliegende Erfindung kann als Rechner-
software auf einem herkdmmlichen Rechnersystem
ausgeflhrt werden. Unter nun erfolgender Bezug-
nahme auf Fig. 1 ist ein herkdbmmliches Rechnersys-
tem 150 zur Ausfiihrung der vorliegenden Erfindung
gezeigt. Ein Prozessor 160 ruft Softwarebefehle, die
in einer Speichereinheit 162 wie etwa einem Spei-
cher, der ein Direktzugriffsspeicher (RAM) sein kann,
gespeichert sind, ab und fiihrt sie aus und kann an-
dere Bestandteile steuern, um die vorliegende Erfin-
dung auszufuhren. Die Speichereinheit 162 kann ver-
wendet werden, um Programmbefehle oder Daten
oder beides zu speichern. Eine Speichereinheit 164,
wie beispielsweise eine Rechnerfestplatte oder ein
anderer nichtflichtiger Speicher, kann eine Speiche-
rung von Daten oder Programmbefehlen bereitstel-
len. In einer Ausfihrungsform stellt die Speicherein-
heit 164 eine Langzeitspeicherung von Befehlen und
Daten bereit, wahrend die Speichereinheit 162 eine
Speicherung von Daten oder Befehlen bereitstellt,
die mdglicherweise nur fir eine kurzere Zeit als jene
der Speichereinheit 164 bendtigt werden. Eine Ein-
gabevorrichtung 166, wie etwa eine Rechnertastatur
oder eine Maus oder beides, gestattet dem Nutzer
Eingaben in das System 150. Eine Ausgabe 168, wie
etwa eine Anzeige oder ein Drucker, gestattet dem
System, dem Nutzer des Systems 150 Informationen
wie etwa Befehle, Daten oder andere Informationen
bereitzustellen. Eine Speichereinheits-Eingabevor-
richtung 170, wie etwa ein herkdmmliches Flop-
py-Disk-Laufwerk oder ein CD-ROM-Laufwerk,
nimmt tber eine Eingabe 172 Rechnerprogrammpro-
dukte 174, wie etwa eine herkdmmliche Floppy-Disk
oder CD-ROM oder ein anderes nichtfliichtiges Spei-
chermedium, das verwendet werden kann, um Rech-
nerbefehle oder Daten zum System 150 zu transpor-
tieren, auf. Auf dem Rechnerprogrammprodukt 174
sind rechnerlesbare Programmcodevorrichtungen
176, wie etwa magnetische Ladungen im Fall einer
Floppy-Disk oder optische Codierungen im Fall einer
CD-ROM, codiert, die als Programmbefehle, Daten
oder beides codiert sind, um das Rechnersystem 150
dazu einzurichten, wie nachstehend beschrieben zu
arbeiten.

[0016] In einer Ausfliihrungsform ist jedes Rechner-
system 150 eine herkdmmliche SUN-MICROSYS-
TEMS ULTRA-10-Workstation, die das von der SUN
MICROSYSTEMS, Inc., Mountain View, Kalifornien
im Handel erhaltliche Betriebssystem SOLARIS aus-
fuhrt, ein PENTIUM-kompatibles Personalrechner-
system, wie sie von der DELL COMPUTER CORPO-
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RATION, Round Rock, Texas, erhdltlich sind, das
eine Version des von der MICROSOFT Corporation,
Redmond, Washington, im Handel erhaltlichen Be-
triebssystems WINDOWS (wie etwa 95, 98, Me, XP,
NT oder 2000) ausfiihrt, oder ein Macintosh-Rech-
nersystem, das das von der APPLE COMPUTER
CORPORATION, Cupertino, Kalifornien, im Handel
erhaltliche Betriebssystem MACOS oder
OPENSTEP und den von der NETSCAPE COMMU-
NICATIONS CORPORATION, Mountain View, Kali-
fornien, im Handel erhaltlichen Browser NETSCAPE
oder den von der obigen Firma MICROSOFT im Han-
del erhaltlichen Browser INTERNET EXPLORER
ausflihrt, obwohl andere Systeme verwendet werden
kénnen.

[0017] Unter nun erfolgender Bezugnahme auf
Fig. 2 ist ein System 200, um einem Nutzer zu ge-
statten, eine Website zu authentifizieren, und der
Website zu gestatten, den Nutzer zu authentifizieren,
nach einer Ausfiihrungsform der vorliegenden Erfin-
dung gezeigt. Obwohl hierin diese beiden Funktionen
beschrieben sind, kann in einer Ausfiuhrungsform
eine dieser Funktionen ohne die andere verwendet
werden: es ist nicht nétig, beide Funktionen nach der
vorliegenden Erfindung einzusetzen, obwohl andere
Ausfiuihrungsformen beide Funktionen einsetzen.

[0018] Das System 200 umfasst einen oder mehre-
re Server und einen oder mehrere Clients, wobei ein
stellvertretender Server 202 und ein stellvertretender
Client 260 gezeigt sind, obwohl mehrere Clients
gleichzeitig oder zu unterschiedlichen Zeiten auf den
Server 202 zugreifen kdnnen und mehrere Server
gleichzeitig verwendet werden kénnen. Der Server
202 ist mit einem Obersatz von Bestandteilen ge-
zeigt, und es kdonnen mehrere Server vorhanden
sein, die jeweils den gezeigten Obersatz von Be-
standteilen oder eine Teilmenge davon aufweisen
kénnen.

[0019] In einer Ausflihrungsform wird die gesamte
Kommunikation in den Server 202 oder daraus hin-
aus Uber einen Eingang/Ausgang 208 einer Kommu-
nikationsschnittstelle 210 vorgenommen, die mit ei-
nem Netzwerk 254, wie etwa dem Internet oder ei-
nem lokalen Netzwerk oder beiden gekoppelt ist. Die
Kommunikationsschnittstelle 210 ist eine herkdmmli-
che Kommunikationsschnittstelle, die Ethernet,
TCP/IP oder andere herkdmmliche Kommunikations-
protokolle untersttzt.

[0020] Die Kommunikation in den Client 260 und
daraus hinaus wird Uber einen Eingang/Ausgang 258
einer Kommunikationsschnittstelle 262 vorgenom-
men, die eine herkdmmliche Kommunikationsschnitt-
stelle umfasst, welche der Kommunikationsschnitt-
stelle 210 ahnlich oder damit identisch ist, aber auch
herkdmmliche Schaltungen enthalten kann, um tber
einen Eingang/Ausgang 256 eine Kopplung an eine

herkdmmliche Tastatur/einen herkdmmlichen Bild-
schirmeine herkdmmliche Maus (nicht gezeigt) oder
eine andere ahnliche herkémmliche Eingabe/Ausga-
bevorrichtung vorzunehmen. Die Kommunikations-
schnittstelle 262 kann Uber ein Modem, das mit ei-
nem Eingang/Ausgang 258 gekoppelt ist, der eben-
falls ein Teil der Kommunikationsschnittstelle 262 ist,
mit dem Netzwerk 254 gekoppelt sein.

[0021] Wie nachstehend ausfuhrlicher beschrieben
ist, wird in einer Ausfliihrungsform ein Registrierungs-
prozess durchgefiihrt, um eine personalisierte Infor-
mation fir jeden Nutzer zu identifizieren, um dem
Nutzer zu gestatten, die Website wahrnehmbar zu
authentifizieren. Eine derartige wahrnehmbare Au-
thentifizierung kann alles beliebige beinhalten, das
zur Feststellung durch den Nutzer fahig ist, wie etwa
das Aussehen einer oder mehrerer Webseiten, ein
oder mehrere Gerausche, die damit auftretend be-
reitgestellt werden, ein Geruch, eine Tasteindruck
oder ein Geschmack. Zum Beispiel kann auf der an-
fanglichen Einlogseite der Website und optional auf
nachfolgenden Seiten ein Foto des Nutzers erschei-
nen, um dem Nutzer zu zeigen, dass die Seite echt
ist. Anstelle des Fotos, oder zusatzlich dazu, kann
eine bestimmte Textpassage verwendet werden. Zu-
satzlich zu jedem der genannten Beispiele, oder
stattdessen, kann ein dem Nutzer bekanntes Ge-
rausch verwendet werden.

[0022] Wie nun beschrieben werden wird, verbindet
der Registrierungsprozess eine Kennung des Nut-
zers mit der personalisierten Information, die dem
Nutzer bereitgestellt wird, um dem Nutzer zu gestat-
ten, die Website zu authentifizieren. In einer Ausfuh-
rungsform stellt der Nutzer die personalisierte Infor-
mation bereit oder wahlt diese aus, wahrend in einer
anderen Ausfiuhrungsform ein Systemadministrator
diese Funktion durchfihrt und dann den Nutzer von
der personalisierten Information in Kenntnis setzt.

[0023] In einer Ausfiihrungsform verwendet der
Nutzer einen herkdmmlichen Browser 264, die Kom-
munikationsschnittstelle 262 und das Netzwerk 254,
um sich Uber eine Uber die Kommunikationsschnitt-
stelle 210 empfangene Anforderung nach einer
Webseite, die der Webanwendungs-Einheit 240 auf
Basis der Porthnummer der Anforderung bereitgestellt
wird, in den Server 202 einzuloggen. Obwohl der
Browser 264 wie hierin beschrieben verwendet wird,
kénnen andere Ausfihrungsformen eine Betriebs-
systemsoftware, ein Servlet oder eine andere An-
wendungssoftware verwenden.

[0024] Die Webanwendungs-Einheit 240 lenkt den
Browser des Nutzers zu einem SSL-Port am Server
202 (oder einem anderen Server, der dem hierin be-
schriebenen Server 202 ahnlich oder damit identisch
ist) um, und der Browser 264 des Nutzers sendet die
Anforderung neuerlich Uber eine SSL-Verbindung,
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die die Kommunikationsschnittstelle 210 einer Ver-
schlusselte-Kommunikation-Verwaltungseinheit 212
bereitstellt. Die Verschlisselte-Kommunikation-Ver-
waltungseinheit 212 verwendet herkémmliche
SSL-Verarbeitungstechniken, um die Verbindung
herzustellen, die Anforderung zu empfangen und die
Anforderung zu entschlisseln, und stellt die ent-
schlusselte Anforderung der Webanwendungs-Ein-
heit 240 bereit.

[0025] Die Webanwendungs-Einheit 240 versucht,
ein Cookie zu lesen, das in einer Cookiespeicherein-
heit 266 gespeichert worden sein kann und, falls es
so gespeichert worden ist, dem Server 202 durch den
Browser 264 als Teil der Verbindung bereitgestellt
wurde. In einer Ausfihrungsform erzeugt die Weban-
wendungs-Einheit 240 bei Nichtvorhandensein des
Cookies (oder in einer anderen Ausfihrungsform in
allen Fallen) eine Webseite (die dem Nutzer auch ge-
statten kann, sich wie nachstehend beschrieben ein-
zuloggen), die einen Link zu einer durch eine Regist-
rierungseinheit 222 bereitgestellten Registrierungs-
seite beinhaltet. Wenn der Nutzer den Link anklickt,
wird der Browser 264 des Nutzers die Registrierungs-
seite anfordern, die die oben beschriebene SSL-Ver-
bindung oder eine andere SSL-Verbindung verwen-
den kann. Die Kommunikationsschnittstelle 210 wird
die Anforderung empfangen und sie der Registrie-
rungseinheit 222 tber eine SSL-Verbindung uber die
Verschlusselte-Kommunikation-Verwaltungseinheit
212 bereitstellen, und die Registrierungseinheit 222
stellt die Seite tUber die Kommunikationsschnittstelle
210 und die Verschlisselte-Kommunikation-Verwal-
tungseinheit 212, die die SSL-Verbindung verwendet,
bereit.

[0026] Der Nutzer kann ein ausreichendes Kennzei-
chen bereitstellen, um anzuzeigen, dass der Nutzer
ist, wer der Nutzer zu sein behauptet. Dieser Prozess
wird durch die Registrierungseinheit 222 erzwungen,
obwohl er auf eine breite Vielfalt von Weisen durch-
geflhrt werden kann.

[0027] In einer Ausfuhrungsform verlangt die durch
die Registrierungseinheit 222 bereitgestellte Websei-
te zur Registrierung den Benutzernamen und/oder
das Passwort einer Person, die die Identitat der Par-
tei verifiziert hat, welche die Registrierungseinheit
222 zuvor in einer Datenbank 224 gespeichert hat, so
dass der Benutzername und/oder das Passwort, die
bereitgestellt werden, durch die Registrierungsein-
heit 222 mit einem Satz von autorisierten Benutzer-
namen und Passwortern verglichen werden kdnnen,
um zu bestimmen, ob der Nutzer ein ausreichendes
Kennzeichen seiner Identitat bereitgestellt hat. In ei-
ner anderen Ausfuhrungsform fragt die Registrie-
rungseinheit 222 den Nutzer nach einem anderen
Satz einer oder mehrerer Kennungen, die dem Nut-
zer durch bandexterne Mittel wie etwa die Post, ein
Fax oder das Telefon oder durch eine andere Web-

verbindung oder eine E-Mail-Nachricht bereitgestellt
wurden und die durch die Registrierungseinheit 222
friher erzeugt und dem Nutzer bereitgestellt wurden.

[0028] Abhangig von den Sicherheitsanforderungen
der Website kann der Nutzer ein derartiges ausrei-
chendes Kennzeichen seiner Identitat ohne derartige
andere systembereitgestellte Informationen bereit-
stellen. Diese kdnnen eine Nutzerkennung und ein
Passwort sein, kdnnen aber auch der Madchenname
einer Mutter oder andere Informationen sein, die fri-
her vom Nutzer oder einer anderen Quelle eingeholt
wurden und in der Datenbank 224 gespeichert wur-
den. Es kann eine Frage-und-Antwort-Vorkehrung
verwendet werden, wobei eine oder mehrere Fragen
zufallig durch die Registrierungseinheit 222 ausge-
wahlt werden und dem Nutzer gestellt werden, und
die Registrierungseinheit 222 die Antworten emp-
fangt und die Antworten auf die Fragen (z. B. den Na-
men eines Haustiers) mit Aufzeichnungen in der Da-
tenbank 224 vergleicht, die mit einem Benutzerna-
men (und optional einem Passwort) entsprechen, der
der Registrierungseinheit 222 durch den Nutzer
ebenfalls Uber das gleiche Webseitenformular oder
ein durch die Registrierungseinheit bereitgestelltes
anderes Webseitenformular bereitgestellt wird. In ei-
ner anderen Ausfihrungsform kénnen der Benutzer-
name oder der Benutzername und das Passwort, die
der Registrierungseinheit 222 durch den Nutzer Uber
ein Webseitenformular bereitgestellt werden, das die
Einheit als Reaktion auf die Anforderung erzeugt, ein
ausreichendes Identifikationskennzeichen sein. In
noch einer anderen Ausfuhrungsform braucht sich
der Nutzer nicht selbst der Registrierungseinheit 222
gegeniber zu authentifizieren, und in einer derarti-
gen Ausflihrungsform ist der Umstand, dass die Par-
tei zu einer bestimmten Zeit, von einer bestimmten
IP-Adresse oder anderweitig mit der Website verbun-
den ist, ein ausreichendes Identifikationskennzei-
chen.

[0029] Sobald die Registrierungseinheit 222 vom
Nutzer ein ausreichendes Identifikationskennzeichen
empfangen hat, erzeugt sie eine Kennung oder ver-
wendet eine bestehende Kennung fir den Nutzer (die
die gleiche wie der Benutzername oder eine andere
Kennung, die durch den Nutzer geliefert wurde, oder
eine Kennung sein kann, die der Aufzeichnung in der
Datenbank 224, die andere Informationen fur den
Nutzer halt, entspricht) und speichert die Kennung in
einem Eintrag fir den Nutzer in der Datenbank 224,
falls die Kennung nicht bereits in irgendeinem derar-
tigen Eintrag, der bereits fur diesen Nutzer bestehen
kann, gespeichert ist.

Der Nutzer stellt eine personalisierte Information be-
reit

[0030] Nachdem der Nutzer ein ausreichendes
Kennzeichen der Identitat des Nutzers bereitgestellt
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hat, veranlasst die Registrierungseinheit 222 den
Nutzer, eine personalisierte Information aus einer
vordefinierten Liste auszuwahlen oder bereitzustel-
len, die dem Nutzer zum Teil oder zur Ganze gezeigt
werden kann, wenn vom Nutzer verlangt wird, der
Website vertrauliche oder andere Informationen be-
reitzustellen. Wie oben erwahnt, kann in einer ande-
ren Ausflihrungsform ein Systemadministrator die
personalisierte Information fir einen Nutzer auswah-
len oder bereitstellen.

[0031] Die personalisierte Information kann alles
beliebige sein, das der Nutzer verwenden kann, um
zu erkennen, dass die Website echt ist. Sie kann jede
beliebige Anzahl aus dem Folgenden sein: ein Foto,
eine Grafik, eine Farbe, ein Layout, eine Nachricht,
ein Ton, ein Geruch oder alles beliebige, das durch
eine Berlhrung geflihlt werden kann. Die personali-
sierte Information kann aus einer Liste gewahlt wer-
den oder kann eine Originalinformation sein, die
durch den Nutzer bereitgestellt wird, der sie verwen-
den wird, um die Authentizitat der Website zu identi-
fizieren, wie etwa ein digitales Foto seiner selbst. Die
personalisierte Information muss nicht statisch sein,
sie kann eine Formel wie etwa ,heute ist @Datum",
wobei ,@Datum" durch das Datum jenes Tages er-
setzt ist, oder ,nur(@5. Mai-heute)Tage bis zu lhrem
Geburtstag", wobei ,(@5. Mai-heute)" durch die An-
zahl der Tage bis zum kommenden 5. Mai ersetzt ist,
sein.

[0032] Die Registrierungseinheit 222 stellt eine
Webseite bereit, um dem Nutzer zu gestatten, jede
beliebige Anzahl eines jeden der obigen Punkte zu
wahlen oder bereitzustellen, und speichert dann die
Punkte oder Angaben der Punkte in der Daten-
bankaufzeichnung flr den Nutzer in der Datenbank
224 In noch einer anderen Ausfuhrungsform erzeugt
die Registrierungseinheit 222 eine derartige persona-
lisierte Information oder wahlt diese (d. h., zufallig)
und stellt sie dem Nutzer bereit und speichert sie in
der Datenbankaufzeichnung. Die personalisierte In-
formation kann, wie oben beschrieben, Uber die
Webseite oder bandextern bereitgestellt werden.

[0033] In einer Ausfiihrungsform stellt die Registrie-
rungseinheit 222 die personalisierte Information tber
die Verschlusselte-Kommunikation-Verwaltungsein-
heit 212 bereit oder fragt sie Uber diese Einheit ab
und empfangt sie Uber diese Einheit, welche einen si-
cheren Kommunikationskanal, wie etwa SSL-ver-
schlisselte Kommunikationen, einleitet und verwen-
det, um die personalisierte Information bereitzustel-
len oder abzufragen und zu empfangen, um zu ver-
hindern, dass Andere die personalisierte Information
abfangen.

Ein Cookie wird verschlisselt, signiert und gespei-
chert

[0034] Die Registrierungseinheit 224 leitet auch die
Speicherung eines signierten verschlisselten
Cookies im Rechnersystem des Nutzers ein. Diese
Speicherung kann zu jeder beliebigen Zeit nach der
oben beschriebenen Bereitstellung eines ausrei-
chenden Kennzeichens der Identitdt des Nutzes
durch den Nutzer durchgefiihrt werden und kann ent-
weder vor, nach oder anstelle der oben beschriebe-
nen lIdentifikation einer personalisierten Information
durchgefiihrt werden.

[0035] Um das Cookie zu erzeugen und zu spei-
chern, stellt die Registrierungseinheit 224 einer
Cookie-Erzeugungseinheit 230 die Kennung des
Nutzers bereit, die, wie oben beschrieben, in dem
Eintrag des Nutzers in der Datenbank 224 gespei-
chert ist. Die Cookie-Erzeugungseinheit 230 nimmt
die Nutzerkennung in das Cookie auf und kann dem
Cookie andere Zustandsinformationen hinzufligen
und stellt die Kennung und die anderen Informatio-
nen einer Cookie-Signatureinheit 232 bereit, die das
Cookie unter Verwendung herkdmmlicher kryptogra-
phischer Techniken, wie etwa durch Hashen der Ken-
nung und optional der anderen Informationen unter
Verwendung eines geheimen Hash-Schllissels, um
ein hierin als Cookie-Signatur bezeichnetes Hash-Er-
gebnis zu erzeugen, signiert. Die Cookie-Signatur-
einheit 232 stellt die Cookie-Signatur, die Kennung
und optional die anderen Informationen, die gesam-
melt als das Cookie bezeichnet werden, einer
Cookie-Verschliisselungseinheit 234 bereit, die das
Cookie unter Verwendung herkémmlicher Verschliis-
selungstechniken, wie etwa unter Verwendung des
offentlichen Schussels eines Paars aus einem 6ffent-
lichen Schllssel und einem privaten Schllissel oder
unter Verwendung eines symmetrischen Schlissels,
verschlisselt. Die Cookie-Verschlisselungseinheit
234 veranlasst dann den Browser 264, das ver-
schlusselte Cookie Uber die Verschlisselte-Kommu-
nikation-Verwaltungseinheit 212, die Kommunikati-
onsschnittstelle 210, das Netzwerk 254 und die Kom-
munikationsschnittstelle 262, optional unter Verwen-
dung einer SSL-Verbindung, wie etwa die Verbin-
dung, die wie oben beschrieben fir die Registrierung
verwendet wird, in der Cookie-Speichereinheit 266
im Clientrechnersystem 260 des Clients zu spei-
chern. Die Cookie-Speichereinheit 266 kann ein her-
kémmlicher Speicher oder eine Plattenspeicherein-
richtung sein und kann ein Teil davon sein, der zur
Speicherung von Cookies verwendet wird, und kann
ein Teil des Clientrechnersystems 260 sein oder sich
in einer entfernbaren Vorrichtung, wie etwa einer
Smartcard, einem USB-Speicher-Token (einer trag-
baren Speichervorrichtung, die durch einen USB-An-
schluss mit einem Personalrechner gekoppelt wird,
wie etwa der von Dell Computer Systems, Round
Rock, Texas, im Handel erhaltliche USB-Memo-
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ry-Key) oder dergleichen befinden. Obwohl, wie hier-
in beschrieben, ein Cookie verwendet wird, kdnnen
andere Ausfuhrungsformen Arten von verschlissel-
ten Dateien, Zertifikate oder andere ahnliche Daten-
strukturen einsetzen.

[0036] In einer Ausfiihrungsform braucht das Client-
rechnersystem 260 des Nutzers nicht fur die anfang-
liche Registrierung verwendet zu werden. Stattdes-
sen kann der Registrierungsprozess in zwei Teilen
durchgefiihrt werden: Der erste Teil gestattet dem
Nutzer, die Wahl personalisierter Information, wie
oben beschrieben, von einem bestimmten Satz von
Browser, die bekannte IP-Adressen aufweisen oder
unter Verwendung eines Systemadministratornut-
zers, einer Kennung und eines Passworts authentifi-
ziert werden. Der zweite Teil gestattet dem Nutzer,
sich wie oben beschrieben unter Verwendung des
Kennzeichens der Identitdt des Nutzers von seinem
eigenen Browser einzuloggen, zu welcher Zeit das
verschlisselte Cookie in das Clientrechnersystem
260 des Nutzers gesetzt wird.

Verifizieren der Identitat der Webseite und/oder des
Nutzers

[0037] Im Anschluss an den oben beschriebenen
Empfang des Cookies wird der Nutzer, wenn der Nut-
zer eine Webseite von der Website anfordert, seinen
Webbrowser 264 verwenden, um die Anforderung
zum Server 202 zu senden. Der Browser 264 sendet
die Anforderung Uber die Kommunikationsschnittstel-
len 262 und 210 und das Netzwerk 254 zum Server
202. Die Kommunikationsschnittstelle 210 gibt die
Anforderung zur Webanwendungs-Einheit 240 wei-
ter, bei der es sich um ein wie hierin beschrieben mo-
difiziertes herkémmliches Webanwendungs-Pro-
gramm handelt. Die Webanwendungs-Einheit 240
kann den Nutzer authentifizieren, die personalisierte
Information bereitstellen, um dem Nutzer zu gestat-
ten, die Website zu authentifizieren, oder beides, wie
nun beschrieben werden wird.

[0038] Um den Nutzer zu authentifizieren, liest die
Webanwendungs-Einheit 240 das verschlisselte
Cookie, das durch den Browser 264 bereitgestellt
wird, aus der Cookie-Speichereinheit 266, wobei die-
ses Cookie wie hierin beschrieben in die
Cookie-Speichereinheit 266 gesetzt wird. Die Web-
anwendungs-Einheit 240 gibt das verschlusselte
Cookie zur Nutzer-Authentifizierungs-Einheit 242
weiter, die das verschllisselte Cookie entschlisselt
und dann die Signatur vom Rest des Cookies trennt.
Die Nutzer-Authentifizierungs-Einheit 242 verifiziert,
dass die Signatur dem Rest des Cookies entspricht
(z. B. durch Rehashing des Rests des Cookies unter
Verwendung des gleichen Hash-Algorithmus und
Hash-Schlissels, die zum Erzeugen der Signatur
verwendet wurden, und Vergleichen des Hash-Er-
gebnisses mit der Signatur), und stellt entweder der

Webanwendungs-Einheit 240 die Kennung des Nut-
zers oder andere Informationen, die im Cookie ge-
speichert sein kénnen, bereit, wenn die Nutzer-Au-
thentifizierungs-Einheit 242 den Nutzer Uber die Sig-
natur authentifiziert (z. B. das Hash-Ergebnis, das sie
erzeugt, mit der Signatur Ubereinstimmt), oder zeigt
an, dass das Cookie nicht glltig ist (z. B. wenn das
Hash-Ergebnis, das die Nutzer-Authentifizie-
rungs-Einheit 242 erzeugt, nicht mit der Signatur
Ubereinstimmt).

[0039] Wenn die Nutzer-Authentifizierungs-Einheit
242 angibt, dass das Cookie nicht giiltig ist, kann die
Webanwendungs-Einheit 240 den Zugang zu einem
Teil oder der gesamten Website verweigern. Andern-
falls empfangt die Webanwendungs-Einheit 240 die
Nutzerkennung und verwendet die Nutzerkennung,
um die Webanwendungs-Einheit 240 zu betreiben
und/oder dem Nutzer eine wie hierin beschrieben ge-
wahlte personalisierte Information bereitzustellen.

[0040] Die personalisierte Information kann mit je-
der Webseite, die durch die Webanwendungs-Einheit
240 bereitgestellt wird, mit Webseiten, die angezeigt
werden, um dem Nutzer vertrauliche Informationen
bereitzustellen, mit Webseiten, die verwendet wer-
den, um jedwede Informationen vom Nutzer anzufor-
dern, oder mit Webseiten, die verwendet werden, um
vertrauliche Informationen vom Nutzer anzufordern,
oder jeder beliebigen Kombination einiger oder aller
dieser Beispiele bereitgestellt werden. Vertrauliche
Informationen kénnen Informationen, die verwendet
werden kdénnen, um Zugang zu finanziellen oder an-
deren Mitteln des Betreibers der Website oder des
Nutzers zu erlangen, oder andere Informationen, von
denen ein Nutzer nicht wiinscht, dass andere dartiber
Bescheid wissen, beinhalten.

[0041] Die personalisierte Information kann als Teil
von oben beschriebenen Webseiten bereitgestellt
werden, oder sie kann getrennt bereitgestellt werden.
Um die personalisierte Information mit jeder beliebi-
gen der oben beschriebenen Webseiten bereitzustel-
len, stellt die Webanwendungs-Einheit 240 einer Be-
reitstellungs-Einheit flr personalisierte Information
244 die wie oben beschrieben empfangene Nutzer-
kennung und die Inhalte einer Webseite, bei der die
personalisierte Information weggelassen ist, optional
mit einer oder mehreren Angaben in der Webseite,
die beschreiben, wie und wo die personalisierte Infor-
mation in die Webseite einzusetzen ist, zusammen
mit der IP-Adresse des Nutzers und anderen Infor-
mationen, die verwendet werden kénnen, um die
Webseite zu adressieren, bereit.

[0042] Die Bereitstellungs-Einheit flr personalisier-
te Information 244 ruft die personalisierte Informati-
on, die in dem Eintrag, welcher der Nutzerkennung
entspricht, gespeichert ist, aus der Datenbank 224 ab
und stellt die personalisierte Information bereit, in-
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dem sie sie zum Beispiel gemall Anweisungen, die
mit der Webseite oder als Teil davon empfangen wer-
den, der Webseite, die sie von der Webanwen-
dungs-Einheit 240 empfangt, hinzufligt, oder indem
sie sie an einer bestimmten Stelle in der Webseite be-
reitstellt, und stellt dem Nutzer die personalisierte In-
formation mit jeder Webseite, die sie empfangt, unter
Verwendung der IP-Adresse des Nutzers, die sie
empfangt, bereit.

[0043] In einer Ausfihrungsform kann die persona-
lisierte Information durch die Bereitstellungs-Einheit
fur personalisierte Information 244 bandextern bereit-
gestellt werden, etwa indem das Mobiltelefon des
Nutzers angerufen wird und dem Nutzer mitgeteilt
wird, dass die Webseite echt ist, indem eine Auf-
zeichnung der Stimme des Nutzers, ein Lieblingslied,
eine voraufgezeichnete Nachricht oder anderes ab-
gespielt wird. Die bandexterne personalisierte Infor-
mation kann Uber einen Ausgang 243 bereitgestellt
werden, der mit einer herkémmlichen Telefonleitung
gekoppelt sein kann, wobei die Bereitstellungs-Ein-
heit fur personalisierte Information 244 eine geeigne-
te Schnittstelle enthalt.

[0044] Wenn der Nutzer die personalisierte Informa-
tion etwa Uber den Browser 264 und einen mit dem
Eingang/Ausgang 256 gekoppelten Bildschirm oder
bandextern empfangt, kann der Nutzer sie verwen-
den, um die Website zu authentifizieren, und das Be-
reitstellen von Informationen oder das Verwenden
der Website verweigern, wenn die Personalisierung
fehlt oder sich von der personalisierten Information,
die der Nutzer wie oben beschrieben gewahlt oder
bereitgestellt hat, unterscheidet. Wenn die personali-
sierte Information das ist, was wie hierin beschrieben
registriert wurde, kann der Nutzer vertrauliche Infor-
mationen Uber Webseiten, die von der Webanwen-
dungs-Einheit 240 bereitgestellt werden, bereitstel-
len, davon empfangenen Informationen glauben oder
beides.

[0045] Obwohl die personalisierte Information hierin
so beschrieben ist, als ob sie fir jeden Nutzer einen
einzelnen Fall aufweisen wirde, kénnen fir jeden
von einigen oder allen Nutzern unterschiedliche Falle
von personalisierten Informationen gespeichert sein,
wobei jeder Fall von personalisierter Information eine
unterschiedliche Bedeutung aufweist; z. B. kann ein
Fall bedeuten, dass es fur den Nutzer in Ordnung ist,
sichere Informationen bereitzustellen, und kann ein
anderer Fall von personalisierter Information fir den
gleichen Nutzer bedeuten, dass Informationen auf
der Seite als von einer echten Quelle bereitgestellt
bestétigt sind. Die Verknlpfung jedes Falls von per-
sonalisierter Information mit der Kennung des Nut-
zers kann, zusammen mit einer Kennung des Falls,
wie hierin beschrieben durchgefihrt werden, und je-
der Fall von personalisierter Information fiir einen
Nutzer kann von den anderen Fallen fir diesen Nut-

zer wahrnehmbar unterschiedlich sein. Die Weban-
wendungs-Einheit 240 stellt dann der Bereitstel-
lungs-Einheit fir personalisierte Information 244 die
Kennung des Nutzers und eine Kennung des Falls
von personalisierter Information, die bereitgestellt
werden sollte, bereit, und die Bereitstellungs-Einheit
von personalisierter Information 244 verwendet die
Kennung des Nutzers und die Kennung des Falls, um
den richtigen Fall von personalisierter Information auf
die gleiche Weise, wie oben fir den einzelnen Fall
von personalisierter Information fir jeden Nutzer be-
schrieben wurde, abzurufen und dem Nutzer bereit-
zustellen.

Die Datenbank kann zentralisiert sein

[0046] In einer Ausfihrungsform befindet sich die
Datenbank 224 nicht im Server, sondern ist statt des-
sen durch eine Datenbank 224A ersetzt, die Uber das
Netzwerk 254 fir mehr als einen Server 202 zugang-
lich ist und im Ubrigen wie die Datenbank 224 tétig
ist. Jeder derartige mehr als eine Server kann die
gleiche Website wie der Server 202 oder eine andere
Website bedienen. In einer derartigen Ausfiihrungs-
form gibt es mehr als einen Server 202, und entweder
registriert jeder Server, wie oben beschrieben, Nutzer
und stellt eine personalisierte Information bereit, ver-
wendet jedoch die zentrale Datenbank 224A anstelle
der Datenbank 224, oder es registriert nur ein Teil der
Server 202 Nutzer, wahrend die anderen Server von
der personalisierten Information, die von den Nutzern
identifiziert wird oder einem derartigen Registrie-
rungsserver bereitgestellt wird oder die durch einen
derartigen Registrierungsserver, wie er obenstehend
beschrieben ist, bereitgestellt wird, Gebrauch ma-
chen.

[0047] In einer Ausflhrungsform verwendet jeder
Server 202 eine Nummer, die unter den verschiede-
nen Server fur den gleichen Nutzer einzigartig ist, wie
etwa eine Website-Nummer oder eine Servernum-
mer, die einer Nutzerkennung, wie etwa einer Sozial-
versicherungsnummer des Nutzers, angeflgt ist, um
auf einen Eintrag eines Nutzers in der Datenbank
224A zuzugreifen. In einer derartigen Ausfiihrungs-
form kann anstelle der Bereitstellungs-Einheit fur per-
sonalisierte Information 244 eine Bereitstellungs-Ein-
heit flir personalisierte Information 244A, die fir meh-
rere Server 202 zuganglich ist, verwendet werden, so
dass die Server 202 Uber keinen Zugriff auf die per-
sonalisierte Information des Nutzers verfiigen. Die
Bereitstellungs-Einheit fir personalisierte Information
244A arbeitet auf die gleiche Weise wie die Bereit-
stellungs-Einheit fir personalisierte Information 244,
um dem Nutzer die personalisierte Information mit
der Webseite zu senden.

[0048] In einer Ausfiihrungsform verwenden entwe-
der die Datenbank 224A oder die Bereitstel-
lungs-Einheit fir personalisierte Information 244A
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und die Webanwendungseinheit 240 oder die Bereit-
stellungs-Einheit flir personalisierte Information 244
herkdmmliche Authentifizierungstechniken, um An-
forderungen einer personalisierten Information oder
Anforderungen zum Senden einer Webseite mit einer
personalisierten Information zu authentifizieren. Die-
se Authentifizierungstechniken kénnen Passworter,
digitale Zertifikate oder andere herkémmliche Techni-
ken beinhalten. Derartige Anforderungen kdnnen
Uber die Verschlisselte-Kommunikation-Verwal-
tungseinheit 212 gesendet werden, so dass her-
kommliche SSL-Verbindungen verwendet werden
kdnnen, um die Sicherheit zu verbessern.

[0049] Unter nun erfolgender Bezugnahme auf
Fig. 3A ist ein Ablaufdiagramm gezeigt, das ein Ver-
fahren, um einen Nutzer zu registrieren, um dem Nut-
zer zu gestatten, eine Website zu authentifizieren,
der Website zu gestatten, den Nutzer zu authentifi-
zieren, oder beides, nach einer Ausfihrungsform der
vorliegenden Erfindung veranschaulicht.

[0050] Ein Kennzeichen der Identitat eines Nutzers
kann wie oben beschrieben erzeugt und bereitge-
stellt werden 310. Das in Schritt 310 bereitgestellte
Kennzeichen kann in einer Ausfiihrungsform wie
oben beschrieben uber das Internet oder bandextern
(z. B. nicht Uber das Internet) bereitgestellt werden,
und in einer anderen Ausfuhrungsform kann auf
Schritt 310 verzichtet werden. Optional werden si-
chere Kommunikationen mit dem Nutzer eingerichtet
312. Es wird ein ausreichendes Kennzeichen der
Identitat des Nutzers angefordert und ein Kennzei-
chen der Identitat des Nutzers empfangen 314. Wenn
das Kennzeichen nicht ausreichend ist 316, wird der
Zugriff auf einen Teil oder den gesamten Rest der
Schritte von Fig. 3A verweigert 318 und das Verfah-
ren mit Schritt 314 fortgesetzt, wahrend das Verfah-
ren andernfalls 316 mit Schritt 320 fortsetzt.

[0051] Bei Schritt 320 wird der Nutzer aufgefordert,
wie oben beschrieben eine personalisierte Informati-
on zu wahlen oder bereitzustellen, und die personali-
sierte Information wird empfangen. Schritt 320 kann
Uber einen sicheren Kommunikationskanal, wie etwa
die SSL-verschlisselte Internet-Verbindung, die in
Schritt 312 hergestellt wurde, durchgefiihrt werden.
Die personalisierte Information kann einen durch den
Nutzer bereitgestellten Inhalt oder eine Angabe eines
oder mehrerer Elemente eines durch den Server be-
reitgestellten Inhalts beinhalten, der mit einer Ken-
nung des Nutzers verknlpft werden wird. Die perso-
nalisierte Information wird mit einer Kennung des
Nutzers, die durch den Nutzer geliefert werden kann,
aus dem in Schritt 314 empfangenen Kennzeichen
nachgeschlagen werden kann oder als Teil von
Schritt 322 erzeugt werden kann, gespeichert 322.

[0052] Unter Verwendung der Nutzerkennung wird,
wie oben beschrieben, ein Cookie erzeugt 324 und

das Cookie signiert 326, verschliisselt 328 und im
System des Nutzers gespeichert 330, und das Ver-
fahren setzt mit Schritt 310 fort.

[0053] Unter nun erfolgender Bezugnahme auf
Fig. 3B ist ein Ablaufdiagramm gezeigt, das ein Ver-
fahren, um einer Website zu gestatten, einen Nutzer
zu authentifizieren und/oder dem Nutzer zu gestat-
ten, die Website zu authentifizieren, nach einer Aus-
fuhrungsform der vorliegenden Erfindung veran-
schaulicht. Die Schritte von Fig. 3B kdnnen nach ei-
nigen oder allen Schritten von Fig. 3A durchgeflhrt
werden. Eine Anforderung einer Webseite wird emp-
fangen 340 und ein verschlisseltes Cookie aus der
Vorrichtung, von der die Anforderung empfangen
wurde, gelesen 342, und das Cookie wird entschlis-
selt. Eine Signatur im entschlusselten Cookie wird,
wie oben beschrieben, geprift 344, und wenn die Si-
gnatur am Cookie anzeigt, dass das Cookie nicht
echt ist 346, kann der Zugriff auf die angeforderte
Webseite verweigert werden 348 und setzt das Ver-
fahren mit Schritt 340 fort, wahrend das Verfahren
andernfalls 346 mit Schritt 350 fortsetzt.

[0054] Bei Schritt 350 kann, wenn die Anforderung
eine Anforderung einer Webseite ist, die keine ver-
traulichen Informationen verlangen wird oder keine
Informationen bereitstellen wird, fir die der Nutzer
ein Kennzeichen der Authentifizierung wiinschen
kann, die angeforderte Webseite bereitgestellt wer-
den 352, und das Verfahren setzt mit Schritt 340 fort,
wahrend das Verfahren andernfalls 350 mit Schritt
354 fortsetzt. In einer anderen Ausflihrungsform, die
durch die gestrichelte Linie in der Figur gezeigt ist,
wird die Prifung von Schritt 350 nicht durchgefihrt,
und Schritt 354 folgt bedingungslos dem ,,OK"-Zweig
von Schritt 350.

[0055] Bei Schritt 354 wird eine Nutzerkennung, die
im in Schritt 342 abgerufenen Cookie gespeichert ist,
wie oben beschrieben verwendet, um eine personali-
sierte Information, die mit dieser Nutzerkennung ver-
knupft ist, abzurufen, und kann die personalisierte In-
formation optional in die angeforderte Webseite auf-
genommen werden 356 und werden die Webseite
und die personalisierte Information bereitgestellt, ent-
weder Uber eine sichere Verbindung, wenn die perso-
nalisierte Information Uber die gleiche Verbindung
wie die Webseite bereitgestellt wird, oder die perso-
nalisierte Information kann wie oben beschrieben
bandextern bereitgestellt werden 358.

[0056] Unter nun erfolgender Bezugnahme auf
Fig. 4 ist ein Verfahren, um einen Teil einer Website
oder die gesamte Website durch einen Nutzer zu au-
thentifizieren, nach einer Ausfihrungsform der vorlie-
genden Erfindung gezeigt. Optional wird, wie oben
beschrieben, ein ausreichendes Kennzeichen der
Identitat empfangen (z. B. bandextern) und bereitge-
stellt 410. Die personalisierte Information wird, wie
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oben beschrieben, identifiziert, wie etwa bereitge-
stellt, gewahlt oder empfangen 412. Ein verschlis-
seltes signiertes Cookie kann, wie oben beschrieben,
empfangen und gespeichert werden 414. Eine Anfor-
derung einer Webseite wird bereitgestellt, und optio-
nal wird das verschlisselte signierte Cookie bereitge-
stellt 416. Die Webseite und optional eine bestimmte
personalisierte Information werden empfangen, 418
und die personalisierte Information wird mit dem ver-
glichen 420, was in Schritt 412 bereitgestellt oder ge-
wahlt wurde. Wenn die empfangene personalisierte
Information dem entspricht 422, was in Schritt 412
identifiziert wurde (z. B. da sie Ubereinstimmt), kann
die Information empfangen und geglaubt oder bereit-
gestellt werden 426, und andernfalls kann es der Nut-
zer ablehnen, die empfangene Information zu emp-
fangen oder zu glauben, oder es ablehnen, die ver-
langte Information bereitzustellen 426.

Patentanspriiche

1. Verfahren zur Bereitstellung einer Webseite,
das folgende Schritte umfasst:
Verknlpfen von personalisierter Information mit einer
Nutzerkennung zumindest als Teil eines Registrie-
rungsverfahrens, das zumindest teilweise zur Festle-
gung personalisierter Information fur einen Nutzer
durchgefihrt wird, um dem Nutzer die wahrnehmba-
re Authentifizierung wenigstens der Webseite zu er-
moglichen;
Bereitstellen der Nutzerkennung in einem Cookie;
Verschlusseln des Cookies;
Speichern des Cookies auf einem vom Nutzer betrie-
benen Rechnersystem;
Auslesen des gespeicherten Cookies in Reaktion auf
eine Anforderung der Webseite;
Bereitstellen der angeforderten Webseite;
Bereitstellen der personalisierten Information in Re-
aktion auf den ausgelesenen Cookie Uber:
a) eine sichere Verbindung und/oder;
b) einen Verbindungskanal, der sich von dem zur Be-
reitstellung der Webseite benutzten Kanal unter-
scheidet; und
Authentifizieren der Webseite durch Vergleich der
personalisierten Information mit zuvor bereitgestellter
Information.

2. Verfahren nach Anspruch 1, das zusatzlich fol-
gende Verfahrensschritte umfasst: Hinzufiigen einer
Signatur des Cookies zum Cookie vor dem Speicher-
schritt; und Verifizieren der Signatur des ausgelese-
nen Cookies.

3. Verfahren nach Anspruch 1 oder 2, wobei die
personalisierte Information als Teil der Webseite be-
reitgestellt wird.

4. Verfahren nach Anspruch 1 oder 2, wobei die
personalisierte Information im Wesentlichen gleich-
zeitig mit der Webseite, aber davon getrennt, bereit-

gestellt wird.

5. Verfahren nach einem der vorangehenden An-
spriche, wobei der Schritt des Bereitstellens der per-
sonalisierten Information das Bereitstellen der Nut-
zerkennung von dem ausgelesenen Cookie Uber ein
Netzwerk zu einer Datenbank umfasst.

6. Verfahren nach Anspruch 1, das zusatzlich
den Schritt umfasst, ein Kennzeichen einer Authenti-
fizierung des Nutzers zu empfangen, wobei der
Schritt des Verknlpfen in Reaktion auf den Schritt
des Empfangens des Kennzeichens erfolgt.

7. Verfahren nach Anspruch 6, wobei das Kenn-
zeichen ein System-Administratorpasswort umfasst.

8. Verfahren zur Authentifizierung zumindest ei-
nes Teils einer Webseite mit folgenden Schritten:
elektronisches Bereitstellen einer Anforderung nach
wenigstens einer Webseite und eines verschlissel-
ten Cookies an einen die Webseite umfassenden
Netzserver;
elektronisches Empfangen einer Webseite und von
personalisierter Information, die zuvor zumindest als
Teil eines Registrierungsverfahrens empfangen wur-
de, das zumindest teilweise zur Festlegung von per-
sonalisierter Information fir einen Nutzer durchge-
fuhrt wurde, um dem Nutzer die wahrnehmbare Au-
thentifizierung zumindest der Webseite zu ermdgli-
chen; und
Authentifizieren zumindest des Teils der Webseite als
Reaktion auf die empfangene personalisierte Infor-
mation.

9. Verfahren nach Anspruch 8, wobei die perso-
nalisierte Information als Teil der Webseite empfan-
gen wird; und die Webseite und personalisierte Infor-
mation Uber eine sichere Verbindung bereitgestellt
werden.

10. Verfahren nach Anspruch 8 oder 9, wobei die
personalisierte Information vom Nutzer Uber eine si-
chere Verbindung bereitgestellt wird.

11. Verfahren nach Anspruch 10, wobei die per-
sonalisierte Information einer Datenbank Ubermittelt
wird, die von einer von der die Webseite betreiben-
den Partei verschiedenen Partei betrieben wird.

12. Verfahren nach einem der vorangehenden
Anspriiche, wobei die empfangene Webseite eine
Maske zur Eingabe vertraulicher Information um-
fasst.

13. System zur Bereitstellung einer Webseite mit:
einer Registrierungseinheit (222) zum Verknipfen
von personalisierter Information mit einer Nutzerken-
nung in einer mit einem Datenbankausgang verbun-
denen Datenbank und zum Bereitstellen der Nutzer-
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kennung an einem Ausgang, zumindest als Teil eines
Registrierungsverfahrens, das zumindest zum Teil
zur Festlegung von personalisierter Information flr
einen Nutzer durchgefuhrt wird, um dem Nutzer die
wahrnehmbare Authentifizierung wenigstens der
Webseite zu ermdglichen;

einer Cookie-Erzeugungseinheit (230), die einen mit
dem Ausgang der Registrierungseinheit verbunde-
nen Eingang aufweist und zur Bereitstellung der Nut-
zerkennung in einem Cookie an einem Ausgang ge-
eignet ist;

einer Cookie-Verschlisselungseinheit (234), die ei-
nen mit dem Ausgang der Cookie-Erzeugungseinheit
verbundenen Eingang aufweist und zur Verschlisse-
lung des Cookies und der Bereitstellung des ver-
schlusselten Cookies an einem Ausgang geeignet
ist;

einer Cookie-Speichereinheit (266), die einen mit
dem Ausgang der Cookie-Verschlisselungseinheit
verbundenen Eingang/Ausgang aufweist und zur
Speicherung des Cookies auf einem von dem Nutzer
betriebenen Rechnersystem geeignet ist;

einer Webanwendungs-Einheit (240), die einen zum
Empfang einer Anfrage nach einer Webseite ange-
schlossenen Eingang aufweist und geeignet ist, als
Reaktion auf die Anforderung der Webseite den tber
den Eingang der Webanwendungs-Einheit gespei-
cherten Cookie auszulesen, an einem ersten Aus-
gang zumindest einen Teil der Webseite bereitzustel-
len und an einem zweiten Ausgang die Nutzerken-
nung aus dem ausgelesenen Cookie bereitzustellen;
und

einer Bereitstellungs-Einheit fir personalisierte Infor-
mation (244), die zum Empfangen der Nutzerken-
nung einen an den zweiten Ausgang der Webanwen-
dungs-Einheit gekoppelten Eingang aufweist und
dazu geeignet ist, wenigstens einen Teil der persona-
lisierten Information von der Datenbank Uber einen
mit der Datenbank verbundenen Eingang/Ausgang
abzurufen, und ferner dazu geeignet ist, als Reaktion
auf die Anfrage der Webseite nach vertraulicher In-
formation oder auf die Bereitstellung von Information,
fur die von dem Nutzer ein Authentifizierungs-Kenn-
zeichen gewunscht werden kann, durch die Webseite
an einem Ausgang die personalisierte Information
uber:

a) eine sichere Verbindung und/oder

b) einen Verbindungskanal, der sich von dem zur Be-
reitstellung der Webseite benutzten Kanal unter-
scheidet,

bereitzustellen.

14. System nach Anspruch 13 mit zusatzlich:
einer Cookie-Signatureinheit, die zwischen der
Cookie-Erzeugungseinheit und der Cookie-Ver-
schlisselungseinheit angeschlossen und dazu ge-
eignetist, dem Cookie eine Signatur des Cookies hin-
zuzufiigen; und
einer Nutzer-Authentifizierungs-Einheit, die einen
Eingang zum Empfangen des Cookies von einem Ve-

rifikationsausgang der Registrierungseinheit aufweist
und dazu geeignet ist, die Signatur des Cookies zu
verifizieren und an einem Ausgang als Reaktion auf
wenigstens einen Teil des Cookies und der Signatur
des Cookies eine Authentifizierungsmeldung bereit-
zustellen, wobei die Webanwendungs-Einheit dazu
eingerichtet ist, als Reaktion auf die an einem Web-
anwendungs-Authentifizierungs-Eingang, der mit
dem Nutzer-Authentifizierungs-Ausgang verbunden
ist, empfangene Meldung die Webseite bereitzustel-
len.

15. System nach Anspruch 13 oder 14, wobei die
Bereitstellungseinheit fiir die personalisierte Informa-
tion dazu eingerichtet ist, die als Teil der Webseite in-
tegrierte personalisierte Information bereitzustellen.

16. System nach Anspruch 13 oder 14, wobei die
Bereitstellungseinheit fur die personalisierte Informa-
tion dazu eingerichtet ist, die personalisierte Informa-
tion im Wesentlichen gleichzeitig mit der Webseite,
aber davon getrennt, bereitzustellen.

17. System nach Anspruch 14 oder 15, wobei auf
die Datenbank von einem von der Webanwendung
entfernten Netzwerk aus zugegriffen wird.

18. Rechnerprogramm-Erzeugnis mit einem von
einem Rechner verwendbaren Medium, das einen
rechnerlesbaren Programmcode enthalt, zur Bereit-
stellung einer Webseite, wobei das Rechnerpro-
gramm-Erzeugnis rechnerlesbare Programm-
code-Mittel umfasst, die dazu eingerichtet sind, einen
Rechner zur Ausfiihrung des Verfahrens nach einem
der Anspriiche 1 bis 12 zu veranlassen.

Es folgen 4 Blatt Zeichnungen
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Anhangende Zeichnungen

150 ~
SPEICHEREINHEIT SPEICHEREINHEIT
162 164
172
U N,
SPEICHEREINHEITS- EINGABE
EINGABEVORR.
(]
170 166
PROZESSOR
176 160
O AUSGABE
168
174
FIG. 1

(STAND DER TECHNIK)

12/15




DE 60 2004 012996 T2 2009.05.28
SERVER NUTZER-
AUTHENTIFIZIERUNGS-
202 EINHEIT
242
WEBANWENDUNGS-
COOKIE COOKIE- EINHEIT
VERSCHLUSSELUNGS- SIGNATUREINHEIT n
EINHEIT
234 232 240
. BEREITSTELLUNGS-
Y e o COOKIE- EINHEIT FUR
ERZEUGUNGSEINHEIT PERSONALISIERTE
VERWALTUNGS- INFORMATION B
EINHEIT 230
212 == 244
243
KOMMUNIKATIONS- REGISTRIERUNGS-
SCHNITTSTELLE EINHEIT DATENBANK
224
210 222 T
-\\;208 DATENBANK
-— -~ - v\\ -
T e FIG. 2
TZWER = - .
NE K BEREITST.-EINHEIT FUR
254 PERSONALIS. INFORM.
: 244A
~_ 256
258 l
KOMMUNIKATIONS- COOKIE-
SCHNITTSTELLE BROWSER SPEICHEREINHEIT
264
262 — 266
CLIENT
260

13/15

*— 200



DE 60 2004 012 996 T2 2009.05.28

STELLE KENNZEICHEN DER EMPFANGE ANFORDERUNG
IDENTITAT DES NUTZERS BEREIT  ja— EINER WEBSEITE <
} ~ 3710 v "~ 340
RICHTE SICHERE LIES, ENTSCHLUSSLE
KOMMUNIKATIONEN EIN COOKIE 7
T < 312 vy 342
FORDERE KENNZEICHEN DER .
IDENTITAT DES NUTZERS AN UND | PRUFE SIGNATUR
EMPFANGE DIESES

~ 314 ~ 344

AUSREICHEND?
NICHT OK
VERWEIGERE ZUGRIFF
VERWEIGERE ZUGRIFF = AUF WEBSEITE --b‘
‘ ~ 318 ~ 348
FRAGE PERSONALISIERTE
INFORMATION AB UND VERTRAULICHE
EMPFANGE DIESE INFORMATIONEN VERLANGT?
1< 320
SPEICHERE PERSONALISIERTE
INFORMATION MIT NUTZERKENNUNG
STELLE WEBSEITE BEREIT Lb
{ ~ 322
~ 352
FUGE NUTZERKENNUNG ZUM ,L
0 NZ
COOKIE HINZU RUFE PERSONALISIERTE INFORMATION,
l Z 324 DIE MIT NUTZERKENNUNG VERKNUPFT
IST, AB
SIGNIERE COOKIE ; ~ 354
OPTIONAL: PERSONALISIERE
* 326 WEBSEITE MIT PERSONALISIERTER
INFORMATION
VERSCHLUSSLE COOKIE ,} ~ 356
STELLE WEBSEITE, PERSONALISIERTE
,L ~ 328 INFORMATION UBER SICHERE
VERBINDUNG BEREIT .
SPEICHERE COOKIE IM
SYSTEM DES NUTZERS
~ 358
~ 330

14/15



DE 60 2004 012 996 T2 2009.05.28

EMPFANGE KENNZEICHEN DER
IDENTITAT UND STELLE DIESES
BEREIT

v ~ 410

IDENTIFIZIERE PERSONALISIERTE
INFORMATION

¢ ~ 412

EMPFANGE/SPEICHERE VERSCHLUS-
SELTES/SIGNIERTES COOKIE

T < 414
STELLE ANFORDERUNG .
UND COOKIE BEREIT
1 < 416
EMPFANGE WEBSEITE,
PERSONALISIERTE INFORMATION
7<= 418

VERGLEICHE MIT IDENTIFIZIERTER
PERSONALISIERTER INFORMATION

~ 420

ENTSPRECHEND?

LEHNE BEREITSTELLUNG/EMPFANG
DER INFORMATION AB

=424

STELLE INFORMATION BEREIT ODER
EMPFANGE DIESE

~ 426

FIG. 4

15/15



	Titelseite
	Beschreibung
	Patentansprüche
	Anhängende Zeichnungen

