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(57) Abstract: The invention relates to a network monitoring unit for path redundancy assessment of communication links in a backbone
network (500). The network monitoring unit is designed to receive meta-data, signatures and/or time stamps detected at transfer points,
to identify a pair of logically redundant communication links using the meta-data, signatures and/or time stamps, to generate information
tables (320, 320") for the identified communication links (AC, AC'") by merging said meta-data, signatures and/or time stamps, and to
evaluate the information tables (320, 320") with respect to correlation (E4) of the meta-data, signatures and/or time stamps.

(57) Zusammenfassung: Eine Netzwerkiiberwachungseinheit wird beschrieben zur Wegredundanzbewertung von Kommunikations-
verbindungen in einem Backbone-Netzwerk (500). Die Netzwerkiiberwachungseinheit ist ausgebildet, an Ubergabepunkten erfasste
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Veriffentlicht:
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Metadaten, Signaturen und/oder Zeitstempel zu empfangen und ein Paar logisch redundanter Kommunikationsverbindungen unter
Verwendung der Metadaten, Signaturen und/oder Zeitstempel zu identifizieren, Informationstabellen (320, 320") fiir die identifizierten
Kommunikationsverbindungen (AC, AC') durch Zusammenfiihren der Metadaten, Signaturen und/oder Zeitstempel zu erzeugen und
die Informationstabellen (320, 320') beziiglich Korrelation (E4) der Metadaten, Signaturen und/oder Zeitstempel zu evaluieren.
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Beschreibung

Verfahren zur Wegredundanzbewertung in einem Backbone-

Netzwerk

Die Erfindung betrifft ein Verfahren zur Wegredundanzbewer-
tung von Kommunikationsverbindungen in einem Backbone-
Netzwerk. Die Erfindung betrifft weiterhin eine Netzwerkiber-
wachungseinheit und ein System fir eine solche Wegredundanz-

bewertung.

Seit Jahren findet eine zunehmende Vernetzung von Rechnersys-
temen in industriellen Domidnen statt. Zudem werden Ubertra-
gungsnetzwerke lber groBere Distanzen von vielen verschiede-
nen Anwendungen genutzt, um die Infrastruktur effizient aus-
zulasten. Eine solche Entwicklung lasst sich zum Beispiel im
Bahnbereich beobachten, wo vernetzte Stellwerksrechner an
verschiedensten Standorten dasselbe Backbone-Netzwerk verwen-
den, wie auch die Leittechnik, Kundeninformationssysteme und
Verwaltungssysteme. Die Dienste haben dabei unterschiedliche
Anforderungen an die Dateniibertragung in Bezug auf die

Dienstqualitat (QoS flir englisch: Quality of Service).

Bei der Vernetzung von Rechnersystemen mit signaltechnischer
Sicherheitsverantwortung lberwachen Safety-Protokolle (bei-
spielsweise nach EN50159:2010) den Datenaustausch auf Uber-
tragungsfehler.

Fehler wie zum Beispiel Telegrammverluste, Telegrammverfal-
schungen, Telegrammverzdgerungen etc. miissen innerhalb wvon
bestimmten Zeitanforderungen korrigiert werden. Eine Fehler-
korrektur ist in der Regel durch eine Telegrammwiederholung
realisiert und da eine Wiederholung Zeit in Anspruch nimmt,
kénnen nur bis zu einem gewissen MaB Ubertragungsfehler tole-
riert werden. Wird diese Grenze Uberschritten, 1lost die Ver-
bindungsiberwachung (Safety-Protokoll) eine auf Sicherheit
gerichtete Reaktion aus, was fiir das Gesamtsystem eine Ein-

schrankung der Systemfunktion zur Folge hat. Beispielsweise
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bedeutet dies in einem verteilten Stellwerksystem Auswirkun-
gen auf den bahntechnischen Betrieb, da die Automatisierungs-

funktion eingeschrankt wird.

Des Weiteren steigt die Bedrohung von verteilten Automatisie-
rungsfunktionen durch Cyber-Angriffe, die aus komplexen Inf-
rastrukturen heraus zunehmend wahrscheinlicher werden. Das
Implementieren von SchutzmaBnahmen in der Infrastruktur und
in den Teilnehmern ist erforderlich und wird mit der Infra-
strukturgroBe komplexer. Daher ist neben den schiitzenden Mal-
nahmen auch eine Uberwachung auf Angriffsversuche zwingend

erforderlich.

In Systemen mit signaltechnischer Sicherheitsverantwortung
ist die Uberwachung der Ubertragungseigenschaften von ent-
scheidender Bedeutung, um sowohl ein Degradieren von
QoS-Eigenschaften als auch Angriffsversuche zu detektieren.
Damit sollen der Infrastrukturadministration Hinweise gegeben
werden, bevor es zu einem Verlust der Systemfunktion oder gar
einer Manipulation der signaltechnischen Sicherheit kommt. So
konnen rechtzeitig MaBnahmen ergriffen werden. Zudem ist ein
Melden von IT-Sicherheitsvorfallen in kritischen Infrastruk-
turen von dem IT-Sicherheitsgesetz gefordert, was eine gewis-
se Sensorik voraussetzt. Um hochste Verfliigbarkeitsanforderun-
gen zu realisieren, werden redundante Ubertragungswege iiber
die Infrastruktur genutzt. Diese sind knoten- und kantendis-
junkt ausgelegt, das heiBt es werden verschiedene Ubertra-
gungswege und verschiedene Netzwerkkomponenten zur Ubertra-
gung redundanter Daten verwendet. Ein Einzelfehler wirkt sich
damit nur auf einen der beiden redundanten Ubertragungswege
aus. Ein hochverfiigbarer Systemteilnehmer besitzt eine Wegre-
dundanzfunktion, mit welcher z.B. die zu Ubertragenen Nutzin-
formationen identisch uber mehrere Ubertragungswege zum Emp-
fanger versendet werden. Eine solche Ubertragungsfunktion ist
zum Beispiel als Wegredundanz-Schicht vom Safety-Protokoll
RaSTA (DIN VDE V 0831-200) definiert.
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Die Infrastruktur fir die redundante Ubertragung kann auf
mehrere Weisen knoten- und kantendisjunkt ausgelegt werden.
Es koéonnen a) vollstandig getrennte Infrastrukturen aufgebaut
oder b) knotendisjunkte Zugangspunkte geschaffen werden, die
in einer gemeinsamen Infrastruktur redundante Daten durch

entsprechende Konfiguration kantendisjunkt ibertragen.

Letzteres ist die wirtschaftlichere Variante und mit den heu-
tigen Infrastrukturkomponenten méglich. Liegt eine gemeinsame
Infrastruktur fiir knoten- und kantendisjunkte Ubertragung
vor, so gibt es neben den bereits verdffentlichten Techniken
zur Uberwachung von Ubertragungseigenschaften (z.B. QoS und
Cyber Intrusion Detection) noch die Anforderung, die Eigen-

schaft ,Knoten- und Kantendisjunktheit™ sicherzustellen.

Sollten Wege oder Komponenten in der Infrastruktur ausfallen,
werden verbleibende Teile so rekonfiguriert, dass mdglichst
alle logischen Verbindungen von Teilnehmern wieder herge-
stellt werden konnen. So ist es mdglich, dass die genannte
Wegredundanzfunktion von einem Safety-Protokoll (z.B. RaSTA)
den Ausfall eines Weges nicht offenbart, da die Infrastruktur
einen alternativen Pfad flir die Verbindung gewdhlt hat. Hier-
bei kann es aber sein, dass dieser Pfad nicht mehr knoten-
oder kantendisjunkt zu einer redundanten Ubertragung dieses
Safety-Protokolls ist.

Als Folge reduziert sich die Verfligbarkeit der signaltech-
nisch sicheren Funktion, da Einzelfehler in der Infrastruktur
nun redundante Verbindungen gleichzeitig betreffen (keine

stochastische Unabhangigkeit von Fehlern).

In verteilten Automatisierungssystemen, in denen ein Ubertra-
gungsdienst als BRereitstellung genutzt wird, ist es oft
schwierig, die Anforderungen an die Dateniibertragung mit ih-

ren tatsachlichen Eigenschaften zu vergleichen.

Die Aufgabe besteht darin, ein Verfahren anzugeben, mit dem

eine Wegredundanzbewertung von Kommunikationsverbindungen be-
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wertet werden kann, sodass Schliisse auf die Verfligbarkeit der

signaltechnischen Funktion oder Wegausfalle mdglich sind.

Erfindungsgemall wird ein Verfahren gemal Anspruch 1, eine
Netzwerkiberwachungseinheit gemdl Anspruch 7, eine Datener-
fassungseinheit gemd&B Anspruch 10 und ein System gemal An-

spruch 11 zur Verfigung gestellt.

Das erfindungsgemdlBe Verfahren zur Wegredundanzbewertung von
zweili logisch redundanten Kommunikationsverbindungen, umfasst:
Identifizieren der Kommunikationsverbindungen unter Verwen-
dung von Metadaten von uUber die Kommunikationsverbindungen
Ubertragenen Datenpaketen, Erzeugen von Informationstabellen
fir die Kommunikationsverbindungen durch Zusammenfilthren der
Metadaten und Evaluieren der Informationstabellen beziiglich

Korrelation der Ubertragungseigenschaften.

Die erfindungsgemdl vorgestellte Netzwerkiiberwachungseinheit
ist zur Wegredundanzbewertung von Kommunikationsverbindungen
in einem Backbone-Netzwerk ausgebildet. Die Netzwerkilberwa-
chungseinheit ist weiterhin ausgebildet, an Ubergabepunkten
erfasste Metadaten, Signaturen und/oder Zeitstempel zu emp-
fangen und ein Paar logisch redundante Kommunikationsverbin-
dungen unter Verwendung der Metadaten, Signaturen und/oder
Zeitstempel zu identifizieren, Informationstabellen fir die
identifizierten Kommunikationsverbindungen durch Zusammenfiih-
ren der Metadaten, Signaturen und/oder Zeitstempel zu erzeu-
gen und die Informationstabellen beziiglich Korrelation der

Metadaten, Signaturen und/oder Zeitstempel zu evaluieren.

Korrelieren die Ubertragungseigenschaften, sind die Wege der
Kommunikationsverbindungen nicht stochastisch unabhangig und

damit nicht im Sinne der Verfligbarkeit redundant.

In einer bevorzugten Ausfihrungsform bestehen die Kommunika-
tionsverbindungen teilweise in einem Backbone-Netzwerk zwi-
schen zugehdrigen Ubergabepunkten des Backbone-Netzwerks und

umfassen keinen gemeinsamen Ubergabepunkt. Das Verfahren um-
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fasst in der bevorzugten Ausfilhrungsform Bestimmen der Uber-
tragungseigenschaften unter Verwendung von Metadaten, Signa-
turen und/oder Zeitstempeln von uUber die Kommunikationsver-
bindungen tUbertragenen Datenpaketen. Weiterhin kann das Ver-
fahren umfassen: Erfassen der Metadaten, Signaturen und/oder
Zeitstempel durch den Ubergabepunkten zugeordneten Datener-

fassungseinheiten.

So kann in einer bevorzugten Ausfithrungsform die Bestimmung

der Ubertragungseigenschaften realisiert werden.

Die erfassten Metadaten, Signaturen und/oder Zeitstempel kon-
nen an eine Netzwerkiiberwachungseinheit {ibertragen werden,

die die Wegredundanzbewertung durchfihrt.

So kann in einer bevorzugten Ausfiihrungsform die Wegredun-

danzbewertung realisiert werden.

Das Verfahren kann weiterhin umfassen: Vergleichen der be-
stimmten Korrelation mit mindestens einem Schrankenwert und
Bewerten der Wegredundanz anhand des Vergleichsergebnisses

oder der Vergleichsergebnisse.
Der Schrankenwert erméglicht einfach, zwischen ausreichend
und nicht ausreichend redundanten Kommunikationsverbindungen

zUu unterscheiden.

Der Schrankenwert kann ein zuvor bestimmter Korrelationswert

sein.

Damit werden Wegausfalle detektierbar.

Die bestimmten Ubertragungseigenschaften kénnen Latenzzeit-

schwankungen und/oder Telegrammbilanzen umfassen.

Dies sind einfach bestimmbare Ubertragungseigenschaften.
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Die erfindungsgemdl vorgestellte Datenerfassungseinheit ist
zur rlickwirkungsfreien Datenerfassung ausgebildet und um-
fasst: ein Mitleseelement zum Mitlesen von Datenpaketen, eine
Speichereinheit zum Speichern mitgelesener Datenpakete, eine
Datenpaketverarbeitungseinheit zum Bestimmen von Zeitstem-
peln, von Metadaten und/oder Signaturen der Datenpakete und
eine Ubertragungseinheit zur Ubertragung der bestimmten Zeit-
stempel, Metadaten und/oder Signaturen an eine Netzwerkiber-
wachungseinheit. Die Datenerfassungseinheit bestimmt die
Metadaten durch Telegrammfilter unter Verwendung von Header-
informationen der Datenpakete und/oder die Signaturen unter
Verwendung von Prozessdaten sowie eines Zeitstempels, der ei-

nen Mitlesezeitpunkt angibt.

Das erfindungsgemiall vorgestellte System zur Wegredundanzbe-
wertung von Kommunikationsverbindungen in einem Backbone-
Netzwerk umfasst eine erfindungsgemalle Netzwerkiilberwachungs-
einheit und Datenerfassungseinheiten, die den Ubergabepunkten
des Netzwerks zugeordnet sind, zwischen denen die Kommunika-
tionsverbindungen bestehen.

Die Datenerfassungseinheiten sind gemal der Erfindung ausge-
bildet und weiterhin ausgebildet, die Metadaten, Signaturen
und Zeitstempel an die Netzwerkiberwachungseinheit zu tber-

tragen.

Die oben beschriebenen Eigenschaften, Merkmale und Vorteile
dieser Erfindung sowie die Art und Weise, wie diese erreicht
werden, werden klarer und deutlicher verstédndlich im Zusam-
menhang mit der folgenden Beschreibung der Ausfihrungsbei-
spiele, die im Zusammenhang mit den Zeichnungen naher erlau-

tert werden. Es zeigen beispielhaft und schematisch:

Figur 1 eine Vernetzung in einem Backbone-Netzwerk mit ei-

nem erfindungsgemalBen System,

Figur 2 eine Datenerfassungseinheit gemal der Erfindung,

Figur 3 die Datenerfassungseinheit im Detail und
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Figur 4 eine Netzwerkiiberwachungseinheit gemall der Erfin-

dung.

In der Figur 1 ist eine Vernetzung in einem Backbone-Netzwerk

500 mit einem erfindungsgemalen System gezeigt.

Das Backbone-Netzwerk 500 umfasst idber Kanten 410 verbundene
Knoten 400 und eine Netzwerkiiberwachungseinheit 300, kurz NMU
fir englisch: Network Monitoring Unit, die mit mindestens ei-
nem der Knoten 400 verbunden ist. Das Backbone-Netzwerk 500
verbindet mittels der Knoten 400 Prozessrechner 100 an ver-
schiedenen Standorten A, B, C, D. Einige der Knoten 400 sind
dabei als Ubergangspunkte zu Standortnetzwerken der jeweili-

gen Prozessrechner 100 ausgebildet.

Die Prozessrechner 100 sind als redundante und gleichlaufende
Rechnerpaare 100, 100 an Standorten A, B, C und D ausgebil-
det. Jeder Rechner eines selben Paars eines Standorts ist mit
einem anderen Rechner eines Paars an einem anderen Standort
logisch unabhangig verbunden. Es besteht im dargestellten
Beispiel eine logische Verbindung von Prozessrechner 100 am
Standort A zu Prozessrechner 100 am Standort C und, dazu lo-
gisch redundant, eine logische Verbindung von Prozessrechner
100" am Standort A zu Prozessrechner 100' am Standort C. Ent-
sprechend bestehen im dargestellten Beispiel logische Verbin-
dungen von Prozessrechnern 100, 100' am Standort B zu Pro-
zessrechnern 100, 100' am Standort D. Die Verbindungen umfas-
sen die Ubergabepunkte in beziehungsweise aus dem Backbone-

Netzwerk.

Den Ubergangspunkten sind Datenerfassungseinheiten 200, kurz
DCU fir englisch: Data Capture Unit, zugeordnet, die ein pas-
sives Mitleseelement 210 umfassen. Das Mitleseelement 210

wird auch als Tap bezeichnet.

Ein Mitleseelement 210 ist eine Hardware-Vorrichtung, die ei-

ne Moglichkeit bietet, auf Datenpakete, iber die
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Ubergabepunkte flieBen, passiv, also im Sinne der signaltech-
nischen Sicherheit rluckwirkungsfrei, zuzugreifen. Das Mitle-
seelement im Beispiel umfasst mindestens drei Anschliisse: ei-
nen Eingang 211, einen Ausgang 213 und einen Monitor-An-
schluss 212. Datenpakete werden am Eingang 211 empfangen und
am Ausgang 213 unverandert ausgegeben. Ein Abgriff ist zwi-
schen Eingang 211 und Ausgang 213 eingefigt, der Kopien der
Datenpakete am Monitor-Anschluss 212 zur Verfiigung stellt.
Andere Komponenten der Datenerfassungseinheiten haben auf-
grund der Konstruktion des Taps keine technische Moglichkeit,

die originalen Datenbits zu beeinflussen.

Wie in Figuren 2 und 3 gezeigt umfassen die Datenerfassungs-
einheiten 200 weiterhin eine Speichereinheit 220 und Einhei-
ten 230, 240, 250 zur Bestimmung von Signaturen (SG), Metada-
ten (MD) und Zeitstempeln (TS). Bestimmte (SG), Metadaten
(MD) und Zeitstempeln (TS) werden iiber einen Ausgang 260, der
mit dem Backbone-Netzwerk 500 verbunden ist, an die Netzwerk-

Uberwachungseinheit 300 lbertragen.

Die Einheiten 230, 240, 250 kdénnen durch eine einzige Daten-

verarbeitungseinheit realisiert sein.

Die Einheit 250 fligt Datenpaketen einen Zeitstempel TS zu.

Die Einheit 240 ist beispielsweise ein Telegrammfilter der
Headerinformationen IP, TH der Datenpakete verwendet, um Te-
legrammverlust und Telegrammeinfiigung zu erkennen. Die Ein-
heit 240 ist in Figur 3 beispielhaft ausgebildet, die IP Hea-
der- und Transportheader Informationen IP, TH durch die Meta-
daten MD zu ersetzen, wobei die Metadaten MD Telegrammverlust

oder Telegrammeinfiigung bezogen sind.

Die Einheit 230 bestimmt die Signaturen SG beispielsweise un-
ter Verwendung von Prozessdaten PD der Datenpakete. Die Ein-
heit 230 ist in Figur 3 beispielhaft ausgebildet, die Pro-

zessdaten PD durch die Signatur SG zu ersetzen.
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Die Datenerfassungseinheit 200 entfernt in einem Ausfihrungs-
beispiel aus den Datenpaketen auch einen Ethernet Header EH

und einen zyklischen Redundanzprifwert CRC.

Das rickwirkungsfreie Mitlesen von Datentelegrammen hat den
Vorteil, dass fir signaltechnisch sichere Dateniibertragungen
keine besonderen Betrachtungen in der Sicherheitsnachweisfiih-

rung erbracht werden missen.

Figur 4 zeigt eine Netzwerkiberwachungseinheit 300 gemal ei-
nem Ausfihrungsbeispiel der Erfindung. Die Netzwerkiliberwa-
chungseinheit 300 identifiziert in Schritt S1 Kommunikations-
verbindungen AC, AC' zwischen redundanten Rechnerpaaren 100,
100" an Standorten A, C. Dies kann beispielsweise unter Ver-
wendung der Ubertragungseigenschaften und/oder Kenntnis tber
die Kommunikationsverbindungen AC, AC' erfolgen. Dann erzeugt
die Netzwerkliberwachungseinheit 300 in Schritt S2 fir jede
der Verbindungen AC, AC' eine Informationstabelle 320 durch
Zusammenfithren der Zeitstempel TS, Metadaten MD und/oder Sig-
naturen SG. Die Informationstabellen 320, 320' werden in
Schritt E4 auf eine Korrelation E4 der Verbindungen hin aus-
gewertet. Weiterhin kann aus der Informationstabelle 320 Pa-
ketverlust El1, E1‘, Paketeinfiigung E2, E2' und Verbindungs-

verzbgerung E3, E3' der Verbindungen AC, AC' bestimmt werden.

Das Abbilden von Nutzdaten eines Datenpakets auf Zeitstempel,
Metainformationen und/oder Signatur steigert die Effizienz
bei der Auswertung von Ubertragungseigenschaften. Es wird ei-
ne nur sehr geringe Bandbreite zwischen Datenerfassungsein-
heiten und Netzwerkiiberwachungseinheit bendtigt und die Suche
nach Metainformationen eines lbertragenen Datenpakets in der

Netzwerklberwachungseinheit wird beschleunigt.

In Figur 1 wird eine Systemfunktion durch ein redundantes und
gleichlaufendes Rechnerpaar 100, 100' an einem Standort A re-
alisiert, welches je eine Verbindung zu einem anderen redun-
danten Rechnerpaar 100, 100" an einem anderen Standort C

halt. Hierbei bestehen eine Verbindung von Prozessrechner 100
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am Standort A zu Prozessrechner 100 am Standort C und eine
dazu redundante Verbindung, iiber die identische Nutzdaten
Ubertragen werden, von Prozessrechner 100' am Standort A zu
Prozessrechner 100' am Standort C. Es ist Jjeweils ein redun-
dantes lokales Netzwerk an den beiden Standorten A, C der re-
dundanten Rechner 100, 100' vorhanden. Die Standorte A, C
sind tiber das Backbone-Netzwerk 500 miteinander wverbunden,
welches iiber disjunkte Ubergangspunkte jedes der beiden re-
dundanten lokalen Netzwerke an den Standorten A, C miteinan-
der verbindet. Per Konfiguration wird sichergestellt, dass
innerhalb des Backbone-Netzwerks 500 die Daten der redundan-
ten lokalen Netzwerke knoten- und kantendisjunkt iUbertragen

werden.

Dadurch ergeben sich auf unterschiedlichen Teilwegen im Back-
bone-Netzwerk 500 verschiedene Schwankungen in der Latenz-
zeit, die durch unterschiedliche Auslastungen hervorgerufen

werden.

Die Datenerfassungseinheit 200 kénnen so konfiguriert sein,
dass sie bestimmte oder jedes Datenpaket einer Rechnerverbin-
dung mit Zeitstempeln und Metadaten (z.B. Time to Live, Da-
tenlange, Quell- und Zieladresse) erfassen und lUber die zuge-
horigen Nutzdaten eine Signatur bilden. Dieser Vorgang findet
auf beiden Seiten des zu iUberwachenden Backbone-Netzwerkes
500 statt.

Jedes zu erfassende Datenpaket wird folglich zweimal, beim
Eintritt und beim Austritt aus dem Backbone-Netzwerk 500, re-
gistriert. Die Netzwerkiberwachungseinheit 300 Ubernimmt die
Weiterverarbeitung aller mitgelesenen Daten (jeweils beste-
hend aus Zeitstempel des Lesezeitpunkts, Metainformationen
und/oder Signatur der Nutzdaten). In der Netzwerkiberwa-
chungseinheit 300 findet eine Bewertung der Ubertragungsei-

genschaften statt.

Flir jede logische Verbindung zwischen zwei Prozessrechnern

100 beziehungsweise 100' werden in der Netzwerkiberwachungs-



10

15

20

25

30

35

WO 2017/186457 PCT/EP2017/057914

11

einheit 300 mindestens eine, bevorzugt zwei, noch bevorzugter
drei oder mehr der folgenden Funktionen/Bewertungen ausge-
fiihrt, welche wesentliche Ubertragungseigenschaften und még-
liche Schwachstellen des zugrunde liegenden Backbone-

Netzwerkes 500 offenbaren:

Die Differenz der Zeitstempel (Zeitpunkt des Durchlaufens ei-
nes Mitlesepunktes) ist die Latenzzeit zwischen den Mitlese-
punkten (und im oben genannten Beispiel die Latenz des Back-
bone-Netzwerks). Die Differenz der Latenz zu einem Folgepaket

ergibt die Latenzzeitschwankung (Jitter).

Gibt es, innerhalb eines vorbestimmten Zeitrahmens, zur Sig-
natur von der Datenerfassungseinheit am Ubergabepunkt in das
Backbone-Netzwerk keine Entsprechung der Datenerfassungsein-
heit am Ubergabepunkt aus dem Backbone-Netzwerk, so handelt
es sich um einen Ubertragungsfehler zwischen den Datenerfas-
sungseinheiten, der auch als Telegrammverlust bezeichnet wird
und die Dienstqualitat (QoS) betrifft. Die Telegrammbilanz

ist negativ.

Gibt es zu einer am Ubergabepunkt aus dem Backbone-Netzwerk
bestimmten Signatur keine innerhalb des vorbestimmten Zeit-
rahmens am Ubergabepunkt in das Backbone-Netzwerk bestimmte,
passende Signatur, so handelt es sich um ein Datenpaket, wel-
ches nicht aus den iUberwachten lokalen Netzwerken stammt.
Dies wird auch als Telegrammeinfiigung bezeichnet. Die Tele-
grammbilanz ist positiv. Wenn die Teilnetze llickenlos iber-
wacht werden und keine Datenpakete aulerhalb der Uberwachung
stammen dirfen, deutet dieses auf einen Eindringungsversuch

(Intrusion) hin.

Wenn es bei den Fehlern in der Telegrammbilanz durch Tele-

grammeinfiigung und Telegrammverlust einen zeitlich engen Zu-
sammenhang gibt, werden Pakete bei ihrer Ubertragung schein-
bar verfdlscht. Hierbei handelt es sich potentiell um einen

Angriff.



10

15

20

25

30

35

WO 2017/186457 PCT/EP2017/057914

12

Wenn ein redundanter Datenstrom mit identischen Nutzdaten
existiert, kann eine weitere Bewertung der Ubertragungseigen-
schaften realisiert werden: Die Korrelation der Ubertragungs-

eigenschaften der beiden redundanten Datenstrdme.

Sofern es sich um eine knoten- und kantendiskunkte Ubertra-
gung handelt, ist die Korrelation (z.B. der Latenzzeit) ge-
ring. Wenn das Backbone-Netzwerk aufgrund einer Rekonfigu-
ration die Datenstrime aber iilber gemeinsame Knoten oder Kan-
ten fihrt, steigt die Korrelation deutlich, weil sich die
Einfllisse des Netzwerkes auf beide Datenstrdme gleich auswir-

ken.

Die Auslastung des Backbone-Netzwerks schwankt typischerwei-
se, da viele Ubertragungen von Daten im Netzwerk stattfinden.
Betrifft die Auslastungsschwankung die redundanten Datenver-
bindungen in korrelierter Weise, kann dies von der Netzwerk-
iberwachungseinheit unabhingig von einem Netzwerkmanagement
des Backbone-Netzwerks festgestellt, protokolliert und/oder

gemeldet werden.

Die Korrelation der Ubertragungseigenschaften ist ein Index
fliir die stochastische Unabhangigkeit der Verbindungen. Eine
hohe Korrelation deutet auf geringe stochastische Unabhangig-
keit hin, eine geringe Korrelation auf stochastisch unabhan-
gige Verbindungen. Da die stochastische Unabhdngigkeit wvon
logischen Verbindungen ein notwendiges Kriterium zur Steige-
rung von Zuverldssigkeit/Verfigbarkeit beim Nutzen von Redun-
danz ist und Aufgrund von Backbone-Netzwerktechnologien diese
Eigenschaft verletzt werden kann, ist ein Uberwachen sinnvoll
und vorteilhaft.

Die Erfindung bezieht sich auf die Gesamtarchitektur zum
Uberwachen eines Backbone-Netzwerks auf bestimmte Ubertra-
gungseigenschaften, Systemkomponenten und zugehdrige Verfah-
ren. Speziell das erfindungsgemale Verfahren zur Wegredun-
danzbewertung bietet Verbesserung bei Netzwerkdiagnose zur

Uberwachung auf korrelierte Datenstrome, die aus Verfiligbar-
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keitsanforderungen heraus stochastisch unabhadngig voneinander

sein sollen.

Die Anwendung der Kreuzkorrelationsfunktion auf die Ubertra-
gungseigenschaften zweier redundanter, logischer Datenstrime
setzt diese direkt in Verbindung. Daraus wird ein Mehrwert

und Informationsgewinn generiert, der sich nicht aus der Be-

trachtung der Einzelverbindungen ergibt.

Mit Hilfe des erfindungsgemdlien Verfahrens ist ein Rick-
schluss auf Eigenschaften und die Konfiguration des zugrunde

liegenden Ubertragungsnetzwerkes moglich.

Es kéonnen mithilfe der Eigenschaften einer Datenverbindung,
unabhangig von den Diagnosemdglichkeiten der Teilnehmer, er-
hohte Fehlerwahrscheinlichkeit und IT-Security Angriffe of-

fenbart werden.

Ein Aspekt dieser Erfindung liegt im Bewerten der Korrelation
von redundanten Datenstrémen iiber ein Ubertragungsnetzwerk.
Redundante Dateniibertragungen miissen zur Steigerung der Ver-

fligbarkeit knoten- und kantendisjunkt erfolgen.

Obwohl die Erfindung im Detail durch bevorzugte Ausfiihrungs-

beispiele ndher illustriert und beschrieben wurde, so ist die
Erfindung nicht durch die offenbarten Beispiele eingeschrankt
und andere Variationen kdnnen vom Fachmann hieraus abgeleitet

werden, ohne den Schutzumfang der Erfindung zu verlassen.
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Bezugszeichenliste

100,
200
210
211
212
213
220
230
240
250
260
300
310
320,
400
410
500
A, B,
TS
SG
MD
IP
TH
PD
CRC
EH
AC,
S1
S2
S3
E1l,
E2,
E3,
E4

100°®

3200

c,D

ACH

E1®
E2*
E3®

Prozessrechnerpaar
Datenerfassungseinheit

Tap

Eingang

Monitor-Anschluss

Ausgang des Tap
Speichereinheit
Signaturbestimmungseinheit
Paketfiltereinheit
Zeitstempeleinheit

Ausgang der Datenerfassungseinheit
Netzwerkilbberwachungseinheit
Speichereinheit
Informationstabellen

Knoten des Backbone-Netzwerks
Kanten

Backbone-Netzwerk

Standorte

Zeitstempel

Signatur

Metadaten

IP Header

Transportheader

Prozessdaten

zyklische Kontrollsumme
Ethernet Header

Verbindungen zwischen Standorten A und C
Verbindungsidentifikation
Informationstabellenerzeugung
Evaluation

Paketverlust

Paketeinfigung
Verbindungsverzdgerung

Verbindungskorrelation
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Patentanspriiche

1. Verfahren zur Wegredundanzbewertung von zwei logisch re-
dundanten Kommunikationsverbindungen (AC, ACY), umfassend:
Identifizieren (S1) der Kommunikationsverbindungen unter Ver-
wendung von Metadaten von lUber die Kommunikationsverbindungen
(AC, AC?Y) Ubertragenen Datenpaketen, Erzeugen (S2) von Infor-
mationstabellen (320, 320%') fir die Kommunikationsverbindun-
gen (AC, AC') durch Zusammenfithren der Metadaten und Evaluie-
ren der Informationstabellen (320, 320') bezliiglich Korrelati-

on (E4) der Ubertragungseigenschaften.

2. Verfahren nach Anspruch 1, wobei die Kommunikationsverbin-
dungen (AC, AC') zumindest teilweise in einem BRackbone-
Netzwerk (500) zwischen zugehdrigen Ubergabepunkten des Back-
bone-Netzwerks (500) bestehen und keinen gemeinsamen Uberga-
bepunkt umfassen, wobei Bestimmen der Ubertragungseigenschaf-
ten unter Verwendung von Metadaten (MD), Signaturen (SG)
und/oder Zeitstempeln (TS) der Datenpakete erfolgt und das
Verfahren weiterhin umfasst: Erfassen der Metadaten (MD),
Signaturen (SG) und/oder Zeitstempel (TS) durch den zugehdri-
gen Ubergabepunkten zugeordnete Datenerfassungseinheiten
(200) .

3. Verfahren nach Anspruch 2, weiterhin umfassend: Ubertragen
der erfassten Metadaten (MD), Signaturen (SG) und/oder Zeit-
stempel (TS) an eine Netzwerkilberwachungseinheit (300), die

die Wegredundanzbewertung durchfihrt.

4., Verfahren nach einem der vorangehenden Anspriiche, weiter-
hin umfassend: Vergleichen der bestimmten Korrelation mit

mindestens einem Schrankenwert und Bewerten der Wegredundanz
anhand des Vergleichsergebnisses oder der Vergleichsergebnis-

se.

5. Verfahren nach Anspruch 4, wobei der Schrankenwert ein zu-

vor bestimmter Korrelationswert 1ist.
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6. Verfahren nach einem der vorangehenden Anspriiche, wobei
die bestimmten Ubertragungseigenschaften Latenzzeitschwankun-

gen und/oder Telegrammbilanzen umfassen.

7. Netzwerkiberwachungseinheit (300) zur Wegredundanzbewer-
tung von Kommunikationsverbindungen, wobei die Netzwerkiiber-
wachungseinheit (300) ausgebildet ist, an Ubergabepunkten er-
fasste Metadaten (MD), Signaturen (SG) und/oder Zeitstempel
(TS) zu empfangen und ein Paar logisch redundanter Kommunika-
tionsverbindungen unter Verwendung der Metadaten (MD), Signa-
turen (SG) und/oder Zeitstempel (TS) zu identifizieren, In-
formationstabellen (320, 320%') fir die identifizierten Kommu-
nikationsverbindungen (AC, AC') durch Zusammenfiihren der
Metadaten (MD), Signaturen (SG) und/oder Zeitstempel (TS) zu
erzeugen und die Informationstabellen (320, 320') beziglich
Korrelation (E4) der Metadaten (MD), Signaturen (SG) und/oder

Zeitstempel (TS) zu evaluieren.

8. Netzwerkilberwachungseinheit (300) nach Anspruch 7, wobei
die Kommunikationsverbindungen zumindest teilweise in einem
Backbone-Netzwerk (500) mit Ubergabepunkten zu anderen Netz-
werken bestehen, das Paar logisch redundanter Kommunikations-
verbindungen zwischen zugehdrigen Ubergabepunkten des Backbo-
ne-Netzwerks (500) besteht und keinen gemeinsamen

Ubergabepunkt umfasst.

9. Netzwerkiberwachungseinheit (300) nach Anspruch 7 oder 8,
wobei die Netzwerkilberwachungseinheit (300) ausgebildet ist,
ein Verfahren gemal einem der Anspriiche 4 bis 6 durchzufih-

ren.

10. Datenerfassungseinheit (200) zur rluckwirkungsfreien Da-
tenerfassung umfassend: ein Mitleseelement (210) zum Mitlesen
von Datenpaketen, eine Speichereinheit (220) zum Speichern
mitgelesener Datenpakete, eine Datenpaketverarbeitungseinheit
(230, 240, 250) zum Bestimmen von Zeitstempeln (TS), von
Metadaten (MD) und/oder von Signaturen (SG) der Datenpakete

und eine Ubertragungseinheit zur Ubertragung der bestimmten
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Zeitstempel (TS), Metadaten (MD) und/oder Signaturen (SG) an
eine Netzwerkilberwachungseinheit (300), wobei die Metadaten
(MD) durch Telegrammfilter (240) unter Verwendung von Header-
informationen (IP, TH) der Datenpakete und/oder die Signatu-
ren (SG) unter Verwendung von Prozessdaten (PD) sowie TS
(250) unter Verwendung eines Zeitstempels, der einen

Mitlesezeitpunkt angibt, bestimmt werden.

11. System zur Wegredundanzbewertung von Kommunikationsver-
bindungen in einem BRackbone-Netzwerk (500) mit einer Netz-
werklberwachungseinheit (300) nach einem der Anspriiche 7 bis
9 und gemiaB Anspruch 10, die den Ubergabepunkten des Backbo-
ne-Netzwerks (500) zugeordnet sind, zwischen denen die Kommu-
nikationsverbindungen bestehen, wobei die Datenerfassungsein-
heiten (200) ausgebildet sind, die Metadaten (MD), Signaturen
(SG) und/oder Zeitstempel (TS) an die Netzwerkilberwachungs-

einheit zu lbertragen.
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