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【 部 門 区 分 】 第 ７ 部 門 第 ３ 区 分
【 発 行 日 】 令 和 4 年 3 月 3 0 日 ( 2 0 2 2 . 3 . 3 0 )
　
【 国 際 公 開 番 号 】 W O 2 0 2 1 / 0 0 9 8 6 0
【 出 願 番 号 】 特 願 2 0 2 1 - 5 3 2 6 1 2 ( P 2 0 2 1 - 5 3 2 6 1 2 )
【 国 際 特 許 分 類 】
   Ｈ ０ ４ Ｌ 9 / 3 2 ( 2 0 0 6 . 0 1 )
   Ｇ ０ ９ Ｃ 1 / 0 0 ( 2 0 0 6 . 0 1 )
【 Ｆ Ｉ 】
　 Ｈ ０ ４ Ｌ 9 / 3 2 ２ ０ ０ Ｂ 　 　 　
　 Ｇ ０ ９ Ｃ 1 / 0 0 ６ ２ ０ Ｚ 　 　 　
　
【 手 続 補 正 書 】
【 提 出 日 】 令 和 4 年 1 月 1 3 日 ( 2 0 2 2 . 1 . 1 3 )
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 特 許 請 求 の 範 囲
【 補 正 対 象 項 目 名 】 全 文
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
デ ー タ ご と に 異 な る 疑 似 乱 数 を 生 成 し 、 前 記 生 成 さ れ た 疑 似 乱 数 を デ ー タ と 共 に 暗 号 化 す  
る 暗 号 化 手 段 と 、
前 記 暗 号 化 手 段 が 各 デ ー タ の 暗 号 化 に 利 用 し た 疑 似 乱 数 を 再 現 し 、 前 記 再 現 さ れ た 疑 似 乱  
数 か ら 前 記 デ ー タ の 正 当 性 を 証 明 す る 制 御 情 報 を 生 成 す る 署 名 手 段 と 、
前 記 デ ー タ の 暗 号 文 を 復 号 し て 得 ら れ た 疑 似 乱 数 に 基 づ き 前 記 制 御 情 報 を 検 証 し 、 前 記 制  
御 情 報 の 検 証 に 成 功 し た 場 合 に 、 前 記 暗 号 文 を 復 号 し て 得 ら れ た デ ー タ の 関 数 値 を 計 算 す  
る 安 全 実 行 手 段 と 、
を 含 む 暗 号 シ ス テ ム 。
【 請 求 項 ２ 】
前 記 署 名 手 段 は 、 前 記 デ ー タ の 関 数 値 を 得 る た め の 関 数 プ ロ グ ラ ム と 前 記 再 現 さ れ た 疑 似  
乱 数 に 基 づ き 署 名 を 計 算 し 、 前 記 計 算 さ れ た 署 名 を 前 記 制 御 情 報 と し て 扱 い 、
前 記 安 全 実 行 手 段 は 、 前 記 計 算 さ れ た 署 名 を 検 証 す る 、 請 求 項 １ に 記 載 の 暗 号 シ ス テ ム 。
【 請 求 項 ３ 】
前 記 暗 号 化 手 段 が 前 記 疑 似 乱 数 を 生 成 す る た め の 乱 数 シ ー ド を 生 成 す る と 共 に 、 前 記 生 成  
さ れ た 乱 数 シ ー ド を 前 記 暗 号 化 手 段 に 配 布 す る 、 乱 数 シ ー ド 管 理 手 段 を さ ら に 含 み 、
前 記 暗 号 化 手 段 は 、 前 記 配 布 さ れ た 乱 数 シ ー ド を 用 い て 前 記 デ ー タ ご と に 異 な る 疑 似 乱 数  
を 生 成 す る 、 請 求 項 ２ に 記 載 の 暗 号 シ ス テ ム 。
【 請 求 項 ４ 】
検 証 鍵 と 署 名 鍵 か ら な る 署 名 鍵 ペ ア と 、 暗 号 化 鍵 と 復 号 鍵 か ら な る 暗 号 鍵 ペ ア と 、 を 生 成  
す る 、 鍵 管 理 手 段 を さ ら に 含 み 、
前 記 鍵 管 理 手 段 は 、 前 記 署 名 鍵 を 前 記 署 名 手 段 に 送 信 し 、 前 記 復 号 鍵 及 び 前 記 検 証 鍵 を 前  
記 安 全 実 行 手 段 に 送 信 す る 、 請 求 項 ３ に 記 載 の 暗 号 シ ス テ ム 。
【 請 求 項 ５ 】
前 記 署 名 手 段 は 、 前 記 署 名 鍵 を 使 っ て 前 記 制 御 情 報 を 生 成 す る 、 請 求 項 ４ に 記 載 の 暗 号 シ  
ス テ ム 。
【 請 求 項 ６ 】
前 記 安 全 実 行 手 段 は 、 前 記 復 号 鍵 を 用 い て 前 記 デ ー タ の 暗 号 文 を 復 号 し 、 前 記 検 証 鍵 を 用  
い て 前 記 制 御 情 報 の 検 証 を 行 う 、 請 求 項 ４ 又 は ５ に 記 載 の 暗 号 シ ス テ ム 。
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【 請 求 項 ７ 】
外 部 か ら 前 記 関 数 プ ロ グ ラ ム と 、 前 記 関 数 プ ロ グ ラ ム に 入 力 す る デ ー タ の 索 引 と 前 記 関 数  
プ ロ グ ラ ム に 入 力 す る デ ー タ に 対 応 す る ユ ー ザ の 索 引 を 対 応 付 け た 索 引 ペ ア と 、 を 取 得 す  
る と 共 に 、 前 記 取 得 し た 関 数 プ ロ グ ラ ム と 索 引 ペ ア を 前 記 署 名 手 段 に 送 信 す る 、 復 号 手 段
を さ ら に 含 み 、
前 記 署 名 手 段 は 、 前 記 索 引 ペ ア に 基 づ き 前 記 疑 似 乱 数 を 再 現 す る た め の 乱 数 シ ー ド を 前 記  
乱 数 シ ー ド 管 理 手 段 か ら 取 得 す る と 共 に 、 前 記 取 得 し た 関 数 プ ロ グ ラ ム と 乱 数 シ ー ド に 基  
づ き 前 記 署 名 を 計 算 し 、 前 記 計 算 さ れ た 署 名 を 前 記 復 号 手 段 に 送 信 し 、
前 記 復 号 手 段 は 、 前 記 受 信 し た 署 名 を 前 記 安 全 実 行 手 段 に 送 信 す る 、 請 求 項 ６ に 記 載 の 暗  
号 シ ス テ ム 。
【 請 求 項 ８ 】
前 記 安 全 実 行 手 段 は 、 ハ ー ド ウ ェ ア 支 援 型 の メ モ リ 暗 号 化 機 能 を 利 用 し て 前 記 関 数 値 を 計  
算 す る 、 請 求 項 １ 乃 至 ７ の い ず れ か 一 項 に 記 載 の 暗 号 シ ス テ ム 。
【 請 求 項 ９ 】
前 記 安 全 実 行 手 段 は 、 関 数 型 暗 号 を 実 行 す る 、 請 求 項 １ 乃 至 ８ の い ず れ か 一 つ に 記 載 の 暗  
号 シ ス テ ム 。
【 請 求 項 １ ０ 】
前 記 署 名 手 段 は 、 Ｅ Ｃ Ｄ Ｓ Ａ （ E l l i p t i c  C u r v e  D i g i t a l  S i g n a t u r e  A l g o r i t h m ） 署  
名 を 生 成 す る 、 請 求 項 １ 乃 至 ９ の い ず れ か 一 つ に 記 載 の 暗 号 シ ス テ ム 。
【 請 求 項 １ １ 】
デ ー タ ご と に 異 な る 疑 似 乱 数 を 生 成 し 、 前 記 生 成 さ れ た 疑 似 乱 数 を デ ー タ と 共 に 暗 号 化 す  
る ス テ ッ プ と 、
前 記 デ ー タ の 暗 号 化 に 利 用 さ れ た 疑 似 乱 数 を 再 現 し 、 前 記 再 現 さ れ た 疑 似 乱 数 か ら 前 記 デ  
ー タ の 正 当 性 を 証 明 す る 制 御 情 報 を 生 成 す る ス テ ッ プ と 、
前 記 デ ー タ の 暗 号 文 を 復 号 し て 得 ら れ た 疑 似 乱 数 に 基 づ き 前 記 制 御 情 報 を 検 証 し 、 前 記 制  
御 情 報 の 検 証 に 成 功 し た 場 合 に 、 前 記 暗 号 文 を 復 号 し て 得 ら れ た デ ー タ の 関 数 値 を 計 算 す  
る ス テ ッ プ と 、
を 含 む 関 数 値 計 算 方 法 。
【 請 求 項 １ ２ 】
コ ン ピ ュ ー タ に 、
デ ー タ ご と に 異 な る 疑 似 乱 数 を 生 成 し 、 前 記 生 成 さ れ た 疑 似 乱 数 を デ ー タ と 共 に 暗 号 化 す  
る 処 理 と 、
前 記 デ ー タ の 暗 号 化 に 利 用 さ れ た 疑 似 乱 数 を 再 現 し 、 前 記 再 現 さ れ た 疑 似 乱 数 か ら 前 記 デ  
ー タ の 正 当 性 を 証 明 す る 制 御 情 報 を 生 成 す る 処 理 と 、
前 記 デ ー タ の 暗 号 文 を 復 号 し て 得 ら れ た 疑 似 乱 数 に 基 づ き 前 記 制 御 情 報 を 検 証 し 、 前 記 制  
御 情 報 の 検 証 に 成 功 し た 場 合 に 、 前 記 暗 号 文 を 復 号 し て 得 ら れ た デ ー タ の 関 数 値 を 計 算 す  
る 処 理 と 、
を 実 行 さ せ る プ ロ グ ラ ム 。
【 手 続 補 正 ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ １
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ １ 】
図 １ に 示 す 暗 号 シ ス テ ム で は 、 ユ ー ザ （ 暗 号 化 装 置 １ ０ ） に 対 し 乱 数 シ ー ド が 配 付 さ れ る  
。 ユ ー ザ は 配 付 さ れ た 乱 数 シ ー ド を 利 用 し て 疑 似 乱 数 を 作 成 し 、 デ ー タ と 共 に 暗 号 化 す る  
。 署 名 装 置 ２ ０ は 、 ユ ー ザ に 配 付 さ れ た 乱 数 シ ー ド を 利 用 し て ユ ー ザ が デ ー タ と 共 に 暗 号  
化 し た 疑 似 乱 数 を 再 現 し 、 再 現 し た 疑 似 乱 数 を 利 用 し て 制 御 情 報 を 作 成 す る 。 安 全 実 行 装  
置 ３ ０ は 、 安 全 な 実 行 環 境 内 で 暗 号 文 を 復 号 し て デ ー タ と 疑 似 乱 数 を 得 て 、 疑 似 乱 数 を 利  
用 し て 制 御 情 報 を 検 証 す る 。 安 全 実 行 装 置 ３ ０ は 、 当 該 検 証 に 成 功 す れ ば 復 号 し て 得 た デ  
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ー タ を 入 力 と す る 関 数 値 を 計 算 す る 。
【 手 続 補 正 ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ９ ７
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ９ ７ 】
ハ ッ シ ュ 値 計 算 部 １ ６ ６ は 、 疑 似 乱 数 の リ ス ト ｌ ＿ ｒ の 各 要 素 を 結 合 す る 。 上 記 リ ス ト ｌ  
＿ ｒ の 各 要 素 の 結 合 は 、
r ＿ （ ｉ １ 、 ｊ １ ） ｜ ｜ r ＿ （ ｉ ２ 、 ｊ ２ ） ｜ ｜ ． ． ． ｜ ｜ r ＿ （ ｉ ｋ 、 ｊ ｋ ）
と な る 。
ハ ッ シ ュ 値 計 算 部 １ ６ ６ は 、 上 記 リ ス ト ｌ ＿ ｒ の 各 要 素 の 結 合 の ハ ッ シ ュ 値 ｇ を 計 算 す る  
（ ス テ ッ プ Ｅ １ ５ ） 。 ハ ッ シ ュ 値 ｇ は 、
ハ ッ シ ュ 値 ｇ ＝ Ｇ （ r ＿ （ ｉ １ 、 ｊ １ ） ｜ ｜ r ＿ （ ｉ ２ 、 ｊ ２ ） ｜ ｜ ． ． ． ｜ ｜ r ＿ （ ｉ ｋ
、 ｊ ｋ ） ）
と な る 。 こ こ で 、 ハ ッ シ ュ 関 数 Ｇ と ハ ッ シ ュ 関 数 Ｈ と は 同 じ で あ っ て も よ い し 異 な っ て い  
て も よ い 。
【 手 続 補 正 ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ １ ２ ３
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ １ ２ ３ 】
上 記 の 実 施 形 態 の 一 部 又 は 全 部 は 、 以 下 の 付 記 の よ う に も 記 載 さ れ 得 る が 、 以 下 に は 限 ら  
れ な い 。
［ 付 記 １ ］
デ ー タ ご と に 異 な る 疑 似 乱 数 を 生 成 し 、 前 記 生 成 さ れ た 疑 似 乱 数 を デ ー タ と 共 に 暗 号 化 す  
る 暗 号 化 装 置 （ １ ０ 、 １ ２ ０ ） と 、
前 記 暗 号 化 装 置 （ １ ０ 、 １ ２ ０ ） が 各 デ ー タ の 暗 号 化 に 利 用 し た 疑 似 乱 数 を 再 現 し 、 前 記  
再 現 さ れ た 疑 似 乱 数 か ら 前 記 デ ー タ の 正 当 性 を 証 明 す る 制 御 情 報 を 生 成 す る 署 名 装 置 （ ２  
０ 、 １ ６ ０ ） と 、
前 記 デ ー タ の 暗 号 文 を 復 号 し て 得 ら れ た 疑 似 乱 数 に 基 づ き 前 記 制 御 情 報 を 検 証 し 、 前 記 制  
御 情 報 の 検 証 に 成 功 し た 場 合 に 、 前 記 暗 号 文 を 復 号 し て 得 ら れ た デ ー タ の 関 数 値 を 計 算 す  
る 安 全 実 行 装 置 （ ３ ０ 、 １ ７ ０ ） と 、
を 含 む 暗 号 シ ス テ ム 。
［ 付 記 ２ ］
前 記 署 名 装 置 （ ２ ０ 、 １ ６ ０ ） は 、 前 記 デ ー タ の 関 数 値 を 得 る た め の 関 数 プ ロ グ ラ ム と 前  
記 再 現 さ れ た 疑 似 乱 数 に 基 づ き 署 名 を 計 算 し 、 前 記 計 算 さ れ た 署 名 を 前 記 制 御 情 報 と し て  
扱 い 、
前 記 安 全 実 行 装 置 （ ３ ０ 、 １ ７ ０ ） は 、 前 記 計 算 さ れ た 署 名 を 検 証 す る 、 付 記 １ に 記 載 の  
暗 号 シ ス テ ム 。
［ 付 記 ３ ］
前 記 暗 号 化 装 置 （ １ ０ 、 １ ２ ０ ） が 前 記 疑 似 乱 数 を 生 成 す る た め の 乱 数 シ ー ド を 生 成 す る  
と 共 に 、 前 記 生 成 さ れ た 乱 数 シ ー ド を 前 記 暗 号 化 装 置 （ １ ０ 、 １ ２ ０ ） に 配 布 す る 、 乱 数  
シ ー ド 管 理 装 置 （ １ ３ ０ ） を さ ら に 含 み 、
前 記 暗 号 化 装 置 （ １ ０ 、 １ ２ ０ ） は 、 前 記 配 布 さ れ た 乱 数 シ ー ド を 用 い て 前 記 デ ー タ ご と  
に 異 な る 疑 似 乱 数 を 生 成 す る 、 付 記 ２ に 記 載 の 暗 号 シ ス テ ム 。
［ 付 記 ４ ］
検 証 鍵 と 署 名 鍵 か ら な る 署 名 鍵 ペ ア と 、 暗 号 化 鍵 と 復 号 鍵 か ら な る 暗 号 鍵 ペ ア と 、 を 生 成  
す る 、 鍵 管 理 装 置 （ １ １ ０ ） を さ ら に 含 み 、



10

20

30

40

50

JP WO2021/009860 A5 2022.3.30(4)

前 記 鍵 管 理 装 置 （ １ １ ０ ） は 、 前 記 署 名 鍵 を 前 記 署 名 装 置 （ ２ ０ 、 １ ６ ０ ） に 送 信 し 、 前  
記 復 号 鍵 及 び 前 記 検 証 鍵 を 前 記 安 全 実 行 装 置 （ ３ ０ 、 １ ７ ０ ） に 送 信 す る 、 付 記 ３ に 記 載  
の 暗 号 シ ス テ ム 。
［ 付 記 ５ ］
前 記 署 名 装 置 （ ２ ０ 、 １ ６ ０ ） は 、 前 記 署 名 鍵 を 使 っ て 前 記 制 御 情 報 を 生 成 す る 、 付 記 ４  
に 記 載 の 暗 号 シ ス テ ム 。
［ 付 記 ６ ］
前 記 安 全 実 行 装 置 （ ３ ０ 、 １ ７ ０ ） は 、 前 記 復 号 鍵 を 用 い て 前 記 デ ー タ の 暗 号 文 を 復 号 し  
、 前 記 検 証 鍵 を 用 い て 前 記 制 御 情 報 の 検 証 を 行 う 、 付 記 ４ 又 は ５ に 記 載 の 暗 号 シ ス テ ム 。
［ 付 記 ７ ］
外 部 か ら 前 記 関 数 プ ロ グ ラ ム と 、 前 記 関 数 プ ロ グ ラ ム に 入 力 す る デ ー タ の 索 引 と 前 記 関 数  
プ ロ グ ラ ム に 入 力 す る デ ー タ に 対 応 す る ユ ー ザ の 索 引 を 対 応 付 け た 索 引 ペ ア と 、 を 取 得 す  
る と 共 に 、 前 記 取 得 し た 関 数 プ ロ グ ラ ム と 索 引 ペ ア を 前 記 署 名 装 置 （ ２ ０ 、 １ ６ ０ ） に 送  
信 す る 、 復 号 装 置 （ １ ５ ０ ） を さ ら に 含 み 、
前 記 署 名 装 置 （ ２ ０ 、 １ ６ ０ ） は 、 前 記 索 引 ペ ア に 基 づ き 前 記 疑 似 乱 数 を 再 現 す る た め の  
乱 数 シ ー ド を 前 記 乱 数 シ ー ド 管 理 装 置 （ １ ３ ０ ） か ら 取 得 す る と 共 に 、 前 記 取 得 し た 関 数  
プ ロ グ ラ ム と 乱 数 シ ー ド に 基 づ き 前 記 署 名 を 計 算 し 、 前 記 計 算 さ れ た 署 名 を 前 記 復 号 装 置  
（ １ ５ ０ ） に 送 信 し 、
前 記 復 号 装 置 （ １ ５ ０ ） は 、 前 記 受 信 し た 署 名 を 前 記 安 全 実 行 装 置 （ ３ ０ 、 １ ７ ０ ） に 送  
信 す る 、 付 記 ６ に 記 載 の 暗 号 シ ス テ ム 。
［ 付 記 ８ ］
前 記 安 全 実 行 装 置 （ ３ ０ 、 １ ７ ０ ） は 、 ハ ー ド ウ ェ ア 支 援 型 の メ モ リ 暗 号 化 機 能 を 利 用 し  
て 前 記 関 数 値 を 計 算 す る 、 付 記 １ 乃 至 ７ の い ず れ か 一 つ に 記 載 の 暗 号 シ ス テ ム 。
［ 付 記 ９ ］
前 記 安 全 実 行 装 置 （ ３ ０ 、 １ ７ ０ ） は 、 関 数 型 暗 号 を 実 行 す る 、 付 記 １ 乃 至 ８ の い ず れ か  
一 つ に 記 載 の 暗 号 シ ス テ ム 。
［ 付 記 １ ０ ］
前 記 署 名 装 置 （ ２ ０ 、 １ ６ ０ ） は 、 Ｅ Ｃ Ｄ Ｓ Ａ （ E l l i p t i c  C u r v e  D i g i t a l  S i g n a t u r e  
A l g o r i t h m ） 署 名 を 生 成 す る 、 付 記 １ 乃 至 ９ の い ず れ か 一 つ に 記 載 の 暗 号 シ ス テ ム 。
［ 付 記 １ １ ］
デ ー タ ご と に 異 な る 疑 似 乱 数 を 生 成 し 、 前 記 生 成 さ れ た 疑 似 乱 数 を デ ー タ と 共 に 暗 号 化 す  
る ス テ ッ プ と 、
前 記 デ ー タ の 暗 号 化 に 利 用 さ れ た 疑 似 乱 数 を 再 現 し 、 前 記 再 現 さ れ た 疑 似 乱 数 か ら 前 記 デ  
ー タ の 正 当 性 を 証 明 す る 制 御 情 報 を 生 成 す る ス テ ッ プ と 、
前 記 デ ー タ の 暗 号 文 を 復 号 し て 得 ら れ た 疑 似 乱 数 に 基 づ き 前 記 制 御 情 報 を 検 証 し 、 前 記 制  
御 情 報 の 検 証 に 成 功 し た 場 合 に 、 前 記 暗 号 文 を 復 号 し て 得 ら れ た デ ー タ の 関 数 値 を 計 算 す  
る ス テ ッ プ と 、
を 含 む 関 数 値 計 算 方 法 。
［ 付 記 １ ２ ］
コ ン ピ ュ ー タ （ ３ １ １ ） に 、
デ ー タ ご と に 異 な る 疑 似 乱 数 を 生 成 し 、 前 記 生 成 さ れ た 疑 似 乱 数 を デ ー タ と 共 に 暗 号 化 す  
る 処 理 と 、
前 記 デ ー タ の 暗 号 化 に 利 用 さ れ た 疑 似 乱 数 を 再 現 し 、 前 記 再 現 さ れ た 疑 似 乱 数 か ら 前 記 デ  
ー タ の 正 当 性 を 証 明 す る 制 御 情 報 を 生 成 す る 処 理 と 、
前 記 デ ー タ の 暗 号 文 を 復 号 し て 得 ら れ た 疑 似 乱 数 に 基 づ き 前 記 制 御 情 報 を 検 証 し 、 前 記 制  
御 情 報 の 検 証 に 成 功 し た 場 合 に 、 前 記 暗 号 文 を 復 号 し て 得 ら れ た デ ー タ の 関 数 値 を 計 算 す  
る 処 理 と 、
を 実 行 さ せ る プ ロ グ ラ ム 。
な お 、 付 記 １ １ の 形 態 及 び 付 記 １ ２ の 形 態 は 、 付 記 １ の 形 態 と 同 様 に 、 付 記 ２ の 形 態 ～ 付  
記 １ ０ の 形 態 に 展 開 す る こ と が 可 能 で あ る 。
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【 手 続 補 正 ５ 】
【 補 正 対 象 書 類 名 】 図 面
【 補 正 対 象 項 目 名 】 図 ５
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 図 ５ 】

【 手 続 補 正 ６ 】
【 補 正 対 象 書 類 名 】 図 面
【 補 正 対 象 項 目 名 】 図 ８
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
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【 図 ８ 】
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