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Beschreibung
GEBIET DER ERFINDUNG

[0001] Die Erfindung bezieht sich auf das Gebiet der
Kryptographie und insbesondere auf das kryptogra-
phische Zeitstempeln von Dokumenten, um deren
Existenz zu einem bestimmten Zeitpunkt nachzuwei-
sen.

HINTERGRUND DER ERFINDUNG

[0002] In vielen Situationen des taglichen Lebens
missen Menschen nachweisen, dass ein digitales
Dokument (z.B. ein digital in einem Computersystem
gespeichertes Dokument) zu einem bestimmten Zeit-
punkt existierte. Das bedeutet, es kann notwendig
sein, nachzuweisen, dass seit einem bestimmten
Zeitpunkt, wie zum Beispiel dem geltend gemachten
Erstellungsdatum oder dem Ubertragungsdatum des
Dokuments niemand das digitale Dokument veran-
dert oder revidiert hat.

[0003] Ein Verfahren, einen solchen Nachweis zu
liefern, ist bekannt als elektronische Beglaubigung
oder Zeitstempeln (Timestamping). Es wird ein ,Ein-
weg-Hash" des Dokuments erstellt und der
Hash-Wert unter Verwendung eines privaten Schlis-
sels des Urhebers des Dokuments verschlusselt, um
eine sogenannte digitale Signatur zu erstellen. Die
Dokumentsignatur wird an einen elektronischen No-
tar oder einen Zeitstempler geschickt, der die digitale
Signatur mit einem digitalen Zeitpunkt (digitale Dar-
stellung des Zeitpunkts und des Datums) verbindet,
um einen Zeitstempel zu erstellen, einen Hash-Wert
des Zeitstempels bildet und den Hash-Wert des Zeit-
stempels unter Verwendung des digitalen privaten
Schlissels des elektronischen Notars verschlisselt,
um eine weitere digitale Signatur zu erstellen, die
Zeitstempelsignatur genannt wird. Dann sendet der
Notar eine den Zeitstempel und die Zeitstempelsig-
natur enthaltende Zertifizierung an den Verfasser. Je-
der, der den offentlichen Schlissel des Notars be-
sitzt, kann die Zeitstempelsignatur entschliisseln und
das Ergebnis mit einem Hash-Wert der Signatur des
Verfassers und dem Zeitpunkt der Zertifizierung ver-
gleichen, um nachzuweisen, dass die Signatur des
Verfassers existierte, als die Zertifizierung erstellt
wurde, und dass die Signatur des Servers und der
Zeitpunkt der Zertifizierung urspriinglich zusammen
von jemandem verschlusselt wurden, der Zugriff auf
den privaten Schlissel des Notars hatte.

[0004] Das Beglaubigen digitaler Dokumente wird in
der US-amerikanischen Patentschrift 5.136.646 be-
schrieben. Das Beglaubigen durch sichere Hardware
in einem System wird in der US-amerikanischen Pa-
tentschrift 5.001.752 beschrieben. Public-Key-Kryp-
tographie wird in ,New Directions in Cryptography"
von Diffie und Hellmann in IEEE Transactions On In-

formation Theory, Band IT-22, November 1976, Seite
644-654 und in den US-amerikanischen Patentschrif-
ten 4.405.829 von Rivest und 4.868.877 beschrie-
ben. Das Einweg-Hashing wird in ,Collision-Free
Hash Functions and Public Key Signature Schemes",
Advances in Cryptology — Eurocrypt '87, Sprin-
ger-Verlag, LNCS, 1988, Band 304, Seite 203-217
beschrieben.

[0005] Eine Ausflihrungsform eines Systems, in
dem ein solches Verfahren verwendet werden kann,
wird in der US-amerikanischen Patentschrift
5.347.579 beschrieben, in der ein Online-Tagebuch-
system beschrieben wird, das einen Tagebucheintrag
durch Erstellen, Zeitstempeln, Authentifizieren und
permanentes Speichern eines Bezugsdatenblocks
zusammen mit jedem Tagebucheintrag archiviert. Ein
archivierter Tagebucheintrag kann nur durch Einbrin-
gen des Originaltextes in Compartment-Codes, wie
zum Beispiel Cross-out- oder Tear-out-Codes, veran-
dert werden und durch Einbringen eines eingefugten
Textes in Insertion-Codes, so dass der urspriingliche
Tagebucheintrag aus dem veranderten Tagebuchein-
trag wieder hergestellt werden kann. Der Bezugsda-
tenblock, der der urspriingliche Tagebucheintrag,
eine kanonische Version des urspriinglichen Tage-
bucheintrags oder eine Einweg-Verschlisselung mit
fester Lange des urspringlichen Tagebucheintrags
sein kann, kann nicht verandert werden und wird zum
Authentifizieren des urspriinglichen Tagebuchein-
trags verwendet. Innerhalb des Authentifizierungs-
vorgangs werden zeitgestempelte Daten und die Sig-
natur von einem Benutzer eingegeben. Handelt es
sich bei den eingegebenen Daten um einen Arbeits-
datentext, dann werden die Daten entkleidet, um eine
kanonische Version des Textes zu erstellen. Wird ein
Public-key-Verfahren verwendet, dann wird ein her-
kémmliches Public-key-Verfahren eingesetzt. Ande-
renfalls wird eine Signatur anhand des entkleideten
Textes und des angehangten Zeitstempels errechnet.
Diese errechnete Signatur wird mit der Signatur in
den archivierten Bezugsdaten verglichen, und bei
Ubereinstimmung wird ein Bestatigungssignal zu-
rickgesandt; anderenfalls wird ein Signal zur Nicht-
bestatigung zurtickgesandt.

ZUSAMMENFASSUNG DER ERFINDUNG

[0006] Die Erfindung hat zur Aufgab, Verfahren und
Gerate fur die Authentifizierung von Revisionen zu
schaffen.

[0007] In den hierin beschriebenen Erfindungen
werden ein Originaldokument und ein vom Original-
dokument abgeleitetes revidiertes Dokument auf
eine solche Weise signiert und beglaubigt, dass so-
wohl die Beziehung zwischen dem Originaldokument
und dem revidierten Dokument als auch die Herkunft
der Revision und optional der Zeitpunkt der Beglaubi-
gung der Revision nachgewiesen werden kénnen.
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[0008] Bei einer Ausflhrungsform der Erfindung
wird das Originaldokument signiert und beglaubigt;
spater wird das Dokument dann revidiert und die Re-
vision und ihre Beziehung zum Originaldokument
werden signiert und beglaubigt. Bei einer anderen
Ausfuhrungsform werden das Originaldokument und
eine automatisch erzeugte Revision des Dokuments
gleichzeitig signiert und beglaubigt. Dieses ermog-
licht den Nachweis der Urheberschaft (Verfasser-
schaft) und des Zeitpunkts der Erstellung einer auto-
matisch erzeugten Revision wie zum Beispiel einer
verlustbehafteten Komprimierung von Informationen.

[0009] Andere Alternativen und Vorteile der Erfin-
dung der Anmelderin werden beschrieben oder wer-
den den Fachkundigen beim Durcharbeiten der
nachfolgenden detaillierten Beschreibung unter Be-
zugnahme auf die folgenden Zeichnungen ersicht-
lich, die die Elemente der angehangten Anspriche
der Erfindungen darstellen.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0010] Die Fig. 1a-Fig. 1d zeigen einen Ablaufplan
einer speziellen Ausfihrungsform der Erfindung zum
Authentifizieren von Revisionen.

[0011] Die Eig. 2aFig. 2d zeigen einen weiteren
Ablaufplan einer weiteren speziellen Ausfihrungs-
form der Erfindung zum Authentifizieren von Revisio-
nen.

[0012] Die Fig. 3a-Fig. 3c stellen einen weiteren
Ablaufplan einer speziellen Ausfihrungsform der Er-
findung zum Authentifizieren von Revisionen dar.

[0013] Fig. 4 zeigt ein Beispiel einer Ausflihrungs-
form des Netzwerksystems der Erfindung.

[0014] Fig. 5 liefert zusatzliche Einzelheiten der Au-
torenstationen aus Fig. 4.

[0015] Fig. 6 zeigt zusatzliche Einzelheiten des si-
cheren Servers aus Fig. 4.

[0016] Fig.7 stellt zusatzliche Einzelheiten des
Hosts des Notars aus Fig. 4 dar.

[0017] Fig. 8 zeigt eine spezielle Ausfiihrungsform
von Geraten zum Programmieren des Systems aus
Fig. 3.

DETAILLIERTE BESCHREIBUNG DER BEVOR-
ZUGTEN AUSFUHRUNGSFORM

[0018] Die Fig. 1a-Fig. 1d zeigen einen Ablaufplan
einer speziellen Ausfihrungsform der Erfindung zum
Authentifizieren von Revisionen. Fia. 1a zeigt eine
erste Gruppe von Schritten 100 des Verfahrens, in
dem eine in die Workstation des Verfassers geladene

Software fiir das Erstellen und Signieren eines digita-
len Dokuments sorgt, so dass andere die Herkunft
des Dokuments authentifizieren kénnen. Der Verfas-
ser verflgt Uber einen privaten Schlissel, der die di-
gitalen Informationen verschlisseln kann, und ande-
re Parteien verfigen Uber einen 6ffentlichen Schlus-
sel zum Entschlisseln der Informationen. Das heif3t,
der Verfasser hat den o6ffentlichen Schlussel fur die
Offentlichkeit zum Beispiel auf einem Server verfiig-
bar gemacht, wo andere, die die Herkunft des Be-
richts (z.B. dass der Verfasser den Bericht erstellt
hat) oder die Integritat des Berichts (d.h. dass der Be-
richt nach der Signatur nicht verandert wurde) nach-
prufen méchten, auf den Bericht und den 6ffentlichen
Schlissel zugreifen kdnnen. In diesem ersten Ab-
schnitt 100 der Erfindung, in Schritt 102, erstellt ein
Verfasser einen Bericht (digitales Dokument) unter
Verwendung der Software, die auf die Workstation
geladen ist, welche an einen Server in einem Netz-
werk angeschlossen ist, und der Verfasser gibt einen
Befehl zum Ubergeben des Berichts an den Server
ein.

[0019] Der Bericht enthalt die Art von Informationen,
von denen jemand mdglicherweise nachprifen
mochte, ob sie urspriinglich vom Verfasser stammen
und nicht verandert wurden. In Schritt 103 bildet die
Workstation des Verfassers einen Hash-Wert des Be-
richts unter Verwendung eines speziellen Ein-
weg-Hashing-Verfahrens. Der Einweg-Hash hat den
Vorteil, dass er zum Decodieren des Dokuments
nicht umgekehrt werden kann, so dass, selbst wenn
das Dokument vertraulich oder privat ware, der
Hash-Wert nicht vertraulich bleiben misste. In Schritt
104 verschlusselt die Workstation den Hash-Wert un-
ter Verwendung des privaten Schlissels des Verfas-
sers (oder des privaten Schllssels der Workstation),
um die Signatur des Verfassers fur den Bericht zu er-
stellen. Der Zweck der Verschlisselung besteht da-
rin, den Nachweis zu liefern, dass der Verfasser der
Ersteller des Berichts ist und dass der Bericht nicht
durch andere verandert wurde. Die Verschlisselung
des Hash-Wertes dient nicht dazu, die Daten oder
den Hash-Wert geheim zu halten, sondern dazu, die
Integritdt und die Herkunft nachzuweisen. Der Be-
richt kann andere Informationen, wie zum Beispiel
den Titel, den Namen des Verfassers, die Kennung
der Workstation, den Zeitpunkt der Erstellung enthal-
ten oder sich darauf beziehen. Die Workstation kann,
wenn gewlnscht, den Bericht, den Hash-Wert und
die Signatur relational in der Workstation speichern.
Hierbei bedeutet relational nur, dass die Tatsache,
dass der Bericht sich auf den Hash-Wert und die Si-
gnatur bezieht und umgekehrt, ebenfalls in der Work-
station gespeichert wird. In Schritt 106 sendet (Uber-
tragt) die Workstation die Identifikation des Verfas-
sers, den Titel des Berichts, den Bericht und die Sig-
natur des Verfassers flir den Bericht an den Server
eines Kunden. Ist der Inhalt des Berichts vertraulich
oder privat, dann wird vor der Ubertragung eine si-
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chere Verbindung zwischen der Workstation und dem
Server hergestellt und bei dem Server handelt es sich
um einen sicheren Server. In Schritt 107 bildet der
Server einen Hash-Wert des Berichts und entschlis-
selt die Signatur des Verfassers unter Verwendung
des offentlichen Schlissels des Verfassers. Dann
vergleicht der Server den Hash-Wert des Berichts mit
der entschlisselten Signatur, um zu Uberprifen, ob
sie zusammen passen. Passen sie zusammen, dann
weill der Server, dass die Signatur und der Bericht
vom Verfasser stammen (oder zumindest von jeman-
dem mit Zugriff auf den privaten Schllissel des Ver-
fassers), da die Signatur unter Verwendung des 6f-
fentlichen Schlissels des Verfassers entschlusselt
wurde, und der Server weil} ebenfalls, dass die Sig-
natur und der Bericht seit dem Signieren des Berichts
durch den Verfasser nicht verandert wurden. In
Schritt 108 speichert der Server den Bericht, die
Identifikation (ID) des Verfassers und die Signatur
des Verfassers relational im Speicher des Servers.
Auch hierbei bedeutet relational (oder in Bezug auf)
gespeichert nur, dass die Tatsache, dass die in Be-
ziehung stehenden Elemente der Informationen Be-
zug zueinander haben, ebenfalls gespeichert wird.

[0020] In einer nachsten Gruppe von Schritten 110
in Fig. 1b erhalt der Server einen Zeitstempel fir den
Bericht und speichert den Zeitstempel mit Bezug zum
Bericht. In Schritt 112 sendet der Server die Signatur
des Verfassers uber das Netzwerk an ein Host-Sys-
tem des Notars. Alternativ kdnnte der Notar ein siche-
rer Teil der Hardware des Servers sein, zum Beispiel
eine Vorrichtung mit einem privaten Schlussel, den
der Besitzer des Servers nicht kennt oder nicht her-
ausfinden kann, ohne die Vorrichtung zu zerstéren.
Da die Signatur nicht vertraulich ist, ist fir die Uber-
tragung der Signatur keine hohe Sicherheit erforder-
lich. In Schritt 113 erstellt der Host einen Zeitstempel,
der die Signatur des Verfassers, die Empfangszeit,
die ID des Notars, die Sequenznummer und die ID
des Kunden enthalt. In Schritt 114 bildet der Notar ei-
nen Hash-Wert fur den Zeitstempel. In Schritt 115 si-
gniert der Notar den Hash-Wert des Zeitstempels un-
ter Verwendung des privaten Schllssels des Notars.
In Schritt 116 speichert der Notar den Zeitstempel
und die Signatur des Notars fuir den Bericht. In Schritt
117 Ubertragt der Notar den Zeitstempel und die Sig-
natur des Notars an den Server. Ein oder mehrere
vorherige und/oder nachfolgende Zeitstempel koén-
nen auch als Paket an den Server des Kunden ge-
sandt werden, so dass durch Kontaktieren der ande-
ren in den Zeitstempeln identifizierten Kunden der
ungefahre Zeitpunkt des Zeitstempels unabhangig
Uberprift werden kann. In Schritt 118 bildet der Ser-
ver einen Hash-Wert fur den Zeitstempel, um die Si-
gnatur des Notars zu uberprifen, und entschlisselt
die Signatur des Notars unter Verwendung des of-
fentlichen Schlissels des Notars. In Schritt 119 ver-
gleicht der Server die Ergebnisse und wenn eine
Ubereinstimmung vorliegt, dann ist der Zeitstempel

Uberpruft. Das heifl3t, der Server erkennt, dass der
Zeitstempel und die Signatur des Notars vom Notar
stammen und nicht verandert wurden. In Schritt 120
speichert der Server den Zeitstempel, die Signatur
des Notars und jegliche vorherigen und/oder nachfol-
genden Zeitstempel mit Bezug zum Bericht.

[0021] In der nachsten Gruppe von Schritten 120 in
Fig. 1c erhélt ein Revisor (menschlicher Benutzer)
eine Kopie des Berichts (Originaldokuments) zur Re-
vision und Uberpruft dessen Herkunft und Integritat.
In Schritt 122 fordert der Revisor den Originalbericht
vom Server an. Es gibt viele Situationen, in denen je-
mand moglicherweise ein Dokument revidieren
muss, zum Beispiel, um zusatzliche Materialien hin-
zuzufiigen oder um Fehler zu korrigieren. Vorzugs-
weise teilt der Revisor dem Server mit, dass er vor-
hat, den Bericht zu revidieren, und der Server verwei-
gert danach ein Ubertragen des Berichts an irgendje-
mand anderen, der den Bericht anfordert, um ihn zu
revidieren (d.h. der Bericht ist zur Revision gesperrt
bis der Revisor die Revision vorlegt oder die Sperre
anderweitig aufhebt). In Schritt 123 sendet der Server
den Originalbericht, den Zeitstempel des Berichts
und die Signatur des Notars an die Workstation des
Revisors. In Schritt 124 bildet die Workstation des
Revisors einen Hash-Wert des Zeitstempels und ent-
schlusselt unter Verwendung des offentlichen
Schlissels des Notars die Signatur des Notars, um
die Signatur des Notars zu Uberprifen. Das heil3t,
wenn der Hash-Wert und die Entschlisselung der Si-
gnatur Ubereinstimmen, dann erkennt der Revisor,
dass die Signatur des Notars durch jemanden erstellt
wurde, der Zugriff auf den privaten Schllissel des No-
tars hat und dass die Informationen im Zeitstempel
zum Zeitpunkt des Erstellens der Signatur existier-
ten. Da der Zeitstempel die Signatur des Verfassers
und den Zeitpunkt (einschlieBlich Datum), an dem die
Signatur des Notars erstellt wurde, enthalt, wird
nachgewiesen, dass die Signatur des Verfassers zu
diesem Zeitpunkt existierte. In Schritt 126 bildet die
Workstation einen Hash-Wert des Berichts und ent-
schlusselt die Signatur des Verfassers (enthalten im
Zeitstempel) unter Verwendung des offentlichen
Schlissels des Notars und vergleicht die Ergebnisse,
um die Signatur des Verfassers zu uberprufen. Das
heilt, wenn der Hash-Wert und die Entschlisselung
der Signatur des Verfassers Ubereinstimmen, dann
wurde der Bericht von jemandem signiert, der Zugriff
auf den privaten Schlissel des Verfassers hat und
der Bericht wurde seit seiner Signierung nicht veran-
dert.

[0022] In der letzten Gruppe von Schritten 130 die-
ser ersten Ausflihrungsform in Fig. 1d erstellt der Re-
visor eine Revision des Berichts und die Revision
wird digital signiert, sicher gespeichert und digital be-
glaubigt. In Schritt 132 erstellt der Revisor eine Revi-
sion des Berichts und gibt einen Befehl zum Uberge-
ben der Revision an den Server ein. In Schritt 133
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kombiniert die Workstation die Revision und den vor-
hergehenden Zeitstempel und bildet einen
Hash-Wert der Kombination. Der Zweck des Kombi-
nierens des Zeitstempels mit der Revision vor dem
Signieren besteht darin, den Zusammenhang mit
dem Originaldokument nachweisen zu kénnen. Alter-
nativ oder zusatzlich zum Zeitstempel kénnten ande-
re Informationen, die auf die Historie der Revision
hindeuten, mit der Revision kombiniert werden, so
zum Beispiel die Signatur des Originalberichts, ein
Hash-Wert des Originalberichts, oder die Zeitstem-
pelsignatur kdnnte in der Kombination enthalten ge-
wesen sein. In Schritt 134 verschlisselt die Worksta-
tion den Hash-Wert der Kombination unter Verwen-
dung des privaten Schlissels des Revisors (oder der
Workstation), um die Signatur des Revisors zu erstel-
len. Die Workstation kann, falls gewlinscht, die Revi-
sion, den Hash-Wert und die Signatur des Revisors
speichern. In Schritt 135 sendet die Workstation die
Revision, die Identifikation des Revisors, den Titel
der Revision und die Signatur des Revisors an den
Server. In Schritt 136 kombiniert der Server die Revi-
sion und den Zeitstempel des Originalberichts, bildet
einen Hash-Wert der Kombination und decodiert die
Signatur des Revisors unter Verwendung des 6ffent-
lichen Schlissels des Revisors, um die Herkunft und
die Integritat der Revision zu Uberprufen. In Schritt
137 vergleicht der Server die entschlisselte Signatur
mit dem Hash-Wert, und wenn der resultierende
Hash-Wert und die Entschlisselung der Signatur des
Revisors Ubereinstimmen, erkennt der Server, dass
die Revision vom Revisor stammt, dass die Revision
auf dem Originalbericht basiert und dass die Revision
und die Signatur seit ihrer Signierung durch den Re-
visor nicht gedndert wurden. In Schritt 138 speichert
der sichere Server die Revision, die ID des Revisors,
den Titel und die Signatur des Revisors mit Bezug
zum Originalbericht. In Schritt 139 erhalt der Server
vom Notar einen Zeitstempel fiir die Signatur des Re-
visors und speichert den Zeitstempel mit Bezug zur
Revision. Hierbei handelt es sich um denselben Zeit-
stempel-Vorgang wie oben in den Schritten 110 fir
den Originalbericht beschrieben. Nach diesem Vor-
gang werden zukinftige Revisionen auf ahnliche
Weise auf der Grundlage der aktuellsten Revision er-
stellt, um die Historie der Revisionen zu dokumentie-
ren.

[0023] Die Fig. 2a-Fig. 2d zeigen eine alternative
spezielle Ausflihrungsform der Erfindung zum Au-
thentifizieren von Revisionen. In einer ersten Gruppe
von Schritte 160 in Fig. 2a erstellt der Verfasser ein
Bild und ubertragt das Bild zu einem Server, der das
Bild fir den Verfasser signiert und das Bild speichert.
In Schritt 162 bedient der Verfasser einen Bildgeber,
um ein Bild zu erstellen, und veranlasst ein Uberge-
ben des Bildes an einen sicheren Server. Bei dem
Bildgeber kann es sich um jegliche Art von Ausris-
tung handeln, die ein Bild erstellt, wie zum Beispiel ei-
nen Page Scanner eines Unternehmens, einen medi-

zinischen Scanner (Elektro-Kardiogramm/Angio-
gramm, Ultraschall-Bildgeber, Computertomogra-
phie, Magnetresonanzbildgeber, Roéntgenbildscan-
ner) oder um irgendein bekanntes Verfahren zum Er-
stellen von Bildern, und die Bilder kénnen als Video-
bild und/oder als Audiobild vorliegen. In Schritt 163
Ubertragt der Bildgeber das Bild Uber eine sichere
Verbindung an einen sicheren Server. Die Ubertra-
gung identifiziert den Verfasser oder das Bildge-
bunggerat. Der Server kann eine Sequenznummer
zurlicksenden, um dem Bildgeber den spateren Zu-
griff auf das Bild zu erleichtern. In Schritt 164 kombi-
niert der Server die ID des Bildgebers oder die ID des
Verfassers mit dem Bild und bildet einen Hash-Wert
der Kombination, um einen Bild-Hash zu erstellen, al-
ternativ kann der Server die ID eines Scanners oder
eines Verfassers mit einem Hash-Wert des Bildes
kombinieren, um den Bild-Hash zu liefern. Bekannte
Kombinierverfahren umfassen ein Anhangen der ID
an den Bild-Hash oder eine Exklusiv-ODER-Ver-
kndpfung der ID und des Bild-Hash. Alternativ kdnnte
der Bildgeber oder Verfasser Uber spezielle Paare
von privaten/6ffentlichen Passwortern (Schlisseln)
verfugen, die verwendet werden kénnten, um die
Herkunft des Bildes nachzuweisen, und somit miss-
ten die IDs des Bildgebers oder des Verfassers nicht
vor dem Hashing mit dem Bild kombiniert werden. In
Schritt 166 verschlusselt der Server die identifizierte
Kombination unter Verwendung des privaten Schlis-
sels des Servers (oder der im Server gespeicherten
privaten Schlissel des Verfassers oder des Bildge-
bers), um die Signatur eines Bildes zu erstellen. In
Schritt 167 speichert der Server das Bild, die ID des
Bildgebers (oder die ID des Verfassers), die Se-
quenznummer des Bildes fir den Bildgeber, den
Bild-Hash und die Bildsignatur des Servers relational.

[0024] xxx In der nachsten Gruppe von Schritten
170 in Fig. 2b erhalt der Server vom Notar einen Zeit-
stempel und eine Zeitstempelsignatur fiir das Bild. In
Schritt 172 stellt der Server eine Verbindung mit dem
Host-Netzwerk des Notars her und der Server sendet
die Bildsignatur des Servers an den Host. In Schritt
174 erstellt der Host einen Zeitstempel fir das Bild,
der die Bildsignatur des Servers, die Empfangszeit,
die ID des Notars, die Sequenznummer des Zeit-
stempels (diese unterscheidet sich von der Sequenz-
nummer des Bildes) und die ID des Servers enthalt.
In Schritt 175 bildet der Host einen Hash-Wert des
Zeitstempels des Bildes und in Schritt 176 signiert
der Host den Zeitstempel-Hash unter Verwendung
des privaten Schliissels des Notars. In Schritt 177
speichert der Host den Zeitstempel des Bildes und
die Bildsignatur des Notars. In Schritt 178 Ubertragt
der Host ein Bildzertifikat, das den Zeitstempel des
Bildes und die Bildsignatur des Notars enthalt, an den
Server. In Schritt 179 bildet der Server einen
Hash-Wert des Zeitstempels des Bildes und deco-
diert die Bildsignatur des Notars unter Verwendung
des offentlichen Schllissels des Notars, um die Inte-
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gritat und die Herkunft des Zeitstempels und der Sig-
natur des Notars zu Uberprufen. In Schritt 180 spei-
chert der Server das Bildzertifikat des Notars mit Be-
zug zu den Sequenznummern der Bilder fir den Bild-
geber.

[0025] Im nachsten Abschnitt von Schritten 190 in
Fig. 2c¢ revidiert der Server automatisch das Bild und
erhalt einen beglaubigten Zeitstempel fir die Revisi-
on. In Schritt 192 komprimiert der Server das Bild zu
einer verlustbehafteten Kondensation. Ein Bitabbild
wird zum Beispiel durch JPEG-Kompression zu ei-
nem bit-reduzierten Bild komprimiert, ein Audiobild
wird unter Verwendung von MPEG-2 oder Dolby AC3
komprimiert oder ein Video kann unter Verwendung
von MPEG-2 komprimiert werden. In Schritt 194 spei-
chert der Server die Kondensation mit Bezug zur Se-
quenznummer des Bildes fur den Bildgeber und an-
dere zugehorige Informationen. In Schritt 196 kombi-
niert der Server die Kondensation und die Bildsigna-
tur des Notars zum Beispiel durch gemeinsames An-
hangen der beiden. In Schritt 198 bildet der Server ei-
nen Hash-Wert der Kombination, um den Hash der
Kondensation zu erstellen. In Schritt 199 verschlis-
selt der Server den Hash der Kondensation, um die
Kondensationssignatur des Servers zu erstellen und
in Schritt 200 speichert der Server den Hash der Kon-
densation und die Kondensationssignatur des Ser-
vers mit Bezug zur Kondensation. In Schritt 201 er-
halt der Server ein Kondensationszertifikat (d. h. Zeit-
stempel der Kondensation und Kondensationssigna-
tur des Notars) vom Notar fur die Kondensationssig-
natur des Servers und speichert das Kondensations-
zertifikat mit Bezug zur Kondensation. In Schritt 202
kann der Server das Originalbild I6schen, um Spei-
cherplatz zu sparen, aber naturlich bedeutet dies,
dass ein Benutzer zumindest unabhangig von den
Aufzeichnungen des sicheren Servers das Erstel-
lungsdatum oder die Herkunft des Originalbildes
nicht mehr nachweisen kann oder dass die Konden-
sation ein Produkt des Originalbildes ist. Das Lo-
schen kann erforderlich werden, weil nicht kompri-
mierte Bilder insbesondere die eines Videos, 100 mal
so viel Speicherplatz benétigen wie das resultierende
komprimierte Video und derart groRe Mengen Spei-
cherplatz kdnnten nicht verfigbar oder vom Kunden
nicht aufzubringen sein. Alternativ kann das Original-
bild auf herausnehmbaren Band oder auf optischen
Medien archiviert werden und Offline aufbewahrt
oder sogar zur Langzeitspeicherung versandt wer-
den.

[0026] In dem letzten Satz von Schritten 210 in
Fig. 2d fordert ein Benutzer das Bild zur Bildbearbei-
tung auf einem Bildbetrachter an und das gespei-
cherte Bild wird zusammen mit beiden Zeitstempeln
und beiden Signaturen des Notars bereitgestellt, so
dass der Bildbetrachter die Herkunft und das Zertifi-
zierungsdatum der Revision Uberprifen kann, und
dass, zumindest entsprechend den Aufzeichnungen

auf dem sicheren Server, die Revision ein Produkt
des Originalbildes ist. In Schritt 212 fordert der Benut-
zer unter Verwendung des Bildbetrachters das kom-
primierte Bild an. Der Bildbetrachter kann jede Art
von Ausristung sein, die ein Abspielen des kompri-
mierten Bildes fur den Benutzer erméglicht. Der Bild-
betrachter ist nicht auf die visuelle Wiedergabe be-
schrankt und kann zum Beispiel ein Lautsprecher
sein, der ein Audiobild abspielt. In Schritt 213 sendet
der Server den Bild-Hash, die ID des Bildgebers, die
Bildkondensation, beide entsprechenden Zeitstem-
pel (einen fur das Bild und einen fir das komprimierte
Bild) und ebenso beide Signaturen des Notars an den
Bildbetrachter. In Schritt 214 bildet der Bildbetrachter
einen Hash-Wert des Zeitstempels der Kondensation
und entschlisselt die Kondensationssignatur des No-
tars unter Verwendung des o6ffentlichen Schliissels
des Notars, um den digitalen Zeitpunkt und andere
Informationen im Zeitstempel der Kondensation zu
Uberprufen. In Schritt 215 bildet der Bildbetrachter ei-
nen Hash-Wert des Zeitstempels des Bildes und ent-
schlisselt die Bildsignatur des Notars unter Verwen-
dung des offentlichen Schliissels des Notars, um den
Zeitstempel des Bildes zu uberprifen. In Schritt 216
kombiniert der Bildbetrachter den Hash der Konden-
sation und die Bildsignatur des Notars und bildet ei-
nen Hash-Wert der Kombination. und in Schritt 218
entschlusselt der Bildbetrachter die Kondensationssi-
gnatur des Servers und vergleicht die Entschlisse-
lung mit dem Hash, um die Herkunft und die Integritat
der Kondensation zu Uberprifen. Der Bildbetrachter
kann auch die Bildsignatur des Servers entschliis-
seln und diese mit dem Bild-Hash vergleichen, um
die Aufzeichnungen des sicheren Servers hinsicht-
lich der ID des Bildgebers gegenzuprifen. Nach
Uberpriifen beider Zeitstempel kann der Bildbetrach-
ter den Zeitpunkt des Zeitstempels des Bildes mit
dem Zeitpunkt des Zeitstempels der Kondensation
vergleichen, um zu Uberprifen, dass die Zeitpunkte
nahe bei einander liegen. In Schritt 218 dekompri-
miert der Bildbetrachter das Bild. In Schritt 220 zeigt
der Bildbetrachter dem Benutzer das dekomprimierte
Bild, die ID des Bildgebers oder (die ID des Verfas-
sers), den Zeitpunkt der Bildiibergabe und den Zeit-
punkt der Kondensation an.

[0027] Die Fig. 3a-Fig. 3c stellen eine andere Aus-
fuhrungsform der Erfindung dar, in der ein Server ein
Video automatisch und sofort nach Erhalt kompri-
miert, und einen Zeitstempel sowohl fiir den entspre-
chenden Erhalt des Videos als auch fiir die Kompri-
mierung des Videos erhalt. In einer ersten Gruppe
230 von Schritten in Fig. 3a wird das Video erstellt
und an den Server Ubertragen. In Schritt 232 bedient
der Verfasser den Video-Bildgeber, um das Video zu
erstellen und das Video an den Server weiterzuleiten.
Der Bildgeber kann jegliche Art von Ausristung zum
Erstellen von Multimedia-Prasentationen sein, wie
zum Beispiel eine Videokamera und ein Mikrofon.
Das Video kann Tonkanale und andere Daten sowie
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Videobilder enthalten. Vorzugsweise wird auch ein
Titel erstellt. In Schritt 233 komprimiert der Bildgeber
zuerst das Video fir die Ubertragung. Der Bildgeber
kann zum Beispiel das Video unter Verwendung von
MPEG-2 oder einer anderen einfachen verlustbehaf-
teten Komprimierung oder, was vorzuziehen ist,
durch ein verlustloses Komprimierungsverfahren
komprimieren. In Schritt 234 bildet der Bildgeber ei-
nen Hash-Wert der ersten Kondensation des Videos.
Der Bildgeber kann auch, wie oben beschrieben, ei-
nen Hash-Wert anderer Informationen wie zum Bei-
spiel der ID des Bildgebers oder der Sequenznum-
mer des Bildes mit dem Bild-Hash bilden. In Schritt
235 verschlusselt der Bildgeber den Hash-Wert mit
dem privaten Schlissel des Bildgebers (oder Verfas-
sers), um das Video zu signieren. Der Bildgeber kann
das Video, die erste Komprimierung, den Hash und
die Signatur des Bildgebers speichern, zumindest bis
der Server einen Nachweis des Erhalts sendet. In
Schritt 236 Ubertragt der Bildgeber den Titel des Vi-
deos, die erste Kondensation und die Signatur an
den Server. In Schritt 238 |6scht der Bildgeber das Vi-
deo, um Speicherplatz zu sparen und spater, nach
Erhalt der Empfangsbestatigung vom Server, I6scht
der Bildgeber die erste Kondensation des Videos. Al-
ternativ kann die erste Kondensation auf dem Bildge-
ber archiviert werden, aber im Allgemeinen ist es b-
lich, nur die erste Kondensation wie nachfolgend be-
schrieben auf dem Server zu archivieren.

[0028] In einen zweiten Satz von Schritten 240 in
Fig. 3b empfangt, Uberprift und speichert der Server
die erste Kondensation, erstellt eine zweite Kompri-
mierung des Videos und erhalt vom Notar einen Zeit-
stempel und eine Zeitstempelsignatur fir die zweite
Komprimierung. In Schritt 241 empfangt der Server
die erste Kondensation des Videos, die Signatur des
Bildgebers, den Titel, die ID des Bildgebers und mdg-
licherweise andere dazugehérige Informationen und
Ubertragt die Empfangsbestatigung zuriick an den
Bildgeber. In Schritt 242 bildet der Server einen
Hash-Wert der ersten Kondensation des Videos und
entschlisselt die Signatur des Video-Bildgebers un-
ter Verwendung des 6ffentlichen Schliissels des Bild-
gebers und vergleicht die Entschlisselung mit dem
Hash, um die Herkunft und die Integritat der ersten
Kondensation zu tberprifen. In Schritt 243 speichert
der Server den Titel, die ID des Verfassers, die Sig-
natur des Bildgebers und den Hash der ersten Kon-
densation relational. In Schritt 244 erstellt der Server
sofort nach Uberpriifen eine zweite Komprimierung
des Videos, um eine zweite Kondensation zu erstel-
len. In Schritt 245 archiviert der Server die erste Kon-
densation des Videos, um Speicherplatz zu sparen
und l6scht die erste Kondensation aus dem Onli-
ne-Speicher.

[0029] In Schritt 246 kombiniert der Server den Titel,
die ID des Bildgebers, die ID des Verfassers, die Sig-
natur des Bildgebers (oder die Signatur des Verfas-

sers) und die zweite Kondensation und bildet einen
Hash-Wert der Kombination. In Schritt 247 verschlis-
selt der Server den Hash-Wert der Kombination unter
Verwendung des privaten Schlissels des Servers,
um die Signatur des Servers fur das zweite kompri-
mierte Video zu erstellen. In Schritt 248 speichert der
Server das zweite komprimierte Video und die Video-
signatur des Servers relational zum Titel und der Sig-
natur des Bildgebers und den zugehdérigen Informati-
onen. In Schritt 250 erhalt der Server vom Notar ei-
nen Zeitstempel und die Signatur des Notars fur die
Signatur des Servers, Uberprift den Zeitstempel und
die Signatur des Notars und speichert den Zeitstem-
pel und die Signatur des Notars mit Bezug zur zwei-
ten Kondensation.

[0030] In einer letzten Gruppe von Schritten 260 fur
diese Ausfuhrungsform in Fig. 3¢ wird das Video an-
gefordert, Uberprift und auf einer Anzeigevorrichtung
betrachtet. In Schritt 262 fordert der Benutzer der An-
zeigevorrichtung das Video vom Server an. In Schritt
263 sendet der Server die ID des Bildgebers, den Ti-
tel, die zweite Kondensation, den Zeitstempel des
Notars (der die Signatur des Servers enthalt) und die
Signatur des Notars an die Anzeigevorrichtung. Der
Hash-Wert der ersten Kondensation und die Signatur
des Video-Bildgebers kdnnen auch gesandt werden,
um die Herkunft des Videos gegenzuprifen. In Schritt
264 entschlisselt das Anzeigegerat die Signatur des
Notars unter Verwendung des offentlichen Schlis-
sels des Notars, bildet einen Hash-Wert des Zeit-
stempels und vergleicht die Ergebnisse, um den Zeit-
stempel zu Uberprifen. In Schritt 265 fiihrt die Anzei-
gevorrichtung die Kombination durch wie oben be-
schrieben und bildet einen Hash-Wert, um den
Hash-Wert der zweiten Kondensation zu erstellen
und entschlisselt die Signatur des Servers unter Ver-
wendung des offentlichen Schlissels des Servers
und vergleicht die Ergebnisse, um die Herkunft und
die Integritat der zweiten Kondensation zu Uberpri-
fen. Die Anzeigevorrichtung kann auch die Signatur
des Bildgebers und den Hash-Wert der ersten Kon-
densation empfangen und dann die Signatur des
Bildgebers entschlisseln und das Ergebnis mit dem
Hash-Wert der ersten Kondensation vergleichen, um
die Aufzeichnungen des Servers fir die Herkunft der
ersten Kondensation gegenzupriifen. Die Anzeige-
vorrichtung kann nicht unabhangig die Herkunft und
die Integritat der ersten Kondensation Uberprifen,
ohne eine Kopie der ersten Kondensation zu erhal-
ten. In Schritt 266 decodiert der Bildbetrachter (die
Anzeigevorrichtung) die zweite Kondensation, um
das dekomprimierte Video zu erstellen. In Schritt 267
schlie3lich betrachtet der Benutzer das Video auf der
Anzeigevorrichtung. Der Benutzer kann auch in der
Lage sein, andere Informationen uber das Video, wie
zum Beispiel die ID des Verfassers, die ID des Bild-
gebers, den Zeitpunkt der Erstellung der zweiten
Kondensation und Informationen Gber den Zeitstem-
pel des Notars zu betrachten.
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[0031] Fig. 4 stellt ein Netzwerk 300 der Erfindung
dar, in dem eine Vielzahl von Computerknoten Uber
ein Kommunikationsnetzwerk von Kabeln und eine
Kommunikationsausristung 301 miteinander verbun-
den sind. Die Netzwerkknoten enthalten einen loka-
len Server 302 und einen Notar 303. Eine Vielzahl
von Autorenstationen 304-313 ist Gber das Kommu-
nikationsnetzwerk mit dem Server verbunden und
eine Vielzahl von Betrachtungsstationen 314-323
kann auch Uber das Kommunikationsnetzwerk mit
dem Server verbunden werden. Die Autorenstatio-
nen verfugen Uber Ausristungen zum Erstellen von
Dokumenten, wie zum Beispiel Rodntgenstrahlen,
Testdaten, Abtastungen, Video- und Audiobilder,
Multimedia-Prasentationen und Gerate zum Ubertra-
gen der Dokumente an den Server, zum Anfordern
der Dokumente vom Server und zum Revidieren der-
artiger Dokumente. Die Betrachtungsstationen die-
nen in erster Linie zum Anfordern digitaler Dokumen-
te vom Server und zum Betrachten der Dokumente,
kdnnen aber auch Uber einige begrenzte Mdglichkei-
ten zum Revidieren der Dokumente, wie zum Beispiel
Hinzufigen von Anmerkungen und Kommentaren,
verfugen.

[0032] In Fig. 5 sind zusatzliche Details der Auto-
renstation 304 aus Fiqg. 4 dargestellt. Die Autorensta-
tion enthalt einen Prozessor 352, wie zum Beispiel
eine Zentraleinheit (CPU) oder einen eingebetteten
Controller, der mit einem elektronischen Speicher
353 kommuniziert. Der Speicher enthalt Programme,
die den Betrieb des Prozessors steuern, und Puffer
zum Speichern von Informationen, die Uber einen
Eingangs- und/oder Ausgangs-Schaltkreis 354 (I0C)
von Peripheriegeraten der Autorenstationen empfan-
gen werden und zum Ubertragen und Empfangen
von Informationen von anderen Knoten des Netz-
werks Uber den |OC 355. Die Peripheriegerate kon-
nen zum Beispiel Folgende sein: eine Tastatur 356,
ein Zeigegerat, wie zum Beispiel eine Maus 357, eine
Videokamera 358, ein Mikrofon 359, ein Scanner 360
und ein Plattenspeicher 361.

[0033] Der Speicher enthalt das Programmmodul
370 zum Interagieren mit einem Benutzer, um ein Do-
kument, das in dem Puffer 371 gespeichert ist, zu er-
stellen und um den Vorgang zum Senden des Doku-
ments an den Server zu initiieren. Der Speicher ent-
halt das Programmmodul 372, um unter Verwendung
eines Einweg-Hash einen Hash-Wert des Dokuments
zu bilden und um den Hash-Wert unter Verwendung
eines privaten Schlissels 390 des Benutzers (Erstel-
lers) oder eines privaten Schlissels 390 der Station
zu verschlisseln, um eine digitale Signatur fur das
Dokument zu erstellen. Der Speicher kann auch ein
Modul 373 zum Ubertragen des Dokuments zusam-
men mit der Signatur an den Server enthalten. Das
Programmmodul 375 kann verwendet werden, um
das Dokument, den Hash-Wert und/oder die digitale
Signatur im Speicher 361 zu speichern. Fur Video-

und Audiobilder enthalt der Speicher ein Programm-
modul 376, um das Video in eine komprimierte Form
zu codieren, wie zum Beispiel Motion JPEG oder
MPEG-2 Video oder vorzugsweise ein verlustfreies
Komprimierungsverfahren, und um die Komprimie-
rung des Videos als ein weiteres Dokument im Puffer
371 zu speichern.

[0034] In dem Fall, wo eine digitale Signatur durch
den Server erstellt wird, kann das Autorensystem ein
Modul 377 zum Empfangen der Dokumentsignatur,
eines Zeitstempels und einer Zeitstempelsignatur
vom Server in den Puffer 371 enthalten und ein Mo-
dul 378, um die Signatur zu Uberprifen und um zu
veranlassen, dass Modul 375 die Dokumentsignatur,
den Zeitstempel und die Zeitstempelsignatur im Spei-
cher 361 speichert.

[0035] Die Autorenstation kann auch zum Revidie-
ren der Dokumente verwendet werden, um Revisio-
nen zu erstellen, die an den Server zuriickgesandt
werden kénnen. Das Programmmodul 370 kann von
einem menschlichen Bildbetrachter verwendet wer-
den, um ein Dokument vom Server anzufordern. Das
Programmmodul 379 verhandelt den Empfang des
Dokuments und der zugehérigen Zeitstempel und an-
derer Informationen vom Server, und das Programm
380 authentifiziert das Dokument. In einer Ausfih-
rungsform der oben beschriebenen Erfindung emp-
fangt die revidierende Station zusatzlich zu dem Do-
kument einen Zeitstempel (wie unten beschrieben)
und eine Signatur des Notars. Das Modul 380 enthalt
das Geréat 383, um einen Hash-Wert des Zeitstem-
pels zu bilden und um die Signatur des Notars unter
Verwendung des o6ffentlichen Schlissels 393 des No-
tars zu entschlisseln, und das Modul 384 vergleicht
die Ergebnisse, um die Herkunft des Zeitstempels zu
Uberprifen und um zu Uberprifen, dass der Inhalt
des Zeitstempels, der den digitalen Zeitpunkt enthalt,
nicht verandert wurde. Dann bildet das Programm
385 des Moduls 380 einen Hash-Wert des Doku-
ments und entschlisselt die Signatur des Servers
(oder des Verfassers) (enthalten im Zeitstempel) und
vergleicht die Ergebnisse, um festzustellen, ob die Si-
gnatur des Servers fur das Dokument bestimmt ist
und um zu Uberprifen, dass das Dokument seit der
Signierung durch den Server nicht verandert wurde.
AuBerdem kann der Server dann auch, wenn es sich
bei dem Dokument um eine Revision handelt, einen
Hash-Wert des Originaldokuments, die Signatur des
Servers (oder die des revidierenden Verfassers) flr
die Revision, einen weiteren Zeitstempel und die Si-
gnatur des Notars fur das Originaldokument Ubertra-
gen und das Modul 379 kann diese empfangen, und
dann kann das Modul 385 den Zeitstempel flir das
Originaldokument wieder authentifizieren und dann
die Signatur des Servers (enthalten im Zeitstempel)
entschlisseln und die Ergebnisse mit dem
Hash-Wert des Originaldokuments vergleichen, um
die Herkunft des Dokuments zu Uberprifen. In eini-
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gen der oben beschriebenen Ausfuhrungsformen
werden Informationen wie zum Beispiel die Signatur
des Revisors oder eine vorhergehende Signatur des
Notars vor dem Hashing und Verschlisseln auch mit
dem Dokument kombiniert, um die Signatur des Ser-
vers zu erstellen, und in diesen Fallen muss das Mo-
dul 385 die entschlisselte Signatur mit einem
Hash-Wert der entsprechenden Verbindung solcher
Elemente vergleichen. Dann wird das Modul 386 zum
Interagieren mit dem Benutzer verwendet, um das
Dokument zu revidieren. Das Modul 384 bildet einen
Hash-Wert der mit dem vorhergehenden Zeitstempel
kombinierten Revision und verschlisselt den
Hash-Wert, um eine Signatur des Revisionsdoku-
ments zu erstellen. Dann kénnen die Revision und
die Signatur der Revision auf ahnliche Weise wie bei
dem Originaldokument gespeichert, sicher Ubertra-
gen und uberpruft werden.

[0036] In Fig. 6 sind zusatzliche Einzelheiten des
Servers 302 aus Fig. 4 dargestellt. Der Server enthalt
einen Prozessor 402 wie zum Beispiel eine Zentral-
einheit (CPU) oder einen eingebetteten Controller,
der mit einem elektronischen Speicher 403 kommuni-
ziert. Der Speicher enthalt Programme, die den Be-
trieb des Prozessors steuern, und Puffer zum Spei-
chern der vom Netzwerk empfangenen Informatio-
nen und der Uber einen Eingangs- und/oder Aus-
gangs-Schaltkreis 404 (ICO) zum Netzwerk Ubertra-
genen Informationen. Der IOC 404 dient zum Uber-
tragen von Informationen zu anderen an das Netz-
werk angeschlossenen Knoten und zum Empfangen
von Informationen von diesen anderen Knoten. Der
Server kann zum Beispiel ein Gateway-Server sein,
der uber einen IOC in einem Netzwerk mit lokalen Cli-
ents verbunden ist und ber einen anderen |OC mit
anderen Servern und/oder entlegenen Clients in ei-
nem anderen Netzwerk verbunden ist. Der IOC 405
wird zum Speichern von Informationen auf einen
Plattenspeicher 406 verwendet, zum Abfragen ge-
speicherter Informationen, zum Senden von Informa-
tionen zur Archivierungsvorrichtung 407 und gele-
gentlich zum Abfragen archivierter Informationen.

[0037] Der Speicher enthalt das Programmmodul
420, das uber den IOC 404 Dokumente zwischen
dem Netzwerk und Bereichen des Puffers 421 ko-
piert. In einigen der oben beschriebenen Ausfih-
rungsformen empfangt der Server ein digital signier-
tes Dokument von einer Autorenstation. In einem sol-
chen Fall fihrt das Programmmodul 423 einen Ein-
weg-Hash am Dokument durch, entschlisselt die di-
gitale Signatur und vergleicht das Ergebnis, um zu
Uberprifen, dass das Dokument seit der digitalen Si-
gnierung nicht verandert wurde und dass die Her-
kunft des Dokuments korrekt ist. In einer anderen der
oben beschriebenen Ausfuhrungsformen empfangt
der Server ein Dokument, das nicht tiber ein sicheres
Netzwerk signiert wurde. In einem solchen Fall bildet
das Programmmodul 423 einen Hash-Wert des Do-

kuments und verschlisselt den Hash-Wert unter Ver-
wendung entweder des privaten Schllissels des Ser-
vers oder des privaten Schlissels des Erstellers
(oder der Autorenstation) (welcher in diesem Fall auf
dem sicheren Server aufbewahrt wird). In einer ande-
ren der Ausfihrungformen kombiniert ein Revisor die
Revision mit einem Zeitstempel, dem Hash eines
Zeitstempels oder der Signatur des Notars, bildet ei-
nen Hash-Wert der Kombination und verschlisselt
den Hash-Wert, um die Revision zu signieren. Auf
diese Weise Uberprift die Signatur der Revision nicht
nur die Herkunft und die Integritat der Revision, son-
dern identifiziert auch das Originaldokument, von
dem die Revision abgeleitet wurde. Der Revisor sen-
det dann die Revision und die Signatur der Revision
an den Server. In einem solchen Fall entschlisselt
das Modul 423 im Server die Signatur der Revision,
kombiniert die Revision mit dem Zeitstempel des Ori-
ginaldokuments und jeglichen anderen Informationen
auf dieselbe Weise wie der Revisor, bildet einen
Hash-Wert der Kombination und vergleicht die Er-
gebnisse, um die Herkunft der Revision, die Herkunft
des Originaldokuments und die Tatsache, dass die
Revision seit der Signierung nicht verandert wurde,
zu Uberprifen.

[0038] In einer anderen der oben beschriebenen
Ausfuhrungsformen empfangt der Server eine nicht
signierte Revision, und dann kann das Modul 423 die
Revision mit einigen Angaben zur Herkunft des Origi-
naldokuments (einem Hash-Wert des vorhergehen-
den Dokuments, der vorherigen Signatur des Verfas-
sers, dem vorherigen Zeitstempel, dem Hash-Wert
des vorherigen Zeitstempels oder der Signatur des
vorherigen Zeitstempels) und einer Angabe zur Her-
kunft der Revision (ID des Revisors, ID der Worksta-
tion) kombinieren, bildet einen Hash-Wert der Kombi-
nation und verschlisselt dann den Hash-Wert (d.h.
signiert das Dokument) unter Verwendung entweder
des privaten Schliissels des Servers oder des priva-
ten Schlussels des Erstellers.

[0039] In einer noch anderen der oben beschriebe-
nen Ausfuhrungsformen empfangt der Server ein Do-
kument (wenn es nicht signiert ist, dann signiert das
Programm 423 das Dokument) und dann erhélt das
Modul 425 einen Zeitstempel fir das Dokument. Da-
nach revidiert das Modul 420 automatisch das Doku-
ment, bildet einen Hash-Wert der Kombination des
Original-Zeitstempels und des revidierten Doku-
ments und signiert den Hash-Wert. AnschlieRend er-
halt das Modul 424 einen weiteren Zeitstempel flir die
automatische Revision.

[0040] In einer anderen der oben beschriebenen
Ausfuhrungsformen empfangt das Modul 422 ein Do-
kument, und das Modul 420 signiert das Dokument
und (wenn keine Signatur mit dem Dokument emp-
fangen wird) kombiniert das revidierte Dokument mit
den identifizierenden Informationen, und dann revi-
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diert das Modul 422 automatisch das Dokument, bil-
det einen Hash-Wert der Kombination und signiert
den Hash-Wert. Danach erhalt das Modul 424 einen
Zeitstempel fir die Signatur der automatischen Revi-
sion.

[0041] Nachdem das Dokument signiert wurde,
sendet das Programmmodul 425 die Signatur an ei-
nen Notar, der einen Zeitstempel erstellt, der die Sig-
natur des Servers, die ID des Servers, die Sequenz-
nummer und einen digitalen Zeitpunkt (einschlief3lich
Datum) umfasst, signiert den Zeitstempel (um eine
Zeitstempelsignatur zu erstellen) und sendet den
Zeitstempel und die Zeitstempelsignatur, die vom
Modul 420 empfangen wurden, zurtick. Danach bil-
det das Modul 424 einen Hash-Wert des Zeitstem-
pels und entschlisselt die digitale Signatur (unter
Verwendung des offentlichen Schllssels des Notars),
um zu Uberprifen, dass der Zeitstempel vom identifi-
zierten Notar stammt und dass der Zeitstempel seit
seiner Signierung nicht verandert wurde.

[0042] Um Platz im Direktzugriffsspeicher 406
(Festplatte, DVD, DC-ROM) zu sparen, kopiert das
Programmmodul 426 im Fall von revidierten Doku-
menten alte Versionen von Dokumenten auf heraus-
nehmbare Computermedien (z.B. Band), die aus
dem Server herausgenommen werden, in einem Ver-
fahren, das als Archivieren bekannt ist. Wird ein ar-
chiviertes Dokument angefordert, dann ist das Pro-
gramm 426 dafir verantwortlich, das Archivierungs-
band in das Archivierungssystem 407 zu laden und
die angeforderten Dateien auf dem Server wieder
herzustellen.

[0043] In Fig. 7 sind zusatzliche Einzelheiten des
Notars 303 aus Fig. 4 dargestellt. Der Notar enthalt
einen Prozessor 452, wie zum Beispiel eine Zentral-
einheit (CPU) oder einen eingebetteten Controller,
der mit einem elektronischen Speicher 453 kommuni-
ziert. Der Speicher enthalt Programme, die den Be-
trieb des Prozessors steuern, und Puffer zum Spei-
chern von Information, die vom Netzwerk empfangen
wurden, und von Informationen, die Uber einen Ein-
gangs- und/oder Ausgangs-Schaltkreis 454 (I0C)
zum Netzwerk gesandt wurden. Der |OC 454 dient
zum Ubertragen von Informationen zu anderen mit
dem Netzwerk verbundenen Knoten und zum Emp-
fangen von Informationen von diesen anderen Kno-
ten. Der I0C 455 wird zum Speichern der Zeitstempel
und der Signaturen der Zeitstempel auf Disk 456 ver-
wendet.

[0044] Der Speicher enthalt das Programmmodul
470 zum Steuern des Empfangs von Dokumentsig-
naturen und der Ubertragung von Zeitstempeln und
Zeitstempelsignaturen. Wird die Signatur eines No-
tars angefragt, kopiert das Programm 470 die Doku-
mentsignaturen aus dem Netzwerk in Teilbereiche
des Puffers 471. Nach dem Erstellen der Zeitstempel

und der Signaturen des Notars kopiert das Programm
470 den Zeitstempel und die Zeitstempelsignatur aus
Teilbereichen des Puffers 471 in das Netzwerk. Das
Programmmodul 472 liest die Signatur des Servers
aus dem Puffer und erstellt einen Zeitstempel, der
Folgendes umfasst: die Signatur des Servers, den
Zeitpunkt, zu dem die Signatur des Servers empfan-
gen wurde (in jedem Zeitformat), eine ID des Notars
und eine Sequenznummer. Dann bildet das Modul
472 einen Hash-Wert des Zeitstempels und ver-
schlusselt den Hash-Wert mit dem privaten Schlissel
des Notars, um eine Zeitstempelsignatur des Notars
zu erstellen. Danach bereitet das Modul 473 eine
Ubertragung des Zeitstempels und der Signatur des
Notars vor und speichert die Zertifikatibertragung in
den Puffer 471 und veranlasst, dass das Modul 470
das Zertifikat des Notars zuriick zum Kunden Uber-
tragt. Das Programmmodul 474 kopiert auch den
Zeitstempel und die Zeitstempelsignatur zusammen
Uber den 10C 455 als eine Aufzeichnung der Zeit-
stempelsignatur auf die Festplatte 456.

[0045] Wird die Uberpriifung der Authentizitat einer
Zeitstempelsignatur angefordert, kann die Anforde-
rung entweder die Dokumentsignatur, den Zeitstem-
pel, die Zeitstempelsignatur oder die Sequenznum-
mer bereitstellen. Der Notar enthalt das Modul 476
zum Abrufen des Zertifikats (Zeitstempel und Signa-
tur des Notars) aus dem Speicher 456 und kann das
Modul 477 zum Vergleichen der in der Uberpriifungs-
anforderung bereitgestellten Informationen mit den
Informationen in der Aufzeichnung und zum Feststel-
len der Ubereinstimmung der Informationen enthal-
ten. Das Modul 478 bereitet dann eine Ubertragung
der Aufzeichnung des Zeitstempels und/oder der Er-
gebnisse des Vergleichs vor, um die Informationen zu
authentifizieren, und speichert die Antwort im Puffer
471 und das Modul 470 Ubertragt die Antwort.

[0046] In Fig. 8 sind ein programmierbares Compu-
tersystem 500 und verschiedene Beispielgerate zum
Programmieren derartiger programmierbarer Com-
puter dargestellt, die alle in Fachkreisen sind. Das
Computersystem kann entweder durch Anschlie3en
eines nicht-flichtigen Speichers (z.B. ROM, PROM,
EEPROM, Flash-Speicher, batteriegepufferter
SRAM), der programmierte Strukturen fiir den pro-
grammierbaren Computer enthalt, programmiert wer-
den oder durch Bereitstellen von Signalen fir den
programmierbaren Computer, die dem Speicher des
programmierbaren Computers zugefiihrt werden
kénnen, um programmierte Strukturen zu schaffen.
Ein weiteres Computersystem 501, wie zum Beispiel
ein Internetserver, kann tber ein Kommunikationsge-
rat 502 an das System 500 angeschlossen werden,
um Signale zum Programmieren des Systems 500 zu
liefern. Das Gerat 502 kann ein Kupfer- oder opti-
sches Kabel enthalten, Radio, Infrarot oder ein Netz-
werk wie Ethernet, ARCnet, Token Ring oder ein Mo-
dem und Telefonsystem. Ein Speicherlaufwerk 503
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kann Uber eingebaute Medien 504 verfigen und ab-
nehmbar am System 500 angebracht sein oder das
Laufwerk 503 kann im System 500 fest eingebaut
sein und Signale vom abnehmbaren Computermedi-
um 504 empfangen. Das System 500 kann eine Be-
nutzerschnittstelle 505 und ein Programmeingabe-
modul 506 enthalten und schriftliche Materialien kon-
nen bereitgestellt werden. Ein Benutzer kann die Si-
gnale unter Verwendung von Geraten (nicht gezeigt)
der Benutzerschnittstelle, wie zum Beispiel Tastatur,
Textscanner, Mikrofon, Kamera oder Strichcode-Le-
segerat, eingeben. Die dem System 500 bereitge-
stellten Signale kénnen in das Speicherlaufwerk 503
zum spateren Abruf in den flichtigen Speicher 507
kopiert oder im nicht-flichtigen Speicher 508 gespei-
chert werden, um ein programmiertes Gerat im Spei-
cher zu schaffen. Alternativ kann das System durch
Bereitstellen eines nicht-flichtigen Speichers pro-
grammiert werden. Das System 500 kann einen
Steckplatz 509 enthalten, in den eine Kassette 510
mit einem nicht-flichtigen Speicher, wie zum Beispiel
eine PC Flash-Speicherkarte, eingesetzt werden
kann, um ein programmiertes Geréat zu schaffen. Das
System 500 kann eine Buchse 511 enthalten, in die
ein nicht-flichtiges Paket 512 eingesetzt werden
kann, um ein programmiertes Geréat zu schaffen. Das
System 500 kann mit einem integrierten nicht-fliichti-
gen Speicher 508 hergestellt werden, um ein pro-
grammiertes Gerat zu schaffen. Die programmierten
Strukturen umfassen Programme und andere Daten
im Speicher, die einen Mikroprozessor 513 und
I/O-Prozessoren, z.B. 114, des programmierbaren
Computers, steuern, um Computervorgange auszu-
fuhren. Das Computersystem kann eine Workstation,
ein Modem, eine PC-Karte, ein Drucker oder ein an-
deres per Software aufristbares Bauteil sein. Andere
bekannte Verfahren zum Programmieren eines Com-
putersystems kénnen ebenfalls verwendet werden.

[0047] Die Erfindung wurde unter Bezugnahme auf
spezielle Ausfihrungsformen einschlielich des bes-
ten Verfahrens zum Ausfliihren der Erfindung und mit
genlgend Details beschrieben, damit jeder Fachkun-
dige die Erfindung ausfihren und anwenden kann.
Die Fachkundigen kénnen diese Ausfiihrungsformen
modifizieren oder andere Ausfuhrungsformen im
Rahmen der Erfindung schaffen, und somit be-
schrankt die Beschreibung die vorliegende Erfindung
nicht auf die beschriebenen Ausfiihrungsformen. Die
Erfindung wird nur durch die nachstehenden ange-
hangten Anspriiche beschrankt.

Text in der Zeichnung
Fig. 4
Authoring station — Autorenstation
Local server — lokaler Server

Viewing station — Betrachtungsstation
Communications — equipment Kommunikationsaus-

ristung
Certifier — Zertifizierer

Fig. 5

Camera — Kamera

KBD - Tastatur

Pointer — Zeigegerat

Microphone — Mikrofon

Scanner — Scanner

IOC - Eingangs-/Ausgangs-Schaltkreis

CPU - Zentraleinheit

Network — Netzwerk

Disk store — Plattenspeicher

Memory — Speicher

Buf — Puffer

Prog — Programmmodul

Server pub key — Server 6ffentlicher Schliissel
Autor priv key — Verfasser privater Schlissel
Notary pub key — Notar 6ffentlicher Schlissel
Author pub key — Verfasser o6ffentlicher Schlussel
Authoring station — Autorenstation

Fig. 6

Network — Netzwerk

IOC - Eingangs-/Ausgangs-Schaltkreis

CPU - Zentraleinheit

Memory — Speicher

Prog — Programmmodul

Buf — Puffer

Server priv key — Server privater Schlussel
Certifier pub key — Zertifizierer 6ffentlicher Schliissel
Server pub key — Server 6ffentlicher Schliissel
Author pub key — Verfasser o6ffentlicher Schlussel
Server — Server

Disk — Platte

Archival device — Archivierungsvorrichtung

Fig. 7

Network — Netzwerk

IOC - Eingangs-/Ausgangs-Schaltkreis

CPU - Zentraleinheit

Memory — Speicher

Prog — Programmmodul

Buf — Puffer

Notary pub key — Notar o6ffentlicher Schlissel
Notary priv key — Notar privater Schlissel

Hard disk — Festplatte

Time stamp & signature — Zeitstempel & Signator

Fig. 8

Host computer — Host-Computer
Communication — Kommunikation
I/O - E/A

ROM - ROM

PROC - Prozessor

RAM - RAM
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Programmable computer — Programmierbarer Com-
puter

PC card — PC-Karte

Perm mem — Permanentspeicher

Storage drive — Speicherlaufwerk

User interface — Benutzerschnittstelle

Media — Medien

Patentanspriiche

1. Computernetzwerk (300), das Folgendes um-
fasst:
ein Computersystem eines Benutzers (304, 350), das
dem Benutzer den Zugang zu dem Netzwerk ermdg-
licht, das Folgendes umfasst:
Mittel (356-360 und 370) zum Bereitstellen eines Ori-
ginaldokuments;
Mittel (372, 422), um eine Dokumentsignatur vom
Originaldokument zu erstellen; und
Mittel (355, 374), um die Signatur des Originaldoku-
ments zu Ubertragen;
ein sicheres Computersystem (303, 450), das Fol-
gendes umfasst:
Mittel (454, 470), um eine Dokumentsignatur vom Be-
nutzersystem zu empfangen;
Mittel (472), um einen Zeitstempel bereit zu stellen,
der die Dokumentsignatur und einen digitalen Zeit-
punkt, an dem das Dokument empfangen wurde, ent-
halt; und
Mittel (437, 454, 470), um den Zeitstempel zum Be-
nutzersystem zu Ubertragen;
wobei das Benutzersystem weiterhin Folgendes um-
fasst:
Mittel (377, 355, 375, 384), um einen Zeitstempel fur
das Originaldokument zu empfangen und zu spei-
chern;
Mittel (386) zum Revidieren des Originaldokuments,
um ein revidiertes Dokument zu erstellen, und
Mittel (387), um eine revidierte Dokumentsignatur in
Abhangigkeit vorn revidierten Dokument zu erstellen;
und in dem die Mittel (355, 373) zum Ubertragen der
Dokumentsignatur dafiir geeignet sind, die revidierte
Dokumentsignatur zu Ubertragen;
das Computernetzwerk enthalt dartiber hinaus Mittel
(377,378,424,472, 476, 477, 383, 384 und 485), um
den Zeitstempel zu authentifizieren; und
dadurch gekennzeichnet, dass die revidierte Doku-
mentsignatur auch vom Zeitstempel des Originaldo-
kuments abhangig ist.

2. Netzwerk nach Anspruch 1, in dem das Mittel
zum Authentifizieren des Zeitstempels Folgendes
umfasst:
einen privaten Schlissel (490) zum Verschlisseln
der Daten in dem sicheren System;
einen offentlichen Schlissel (491), der in der Lage
ist, die vorher unter Verwendung des privaten Schlis-
sels verschlisselten Daten zu entschliisseln;

Mittel (472), um unter Verwendung des privaten
Schlissels in dem sicheren System eine Zeitstem-

pelsignatur vom Zeitstempel zu erstellen;

Mittel (473), um die Zeitstempelsignatur zum Benut-
zersystem zu Ubertragen;

Mittel (383), um die Zeitstempelsignatur unter Ver-
wendung eines o6ffentlichen Schlissels auf dem Be-
nutzersystem zu entschlisseln;

Mittel (384), um den Zeitstempel oder einen
Hash-Wert des Zeitstempels mit der entschliisselten
Zeitstempelsignatur auf dem Benutzersystem zu ver-
gleichen, um festzustellen, ob der Zeitstempel au-
thentisch ist.

3. Netzwerk nach Anspruch 1, in dem die Mittel
zum Authentifizieren des Zeitstempels Folgendes
umfassen:
sicheren Speicher (456) zum Speichern des Zeit-
stempels auf dem sicheren System;

Mittel (425), um den Zeitstempel vom Benutzersys-
tem zum sicheren System zu Ubertragen;

Mittel (475), um den Zeitstempel vom sicheren Spei-
cher in das sichere System abzurufen;

Mittel (476), um den abgefragten Zeitstempel und
den ubertragenen Zeitstempels zu vergleichen; und
Mittel (477), um abhangig vom Vergleich ein Authen-
tifizierungssignals oder ein Authentifizierungs-Feh-
lersignals vom sicheren System zum Benutzersys-
tem zu Ubertragen.

4. Netzwerk nach Anspruch 1, in dem die Mittel
zum Authentifizieren des Zeitstempels Folgendes
umfassen:

Mittel (472), um eine erste Zeitstempelsignatur vom
Zeitstempel unter Verwendung eines privaten
Schlissels im sicheren System zu erstellen;

Mittel (470, 473), um den Zeitstempel und die erste
Zeitstempelsignatur zum Benutzersystem zu tbertra-
gen;

Mittel, um den Zeitstempel zum sicheren System zu-
rickzusenden;

Mittel (473), um eine zweite Zeitstempelsignatur vom
zuriickgesandten Zeitstempel auf dem sicheren Sys-
tem zu erstellen;

Mittel, um die zweite Zeitstempelsignatur zum Benut-
zersystem zu Ubertragen; und

Mittel (383), um die erste Zeitstempelsignatur mit der
zweiten Zeitstempelsignatur zu vergleichen, um die
Authentizitat des Zeitstempels zu tberprifen.

5. Netzwerk nach Anspruch 1, in dem:

die Ubertragung vom sicheren Server einen vorher-
gehenden Zeitstempel und eine vorhergehende Zeit-
stempelsignatur sowie einen nachfolgenden Zeit-
stempel und eine nachfolgende Zeitstempelsignatur
enthalt, wobei jeder Zeitstempel die Identifikation des
Kunden enthalt;

das Benutzersystem den vorhergehenden und den
nachfolgenden Zeitstempel und die Signatur spei-
chert; und

die Mittel zum Authentifizieren des Zeitstempels ge-
eignet sind, um mit dem vom nachfolgenden Zeit-
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stempel identifizierten Kunden zu kommunizieren
und um eine Kopie des nachfolgenden Zeitstempels
und der Zeitstempelsignatur vom nachfolgenden
Kunden zu erhalten.

6. Netzwerk nach Anspruch 1, in dem das Mittel
zum Revidieren des Dokuments das Dokument auto-
matisch bei Erhalt des Dokuments revidiert.

7. Netzwerk nach Anspruch 1, in dem das Com-
putersystem des Benutzers eine Autoren-Worksta-
tion (350) zum Erstellen des Dokuments enthalt und
einen sicheren Server (400) zum Speichern des Do-
kuments, der Dokumentsignatur und des Zeitstem-
pels des Dokuments.

8. Computersystem (304, 350), das Folgendes
umfasst:
Mittel (356, 360 und 370) zum Bereitstellen eines Ori-
ginaldokuments;
Mittel (372, 422), um eine Dokumentsignatur vom
Originaldokument zu erstellen;
Mittel (386) zum Revidieren des Originaldokuments,
um eine revidiertes Dokument zu erstellen; und
Mittel (387), um abhangig vom revidierten Dokument
eine revidierte Dokumentsignatur zu erstellen;
dadurch gekennzeichnet, dass die revidierte Doku-
mentsignatur auch von der Signatur des Originaldo-
kuments abhangt.

9. Computersystem (304, 350) nach Anspruch 8,
das Folgendes umfasst:
Mittel (355, 374), um die Signatur des Originaldoku-
ments zu einem sicheren Computersystem (303,
450) zum Zeitstempeln zu Ubertragen;
Mittel (377, 355, 375, 384), um vom sicheren Compu-
tersystem einen Zeitstempel fir das Originaldoku-
ment zu empfangen und zu speichern; wobei der
Zeitstempel die Signatur des Originaldokuments und
einen digitalen Stempelzeitpunkt enthalt, der angibt,
wann der Zeitstempel erstellt wurde; und
in dem die Signatur des revidierten Dokuments vom
digitalen Stempelzeitpunkt im Zeitstempel fur das
Originaldokument abhangig ist.

10. Computernetzwerk, das Folgendes umfasst:
Mittel (356-360 und 370) fiir einen Verfasser, um ein
Originaldokument auf einer fir den Benutzer zugang-
lichen Station zu erstellen;

Mittel (355, 374) zum Ubertragen des Originaldoku-
ments auf einen sicheren Server;

Mittel (372, 422) zum Erstellen einer Signatur fir das
Originaldokument;

Mittel (423), um die Signatur fir den Nachweis zu
verwenden, dass das Dokument nicht geandert wur-
de und zum lIdentifizieren des Benutzers oder der
Station;

Mittel (420, 422) zum Ubertragen der Signatur des
Originaldokuments vom sicheren Server an einen
Notar;

Mittel (472) zum Bereitstellen eines Zeitstempels
beim Notar, der die Signatur des Originaldokuments
und einen digitalen Zeitpunkt enthalt, der den Zeit-
punkt angibt, an dem die Signatur vom Notar empfan-
gen wurde;

Mittel (470, 473) zum Ubertragen des Zeitstempels
an den sicheren Server;

Mittel (424) zum Uberpriifen, dass der Zeitstempel
authentisch ist;

Mittel (422) zum Revidieren des Originaldokuments;
Mittel (422) zum Erstellen einer Signatur fur das revi-
dierte Dokument in Abhangigkeit vom revidierten Do-
kument;

dadurch gekennzeichnet, dass die Signatur fur das
revidierte Dokument auch vom Originaldokument ab-
hangig ist, wobei die Tatsache, dass das revidierte
Dokument anhand des Originaldokument erstellt
wurde, Uberprift werden kann.

11. Verfahren zum Betrieb eines Computernetz-
werks, das die folgenden Schritte umfasst:
Bereitstellen (122) eines Originaldokuments auf ei-
nem Benutzersystem;

Erstellen (132) eines revidierten Dokuments in Ab-
hangigkeit vom Originaldokument;

Erstellen (133) einer Signatur eines revidierten Doku-
ments, einschlief3lich Hashing des revidierten Doku-
ments, um einen Fingerabdruck eines Dokuments zu
erstellen, und Verschlisseln des Fingerabdrucks des
Dokuments;

Ubertragen (135) der Signatur des revidierten Doku-
ments vom Benutzersystem zu einem sicheren Com-
putersystem;

Bereitstellen (174) eines Zeitstempels fiir das revi-
dierte Dokument, wobei der Zeitstempel die Signatur
des revidierten Dokuments und einen digitalen Zeit-
punkt enthalt, der angibt, wann der Zeitstempel er-
stellt wurde;

Ubertragen (212) des Zeitstempels vom sicheren
System zum Benutzersystem, wobei der Zeitstempel
die Signatur des revidierten Dokuments enthalt;
Feststellen (218), ob der Zeitstempel authentisch ist;
und

Feststellen (218), ob die Signatur des revidierten Do-
kuments im Zeitstempel authentisch ist, abhangig
vom Vergleich zwischen einer Entschlisselung der
Signatur des revidierten Dokuments und einem
Hash-Wert des revidierten Dokuments;

dadurch gekennzeichnet, dass das Erstellen des Fin-
gerabdrucks des Dokuments das Hashing des revi-
dierten Dokuments zusammen mit Informationen um-
fasst, die angeben, dass das revidierte Dokument an-
hand des Originaldokuments erstellt wurde, und da-
durch, dass das Feststellen, ob die Signatur des revi-
dierten Dokuments authentisch ist, beinhaltet, dass
festgestellt wird, ob das revidierte Dokument anhand
des Originaldokuments erstellt wurde, was das Has-
hing (216) des revidierten Dokuments zusammen mit
dem Originaldokument umfasst, das Informationen
zum Wiederherstellen des Fingerabdrucks des Doku-
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ments angibt.

12. Verfahren nach Anspruch 11, in dem der
Schritt zum Feststellen, ob der Zeitstempel authen-
tisch ist, die nachfolgenden Schritte umfasst:
Speichern des Zeitstempels in einem sicheren Spei-
cher des sicheren Systems;

Ubertragen des Zeitstempels vom Benutzersystem
zum sicheren System;

Vergleichen des Zeitstempels des Benutzersystems
mit dem Zeitstempel im sicheren Speicher;
Ubertragen der Ergebnisse des Vergleichs an das
Benutzersystem; und

abhangig von den Ergebnissen des Vergleichs Fest-
stellen, ob der Zeitstempel authentisch ist.

13. Verfahren nach Anspruch 11, in dem der
Schritt des Feststellens, ob der Zeitstempel authen-
tisch ist, die nachfolgenden Schritte umfasst:
Bereitstellen eines privaten Schlissels auf dem si-
cheren System;

Verschlusseln des Zeitstempels, um eine Signatur ei-
nes Zeitstempels auf dem sicheren System zu erstel-
len;

Ubertragen der Zeitstempelsignatur vom sicheren
System zum Benutzersystem;

Ubertragen des Zeitstempels und der Zeitstempelsi-
gnatur vom Benutzersystem zum sicheren System;
Verschlisseln des Zeitstempels unter Verwendung
des privaten Schliissels, um eine Signatur zum Uber-
prufen des Zeitstempels zu erstellen;

Vergleichen der Zeitstempelsignatur mit der Signatur
zum Uberpriifen des Zeitstempels; und

abhangig von den Ergebnissen des Vergleichs Fest-
stellen, ob der Zeitstempel authentisch ist.

14. Verfahren nach Anspruch 11, in dem der
Schritt des Feststellens, ob der Zeitstempel authen-
tisch ist, die nachfolgenden Schritte umfasst:
Bereitstellen eines privaten Schlissels auf dem si-
cheren System;

Verschlusseln des Zeitstempels, um eine Signatur ei-
nes Zeitstempels unter Verwendung des privaten
Schlissels auf dem sicheren System zu erstellen;
Ubertragen der Zeitstempelsignatur vom sicheren
System zum Benutzersystem;

Bereitstellen eines offentlichen Schlissels flr den
privaten Schlissel auf dem Benutzersystem;
Entschlisseln der Zeitstempelsignatur unter Verwen-
dung des o6ffentlichen Schlussels;

Vergleichen der Signatur des verschlisselten Zeit-
stempels mit dem Zeitstempel oder dem Ergebnis
des Verarbeitens des Zeitstempels; und

abhangig vom Vergleich Feststellen, ob der Zeitstem-
pel authentisch ist.

15. Verfahren nach Anspruch 11, in dem der
Schritt des Feststellens, ob der Zeitstempel authen-
tisch ist, Folgendes umfasst:

Ubertragen der Information, die den Kunden eines

nachfolgenden Zeitstempels identifizieren, an das
Benutzersystem;

Ubertragen des Zeitstempels fiir das revidierte Doku-
ment an den nachfolgenden Kunden;
Kommunizieren mit dem nachfolgenden Kunden, um
den Zeitstempel fir das revidierte Dokument mit dem
Zeitstempel fur das an den nachfolgenden Kunden
Ubertragene, revidierte Dokument zu vergleichen.

16. Verfahren nach Anspruch 11, in dem

das Erstellen des Fingerabdrucks des revidierten Do-
kuments das Hashing des revidierten Dokuments zu-
sammen mit Informationen umfasst, die die Herkunft
des revidierten Dokuments angeben; und

das Feststellen, ob die Signatur des revidierten Do-
kuments authentisch ist, das Feststellen, ob das revi-
dierte Dokument von solcher Herkunft ist, umfasst,
was das Hashing des revidierten Dokuments zusam-
men mit den Informationen umfasst, die die Herkunft
angeben, um den Fingerabdruck des Dokuments
wieder herzustellen.

17. Verfahren nach Anspruch 11, in dem die das
Originaldokument angebenden Informationen von
der Signatur des Originaldokuments abhangig sind.

18. Verfahren nach Anspruch 11, in dem die das
Originaldokument angebenden Informationen von
der Herkunft des Originaldokuments abhangig sind.

19. Verfahren nach Anspruch 11, in dem:
das Verfahren weiterhin das Erhalten eines Zeitstem-
pels fur das Originaldokument umfasst; und
die die Herkunft angebenden Informationen von ei-
nem Stempelzeitpunkt des Zeitstempels fiir das Ori-
ginaldokument abhangig sind.

20. Verfahren nach Anspruch 11, in dem
Informationen, die die Identitdt des Verfassers der
Revision des revidierten Dokuments angeben, in
dem Hash-Wert der Revision enthalten sind, und
das Feststellen, ob die Signatur des revidierten Do-
kuments authentisch ist, das Hashing des revidierten
Dokuments mit den Informationen umfasst, die den
Verfasser identifizieren.

21. Verfahren zum Revidieren eines Dokuments,
das Folgendes umfasst:
Eingeben (192) eines revidierten Dokuments in ein
fur den Revisor zugangliches System;
Ubertragen (123) des Dokuments, eines Zeitstem-
pels fur das Dokument und einer Zeitstempelsignatur
fur das Dokument von einem sicheren System an das
fur den Revisor zugangliche System;
automatisches (124) Verwenden eines offentlichen
Schliissels eines Notars zum Uberpriifen, dass der
Zeitstempel und die Zeitstempelsignatur von dem im
Zeitstempel aufgefiihrten Notar erstellt wurden und
dass der Zeitstempel nicht verandert wurde;
automatisches (126) Verwenden eines offentlichen
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Schlussels eines Erstellers zum Uberprifen, dass
eine Dokumentsignatur in dem Zeitstempel vom Er-
steller erstellt wurde und dass das Dokument seit der
Erstellung der Signatur nicht verandert wurde;
Revidieren des Dokuments in das revidierte Doku-
ment, wenn die Uberpriifung erfolgreich war;
Ubertragen des revidierten Dokuments vom fiir den
Revisor zuganglichen System zum sicheren Server;
Ubertragen (172) einer Signatur eines revidierten Do-
kuments an einen Notar;

Erstellen (174) eines Zeitstempels eines revidierten
Dokuments, der die Signatur des revidierten Doku-
ments und einen Zeitstempel enthalt, der angibt,
wann der Notar die Signatur des revidierten Doku-
ments erhalten hat;

Verwenden (176) eines privaten Schlissels des No-
tars, um eine Signatur fur den Zeitstempel des revi-
dierten Dokuments zu erstellen;

Ubertragen (178) des Zeitstempels und der Zeitstem-
pelsignatur fir das revidierte Dokument zurlick an
den Server;

Speichern (180) des revidierten Dokuments, des
Zeitstempels fur das revidierte Dokument und der
Zeitstempelsignatur fir das revidierte Dokument in
einem sicheren Speicher auf dem sicheren Server;
und

dadurch gekennzeichnet, dass das Verfahren Fol-
gendes umfasst:

Verwenden (134) eines privaten Schllssels eines Er-
stellers der Revision, um die Signatur des revidierten
Dokuments fiir das revidierte Dokument unter Ver-
wendung von Informationen zum Uberpriifen, dass
das revidierte Dokument anhand des Dokuments er-
stellt wurde, zu erstellen.

22. Verfahren zum automatischen Revidieren ei-
nes Dokuments, das Folgendes umfasst:
Ubertragen eines Originaldokuments von einem Au-
torensystem an das System des Kunden;
automatisches Speichern (194) eines revidierten Do-
kuments, das auf einem Kundensystem anhand des
Originaldokuments im System des Kunden erstellt
wurde;

Ubertragen (172) der Signatur eines revidierten Do-
kuments fir das revidierte Dokument vom System
des Kunden an ein elektronisches Notarsystem;
Erstellen (174) einer Aufzeichnung eines Zeitstem-
pels fur das revidierte Dokument, die die Signatur des
revidierten Dokuments und einen digitalen Zeitpunkt
enthalt, der angibt, warm der Notar das Dokument er-
halten hat;

Verwenden (176) eines privaten Schlissels des No-
tars zum Verschlisseln des Zeitstempels, um eine di-
gitale Signatur fir den Zeitstempel zu erstellen;
Speichern (177) des Zeitstempels und der Zeitstem-
pelsignatur im elektronischen Notarsystem;
Ubertragen des Zeitstempels und der Zeitstempelsi-
gnatur zum Kunden;

Speichern des Zeitstempels und der Zeitstempelsig-
natur im System des Kunden; und

dadurch gekennzeichnet, dass das Verfahren Fol-
gendes umfasst:

Verwenden (166) eines privaten Schllissels zum Er-
stellen der Signatur des revidierten Dokuments mit
Informationen zum Uberpriifen, dass das revidierte
Dokument anhand des Originaldokuments erstellt
und seit dem Signieren der Revision nicht gedndert
wurde.

Es folgen 10 Blatt Zeichnungen
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Anhangende Zeichnungen
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