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(57) Abstract: Disclosed is a cluster arrangement comprising a first network (NW1), at least two data processing systems, each
of which forms an application node (AK) and is provided with an operating system (OS), and an application agent (AA) on each
application node (AK). Said application agent (AA) has the following functions: monitoring (UB) and identifying executed entities
v (I1,12,13) on the application node (AK); starting (ST) a new entity (I3) or restarting an entity that has been prematurely terminated on
= the application node; assessing (BE) and deciding whether a new entity (I3) can be executed on the application node (AK); requesting
v= (AF) an entity to be executed by application agents (AA) of application nodes which are connected to the network (NW1); sending
¥ a message (ME) to application agents (AA) of application nodes (AK) which are connected to the network (NW1) once the request
(AF) to execute an entity (I3) has been accepted.

~
<
&
('?] (57) Zusammenfassung: Es wird eine Clusteranordnung mit einem ersten Netzwerk (NW1), zumindest zwei jeweils einen Appli-
ationsknoten ildende Datenverarbeitungssysteme, die jewelils ein Betriebssystem aufweisen und einem ikations-
kationskn (AK) bildende D bei die jeweils ein Betrieb (OS) aufwei d ei Applikati
O agenten (AA) auf jedem Applikationsknoten (AK) vorgeschlagen, der folgende Funktionen
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aufweist: Uberwachung (UB) und Erkennen auf dem Applikationsknoten (AK) ausgefiihrter Instanzen (I1, 12, I3); Start (ST) einer
neuen Instanz (I3) oder Restart einer auf dem Applikationsknoten vorzeitig beendeten Instanz; Beurteilung (BE) und Entscheidung,
ob die Ausfiihrung einer neuen Instanz (I3) auf dem Applikationsknoten (AK) m&glich ist; Aufforderung (AF) an Applikationsagen-
ten (AA) mit dem Netzwerk (NW1) verbundener Applikationsknoten zur Ausfithrung einer Instanz; Meldung (ME) an Applikation-
sagenten (AA) mit dem Netzwerk (NW 1) verbundener Applikationsknoten (AK) nach einer Annahme der Aufforderung (AF) zur
Ausfiihrung einer Instanz (I3).
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Beschreibung
Clusteranordnung

Die Erfindung betrifft eine Clusteranordnung sowie ein Ver-
fahren in einer Clusteranordnung aus zumindest zwei Applika-
tionsknoten und einem Kontrollknoten, die mit einem Netzwerk
verbunden sind.

Ein Verbund aus mehreren fiber ein Netzwerk gekoppelten Rech-
nern, die eine gestellte Aufgabe gemeinsam erledigen, wird
als Cluster bezeichnet. Die zu erledigende Aufgabe wird dabei
in kleine Teilaufgaben zerlegt und an die einzelnen Rechner
verteilt. Eine bekannte Art von Clustern sind die Biowulf-
Cluster (www.biowulf.org), die vor allem flr sehr
rechenaufwendige Aufgaben verwendet werden. Bei einer anderen
Form von Clustern steht nicht die Rechengeschwindigkeit im
Vordergrund, sondern die Verfligbarkeit des Clusters. Bei die-
ser Form des Clusters muR gewdhrleistet gsein, daf® bei einem
Ausfall eines Rechners innerhalb des *Clusters die anderen
Rechner die Aufgaben des ausgefallenen Rechners mdglichst
ohne oder nur mit geringem Zeitverlust Ubernehmen. Beispiele
fUr solche Cluster sind Webserver innerhalb des Internets
oder auch Anwendungen mit zentraler Datenspeicherung mit

einer relationalen Datenbank.

Cluster mit dieser Arbeitsweise werden auch als Hochverfiig-
barkeitscluster bezeichnet und weisen mehrere einzelne Server
auf, die {iber ein Netzwerk miteinander verbunden sind. Jeder
Server bildet einen Knoten des Clusters. Server, die Anwen-
dungen bearbeiten werden als Applikationsknoten bezeichnet,
Server mit zentralen Verwaltungs- Steuerungs- oder Kontroll-
aufgaben bilden Kontrollknoten. Auf den Applikationsknoten
werden verschiedene Anwendungen oder verschiedene Teilanwen-
dungen einer grofen Applikation ausgefiihrt, wobei die einzel-
nen Anwendungen untereinander in Verbindung stehen kdnnen.

Weitere Rechner auRerhalb des Clusters, als Clients bezeich-
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net, greifen auf die innerhalb des Clusters laufenden Anwen-
dungen zu und rufen Daten ab.

Neben dem Applikationsknoten enthalt ein solcher Cluster den
Kontrollknoten, der eine Zentralinstanz darstellt. Der Kon-
trollknoten Uberwacht die laufenden Anwendungen auf den ein-
zelnen Applikationsknoten, beendet diese gegebenenfalls oder
startet sie neu. Bei einem Ausfall eines Applikationsknotens
startet die Zentralinstanz auf den Ubrigen Applikationsknoten
die ausgefallenen Anwendungen neu. Dazu wahlt sie einen Kno-
ten aus, der noch ausreichend Kapazitat besitzt. Je nach Kon-
figuration und Auslastung des Clusters wird dabei ein bislang
nicht verwendeter Applikationsknoten benutzt oder die Rechen-
last der neu zu startenden Anwendungen mdglichst gleichmafig

verteilt, ein Vorgang der als Loadbalancing bezeichnet wird.

Um die Zentralinstanz oder die Kontrollknoten ihrerseits vor
Ausfall zu schitzen, ist es notwendig, diese redundant vorzu-
sehen, meist durch weitere Server, der die Zentralinstanz
spiegelt. Eine solche Clusterldsung hat jedoch den Nachteil,
daf® der Datenaustausch zwischen Applikationsknoten und der
Zentralinstanz sehr groff ist. Zusatzlich verbraucht jeder Ap-
plikationsknoten Rechenzeit, um die Abfragen der Zentralin-
stanz zu beantworten. Da auRerdem der Kontrollknoten jedes
mdgliche Ausfallszenario bearbeiten kdénnen muf, steigt der
Konfigurationsaufwand und das damit verbundene Risiko einer
fehlerhaften Konfiguration betrachtlich.

Egs ist Aufgabe der vorliegenden Erfindung, eine Clusteranord-
nung vorzusehen, die mit einem deutlich geringeren Konfigura-

tionsaufwand betrieben werden kann.

Diese Erfindung wird mit den nebengeordneten Patentansprlichen
geldst.

In einer erfindungsgemifen Anordnung ist ein Cluster mit ei-

nem ersten Netzwerk, zumindest zwei jeweils einen Applikati-
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onsknoten bildende Datenverarbeitungssysteme, die jeweils ein

Betriebssystem aufweisen vorgesehen. Jeder Applikationsknoten

weist einen Applikationsagenten auf und zumindest ein Appli-

kationsknoten weist eine Instanz auf, die ausgeflhrt wird.

Der Applikationsagent enth&lt zumindest folgende Funktionen:

- Uberwachung der Funktionsfi&higkeit und des fehlerfreien Be-
triebs aller auf dem Applikationsknoten ausgefithrte Instan-
zZen;

- selbst&ndiger Start einer neuen Instanz oder Restart einer
auf dem Applikationsknoten vorzeitig beendeten Instanz;

- Beurteilung und Entscheidung dariiber, ob die Ausflhrung ei-
ner neuen Instanz auf dem Applikationsknoten moéglich ist;

- Aufforderung an Applikationsagenten mit dem Netzwerk ver-
bundener Applikationsknoten zur Ausfihrung einer Instanz;
und

- Meldung an Applikationsagenten mit dem Netzwerk verbundene
Applikationsknoten nach einer Annahme der Aufforderung zur

Ausfihrung einer Instanz.

Auf jedem Applikationsknoten ist ein Applikationsagent oder
ein Programm vorgesehen, der oder das selbsténdig und unab-
hingig von den Applikationsagenten auf andere Applikations-
knoten sowie von einer Zentralinstanz arbeitet. Insbesondere
ist er flir eine selbstandige Entscheidungsfindung dartber
ausgebildet, ob der Start bzw. die Ausfiihrung einer neuen In-
stanz mdglich ist. Der Applikationsagent flihrt diese Funktion
aus, wenn der Applikationsagent eine Aufforderung zur Ausfih-
rung einer Instanz erhilt oder die Ausflilhrung einer Instanz
flir den fehlerfreien Betrieb notwendig wird. Die Beurteilung
erfolgt zweckmi&Rig unter Einbeziehung eines Gedachtnisses,
den Informationen, die in der Aufforderung enthalten sind und
vorher definierter Regeln. Das Gedachtnis des Applikations-
agenten ist so ausgebildet, daf es Informationen Uber einen
vergangenen Betriebszustand enthalt.

Zusatzlich weist der Applikationsagent eine Funktion zur Auf-
forderung an andere Applikationsagenten auf. Dadurch ist es
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dem Agenten mdglich, bei einem drohenden Ausfall selbsténdig
und unabhé&ngig von einer Zentralinstanz die auf dem Applika-
tionsknoten ausgeflhrter Instanzen an andere Applikationskno-
ten abzugeben. Alternativ 1&Rt sich mittels dieser Funktion
auch eine Aufforderung zur Ausflhrung einer Instanz an andere
Applikationsagenten senden. Die Funktion ist dahingehend aus-
geftihrt, daR sie alle Parameter flUr einen fehlerfreien Be-

trieb der auszuflthrenden Instanz bereitstellt.

Insbesondere kann der Applikationsagent mit diesen Funktionen
ein selbsténdiges auf den Applikationsknoten beschranktes Lo-
adbalancing durchfithren.

Mit der Bereitstellung der Applikationsagenten auf jedem Ap-
plikationsknoten wird eine Zentralinstanz entlastet, der Da-
tenverkehr zwischen Zentralinstanz und Applikationsknoten re-
duziert und die Uberwachungsfunktionen auf die Applikations-

knoten verlagert. Die Applikationsagenten sind ihrerseits au-
tonom.

Es ist zweckméfig eine Funktion im Applikationsagenten vorzu-
sehen, durch die eine Meldung an Applikationsagenten anderer
Applikationsknoten generiert wird, wenn der Applikationsagent

eine Aufforderung zur Ausflhrung einer Instanz ablehnt.

Es ist von besonderem Vorteil, wenn die Uberwachungsfunktion
des Applikationsagenten auf dem Applikationsknoten die Er-
stellung einer Liste beinhaltet. Die Liste enthdlt jeweils
auf dem Applikationsknoten ausgefihrten Instanzen und alle
flir die Ausfithrung der ausgeflihrten Instanzen notwendigen Da-
ten und Parameter. Zweckmidfigerweise ist die Liste in Teil-
listen unterteilt, wobei jede Teilliste die Daten flr eine
Instanz enthdlt. ZusaAtzlich ist es von Vorteil, wenn diese
Liste auch Informationen und Betriebsparameter Uber den Ap-
plikationsknoten enth&lt. Diese werden vorteilhaft bei einer
Beurteilung Uber eine mdgliche Ausfihrung verwendet. In be-

sonders einfacher Weise erfolgt so eine Aufforderung an wei-
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tere Applikationsagenten mit dem Netzwerk verbundene Applika-

tionsknoten durch Versenden einer Liste bzw. einer Teilliste.

In einer Weiterbildung der Erfindung weist die Clusteranord-
nung eine Speichereinrichtung auf, die mit dem ersten Netz-
werk verbunden ist. Die Speichereinrichtung ist fir einen
Zugriff der Applikationsknoten ausgebildet. Die Speicherein-
richtung enth&lt zumindest eine auf einem Applikationsknoten -
ausfiihrbare Instanz. Dadurch sind die Applikationsknoten der
Clusteranordnung imstande, auf eine Instanz innerhalb der
Speichereinrichtung zuzugreifen und flr eine Ausfihrung zu
laden. Es ist zweckmafig alle Daten in der Speichereinrich-
tung abzulegen und diese fiir alle Applikationsknoten nutzbar
zu machen. Diese gemeinschaftlich genutzter Speicher redu-
ziert die Kosten und vereinfacht die Wartung der Clustera-

nordnung.

In diesem Zusammenhang ist es sinnvoll, wenn in der Speicher-
einrichtung das Betriebssystem fur die Applikationsknoten ab-
gelegt ist. Dadurch mu das Betriebssystem nicht auf jedem
Applikationsknoten einzeln installiert sein, sondern wird bei
einem Initialisierungsvorgang eines Applikationsknotens von
der Speichereinrichtung geladen. Updates bzw. Veranderungen
am Betriebssystem lassen sich somit in einfacher Weise aus-
fiihren. Dabei ist es besonders zweckmifig, wenn der Applika-
tionsagent eines jeden Applikationsknotens ein Dienst oder
ein Service des auf dem Applikationsknoten laufenden Be-
triebssystems ist. Der Applikationsagent ist in der gemeinsam
genutzten Speichereinrichtung abgelegt. Sinnvollerweise wird
er bei einer Initialisierung eines Applikationsknotens auto-
matisch gestartet.

In einer Ausfliihrung der Clusteranordnung ist ein Applikati-
onsknoten vorgesehen, auf dem die Ausflihrung einer neuen In-
stanz mdglich ist. Somit enth&lt die Clusteranordnung immer

einen Applikationsknoten, der bei Ausfall eines Applikations-
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6
knotens die auf dem ausgefallenen Knoten laufenden Anwendun-
gen Ubernimmt.

In einer vorteilhaften Weiterbildung weist die Clusteranord-

nung zumindest ein als Kontrollknoten ausgebildetes Datenver-

arbeitungssystem auf, welches mit dem ersten Netzwerk verbun-

den ist. Der Kontrollknoten weist ein Betriebssystem sowie

einen Kontrollagenten auf, der folgende Funktionen umfaft:

- Uberprtifung der Funktionsfahigkeit der Applikationsknoten,
die mit dem ersten Netzwerk verbunden sind;

- Aufforderung an Applikationsagenten mit dem Netzwerk ver-
bundener Applikationsknoten zur Ausflihrung einer Instanz;

- Bestimmung eines Applikationsknotens und Aufforderung an
diesen Applikationsknoten zur Ausflhrung einer neuen In-

stanz.

Mit einem solchen Kontrollagenten auf dem Kontrollknoten wird
der Datenaustausch zwischen Applikations- und Kontrollknoten
deutlich reduziert. Insbesondere kann die Uberprufung der
Funktionsfahigkeit der Applikationsknoten durch einen einfa-
chen periodischen Anwesenheitstest erfolgen. In einer sinn-
vollen Ausgestaltung wird der Applikationsagent eines Appli-
kationsknotens von dem Kontrollagenten auf seine Anwesenheit
und seine Funktionsfahigkeit Uberprift. Auf einen Uberprifung
einzelner Instanzen wird verzichtet, da diese durch den Ap-
plikationsagenten vorgenommen wird. Bei einem Totalausfall
eines Applikationsknotens bestimmt der Kontrollagent einen
neuen Applikationsknoten flir die Ausflhrung der ausgefallenen
Instanzen. Dadurch ist immer ein fehlerfreier Betrieb gewdhr-
leistet.

Es ist vorteilhaft, wenn bei einer Uberprifung der Applikati-
onsknoten die zu Uberpriifenden Applikationsknoten Uber die
von den Applikationsagenten der Applikationsknoten erstellten
Liste ermittelbar ist. Dabei wird die von den Applikations-
agenten der Applikationsknoten erstellte Liste dem Kontroll-

agenten zur Verfugung gestellt, der sie auswertet. Durch die



10

15

20

25

30

35

WO 2004/114143 PCT/DE2004/000530

7
Liste erh&lt der Kontrollagent Kenntnis Uber die innerhalb
der Clusteranordnung vorhandenen Applikationsknoten. Eine ak-
tive Suche nach in der Clusteranoxdnung vorhandener Knoten
kann somit entfallen. Insbesondere lassen sich bei dieser
Ausgestaltung der erfindungsgemifen Anordnung weitere Appli-
kationsknoten der Clusteranordnung in einfacher Weise hinzu-
fligen. Nach Ubermittlung der Liste an den Kontrollagenten er-

folgt eine periodische Uberprifung des neuen Applikationskno-
tens.

Es ist zweckmaRig, wenn die Aufforderung zur Ausfithrung einer
Instanz eine erstellte Teilliste eines Applikationsagenten
eines Applikationsknotens aufweist, Die Funktion einer Auf-
forderung zur Ausflihrung ist im Kontrollagenten und im Appli-

kationsagenten zweckmadfig gleich ausgebildet.

In einer zweckmaRigen Weiterbildung der Erfindung ist die von
den Applikationsagenten erstellte Liste und/oder die Auffor-
derung zur Ausflhrung und/oder die Meldung nach einer Annahme
der Aufforderung zur Ausflihrung als zumindest eine Datei der
Speichereinrichtung abgelegt. Dies ermdglicht einen Zugriff
und eine autonome Auswertung durch jeden Applikationsagenten
ohne die Anwesenheit einer Zentral- bzw. Kontrollinstanz.
Dariber hinaus wird vorteilhaft eine Aufforderung durch ein
einfaches Bereitstellen einer Liste in einem Speicherbereich
der Speichereinrichtung signalisiert, die Meldung nach einer
Annahme durch Entfernung dieser Liste.

Eine Weiterbildung der Erfindung ist es, wenn jede in der
Speichereinrichtung abgelegte Instanz eine eindeutige Kenn-
zeichnung aufweist, die dem Applikationsknoten zugeordnet
wird, auf dem die Instanz ausgefthrt wird. Dadurch wird es
mdglich, jede Instanz auf jedem Applikationsknoten unabhangig
von weiteren bereits ausgeflithrten Instanzen auszuflhren. Der
Zugriff einer ersten Instanz auf eine zweite Instanz erfolgt
Uber die eindeutige Kennzeichnung. Dadurch bendtigen die ein-,

zelnen Instanzen und die Applikationsagenten keine Kenntnisse
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Uber den strukturellen Aufbau der Clusteranordnung. Es ist
natirlich mdglich, daR einem Knoten mehrere Kennzeichnungen
zugeordnet sind, falls mehrere Instanzen auf diesem Knoten
ausgefilhrt werden. In einer Ausflihrungsform ist die eindeuti-

ge Kennzeichnung eine virtuelle IP-Adresse.

Es ist vorteilhaft, das erste Netzwerk flr eine Kommunikation

"mit dem TCP/IP oder dem NFS-Protokoll auszubilden. Beide Pro-

tokolle erlauben eine Vielzahl von Datenlbertragungs- und
Verwaltungsmdglichkeiten und lassen sich besonders einfach

realisieren.

In diesem Zusammenhang ist es zweckmi&Rig, wenn zumindest ein
Kontrollknoten Mittel zur Steuerung eines Initialisierungs-
vorgangs der Applikationsknoten aufweist, wobei der Initiali-
sierungsvorgang ein Kommando zum Laden des Betriebssystems
des Applikationsknotens enthalt. Somit .wird durch das Mittel
von dem Kontrollknoten ein Initialisierungsvorgang auf einem
Applikationsknoten gestartet, der zum Laden des Betriebssys-
tems fiihrt. Insbesondere koénnen wahrend des Initialisierungs-
vorgangs spezifische Kommandos bzw. Parameter fur die Appli-

kationsknoten Ubergeben werden.

In einer Weiterbildung der Erfindung sind die zumindest zwei
Applikationsknoten und der zumindest eine Kontrollknoten der
Clusteranordnung mit einem zweiten Netzwerk verbunden, das
mit einem Client-Rechner gekoppelt ist. Dieser Rechner wird
meist dazu verwendet, Anfragen an die auf den Applikations-
knoten ausgefliihrten Instanzen zu senden. Durch die Ausbildung
eines zweiten Netzwerks wird der Datenstrom zwischen den Ap-
plikationsknoten sowie der Datenstrom zwischen den Client-
Rechnern und dem Applikationsknoten getrennt. Die ausge-
tauschte Datenmenge auf einem Netzwerk wird somit verringert
und gleichzeitig durch die Trennung die Sicherheit gegen Aus-
spadhung oder unberechtigten Zugriff erhdht.
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Eine besonders vorteilhafte Ausfithrung ist die Ausbildung der
in der Speichereinrichtung abgelegten Instanzen als Teil ei-
ner Datenbank. Alternativ sind die abgelegten Instanzen An-
wendungen, die auf eine Datenbank zugreifen. Die Datenbank

ist dabei vorteilhaft Teil der Speichereinrichtung.

In einer anderen Weiterbildung der Erfindung ist jedem Daten-
verarbeitungssystem ein Identifikationskennzeichen zugeord-
net. Datenverarbeitungssysteme der Clusteranordnung mit glei-
chem Kennzeichen bilden einen Pool. So lésst sich in einfa-
cher Weise eine Clusteranordnung weiter unterteilen, die ein-

zelne Aufgaben Ubernehmen kdnnen.

Ein Verfahren in einer Clusteranordnung aus zumindest zweil
Applikationsknoten und einem Kontrollknoten, die mit einem
Netzwerk verbunden sind, ist dadurch gekennzeichnet, dafs der
Kontrollknoten von den Applikationsknoten eine Liste mit al-
len auf den Applikationsknoten ausgefihrten Instanzen sowie
mit den flir die Ausfithrung der Instanzen notwendigen Daten
und Parameter erhdlt. Weiterhin Uberprtft der Kontrollknoten
die Applikationsknoten in regelméfigen Zeitabstanden auf ei-
nen Ausfall und erstellt bei Ausfall eines Applikationskno-
tens eine Liste mit den auf dem ausgefallenen Applikations-
knoten ausgeftihrten Instanzen und der flir die Ausfihrung not-
wendigen Daten. Diese Liste leitet der Kontrollknoten an mit
dem Netzwerk verbundene Applikationsknoten mit einer Auffor-
derung zur Ausflhrung weiter.

Mit diesem Verfahren Uberpriift der Kontrollknoten die Appli-
kationsknoten lediglich auf einen Ausfall, mit anderen Wor-
ten, auf ihre Anwesenheit. Auf eine Uberpriifung, Kontrolle
oder Uberwachung der auf dem Applikationsknoten ausgefihrten
Instanzen wird verzichtet. Dadurch wird die Datenmenge zwi-
schen Applikationsknoten und Kontrollknoten deutlich redu-
ziert. In einer Weiterbildung des Verfahrens sendet der Ap-

plikationsknoten bei einer Statusénderung der auf dem Knoten
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ausgefiihrten Instanzen eine Anderungsmitteilung oder eine
neue Liste an den Kontrollknoten.

Es ist zweckmiRig, wenn der Kontrollknoten bei einem durch
die Uberwachungsfunktion registrierten Ausfall eines Applika-
tionsknotens die von dem Applikationsknoten erstellte Liste
zusammen mit einer Aufforderung zur Ausflihrung an den zumin-
dest einen weiteren Applikationsknoten leitet. Alternativ er-
stellt ein Applikationsknoten eine Liste mit einer zur Aus-
fthrung bestimmten Instanz sowie mit den zur Ausfihrung not-
wendigen Daten und leitet diese Liste an den zumindest einen

welteren Applikationsknoten.

In einer anderen Ausgestaltung ermittelt der Kontrollknoten
bei Ausfall eines Applikationsknotené einen weiteren Applika-
tionsknoten mittels der von den Applikationsknoten erstellten
Liste und mittels einstellbarer Parameter. An den ermittelten
Applikationsknoten wird eine Aufforderung zur Ausfihrung der
auf dem ausgefallenen Applikationsknoten ausgefihrten Instan-
zen gesendet. Dadurch 1&Rt sich in effektiver Weise ein Load-
balancing mittels des Kontrollknotens fur den gesamten
Cluster durchftthren. In diesem Zusammenhang sendet der Kon-
trollknoten ein Signal zum Beenden einer Instanz an einen
ersten Applikationsknoten und ein Signal zur Ausflhrung der

beendeten Instanz an einen zweiten Applikationsknoten.

Insbesondere ist mittels der erstellten Liste und der ein-
stellbaren Parameter ein geeigneter Rechner flr die Ausfih-
rung vorzeitig beendeter Instanzen ermittelbar. Es ist wei-
terhin sinnvoll, wenn der Kontrollknoten die zu Uberpriufenden
Applikationsknoten durch Auswertung der von den Applikations-
knoten erhaltenen Liste ermittelt. In einer Ausgestaltung
wird das Verfahren durch einen auf dem Kontrollknoten ausge-
flihrten Kontrollagenten und einen auf den Applikationsknoten

ausgefiithrten Applikationsagenten durchgefihrt.
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Weitere vorteilhafte Ausgestaltungen ergeben sich aus den Un-
teranspriichen. Im weiteren wird die Erfindung anhand von Aus-
flhrungsbeispielen unter Berlicksichtigung der Zeichnung im
Detail erl&utert. Es zeigen:

Figur 1 ein erstes Ausflhrungsbeispiel einer Clusteranord-
nung

Figur 2 ein Diagramm zur Erlduterung verwendeter Begriffe
Figur 3 eine Funktionsiibersicht des Applikationsagenten
Figur 4 eine Funktionslbersicht des Kontrollagenten

Figur 5 einen Ausschnitt der erfindungsgemdfen Anordnung

gemdfd Figur 1

Figur 6 Ausfihrungsbeispiel einer Arbeitsweise eines Appli-

kations- und eines Kontrollagenten.

Figur 7 ein zweites Ausfiithrungsbeispiel einer Clusteranord-

nung mit Poolbildung

Figur 8 einen schematischen Ausschnitt eines les- und

schreibbaren Speicherbereichs

Figur 9 einen schematischen Ausschnitt eines von einem Ap-

plikationsagenten verwalteten Testaments

Figur 1 zeigt eine erfindungsgemé&Re Clusteranordnung mit
sechs Datenverarbeitungssystemen. Vier dieser Datenverarbei-
tungssysteme, die als Server ausgebildet sind, bilden die Ap-
plikationsknoten AKLl, AK, AK und AK'. Die beiden weiteren
Server bilden jeweils einen Kontrollknoten KK. Alle Server
weisen einen Hauptprozessor sowie einen Haupt- und/oder Fest-
plattenspeicher SP1 auf. Der Speicher eines jeden Applikati-
ons- bzw. Kontrollknotens enth&lt ein Betriebssystem OS. Die-
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ces besitzt Funktionen fir die Steuerung von Programmen auf
dem Applikationsknoten, Funktionen fir die Uberwachung und
Aufrechterhaltung des Betriebs und fir den Zugriff auf ein-
zelne Komponenten des Knotens. Die Speicher SP1 der Applika-
tionsknoten AK1l, AK und AK' weisen weiterhin jeweils einen
Applikationsagenten AA auf, der Teil des Betriebssystems OS
ist. Die Speicher der Kontrollknoten KK enthalten einen Kon-
trollagenten KA.

Jeder Applikationsknoten AK1l, AK und AK' ist Uber ein erstes
Netzwerk NWLl mit den Kontrollknoten KK sowie einer Speicher-
einrichtung SP verbunden. Dieses Netzwerk erlaubt einen Da-
tentransfer zwischen den Applikationsknoten AK1l, AK und AK'
untereinander, zwischen den Applikationsknoten AK1l, AK, AK'
und den Kontrollknoten KK sowie zwischen den Applikationskno-
ten, den Kontrollknoten und einer Speichereinrichtung SP. Ein
zweites Netzwerk NW2 verbindet die Applikationsknoten und die
Kontrollknoten mit Client-Rechnern CL. Die Clientrechner sind
fiir Anfragen ausgebildet, die an die Applikationsknoten zur

Bearbeitung gesendet werden.

Die Speichereinrichtung SP weist das Betriebssystem OS far
alle Applikationsknoten Akl, AK und AK' auf. Der Applikati-
onsagent AA eines jeden Applikationsknotens ist ein Dienst
dieses Betriebssystems 0S und wird nach der Initialisierung
des Betriebssystems gestartet. Es stellt einen Damon dar, der
im Hintergrund arbeitet. Des weiteren enth&lt die Spei-
chereinrichtung SP mehrere Programmodule M1, M2 und M3. Dies
sind gréBere Anwendungen, die ihrerseits in einzelne Instan-
zen unterteilt sein kénnen. So enthilt das Modul M1 fiunf In-
stanzen, das Modul M2 zwei Instanzen, und das Modul M3 be-

steht ausg einer Instanz I.

Die Instanzen der verschiedenen Module sind in den Speicher
SP1 der Applikationsknoten AKl und AK geladen und werden dort
ausgeflihrt. So flhrt der Applikationsknoten AKl die Instanz
I1 des Moduls M2, sowie die Instanzen I2 und I3 des Moduls M1
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aus, die beiden Applikationsknoten AK die Instanzen I4 bis I7
sowie die Instanz I. Auf dem Applikationsknoten AK' wird kei-
ne weitere Instanz ausgefihrt.

Der Zusammenhang zwischen Modul und Instanz ist der Figur 2
zu entnehmen. Ein Modul M ist eine grdRere Anwendung, die auf
mehreren Rechnern ausgefiihrt wird. Dazu ist das Modul M in
mehrere kleinere Einheiten, die Instanzen genannt werden un-
terteilt. Die einzelnen Instanzen kommunizieren gegebenen-
falls untereinander und tauschen Daten aus. Dadurch ergibt
sich eine Abhangigkeit. Ihrerseits sind die Instanzen in Sub-
instanzen Sul unterteilt, die aus einzelnen Prozessen Pr be-
stehen. Eine einzelne Instanz wird zusammen mit ihren Subin-
stanzen Sul und Prozessen Pr auf einem Rechner ausgefihrt.
Ein Knoten kann dabei auch mehrere Instanzen ausfihren, die
zu verschiedenen Modulen oder zum gleichen Modul gehdren.
Beispielsweise ist das Modul M2 mit den Instanzen Il und I4
auf den Applikationsknoten AKL und AK verteilt. Gleichzeitig
laufen auf den Knoten AK1l die Instanzen I2 und I3 des Moduls
M1.

Jeder Instanz ist eine eindeutige Kennzeichnung IP1, IP2, IP3
zugeordnet, die bei Ausfliihrung der Instanz auf einem Applika-
tionsknoten dem Applikationsknoten zugewiesen wird. Mittels
dieser eindeutigen Kennzeichnung IP1, IP2, IP3 ist der Appli-
kationsknoten identifizierbar, auf dem die Instanz ausgeflihrt
wird. Der Wechsel einer Instanz von einem Applikationsknoten
Zu einem weiteren ist daher ohne Probleme mdglich, denn die
Kennzeichnung wird auf dem alten Applikationsknoten geldscht
und dem neuen zugewiesen. Ein Zugriff auf die Instanz erfolgt
mit der zugehdrigen eindeutigen Kennzeichnung. Im vorliegen-
den Ausfihrungsbeispiel ist die eindeutige Kennzeichnung
durch eine virtuelle IP-Adresse definiert. Der Applikations-
knoten AKl erh&lt somit die virtuelle IP-Adresse der Instanz
I1, I2 und I3. Ein Client CL, der Uber das Netzwerk NW2 auf
die Instanz Il zugreifen will, sendet seine Anfrage an die
der Instanz Il zugeordnete virtuelle IP-Adresse. Der Applika-
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tionsknoten AKl empfangt die Anfrage, und leitet diese an die
Instanz Il weiter, die sie verarbeitet. Die Verwendung virtu-
eller Adressen, die einer Instanz zugeordnet sind und bei
Ausfiihrung der Instanz dem Applikationsknoten zugeordnet wer-

den, ermdglicht eine freie Wahl des Applikationsknotens.

Die verschiedenen Funktionen des Applikationsagenten AA sind
in der Figur 3 am Beispiel des Applikationsknotens AKIL erlau-
tert. Auf diesem Applikationsknoten werden die Instanzen I1,
I2 und I3 ausgefitihrt. Der Applikationsagent AA weist ein U-
berwachungsmittel UB auf und lUberwacht damit die Instanzen.
Dazu gehdrt beispielsweise eine Messung der Prozessorausla-
stung des verbrauchten Speichers flr jede Instanz, abgear-
beitete Anfragen und weitere Betriebsparameter. Der Applika-
tionsagent AA tiberwacht ferner die korrekte Betriebsweise und
die Verfligbarkeit der Instanzen Il bis I3. Weiterhin Uber-
prift der Applikationsagent mit dem Uberwachungsmittel, ob
auf dem Applikationsknoten weitere zu Uberwachende Instanzen
vorhanden sind. Das Uberwachungsmittel ist so ausgebildet,
daR es Instanzen erkennt, die zu tberwachen sind. Zus&tzlich
erkennt es Abh&ngigkeiten zwischen Instanzen, die auf dem Ap-
plikationsknoten ausgefihrt werden. Dazu wertet es unter an-
derem periodisch eine Liste aller auf dem Knoten laufenden
Prozesse aus. Durch eine periodische Uberprifung werden auch
nachtraglich gestartete Instanzen erkannt und in die automa-
tische Uberwachung Ubernommen.

Weiterhin besitzt er eine Funktion zur Erzeugung L einer Lis-
te T, die im weiteren Verlauf Testament genannt wird. Dieses
Testament T besteht aus einzelnen Teiltestamenten TI1 bis
TI3, in der alle wichtigen Daten D der einzelnen zu Uberwa-
chenden Instanzen Il bis I3 abgelegt sind. Zu den abgelegten
Daten D gehdren neben dem Namen der Instanz auch die Be-
triebsparameter, die flr einen fehlerlosen Betrieb der In-
stanz notwendig sind. Beispiele hierflir sind notwendiger
Speicher und Rechenkapazitdt, Umgebungsvariablen, Abhangig-

keiten der Instanzen untereinander, zu anderen Instanzen, so-
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wie zu Betriebsparametern und &hnliches. Zusatzlich sind im
Testament Daten und Parameter Uber den Applikationsknoten
enthalten. Diese sind beispielsweise Typ und Art des verwen-
deten Servers, Name, Ort, Speicher und Prozessor. Eine Aus-
wertung dieser Parameter der Testamente aller Applikations-
knoten ermdglicht die Bestimmung der Clusterstruktur und er-
dffnet weitere Konfigurationsmoglichkeiten.

Ermittelt die Uberwachungsfunktion keine zu Uberwachenden In-
stanzen, so erkennt der Agent, daR der Applikationsknoten flr
die Ausfihrung neuer Instanzen zur Verfiigung steht und kenn-

zeichnet dies in dem Testament entsprechend.

Der Applikationsagent AA ist mit einer Startfunktion ST aus-
gebildet. Damit l&dt er eine Instanz aus der Speichereinrich-
tung SP tber das Netzwerk NW1 und bringt diese auf dem Appli-
kationsknoten zur Ausfihrung. Die ausgefihrte Instanz wird
von dem Uberwachungsmittel UB periodisch Uberpruft.

Mit einer Beurteilungs- und Entscheidungsfunktion BE, wertet
der Applikationsagent AA aus, ob eine neue Instanz ausgefihrt
werden kann, trifft der Applikationsagent AA auf dem Applika-
tionsknoten, auf dem die Instanz gestartet werden soll. Neben
einer Messung der Betriebsparameter des Applikationsknotens,
beispielsweise Prozessor und Speicherauslastung, und eines
internen Gedachtnisses, wobei das Testament T Teil dieses Ge-
dachtnisses ist, hangt die Entscheidung Uber einen Start ei-
ner neuen Instanz von definierten Regeln ab. Sind die Voraus-
setzungen erfiillt 1la4dt der Applikationsagent AA die Instanz
und fihrt sie aus.

Beispiele flur definierte Regeln sind beispielsweise die Vor-

sehung einer Mindestreserve flir die Prozessorlelstung und den
Speicher. Eine andere Regel ist die Definition, bestimmte In-
stanzen nur wahrend einer definierten Zeitspanne auszuflhren.
Wieder eine andere Regel besagt, beim Start einer neue In-

stanz diese mit der Uberwachungsfunktion auf Abh&ngigkeiten
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zu Uberprlifen und von der Instanz abhéngige bislang nicht ge-
startete Instanzen ebenfalls zur Ausflhrung zu bringen.

Nach dem Start einer neuen Instanz sendet der Applikations-
agent eine Meldung ME Uber das Netzwerk NWl an die anderen
Applikationsagenten weiterer Applikationsknoten. Damit zeigt
er die erfolgreiche Ausfihrung einer neu gestarteten Instanz
an.

Durch sein Uberwachungsmittel UB flir die einzelnen Instanzen
I1, I2 und I3 ist der Applikationsagent in der Lage, ein
nicht gewlinschtes vorzeitiges Beenden einer uberwachten In-
stanz I3 zu erkennen. Um den fehlerfreien Betrieb weiterhin
aufrecht zu erhalten weist er eine Funktion zum Beenden der
fehlerhaften Instanz I3 und zum Neustart auf. Ist ein Neu-
start nicht erfolgreich, erzeugt der Agent aus dem Testament
T das Teiltestament TI3 der fehlerhaften Instanz I3 und sen-
det eine Aufforderung AF zum Starten dieser Instanz mit dem
Teiltestament TI3 Uber das Netzwerk NWl an die weiteren Ap-
plikationsknoten. Dann kann er die fehlerhafte Instanz 13 be-

enden oder von weiteren Startversuchen absehen.

Zudem weist er eine Funktion zum Beenden einer auf dem Appli-
kationsknoten ausgeflihrten Instanz auf. Diese Funktion wird
nach einer Aufforderung zum Beenden einer Instanz verwendet.
Dadurch lassen sich Instanzen auf einem Applikationsknoten

beenden und auf einem anderen erneut ausflthren.

Durch die weitgehend autonome und selbstandige Entscheidungs-
findung der Applikationsagenten AA in den Applikationsknoten
AK ist eine kontinuierliche Kontrolle und Uberwachung der
einzelnen Instanzen auf den Applikationsknoten AK durch die
Kontrollknoten oder zentral arbeitende Uberwachungsmittel

nicht mehr notwendig.

Eine Ubersicht {iber die Funktionen des Kontrollagenten KA
liefert Figur 4. Der Kontrollagent KA erhdlt von den Applika-
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tionsagenten AA das jeweilige Testament und verwaltet diese.
Damit registrieren sich die Applikationsagenten im Cluster.
Aus den Testamenten T der Applikationsagenten AA erzeugt der
Kontrollagent eine Liste mit allen im Cluster befindlichen
Applikationsknoten AK inklusive deren Hardwareinformationen
und Betriebsparametern. Dadurch erh&lt der Kontrollagent
selbstadndig eine aktuelle Konfiguration des Clusters und re-
gistriert auch dynamische Ver&nderungen. Weiterhin ist der
Kontrollagent KA mit einem Mittel zur Uberprifung UP der
Funktionsfihigkeit und der Anwesenheit aller Applikationskno-
ten AK tiber das Netzwerk NWl versehen. Die Funktionsfahigkeit
und die Anwesenheit eines Applikationsknotens AK wird durch
Senden eines einfachen Anwesenheitssignals von dem Applikati-
onsagenten mitgeteilt. Beispielsweise kann der Kontrollagent
KA Uiber das Netzwerk NWl ein Ping-Signal an die einzelnen Ap-
plikationsknoten AK senden.

Bei Ausfall eines Applikationsknotens, das durch eine fehlen-
de Antwort auf einen Funktionstest angezeigt wird, wertet der
Kontrollagent KA das Testament zu den zugehdrigen Applikati-
onsknoten AK aus und extrahiert daraus Teiltestamente TI3.
Diese Teiltestamente werden zusammen mit einer Aufforderung
AF zur Ausfihrung dieser Instanz in das Netzwerk NW1 und an
die verbliebenen Applikationsknoten AK geleitet. Alternativ
dazu besitzt der Kontrollagent KA eine Funktion, um einen Ap-
plikationsknoten zur Ausfithrung einer Instanz zu bestimmen.
Da in der Clusteranordnung der Figur 1 der Applikationsknoten
AK' keine Instanz aufweist, bestimmt der Kontrollknoten KA
diesen Applikationsknoten AK' zur Ausflhrung der Instanzen
I1, I2 und I3 nach einem Ausfall des Applikationsknotens AKIL.
Durch das von dem Applikationsagenten AA des Applikationskno-
tens AK1l Ubermittelte Testament T ist ein Start der ausgefal-

lenen Instanzen auf dem Applikationsknoten AK' mbglich.

Figur 5 zeigt einen Ausschnitt der erfindungsgemafen Cluste-
ranordnung, dem ein neuer Applikationsknoten AK'' hinzugeflgt
wird. Auf einem Applikationsknoten AK werden zwel Instanzen
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I1 und I2 ausgefihrt. Auf dem Applikationsknoten AK' wird
keine Instanz ausgefiihrt. Der Applikationsagent AA des Appli-
kationsknoteng AK hat ein Testament T mit den beiden Teiltes-
tamenten TI1 und TI2 erstellt und dieses an den Kontrollkno-
ten KK und an den Kontrollagenten KA Ubermittelt. Der Appli-
kationsagent des Knotens AK' Ubermittelt ein leeres Testament
T' an den Kontrollagenten KA und zeigt mit einem Eintrag SP
in seinem Testament T' an, daR der Applikationsknoten AK' zum
Start einer Instanz bereit ist. Mit dem Eintrag wird der Kno-

ten AK' als freier Knoten gekennzeichnet.

Der Kontrollagent KA verwaltet seinerseits eine Liste mit den
Testamenten T und T' der Applikationsknoten AK und AK' und
Uberpriift die Knoten auf Anwesenheit, indem der Agent KA pe-
riodisch ein Statussignal von den Applikationsagenten AA der
Knoten anfordert. Bei Anderung der Betriebsparameter einer
Uberwachten Instanz I auf einem Applikationsknoten AK, der
Beendigung oder dem Start einer neuen Instanz wird diese An-
derung von dem jeweiligen Applikationsagent AA automatisch an
den Kontrollagenten KA des Kontrollknotens KK ubermittelt.
Somit enthalt die Liste des Kontrollagenten KA immer den ak-
tuellen Stand der Testamente der Applikationsknoten AK. Zu-
satzlich erhalt er Informationen Uber die Hardwareparameter
der Applikationsknoten.

Es wird nun ein neuer Applikationsknoten AK'' mit dem Netz-
werk NW1l verbunden. Nach einer Initialisierungsphase startet
der Applikationsagent AA auf dem Knoten AK''. Die Uberwa-
chungsfunktion UB des Agenten AA Uberprift die auf dem Appli-
kationsknoten AK'' ausgefiihrten Prozesse, Instanzen und An-
wendungen und erkennt automatisch die von dem Applikations-
agenten AA zu Uberwachende Instanz I3. Zusammen mit Betriebs-
parametern des Applikationsknotens erzeugt der Agent daraus
das Testament T'' mit einem Teiltestament, das alle fir den
Betrieb der Instanz I3 notwendigen Daten und Parameter ent-
hilt. Das erzeugte Testament T'' des Applikationsknotens AK''
wird an den Kontrollagenten KA tibermittelt. Damit registriert
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sich der Applikationsagent im Cluster und zeigt an, daf3 auf
dem Applikationsknoten AK'' eine Instanz ausgefiihrt wird, die
Uiberwacht wird. Der Kontrollagent KA Uberprift nun die Anwe-
senheit der Applikationsknoten AK, AK' und AK'' gemdf der in

seiner Liste vorhandenen Testamente.

Wird der Applikationsknoten AK'' vom Netzwerk NW1l getrennt
oder vorzeitig beispielsweise durch einen Stromausfall abge-
schaltet, so flhrt eine Uberpriifung der Anwesenheit zu einem
negativen Ergebnis. Der Kontrollagent KA sendet das Testament
T'' mit einer Aufforderung zur Ausfihrung der im Testament
befindlichen Instanzen an die Applikationsknoten AK und AK'.
Die Applikationsagenten AA empfangen das Testament und tref-
fen mittels ihrer Messung, ihres Gedachtnisses und der exter-
nen Parameter eine Entscheidung darltber, ob das gesamte Tes-
tament oder Teiltestamente auf dem Applikationsknoten ausge-
fihrt werden kdnnen.

Der Applikationsagent des Applikationsknotens AK' trifft eine
positive Entscheidung und nimmt das gesamte Testament T'' an.
Der Agent startet die Instanz I3 gemdf der im Testament vor-
gegebenen Parameter auf seinem Knoten neu und tbermittelt ein
neues Testament T' an den Kontrollagenten, welches nun ein
Teiltestament der neuen Instanz I3 beinhaltet. Der Eintrag SP
entfallt.

Eine weitere zweckmiRige Ausgestaltung zeigt Figur 6. Die
Clusteranordnung weist zwel Applikationsknoten AK und AK',
sowie eine Speichereinrichtung SP und einen Kontrollknoten KK
auf, die untereinander {iber ein Netzwerk NW1l verbunden sind.
Eine Kommunikation der Knoten untereinander und mit der Spei-

chereinrichtung SP findet mittels des TCP/IP-Protokolls
statt.

Die ausgeflihrten und von den Applikationsagenten tberwachten
Instanzen I1, I3 und I2 bilden das Modul M2, das in der Spei-
chereinrichtung SP abgelegt ist. Weiterhin enth&lt die Spei-
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chereinrichtung SP das Modul M1, sowie das von den Applikati-
onsknoten gemeinsam verwendete Betriebssystem OS mit dem Ap-
plikationsagenten AA. Die Speichereinrichtung SP weist einen

Bereich B auf, der in zwei Teilbereiche Bl und B2 unterteilt
ist.

Der Bereich B ist les- und schreibbar flir alle Applikations-
agenten AA und den Kontrollagenten KA ausgebildet. Die Appli-
kationsagenten legen die Testamente ihrer Applikationsknoten
in dem Teilbereich Bl in der Speichereinrichtung SP ab. Beil
einer Veranderung auf einem Applikationsknoten erzeugt der
Applikationsagent dieses Knotens ein neues Testament und er-
setzt damit das A4ltere Testament im Bereich Bl. Der Kontroll-
agent des Kontrollknotens wertet die Testamente im Bereich Bl
aus, und erzeugt somit eine Liste der von ihm zu Uberwachen-

den Applikationsknoten.

Die Applikationsagenten eines jeden Knotens werten ferner pe-
riodisch den Bereich B2 der Speichereinrichtung aus. Im Be-
reich B2 werden Aufforderungen zur Ausflihrung einer Instanz
abgelegt. In dieser Ausbildung erfolgt eine Aufforderung
durch die Ablage eines Testamentes oder eines Teiltestamentes
in den Bereich B2. Die Applikationsagenten lesen das in dem
Bereich B2 abgelegte Testament oder Teiltestament und treffen
ihre autonome Entscheidung tber die Ausfihrung. Ist ein Ap-
plikationsknoten in der Lage das Testament zu Ubernehmen, so
18scht er das Testament aus dem Bereich B2 und startet die
angegebene Instanz. Die Aufforderung oder die Meldung nach
einer Annahme erfolgt in einfacher Weise durch Ablage eines
Testamentes in den Bereich B2 oder Ldschen eines Testamentes
aus dem Bereich. Eine Ablehnung der Aufforderung ergibt sich
automatisch dadurch, daR das Testament im Bereich B2 ver-
bleibt.

Ein Applikationsagent, der eine Instanz beendet, legt das
Testament in dem Bereich B2 ab, so daR ein anderer Applikati-

onsknoten diese Ubernehmen kann. F&llt ein Applikationsknoten
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vollstandig aus, wobei der Applikationsagent nicht in der La-
ge ist, dies vorher durch Ablegen seines Testamentes in den
Bereich B2 anzuzeigen, so verschiebt der Kontrollagent das
Testament des ausgefallenen Applikationsknotens in den Be-
reich B2. Die Applikationsagenten der restlichen Knoten tref-
fen dann ihrerseits eine Entscheidung. Auf diese Weise wird
eine hohe Flexibilitdt erreicht. Durch die Unterteilung eines
Testamentes in mehrere Teiltestamente lassen sich die Instan-
zen eines ausgefallenen Applikationsknotens auf mehrere Kno-
ten verteilen. Durch die Autonomie der Applikationsagenten
und den gemeinsam genutzten Speicher der Einrichtung SP ist
selbst bei Ausfall des Kontrollknotens KK ein fehlerfreier

Betrieb gewadhrleistet.

Neben den hier aufgeftihrten Beispielen lassen sich eine Viel-
zahl weiterer Ausfihrungen finden. Insbesondere die Regeln
zur Entscheidungsfindung der Applikationsagenten, die Funkti-
onen und Aufgaben der Kontroll- und Applikationsagenten und

die Parametern in den Testamenten sind erweiterbar.

Ein weiterer Aspekt der Erfindung betrifft die Gruppierung
einzelner Datenverarbeitungssysteme innerhalb der Clustera-
nordnung zu einem sogenannten virtuellen Cluster. Dabei wer-
den einigen Datenverarbeitungssysteme innerhalb der Clustera-
nordnung eine Identifikation zugeordnet und diese so zu einem
Pool zusammengefasst. Der Begriff virtuell bezeichnet dabei
lediglich eine durch eine Regel bestimmte logische Zuordnung
verschiedener Datenverarbeitungssystem zueinander. Eine Pool-
bildung innerhalb einer Clusteranordnung mit mehreren Daten-
verarbeitungssystemen ist besonders dann vorteilhaft, wenn
verschiedenste Applikationen hochverfligbar gehalten werden
sollen. So ist es zweckmidRig, einige Datenverarbeitungssyste-
me speziell flir die Ausfihrung eines Datenbankservices vorzu-

sehen, whhrend andere Datenverarbeitungssysteme des gleichen



io0

15

20

25

30

WO 2004/114143 PCT/DE2004/000530

22
physikalischen Clusters flir eine Web-Applikation vorgesehen

sind.

Die Poolbildung erfolgt dabei nach generischen Regeln. Diese
kénnen beisgpielsweise abhéngig von der zur hochverfigbaren
Applikation sein, beispielsweise aber auch reine Hardwarepa-
rameter umfassen. Weiterhin ist es mit einer Poolbildung in-
nerhalb eines physikalischen Clusters mdglich, einzelne Poole
verschiedenen Benutzergruppen zuzuweisen. Die von der jeweil-
ligen Benutzergruppe gestarteten Applikationen werden dann
nur auf den Datenverarbeitungssystemen ausgeflhrt und hoch-
verfliigbar gehalten, welche dem jeweiligen Pool zugeordnet
sind. Ein solcher Pool aus mehreren Datenverarbeitungssyste-
men, die einander zugeordnet sind, wird auch als virtueller

Cluster innerhalb der physikalischen Clusteranordnung be-

zeichnet.

Eine Ausfilhrungsform einer Clusteranordnung mit mehreren dar-
in enthaltenen virtuellen Clustern bzw. Pools zeigt Figur 7.
Der dort dargestellte Cluster enth&lt mehrere Speicherein-
richtungen SP, SP1 und SP2, welche Uber ein gemeinsames Netz-
werk NW mit mehreren Datenverarbeitungssystemen verbunden
sind. Diese Datenverarbeitungssysteme sind dabei jeweils als
Computer mit Hauptprozessor und Hauptspeicher ausgeriistet.
Zwdlf dieser Datenverarbeitungssysteme sind als Applikations-
knoten AKl bis AK12 ausgebildet. Zwel weitere Datenverarbei-
tungssysteme bilden die Kontrollknoten KK und KK1. Auf jedem
der Applikationsknoten AKl bis AK12 wird jeweils ein Applika-
tionsagent AA ausgeflhrt. Die Kontrollknoten KK und KKl ent-

halten jeweils einen Kontrollagenten KA.

Die physikalische Clusteranordnung umfasst in diesem Ausfih-

rungsbeisgpiel 3 virtuelle Cluster VC1l, VC2 und VC3. Der vir-
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tuelle Cluster VC1l enthalt die drei Applikationsknoten AKLO,

AK11l und AK1l2 sowie die Speichereinrichtung SP1l. Der virtuel-
le Cluster VC2 umfasst die Applikationsknoten AK1 bis AKS,
den Kontrollknoten KKl sowie die Speichereinrichtung SP2. Die
Applikationsknoten AK3 und AK4 sind zudem gemeinsam mit den
Applikationsknoten AK6 bis AK9 dem virtuellen Cluster VC3 zu-
geordnet. Der Kontrollknoten KK sowie die Speichereinrichtung
SP ist in diesem Ausfihrungsbeispiel nicht Teil eines virtu-

ellen Clusters.

Die Zuordnung der einzelnen Applikationsknoten AK bzw. Kon-
trollknoten KK zu den jeweiligen Pools eines virtuellen
Clusters erfolgt Uber generische Regeln. Diese Regeln kdénnen
teilweise von einem externen Benutzer vorgegeben sein, von
dem Kontrollagenten KA eines Kontrollknotens KK vorgegeben
werden oder sich aus den Testamenten der einzelnen Applikati-
onsagenten auf den Applikationsknoten AK ergeben. Zur Identi-
fikation der einzelnen virtuellen Cluster und zur Zuordnung
einzelner Knoten des physikalischen Clusters zu einem Pool
wird bevorzugt der Teil einer IP-Adresse oder eine IP-Adresse
selbst verwendet. Beispielsweise wird den Applikationsknoten
AK10, AK1ll und AK1l2 des virtuellen Clusters VCl eine IP-
Adresse zugeordnet, die zu einem Teil Ubereinstimmt. Knoten
der physikalischen Clusteranordnung, deren IP-Adresse den
gleichen Teil aufweist gehdért so zu dem gleichen Pool bzw.
virtuellen Cluster. Nachrichten von oder an Knoten in diesem
virtuellen Cluster enthalten ebenso diese Identifikation.
Durch entsprechende Auswertung der Agenten auf den Datenver-
arbeitungssystemen werden Nachrichten mit einer anderen Iden-

tifikation ignoriert.

Auf dem Applikationsknoten AK1l des virtuellen Clusters VC2

wird der Applikationsagent AA sowie die Instanz L1l und In-



10

15

20

25

30

WO 2004/114143 PCT/DE2004/000530

24
stanz I1 ausgefliihrt. Der Applikationsknoten AK2 entha&lt die

Instanzen L2 und I2. Die Instanzen Il des Applikationsknotens
AKl und die Instanz I2 des Applikationsknotens AK2 bilden ge-
meinsam eine Applikation. Diese gemeinsame Applikation wird
auf den verschiedenen Applikationsknoten AK1 bis AK5 des vir-
tuellen Clusters VC2 hochverfiligbar gehalten. Eine Aufforde-
rung zum Start einer der beiden Instanzen Il bzw. I2 fur die
Gesamtapplikation I wird daher nur dann angenommen, wenmn der
entsprechende Applikationsknoten dem virtuellen Cluster VC2

zugeordnet ist.

Der Applikationsknoten AK3 umfasst neben seinem Applikations-
agenten AA auch die Teilinstanz L3 sowie die Instanzen L31
und L32, die jeweils hochverflgbar ausgefihrt werden. Die In-
stanz L3 bildet gemeinsam mit den Instanzen L2 und L1 der Ap-
plikationsknoten AK2 und AKl eine weitere Applikation des
virtuellen Clusters VC2. Die Applikationsknoten AK4 und AK5
stellen Reserveknoten dar, auf denen keine weitere Instanz

des virtuellen Knotens VC2 ausgefthrt wird.

Die Applikationsknoten AK3 und AK4 sind auferdem auch Be-
standteil des virtuellen Clusters VC3. Fir die Auswertung von
Aufforderungen sowie das Absenden von Aufforderungen zum
Starten einer Instanz ist es daher notwendig, dass die Appli-
kationsagenten AA auf den Applikationsknoten AK3 und AK4 eine
entsprechende Aufforderung immer an die Applikationsagenten
eines Knotens senden, der dem gleichen Pool angehdrt. Dazu
enthilt beispielsweise der Applikationsagent AA auf dem Kno-
ten AK3 ein Testament bereit, welches um die Funktionalitat
einer eindeutigen Zuordnung der einzelnen Instanzen zu dem

virtuellen Cluster erweitert wuxde.
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Ein Ausschnitt aus diesem Testament ist in Figur 9 zu sehen.

Das Testament unterteilt sich dabei in zwei grdfere Teilbe-
reiche, die jeweils die Applikationen der beiden Pools ent-
halten, deren Bestandteil der Knoten AK3 ist. Dies sind die
Poole bzw. virtuellen Clusters VC2 sowie VC3. Dexr virtuelle
Clugster VC2 umfasst eine Identifikationsnummer IP1, die eine
eindeutige Zuordnung zu dem virtuellen Cluster ermdglicht.
Weiterhin wird die Instanz L3 auf dem virtuellen Cluster VC3
ausgefthrt. Fir alle Nachrichten, welche die Instanz L3
betreffen, wird so die Zuordnung IPl mitgesandt. Agenten, de-
ren Knoten nicht die gleiche Zuordnung aufweisen, sind nicht
Teil dieses virtuellen Clusters und ignorieren somit die

Nachricht.

Der zweite Teilbereich umfagst alle Teiltestamente fur die
auf dem Knoten ausgeflihrten Instanzen, die dem virtuellen
Cluster VC3 zuzuordnen sind. Der Pool VC3 weist die Identifi-
kation IP2 auf. Innerhalb dieses Teilbereichs des Testaments
werden so von dem Applikationsagenten AA die Teiltestamente
fiir die Instanzen L31 und L32 verwaltet. Die jeweiligen Teil-
testamente L31 und L32 enthalten neben den Parametern zur
Ausflhrung dieser Teiltestamente auch Zuordnung zu dem virtu-
ellen Cluster VC3. Bei Ausfall einer der Instanzen und einer
fehlgeschlagenen Neu-Initialisierung der ausgefallenen In-
stanz erzeugt der Applikationsagent AA des Knotens AK3 das
Teiltestament mit der Zuordnungskennung fir den virtuellen
Cluster, auf dem diese Instanz ausgefihrt wird. Bei Ausfall
der Tnstanz IL31 oder L32 wird ein Teiltestament erzeugt, das
dem virtuellen Cluster VC3 durch die Identifikation IP3 zuge-
ordnet ist, bei Ausfall der Instanz L3 wird ein entsprechen-
des Teiltestament mit der Zuordnungsidentifikation IP2 er-

zeugt.
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Der Agent AA sendet dann an die Applikationsknoten eine Auf-

forderung zur Ausfihrung dieser Instanz. Die jeweiligen Ap-
plikationsagenten auf den Applikationsknoten werten diese
Aufforderung aus und priifen als erstes, ob sie Teil des vir-
tuellen Clusters mit der gleichen Kennung sind. Sind sie
nicht Teil des virtuellen Clusters, auf dem die Instanz aus-
gefithrt werden soll, wird die Aufforderung zur Ausflihrung ig-
noriert. Anderenfalls wird geprift, ob die daflir notwendigen

Ressourcen flir die Ausflihrung zur. Verfigung stehen.

Dem Pool VC2 ist zusatzlich ein Kontrollknoten KK1 mit einem
Kontrollagenten KA zugeordnet, um die Verfligbarkeit und die
Ausfallsicherheit zu erhdhen. Dazu erzeugen die Applikations-
agenten AA auf den Applikationsknoten AK1l bis AK5 ihre Teil-
testamente und legen sie in einem gemeinsam les- und schreib-
baren Speichérbereich auf dem Massenspeichexr SP2 ab. Der Kon-
trollagent KA auf dem Kontrollknoten KK1 tiberwacht die Funk-
tionsfahigkeit der einzelnen Applikationsknoten AK1l und deren
Agenten AA durch in regelméfigen Zeitabsténden abgesandten

Statusmeldungen.

Eine schematische Darstellung dieses Speicherbereichs und der
einzelnen Ubermittelten Teiltestamente der Applikationsagen-
ten auf den Applikationsknoten AKl bis AK5 zeigt die Figur 8.
So ist in einer Gesamtliste unter anderem abgelegt, welcher
Applikationsknoten AK dem virtuellen Cluster VC2 zugeordnet
igt. Weiterhin wird eine Liste mit Applikationen angelegt,
die auf dem virtuellen Cluster VC2 momentan ausgefihrt wer-
den. Im Einzelnen sind dies die Applikationen mit den Teilin-
stanzen I1 und I2 sowie die Applikation mit den Teilinstanzen
L1, L2 und L3. Jeder dieser Applikation ist eine Prioritét
zugeordnet. Die jeweiligen Teilinstanzen erben diese Priori-

t&t. Die Priorit&t gibt an, wie wichtig die einzelnen auf dem
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virtuellen Cluster VC2 ausgefiithrten Applikationen sind. Sie

bilden somit eine Reihen- bzw. Rangfolge der ausgeflihrten Ap-

plikationen.

Im Beispiel besitzt die Applikation mit den beiden Teilin-
stanzen Il und I2 die Priorit&tskennziffer PS1 und die Appli-
kation mit den Teilinstanzen L1, L2 und L3 die Prioritats-
kennziffer PS2. Die Prioritétskennziffer PS2 ist dabei klei-
ner als die Kennziffer PS1, die Applikation mit den Teilin—‘
stanzen L1, L2 und L3 ist somit unwichtiger als die Applika-

tion mit den Teilinstanzen I1 und I2.

Weiterhin enthdlt der Speicherbereich des Speichers SP2 die
Testamente Tl bis T5 der einzelnen Applikationsknoten AKl bis
AK5. Diese enthalten jeweils die Teiltestamente fur die auf
dem jeweiligen Applikationsknoﬁen AKl bis AK5 ablaufenden
Teilinstanzen. Die Testamente T4 und T5 der Applikationskno-

ten AK4 und AK5 sind leer.

Der Kontrollagent KA des Kontrollknotens KK lberwacht regel-
maRig die Hochverfligbarkeit der einzelnen Applikationsknoten.
Fallt nun beispielsweise der Applikationsknoten AK1l vollstan-
dig aus, so werden auch nicht mehr die Teilinstanzen I1 bzw.
L1l ausgeftihrt. Der Kontrollagent KA auf dem Kontrollknoten KK
erzeugt nun aus dem Testament Tl zweli Teiltestamente £lr die
Teilinstanz I1 und Ll. Dann wird aufgrund der hdheren Priori-
tatskennziffer das Teiltestament mit der Instanz Il zusammen
mit einer Aufforderung zur Ausflihrung dieser Teilinstanz an
die einzelnen Applikationsknoten innerhalb des physikalischen
Clusters (iber das Netzwerk gesandt. Innerhalb dieses Teiltes-
taments ist zudem angegeben, welchem virtuellen Cluster die

auszufihrende Instanz Il zugeordnet ist.
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Die Applikationsagenten AA auf den Applikationsknoten AK,

welche nicht dem virtuellen Cluster VC2 zugeordnet sind, ig-
norieren die Aufforderung zur Ausfihrung. Dahingegen Uberpri-
fen die Agenten AA auf den Applikationsknoten AK2 bis AKS5 ih-
re Ressourcen. Einer der Applikationsagenten AA Ubernimmt ge-
gebenenfalls das Teiltestament und bringt die Instanz Il auf
ihrem Knoten zur Ausfihrung. Nach einem Starten der Teilin-
stanz I2 wird eine entsprechende Meldung an den Kontrollagen-
ten KA zurlckgesandt. Erst wenn die Teilinstanz Il zusammen
mit dem Teiltestament von einem der Applikationsagenten AA
innerhalb des virtuellen Clusters Ubernommen und erfolgreich
zur Ausflhrung gebracht wurde, sendet der Kontrollagent KA
das Teiltestament mit der Teilinstanz L2 zusammen mit einer

Aufforderung zur Ausfihrung.

Durch diese Priorisierung der einzelnen Applikatioﬁen bzw.
Instanzen werden immer Applikationen mit hohen Prioritéten
hochverfligbar gehalten. Nur wenn ausreichend Kapazitat vor-
handen ist, werden auch Instanzen mit niedrigerer Prioritat
erneut zur Ausfihrung gebracht. In diesem Ausfihrungsbeispiel
Ubernimmt der Kontrollagent KA auf dem Kontrollknoten KK1 in-
nerhalb des virtuellen Clusters VC2 die Erzeugung der Teil-
testamente sowie die Aufforderung zur Ausfihrung der Teilin-

stanzen.

Ist der Ausfall des Applikationsknoten AK3 absehbar, so re-
gistriert dies der Applikationsagent AA des Knotens AK3. Der
Agent AA des Knotens erzeugt ein Teiltestament mit der Teil-
instanz L3 und eine Aufforderung zur Ausfihrung und sendet
dieses an die an die Applikationsknoten der physikalischen
und der virtuellen Clusteranordnung. Weiterhin erzeugt der
Applikationsagent AA auf dem Applikationsknoten AK3 zwei

Teiltestamente mit den Teilinstanzen L31 und L32, die der e-
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benfalls mit einer Aufforderung zur Ausfihrung an die Cluste-

ranordnung sendet. Die Teilinstanzen L31 und L32 sind jedoch
dem virtuellen Cluster VC3 zugeordnet und werden von den Ap-
plikationsknoten AK1l, AK2 und AK5 ignoriert. Beil geeignet
freien Ressourcen kénnen jedoch der Applikationsknoten AK4

bzw. AK6 big AK9 die Teilinstanzen L31 und L32 Ubernehmen.

In diesen Ausfithrungsbeispielen werden die Meldungen an alle
Applikationsknoten innerhalb der physikalischen Clusteranord-
nung gesendet. Eine Bearbeitung erfolgt jedoch nur, wenn die
Meldung von einem Knoten im gleichen Pool stammt. In einer
Erweiterung ist es auch mdglich, Meldungen nur an Knoten in-
nerhalb des gleichen virtuellen Clusters zu senden. Damit
wird zwar das Datenaufkommen reduziert, die Flexibilitat je-

doch auch eingeschrankt.

Es ist zudem zweckmidfig, daflir zu sorgen, dass eine niedrig
priorisierte Instanz, welche auf einem Applikationsknoten un-
planmiRig beendet wird, nicht in der Lage ist, den Applikati-
onsagenten zum Neustart des gesamten Applikationsknotens zu
bewegen, wenn auf diesem noch eine Instanz mit hdherer Prio-
ritdt fehlerfrei ausgefiihrt wird. Beispielsweise kann der Ap-
plikationsagent AA auf dem Applikationsknoten AK2 bei einem
Ausfall der Teilinstanz L2 keinen vollsténdigen Neustart des
gesamten Applikationsknotens AK2 durchflhren, wenn die Teil-
instanz I2 mit hdherer Priorit&t noch fehlerfrei ausgefihrt
wird. Flr einen Neustart muss der Applikationsagent AA daher
ein Teiltestament mit der Teilinstanz I2 und der Aufforderung
zur Ausflithrung an die Applikationsknoten des wvirtuellen
Clusters VC2 senden. Bei einer Bestatigung einer Annahme und
der erfolgreichen Ausflthrung dieser Teilinstanz kann dann der

Applikationsagent AA auf dem Applikationsknoten AK2 einen



10

15

20

25

30

WO 2004/114143 PCT/DE2004/000530

30
vollstandigen Neustart des Applikationsknotens AK2 initiali-

sieren.

Durch diese Zuordnung zu einzelnen virtuellen Clustern mit
Hilfe einer Teil-IP-Adresse kann sehr dynamisch und flexibel
auf mdgliche Ver&nderungen in den Ressourcen-Anforderungen
reagiert werden. Zusdtzlich l&sst sich auch innerhalb eines
virtuellen Clusters eine weitere Gruppenbildung oder Poolbil-
dung zwischen einzelnen Datenverarbeitungssystemen vorsehen.
Bei dem virtuellen Cluster VC3 bilden beispielsweise die Ap-
plikationsknoten AK8 und AK9 eine weitere Gruppe innerhalb
des virtuellen Clusters. Auch diese Gruppenbildung ist Uber
generische Regeln steuerbar. Zudem kann ein weiterer Kon-
trollknoten KK mit einem Kontrollagenten KA vorgesehen sein,
der die komplette Clusterstruktur Uberwacht und die einzelnen
Datenverarbeitungssysteme in regelmidfiigen Abstanden auf Anwe-
senheit kontrolliert. Werden weitere Datenverarbeitungssyste-
me dem physikalischen Cluster hinzugefligt, kann dieser Kon-
trollknoten die hinzugefligten Datenverarbeitungssysteme ver-
schiedenen virtuellen Clustern zuordnen, um so deren virtuel-
le Kapazit&t zu steigern. Die Einflhrung einer Poolbildung
durch Zuordnung einer Identifikation sowie die Priorisierung
einzelner Teilinstanzen innerhalb eines Pools erlaubt eine
sehr feine Abstufung und Auswahlregelung innerhalb einer phy-
sikalischen Clusteranordnung. Dabei sind die einzelnen Appli-
kationsknoten sowie die Pools innerhalb eines physikalischen
Clusteranordnung weitgehend selbstandig konfigurierbar. Zu-

satzliche administrative Aufgaben entfallen weitgehend.

Insgesamt wird so ein deutlich geringerer Datenaustausch zwi-
schen Kontrollknoten und Applikationsknoten bei gleichzeitig
grofRter Flexibilit&t erreicht. Es ist sogar mdglich, durch

die Autonomie der einzelnen Applikationsknoten vollstandig
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auf einen Kontrollknoten zu verzichten. Die Kontrolle, Steue-
rung und die Uberwachung der Ablaufe auf den Knoten obliegt
den Applikationsagenten, die keine direkte Kommunikation un-
tereinander aufweisen. Die Ausbildung des Applikationsagenten
ermdglicht ein selbst&ndiges Erkennen und Uberwachen von In-
stanzen. Dadurch entf&llt eine aufwendige Konfiguration und
es ist insbesondere keine genaue Kenntnis Ulber die
Clusterstruktur notwendig, da diese selbsténdig generiert
wird. Gerade bei einem Einsatz von Clustern, die h&ufig ihre
Knotenanzahl &ndern, erdffnet dieses Konzept der autonomen

Uberwachung eine hohe Flexibilitéat.
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Bezugszeichenliste:

AK, AK, AK', AK'':
KK:

XA:

AA:

CL:

NW1, NW2:

SP, SP1:

M1, M2, M3:

I1, 12, ..., I7:
SUI:

Pr:

IP1, IP2, IP3:
0Ss: |

T, T', T'':

Ti, T2, T3:

D:

L, UB, ST, ME, AF, BE:

UP, BS:
SPb:
B, Bl, B2:

32

Applikationsknoten
Kontrollknoten
Kontrollagent
Applikationsagent
Clientrechner
Netzwerke
Speichereinrichtung
Module

Instanzen
Subinstanz
Prozesse
Kennzeichnung
Betriebssystem
Testamente
Teiltestamente
Daten

Funktionen
Funktionen
Kennzeichnung
Speicherbereich
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Patentanspriche

1. Clusteranordnung mit

- einem ersten Netzwerk (NW1);

- zumindest zwei jeweils einen Applikationsknoten (AK) bil-
dende Datenverarbeitungssysteme, die jeweils ein Betriebssys-
tem (08) aufweisen, wobei ein Applikationsknoten (AK) eine
Instanz (I1, I2, I3, I4) aufweist, die ausgefihrt wird;

- einem Applikationsagenten (AA) auf jedem Applikationsknoten
(AK) , der folgende Funktionen aufweist:

- Uberwachung (UB) und Erkennen auf dem Applikationskno-
ten (AK) ausgefiihrter Instanzen (I1, I2, I3);

- Start (ST) einer neuen Instanz (I3) oder Restart einer
auf dem Applikationsknoten vorzeitig beendeten Instanz;

- Beurteilung (BE) und Entscheidung, ob die Ausfihrung
einer neuen Instanz (I3) auf dem Applikationsknoten (AK) mdg-
lich ist; ‘

- Aufforderung (AF) an Applikationsagenten (AA) mit dem
Netzwerk (NW1) verbundener Applikationsknoten zur Ausfihrung
einer Instanz;

- Meldung (ME) an Applikationsagenten (AA) mit dem Netz-
werk (NW1) verbundener Applikationsknoten (AK) nach einer An-
nahme der Aufforderung (AF) zur Ausfihrung einer Instanz
(13).

2. Clusteranordnung nach Anspruch 1,

dadurch gekennzeilchnet, daB

die Funktion der Uberwachung (UB) des Applikationsagent die

Erstellung (L) einer Liste (T) aufweist, die jeweils die auf
dem Applikationsknoten (AK) ausgeflhrten Instanzen (I1, I2)

und alle flir die Ausflthrung der ausgefihrten Instanz notwen-
digen Daten (D) als Teillisten (TI1, TI2) beinhaltet;

3, Clusteranordnung nach Anspruch 1 oder 2,
dadurch gekennzeilchnet, daB
die Funktion der Uberwachung (UB) des Applikationsagenten

(AA) zum Erkennen von Abhangigkeiten auf dem Applikationskno-
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ten ausgefUhrter Instanzen von anderen Instanzen und/oder Pa-
rametern ausgebildet ist.

4. Clusteranordnung nach einem der Anspriche 1 bis 3,
dadurch gekennzeilchnet, daB

der Applikationsagent (AA) eine Funktion aufweist, die fir
eine Erkennung eines unsicheren Betriebszustandes einer In-

stanz ausgebildet ist.

5. Clusteranordnung nach einem der Anspriche 1 bis 4,
dadurch gekennzedilchnet, daf
der Applikationsagent (AA) eine Funktion zum Beenden einer

auf dem Applikationsknoten ausgefihrten Instanz aufweist.

6. Clusteranordnung nach Anspruch 2,

dadurch gekennzeichmnet, daB

die Liste (T) auch Informationen Uber den Applikationsknoten
aufweist.

7. Clusteranordnung nach einem der Ansprlche 1 bis 6,
dadurch gekennzedilchnet, daB

eine Speichereinrichtung SP mit dem ersten Netzwerk verbunden
ist und die zumindest eine auf einem Applikationsknoten (AK)
ausfithrbare Instanz (I1l) aufweist;

8. Clusteranordnung nach einem der Anspriche 1 bis 7,
dadurch gekennzeichnet, daB

der Applikationsagent des Applikationsknotens, ein Dienst des
auf dem Applikationsknoten laufenden Betriebssystems (OS)
ist.

9. Clusteranordnung nach Anspruch 7,

dadurch gekennzeichnet, daB

in der Speichereinrichtung (SP) das Betriebssystem (0S) fir
die Applikationsknoten (AK) abgelegt ist.

10. Clusteranordnung nach einem der Anspriliche 1 bis 9,
daduzrch gekennzeilichnet, da
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ein Applikationsknoten (AK') vorgesehen ist, auf dem die Aus-

filhrung einer neuen Instanz (I3) mdglich ist.

11. Clusteranordnung nach einem der Anspruche 1 bis 10,
dadurch gekennzeilchnet, dai3
die Clusteranordnung zumindest ein als Kontrollknoten (KK)
ausgebildetes Datenverarbeitungssystem aufweist, das mit dem
ersten Netzwerk verbunden ist und bei dem der Kontrollknoten
(KK) ein Betriebsystem und einen Kontrollagenten (KA) auf-
weist, der folgende Funktionen aufweist:
- Uberpriifung (UP) der Funktionsfdhigkeit der Applikations-
knoten (AK), die mit dem ersten Netzwerk (NW1l) verbunden
sind;
- Aufforderung (AF) an Applikationsagenten (AA) mit dem Netz-
werk (NW1l) verbundenen Applikationsknoten (AK) zur Ausfihrung
einer Instanz;

- Bestimmung (BS) eines Applikationsknoten (AK) und Auf-
forderung an diesen Applikationsknoten zur Ausflhrung einer

neuen Instanz.

12. Clusteranordnung nach Anspruch 11,

dadurch gekennzeilchnet, dah

bei einer Uberprifung (UP) der Applikationsknoten (AK) die zu
Uberpriifenden Applikationsknoten (AK) tber die von den Appli-
kationsagenten (AA) der Applikationsknoten (AK) erstellten
Listen (T) ermittelbar ist;

13. Clusteranordnung nach Anspruch 2 oder 11,
dadurch gekennzedilchnet, dah
die Aufforderung (AF) zur Ausfllhrung eine erstellte Teilliste

(TI1, TI2) eines Applikationsagenten (AA) aufweist.

14. Clusteranordnung nach einem der Ansprlche 1 bis 13,
dadurch gekennzedlichnet, dals

die erstellte Liste (T) und/oder die Aufforderung (AF) zur
Ausfiihrung und/oder die Meldung (ME) als zumindest eine Datei
in der Speichereinrichtung (SP) abgelegt ist.
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15. Clusteranordnung nach einem der Anspritiche 1 bis 14,
dadurch gekennzeichmnet, daB

da® jede in der Speichereinrichtung (SP) abgelegte Instanz
eine eindeutige Kennzeichnung aufweist, die dem Applikations-
knoten (AK) zugeordnet wird, auf dem die Instanz ausgeflihrt
wird.

16. Clusteranordnung nach einem der Anspriche 1 bis 15,
daduzrxrch gekennzeichnet, daB

das erste Netzwerk (NWi) flr eine Kommunikation mit dem
TCP/IP oder dem NFS-Protokoll ausgebildet ist.

17. Clusteranordnung nach einem der Anspriiche 11 bis 16,
dadurch gekennzeichnet, dah

der zumindest eine Kontrollknoten (KK) Mittel zur Steuerung
eines Initialisierungsvorgangs der Applikationsknoten (AK)
aufweist, wobei der Initialisierungsvorgang ein Kommando zum
lLaden des Betriebssystems (08) des Applikationsknotens (AK)
aufweist.

18. Clusteranordnung nach einem der Ansprliche 1 bis 17,
dadurch gekennzeilchnet, daf

die zumindest zwei Applikationsknoten (AK, AK') mit einem
zweiten Netzwerk (NW2) verbunden sind, das mit einem Client-
Rechner (CL) verbunden ist.

19. Clusteranordnung nach einem der Ansprliiche 1 bis 18,
dadurch gekennzeilchnet, daB

die in der Speichereinrichtung (SP) abgelegten Instanzen eine
Datenbank aufweisen.

20. Clusteranordnung nach einem der Anspriche 1 bis 19,
dadurch gekennzeichnet, dass
zumindest einem Datenverarbeitungssystem ein Identifikations-

kennzeichen (IP1l, IP2) zugeordnet ist
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21. Clusteranordnung nach Anspruchs 20,

dadurch gekennzeichnet, dass
die Datenverarbeitungssysteme (DV) der Clusteranordnung mit
gleichem Identifikationskennzeichen (IP1l, IP2) einen Pool

(vci, vc2, VC3) bilden.

22. Clusteranordnung nach einem der Anspriiche 20 bis 21,
dadurch gekennzeichnet, dass

der Applikationsagent (AA) eines Applikationsknotens (AK) die
Funktion aufweist:

- Auswertung des dem Applikationsknoten (AK) zugeordneten I-
dentifikationskennzeichens (IP1, IP2),

- Aufforderung an Applikationsagenten (AA) auf Applikations-
knoten (AK) mit gleichem Identifikationskennzeichen (IP1,
IP2) zur Ausfihrung einer Instanz,

- Meldung an Applikationsagenten (AA) auf Applikationsknoten
(AK) mit gleichem Identifikationskennzeichen nach Annahme ei-

ner Aufforderung zur Ausfihrung einer Instanz.

23. Clusteranordnung nach einem der Ansprlche 20 bis 22,
dadurch gekennzeichnet, dass
das Identifikationskennzeichen (IP1, IP2) einer IP-Adresse

oder einen Teil einer IP-Adresse umfasst.

24. Clusteranordnung nach einem der Anspriche 20 bis 23,
dadurch gekennzeichnet, dass

ein als Kontrollknoten (KK1) ausgebildetes Datenverarbei-
tungssystem (DV) ein Identifikationskennzeichen (IP2) zuge-
ordnet ist und der auf dem Kontrollknoten (KK1) ausgefihrte
Kontrollagent (KA) zu einer Uberpriifung der Funktion der Ap-
plikationsknoten (AK) mit gleichem Identifikationskennzeichen

ausgebildet ist.
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25. Clusteranordnung nach einem der Anspruche 20 bis 24,

dadurch gekennzeichnet, dass

einer auf einem Applikationsknoten (AK) ausgeflhrten Instanz
(I1, I2, L1, L2, L3) eine Priorit&t (PS1l, PS2) zugeordnet ist
und der Applikationsagent (AA) zur Auswertung der Prioritat
(PS1, PS2) bei den Funktionen: Beurteilung, Entscheidung und
der Aufforderung zur Ausfiihrung dieser Instanz ausgebildet

ist.

26. Clusteranordnung nach einem der Ansprliche 20 bis 25,
dadurch gekennzeichnet, dass

der Kontrollagent (KA) eines Kontrollknotens (KK1) zur Aus-
wertung der Prioritdt (PSl, PS2) einer auf einem Applikati-
onsknoten (AK) ausgeflihrten Instanz bei der Beurteilung, der
Entscheidung und der Aufforderung zur Ausflihrung dieser In-

stanz ausgebildet ist.

27. Verfahren in einer Clusteranordnung aus zumindest zweil
Applikationsknoten (AK, AK') und einem Kontrollknoten (KK) ,
die mit einem Netzwerk (NWl1l) verbunden sind,

- bei dem der Kontrollknoten (KK) von den Applikationsknoten
(AK, AK') eine Liste (T) mit allen auf den Knoten ausgeflhr-
ten Instanzen (I1l, I2, I3) sowie mit den fir die Ausfihrung
der Instanzen notwendigen Daten erhalt;

- der Kontrollknoten (KK) die Applikationsknoten (AK) in re-
gelmaRigen Zeitabstanden auf einen Ausfall ﬁﬁerprﬁft;

- der Kontrollknoten (KK) bei Ausfall eines Applikationskno-
tens (AK, AK') eine Liste (TI3) mit auf dem ausgefallenen Ap-
plikationsknoten ausgefliihrten Instanzen und der fir die Aus-
fllhrung notwendigen Daten erstellt und an mit dem Netzwerk
(NW1) verbundene Applikationsknoten (AK, AK') mit einer Auf-
forderung zur Ausfihrung weiterleitet.

28. Verfahren nach Anspruch 27,

dadurch gekennzeilchnet, daff
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der Kontrollknoten (KK) bei Ausfall eines Applikationsknotens
die von dem Applikationsknoten erstellte Liste (TI3) zusammen
mit einer Aufforderung zur Ausflhrung an den zumindest einen
weiteren Applikationsknoten (AK) weiterleitet.

29. Verfahren nach Anspruch 27,

dadurch gekennzedilchnet, dafs

ein Applikationsknoten eine Liste (T) zur Ausfithrung einer
Instanz erstellt und eine Aufforderung mit dieser Liste (T)

an den zumindest einen weiteren Applikationsknoten leitet.

30. Verfahren nach einem der Anspritiche 27 oder 28,
daduzrch gekennzeichnet, daBb

der Kontrollknoten (KK) bei Ausfall eines Applikationsknotens
einen weiteren Applikationsknoten mittels der von den Appli-
kationsknoten erstellten Liste (T) und mittels einstellbarer
Parameter ermittelt und diesem eine Aufforderung zur Ausfih-
rung der auf dem ausgefallenen Applikationsknoten ausgefihr-

ten Instanzen Ubermittelt.

31. Verfahren nach einem der Ansprliche 27 bis 30,
dadurch gekennzeilichnet, daB

der Kontrollknoten (KK) die zu Uberpriifenden Applikationskno-
ten durch Auswertung der von den Applikationsagenten erhalte-
nen Listen (T) ermittelt.

32. Verfahren nach einem der Ansprliche 27 bis 31,
dadurch gekennzeilchnet, daf’

das Verfahren durch einen auf dem Kontrollknoten ausgefihrten
Kontrollagenten (KA) und einen auf den Applikationsknoten

ausgefliihrten Applikationsagenten (AA) durchgeflhrt wird.

33. Verfahren nach einem der Ansprlche 27 bis 32,

dadurch gekennzeichnet, dass

dem zumindest einen Applikationsknoten (AK) und dem Kontroll-
knoten (KK) ein Identifikationskennzeichen (IP2) zugeordnet

wird;
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- der Kontrollagent (KA) des Kontrollknoten (KK1) ein Testa-

ment von dem Applikationsagenten (AA) des zumindest einen Ap-
plikationsknotens (AK) mit gleichem Identifikationskennzei-

chen (IP2) erhalt.

34. Verfahren nach einem der Ansprfiche 17 bis 33,

dadurch gekennzeichnet, dass

- einer ausgeflUhrten Instanz (I1, I2, L1, L2, L3) eine Prio-
ritadt (PS1, PS2) =zugeordnet wird;

- der Kontrollagent (KA) bei einem Ausfall eines Applikati-
onsknotens (AK) die der auf dem ausgefallenen Applikations-
knoten (AK) ausgeflihrten Instanz zugeordnete Prioritat (PS1,
PS2) auswertet und abhéngig von der Prioritat (PS1l, PS2) eine

Aufforderung zur Ausfihrung sendet.
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