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Beschreibung
HINTERGRUND DER ERFINDUNG
Gebiet der Erfindung:

[0001] Die vorliegende Erfindung bezieht sich auf die Kommunikation, die Ferniberwachung, die Diagnose
und die Steuerung von Maschinen, welche mehrere Kommunikationsformate verwenden. Die Erfindung be-
zieht sich weiter auf die Fahigkeit, das Kommunikationsformat, welches verwendet werden soll, upzugraden
und zu andern. Die Erfindung bezieht sich noch weiter auf ein Steuerungs-/Diagnose-System, welches die Fa-
higkeit aufweist, mit unterschiedlichen Maschinen, wie zum Beispiel Kopierern, Druckern, Faxgeraten und Di-
gitalkameras zu kommunizieren, welche unterschiedliche Kommunikationsprotokolle verwenden.

Diskussion des Hintergrunds

[0002] Die Kommunikation zwischen einer Ferndiagnosestation und einer Maschine, wie zum Beispiel einer
Geschaftsbirovorrichtung, welche Kopierer, Drucker, Faxgerate und Kombinationen hiervon beinhaltet, ist be-
kannt und in dem U.S.-Patent 5,412,779 offen gelegt, welches Motoyama erteilt wurde, mit dem Titel ,ME-
THOD AND APPARATUS FOR CONTROLLING AND COMMUNICATING WITH BUSINESS OFFICE DE-
VICES". Jedoch verwenden herkdbmmliche Diagnosesysteme keine sich verandernden Kommunikationsproto-
kolle.

[0003] Das Europaische Patent EP0598510 offenbart eine Netzausbau-Leiterplatte fir einen Drucker, welche
die Protokollschicht Zwei- und die Protokollschicht Drei-Formate, welche in einem LAN verwendet werden, ab-
tastet und anpasst.

[0004] Die Veréffentlichung ,,The Common Agent — A Multiprotocol Management Agent" (IEEE Journal On Se-
lected Areas In Communications, Voll 11, No. 9, Pages 1346-1352, published 01-12-1993) offenbart einen Mul-
tiprotokoll-Management-Agenten fir SNMP und CMIP.

[0005] Um eine Kommunikation mit, oder eine Steuerung von, oder Diagnosen von Maschinen aufzuweisen,
welche unterschiedliche Kommunikationsprotokolle verwenden, ist es moglich, fir jedes Modell ein dediziertes
Steuerungs- und Uberwachungssystem aufzuweisen. Dies wiirde eine Fahigkeit gewahrleisten, um genau zu
kommunizieren, wobei fir jeden Maschinentyp ein unterschiedlicher Diagnosecomputer verwendet wird. Je-
doch kdénnte dies teuer werden, ein ineffizienter Einsatz von Ressourcen sein, und es nicht ermdglichen, eine
schnelle Entwicklung oder Verbesserung von Kommunikationsprotokollen zu férdern.

ZUSAMMENFASSUNG DER ERFINDUNG

[0006] Entsprechend ist es eine Aufgabe der Erfindung, ein Verfahren und ein System zur Kommunikation mit
Maschinen bereitzustellen, welches die Fahigkeit aufweist, unterschiedliche Kommunikationsprotokolle zu ver-
wenden. Es ist eine weitere Aufgabe der Erfindung, eine empfangene Kommunikation zu analysieren, um zu
ermitteln, welches Kommunikationsprotokoll verwendet wird.

[0007] Es ist weiter eine andere Aufgabe dieser Erfindung, ein Steuerungs-/Diagnose-System bereitzustellen,
welches eine Datenbank mit unterschiedlichen Kommunikationsprotokollen enthalt, welche verwendet werden
kdnnen, um mit unterschiedlichen Maschinen, wie zum Beispiel einem Faxgerat, einem Kopierer, einem Dru-
cker, einem Digital-Kopierer/-Drucker, einer Digitalkamera oder anderen Typen von Maschinen zu kommuni-
zieren.

[0008] Diese und andere Aufgaben werden durch ein neues Verfahren und System zur Kommunikation, ent-
sprechend der unabhangigen Anspriche 1 und 18, erreicht. Das Steuerungs-/Diagnose-System beinhaltet
eine Datenbank mit unterschiedlichen Kommunikationsprotokollen und- Formaten. Das Kommunikationspro-
tokoll wird ebenfalls in der Maschine gespeichert, welche iberwacht bzw. diagnostiziert werden soll.

[0009] Das Steuerungs-/Diagnose-System empfangt zunachst eine Kommunikation von der Maschine, wel-
che gesteuert oder Uberwacht werden soll. Diese anfangliche Kommunikation wird gepruft, um zu bestimmen,
ob sie mit einem Protokoll-Identifizierer beginnt. Wenn die Kommunikation mit einem Protokoll-Identifizierer be-
ginnt, wird eine Protokoll-ldentifizierer-Datenbank gesucht, um zu ermitteln, ob es einen Eintrag gibt, welcher
dem Protokoll-Identifizierer entspricht bzw. mit diesem tbereinstimmt. Eine Option der Erfindung besteht darin,
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zu ermitteln, ob in der Datenbank eine Versionsnummer des Protokoll-Identifizierers gespeichert ist.

[0010] Wenn es in der Protokoll-ldentifizierer-Datenbank einen Eintrag gibt, welcher dem Protokoll-Identifizie-
rer entspricht, welcher innerhalb der anfanglichen Kommunikation enthalten ist, wird die entsprechende Auf-
zeichnung bzw. der entsprechende Datensatz der Protokoll-ldentifizierer-Datenbank gelesen, um das Format
des Headers bzw. der Kopfzeile zu ermitteln, welches bei der Kommunikation verwendet wird. Der Header bzw.
die Kopfzeile, ebenfalls als Vorrichtungs-ID bezeichnet, weil sie Informationen der Vorrichtung enthalt, welche
die Kommunikation (ibertragt, wird dann in Ubereinstimmung mit dem Format des Headers bzw. der Kopfzeile
analysiert bzw. geparsed, welche in der Protokoll-Identifizierer-Datenbank enthalten ist, um die verschiedenen
Informationen zu ermitteln, welche in dem Header bzw. der Kopfzeile enthalten sind, wie zum Beispiel die Ka-
tegorie der Vorrichtung, die Modell-ID, die Seriennummer, die Version des Protokolls und der Ort der Maschine.
Dann wird eine Eingabedatenbank nach einem Datensatz durchsucht, welcher zu der in der Vorrichtung, wel-
che in der Kopfzeile definiert ist, passt bzw. mit dieser Ubereinstimmt. Wenn ein Datensatz gefunden wird, wel-
cher zu den. Informationen des Headers bzw. der Kopfzeile der Kommunikation, bzw. mit diesen Uberein-
stimmt, dann wird die Formatinformation von der Eingabedatenbank gelesen, um in der Lage zu sein, die for-
matierten Daten, welche der Protokoll-ID und der Vorrichtungs-ID (Kopfzeile) der Ubertragung von der Maschi-
ne korrekt zu analysieren bzw. zu passen.

[0011] Wenn ermittelt wird, dass die Kommunikation von der Fernvorrichtung nicht mit einem Protokoll-lden-
tifizierer beginnt, wird eine Kommunikations-Protokoll-Datenbank gesucht, um zu bestimmen, ob die empfan-
gene Kommunikation eine Kopfzeile aufweist, welche einem vorher definierten Format entspricht. Dieses Pru-
fen kann erfolgen, indem mit dem Format begonnen wird, welches der héchsten Anzahl von installierten Vor-
richtungen entspricht. Die Felder der empfangenen Kommunikation, welche auf eine Ubereinstimmung tber-
pruft werden, werden als kritische Felder definiert, was bedeutet, dass es fur diese Felder kritisch ist, zu passen
bzw. Uberein zu stimmen, damit die empfangene Kommunikation als eine, den vorher festgelegten Kommuni-
kationsprotokollen folgende, identifiziert werden kann.

[0012] Die Kommunikationen, welche ohne einen Protokoll-Identifizierer beginnen, sind entweder in einem
festen Format, dies bedeutet, in einem Format, welches sich nicht andert, oder einem Format, welches identi-
fiziert werden soll, wobei eine Kopfzeilen- bzw. Header-ldentifikation eingesetzt wird. Das Verfahren, welches
verwendet werden soll, wird in der Kommunikations-Protokoll-Datenbank definiert.

[0013] Wenn das Kopfzeilen-ldentifikations-Verfahren eingesetzt werden soll, wird die Vorrichtungs-ID (Kopf-
zeile bzw. Header) der empfangenen Kommunikation gelesen, um die Format-Identifikation zu erhalten. So-
bald diese Formatidentifikation erhalten ist, wird das entsprechende Datenformat an der geeigneten Stelle
nachgeschlagen. Alternativ wird, wenn das Verfahren des Identifizierens des Protokolls ein fest vorgegebenes
Format ist, das Format oder die Ortsinformation des Formats, welche verwendet werden soll, in der Kommu-
nikations-Protokoll-Datenbank nachgeschlagen. Bei einer ersten Ausflihrungsform wird das Format direkt in
der Kommunikations-Protokoll-Datenbank gespeichert. Als eine Alternative speichert die Kommunikati-
ons-Protokoll-Datenbank einen Dateinamen oder Stelle, an welcher die Formatinformation gefunden werden
kann. Als eine weitere Alternative kann die Formatinformation in einer Datenbank gespeichert werden, welche
die verschiedenen festen Formate enthalt, und diese Datenbank kann Uberprift werden, um das geeignete
Format zu ermitteln.

[0014] Sobald das Kommunikationsprotokoll oder- Format welches verwendet werden soll, ermittelt worden
ist, wird die eingehende Kommunikation entsprechend dem Format analysiert bzw. geparsed, welches ermittelt
worden ist. Weiter werden ausgehende Kommunikationen von dem Diagnose-/Kontroll-System formatiert, um
das ermittelte Protokoll oder Kommunikationsformat zu verwenden.
KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0015] Ein vollstandigeres Verstandnis der Erfindung und vieler der begleitenden Vorteile hiervon erhalt man
leicht, da diese unter Bezug auf die folgende detaillierte Beschreibung besser verstanden werden, wenn sie in
Verbindung mit den begleitenden Zeichnungen betrachtet wird, fir welche folgendes gilt:

[0016] FEig. 1 veranschaulicht eine Vielzahl von Maschinen, welche Geschéaftsbirovorrichtungen beinhaltet
und eine Digitalkamera, welche mit einem Steuerungs-/Diagnose-System verbunden ist;

[0017] FEig. 2 veranschaulicht die Komponenten eines digitalen Kopierers/Druckers;
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[0018] Fig. 3 veranschaulicht elektronische Komponenten des digitalen Kopierers/Druckers, welcher in Fig. 2
veranschaulicht ist;

[0019] Fig. 4 veranschaulicht die Details der Vielfachanschluss-Kommunikations-Schnittstelle, welche in
Fig. 3 veranschaulicht ist;

[0020] Fig. 5 veranschaulicht das Verfahren des Speicherns der Kommunikationsprotokolle in der Maschine,
mit welcher kommuniziert werden soll, und das Steuerungs-/Diagnose-System;

[0021] Fig. 6 veranschaulicht das Format einer Ubertragung durch die Vorrichtung, welche die Details der
Vorrichtungs-ID oder der Kopfzeile der Ubertragung enthalt;

[0022] Fig. 7 veranschaulicht eine Protokoll-Identifizierer-Datenbank, welche das Format der Kopfzeile defi-
niert, welches bei den unterschiedlichen Protokoll-ldentifizierern verwendet wird;

[0023] Fig. 8 veranschaulicht die Eingabeformat-Datenbank, welche die unterschiedlichen Eingabeformate
beschreibt, welche von den verschiedenen Vorrichtungen verwendet werden, welche in der Datenbank defi-
niert sind;

[0024] Fig. 9 veranschaulicht die Anordnung der Kommunikations-Protokoll-Datenbank;

[0025] Fig. 10 veranschaulicht eine spezielle Datenformat-Datenbank, auf welche durch die Kommunikati-
ons-Protokoll-Datenbank von Fig. 7 Bezug genommen wird;

[0026] Fig. 11A-Fig. 11D veranschaulichen ein Flussdiagramm, welches ermittelt, welches Kommunikati-
onsprotokoll von einer empfangenen Kommunikation verwendet wird;

[0027] Fig. 12A-Fig. 12C veranschaulichen einen Kommunikationsprozess, nachdem das Format des Kom-
munikationsprotokolls ermittelt worden ist;

[0028] Fig. 13 veranschaulicht ein erstes Beispiel einer Kommunikation, welche einen Protokoll-Identifizierer
verwendet; und

[0029] Fig. 14 veranschaulicht ein zweites Beispiel einer Kommunikation, welches keinen Protokoll-Identifi-
zierer aufweist.

BESCHREIBUNG DER BEVORZUGTEN AUSFUHRUNGSFORMEN

[0030] Nun Bezug nehmend auf die Zeichnungen, bei welchen gleiche Bezugszeichen identischen oder ent-
sprechenden Teilen uberall in den verschiedenen Darstellungen entsprechen, und ganz besonders Eig. 1 hier-
von, bei welcher eine Vielzahl von Maschinen veranschaulicht wird, welche mit einem Steuerungs-/Diagno-
se-System 26 verbunden ist. Das Steuerungs-/Diagnose-System 26 beinhaltet eine Datenbank 28, welche
eine Vielzahl von Kommunikationsprotokollen zur Verwendung bei der Kommunikation mit den unterschiedli-
chen, hiermit verbundenen Maschinen beinhaltet. Jeder Typ von Maschine, einschlief3lich Maschinen, welche
mechanische Funktionen ausfihren, oder mechanische Sensoren, oder elektromechanische Sensoren, oder
Aktuatoren aufweisen, werden mit dem Steuerungs-/Diagnose-System 26 verbunden, einschlieRlich einer Di-
gitalkamera 2, wie zum Beispiel die Ricoh DC-1-Kamera, ein Faxgerat 4, oder verschiedene Modelle von Ko-
pierern, einschlielich der Kopierer 6 und Kopierer 8. Das Steuerungs-/Diagnose-System 26 kommuniziert mit
den unterschiedlichen Modellen von Kopierern, wobei unterschiedliche Kommunikationsprotokolle verwendet
werden. Naturlich ist es fiir das Kontroll-/Diagnose-System 26 mdglich, mit einer Vielzahl desselben Modells
von Kopierern oder Maschinen zu kommunizieren, welche dasselbe Kommunikationsprotokoll verwenden. An-
dere Maschinen, welche mit dem Steuerungs-/Diagnose-System verbunden sind, beinhalten einen Drucker 10,
einen Digital-Kopierer/-Drucker 20 und eine Vorrichtung Eins, welche mit 16 bezeichnet ist, eine Vorrichtung
Zwei, welche mit 14 bezeichnet ist, und eine Vorrichtung Drei, welche mit 12 bezeichnet ist, welche Uber die
Schnittstelle 18 verbunden sind. Diese Vorrichtungen 12-16 kdnnen irgendein Typ von Maschine sein, welcher
Uberwacht, gesteuert oder diagnostiziert werden soll, einschlieBlich einer Geschéaftsbliromaschine. Die
Schnittstelle 18 ist irgendein Typ von Kommunikationsschnittstelle, welche es einer Vielzahl von Vorrichtungen
ermdglicht, mit der Schnittstelle 18 verbunden zu werden und Uber eine Fernmeldeleitung 22 verbunden zu
sein.
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[0031] Die Fernmeldeleitung 22 ist mit dem Steuerungs-/Diagnose-System 26 (iber eine Kommunikations-
schnittstelle 24 verbunden. Diese Kommunikationsschnittstelle 24 ist irgendein gewunschter Typ von Kommu-
nikationsschnittstelle, welche ein Modem, eine LAN (Local Area Network)-Schnittstelle, eine Internetverbin-
dung oder irgendeinen anderen Typ von Schnittstelle beinhaltet. Die Fernmeldeleitung 22 ist irgendein Typ von
Kommunikationsmedium, welcher Drahte, optische Verbindungen, oder drahtlose Verbindungen, einschlief3-
lich Radiowellen oder Lichtwellen, wie zum Beispiel Infrarotwellen beinhaltet. Zusatzliche Arten von Kommu-
nikationen, welche bei der vorliegenden Erfindung verwendet werden kdnnen, werden im Allgemeinen durch
das U.S.-Patent Nr. 5,819,110, welches am 05. Juni 1995 angemeldet wurde, offenbart. Die Kommunikati-
ons-Protokoll-Datenbank beinhaltet eine oder eine Vielzahl von Datenbanken, welche verwendet werden, um
eingehende Kommunikationen zu analysieren bzw. zu parsen oder zu dekodieren, und von dem Steue-
rungs-/Diagnose-System 26 ausgehende Kommunikationen zu kodieren und zu formatieren. Details Uber die
Kommunikations-Datenbank 28 werden in Bezug auf die Datenbanken erklart, welche in den Fig. 7-Fig. 10
veranschaulicht werden, welche in 28 beinhaltet sind.

[0032] Das Steuerungs-/Diagnose-System 26 beinhaltet Hardware, welche in einem herkémmlichen Compu-
ter fur allgemeine Zwecke gefunden wird, wie zum Beispiel einen Mikroprozessor, RAM, ROM, Anzeige, Plat-
tenlaufwerk, wie zum Beispiel ein Festplattenlaufwerk, Tastatur, etc., welche tber einen Systembus, oder meh-
rere Computer und Server, durch ein Local Area Network (LAN), ein Wide Area Network (WAN), oder sowohl
ein LAN und ein WAN, verbunden sind.

[0033] Das Steuerungs-/Diagnose-System 26 kann eine Kommunikation mit der Vorrichtung auslésen, wel-
che hiermit verbunden ist, und einen Befehl oder eine Anforderung schicken, um die Vorrichtung zu diagnos-
tizieren und/oder zu steuern. Die Vorrichtung wird dann eine Antwort und/oder Daten zurlick Ubertragen,
und/oder eine Aktion, wie zum Beispiel das Bewegen eines Aktuators, das Drehen eines Motors oder das Aus-
fuhren anderer Operationen ausfiihren. Daher kann das Steuerungs-/Diagnose-System die Vorrichtung dazu
veranlassen, eine elektromechanische Operation auszuflihren, weil ein elektrisches Signal eine mechanische
Operation auslést, um innerhalb der Vorrichtung stattzufinden. Wenn eine Kommunikation durch das Steue-
rungs-/Diagnose-System 26 ausgeldst wird, ist es fiir das Steuerungs-/Diagnose-System 26 erforderlich, dass
Kommunikationsprotokoll oder Format zu kennen, welches von der Vorrichtung verwendet wird, sodass die
Vorrichtung in der Lage ist, die ankommenden Informationen oder Befehle genau zu interpretieren. Der Steu-
erungs-/Diagnose-Computer 26 kann das Protokoll oder Kommunikationsformat in einer Datenbank nach-
schlagen, um die gewiinschten Informationen oder Befehle zu Ubertragen. Kommunikation kann ebenfalls
durch die Vorrichtung ausgel6ést werden welche einen Befehl, eine Anforderung, Daten oder eine Anforderung
fur eine Diagnose oder eine Indikation eines Problems ausldst, und dass Steuerungs-/Diagnose-System wird
dann antworten und/oder Daten oder Befehle zurlick zu der Vorrichtung Gbertragen, wobei Befehle beinhaltet
sind, um Daten, einen Kommandobefehl zum Lesen von Daten, oder einen Befehl zum Ausfihren einer elek-
tromagnetischen Operation zu manipulieren oder zu andern. Wenn Kommunikation durch die Vorrichtung aus-
gel6st wird, muss das Steuerungs-/Diagnose-System 26 das Protokoll der eingehenden Kommunikation, ba-
sierend auf den hierin beschriebenen Lehren ermitteln, um die empfangenen Informationen korrekt zu inter-
pretieren.

[0034] Fig. 2 veranschaulicht den mechanischen Aufbau des digitalen Kopierers/Druckers 20, welcher in
Fig. 1 veranschaulicht ist. In Fig. 2 ist 101 ein Geblase fiir den Scanner, 102 ist ein Polygonalspiegel, welcher
in einem Laserdrucker verwendet wird, und 103 bezeichnet eine F6-Linse, welche verwendet wird, um Licht
von einem Laser (nicht gezeigt) parallel zu richten. Bezugszeichen 104 bezeichnet einen Sensor, um Licht von
dem Scanner zu detektieren, 105 ist eine Linse, um Licht von dem Scanner auf den Sensor 104 zu fokussieren,
und 106 ist eine Léschlampe, welche verwendet wird, um Bilder auf der fotoleitenden Trommel 132 zu I6schen.
Es gibt eine Lade-Korona-Einheit 107 und eine Entwicklungsrolle 108. Bezugszeichen 109 bezeichnet eine
Lampe, welche verwendet wird, um ein Dokument zu beleuchten, welches abgetastet werden soll, und 110,
111 und 112 bezeichnen Spiegel, welche verwendet werden, um Licht auf den Sensor 104 zu reflektieren. Es
gibt einen Trommelspiegel 113, welcher verwendet wird, um Licht von einem Laser von einem Polygonalspie-
gel 102 auf die fotoleitende Trommel 132 zu reflektieren. Bezugszeichen 114 bezeichnet ein Geblase, welches
verwendet wird, um den Ladebereich des digitalen Kopierers/Druckers zu kuhlen, und 115 ist eine erste Pa-
pierzufihrungsrolle, welche verwendet wird um Papier von der ersten Papierkassette 117 zuzufuhren, und 116
ist ein manueller Zufiihrungstisch. Ahnlich ist 118 eine zweite Papierzufilhrungsrolle fiir die zweite Kassette
119. Bezugszeichen 120 bezeichnet eine Weiterleitungsrolle, 121 ist eine Registrierungsrolle, 122 ist ein Bild-
dichtesensor und 123 ist eine Ubergabe-/Trennungs-Korona-Einheit. Bezugszeichen 124 ist eine Reinigungs-
einheit, 125 ist ein Vakuumgeblase, 126 veranschaulicht ein Transportband, 127 ist eine Druckrolle, und 128
ist eine Ausgangsrolle. Bezugszeichen 129 ist eine heil}e Rolle, welche verwendet wird, um Toner auf dem Pa-
pier zu fixieren, 130 ist ein Entliftungsgeblase und 131 ist der Hauptmotor, welcher verwendet wird um den
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digitalen Kopierer anzutreiben.

[0035] Fig. 3 veranschaulicht ein Blockdiagramm der elektronischen Komponenten, welche in Fig. 2 veran-
schaulicht sind. Die CPU 160 ist ein Mikroprozessor und wirkt als die Systemsteuerung. Es gibt einen Speicher
mit wahlweisem Zugriff 162, um sich dynamisch verandernde Informationen, zu speichern, welche Betriebspa-
rameter des digitalen Kopierers beinhalten. Ein Festwertspeicher 164 speichert den Programmcode, welcher
verwendet wird, um den digitalen Kopierer zu betreiben, und ebenso Informationen, welche den Kopierer be-
schreiben (statische Zustandsdaten), wie zum Beispiel die Modellnummer und die Seriennummer des Kopie-
rers.

[0036] Es gibt eine Multiport-Kommunikations-Schnittstelle 166, welche es dem digitalen Kopierer ermdglicht,
mit externen Vorrichtungen zu kommunizieren. Bezugszeichen 168 stellt eine Telefon- oder ISDN-Leitung dar,
und 170 stellt ein Netzwerk dar. Weitere Informationen der Multiport-Kommunikations-Schnittstelle werden mit
Bezug auf Fig. 4 beschrieben. Eine Schnittstellen-Steuerung 172 wird verwendet, um eine Funktions-Bedien-
platte 174 mit einem Systembus 186 zu verbinden. Die Funktions-Bedienplatte 174 beinhaltet Standart-Einga-
be- und Ausgabe-Vorrichtungen, welche auf einem digitalen Kopierer gefunden werden, einschlief3lich einer
Kopiertaste, Tasten, um den Betrieb des Kopierers zu steuern, wie zum Beispiel Anzahl der Kopien, Verkleine-
rung/VergréRerung, Dunkelheit/Helligkeit, etc.. Zusatzlich ist innerhalb der Funktions-Bedienplatte 174 eine
Flussigkeitskristallanzeige beinhaltet, um einem Bediener Parameter und Nachrichten des digitalen Kopierers
anzuzeigen.

[0037] Eine Speicherschnittstelle 176 verbindet Speichervorrichtungen mit dem Systembus 186. Die Spei-
chervorrichtungen beinhalten einen Flash-Speicher 178 und eine Platte 182. Die Platte 182 beinhaltet eine
Festplatte, optische Platte, und/oder ein Diskettenlaufwerk. Es gibt eine Verbindung 180, welche mit der Spei-
cherschnittstelle 176 verbunden ist, welche es zulasst, zusatzliche Speichervorrichtungen mit dem digitalen
Kopierer zu verbinden. Der Flash-Speicher 178 wird verwendet, um semistatistische Zustandsdaten zu spei-
chern, welche Parameter des digitalen Kopierers beschreiben, welche sich wahrend der Lebensdauer des Ko-
pierers unregelmafig andern. Solche Parameter beinhalten die Optionen und Konfigurationen des digitalen
Kopierers. Eine Options-Schnittstelle 184 erlaubt es, zusatzliche Hardware, wie zum Beispiel eine externe
Schnittstelle mit dem digitalen Kopierer zu verbinden.

[0038] Auf der linken Seite von Eig. 3 sind die unterschiedlichen Abschnitte, welche den digitalen Kopierer
ausmachen, veranschaulicht. Bezugszeichen 202 bezeichnet einen Sortierer und beinhaltet Sensoren und Ak-
tuatoren, welche verwendet werden, um die Ausgabe von dem digitalen Kopierer zu sortieren. Es gibt einen
Duplexsatz 200, welcher eine Duplex-Operation zulasst, welche von dem digitalen Kopierer ausgefiihrt wird,
und beinhaltet herkémmliche Sensoren und Aktuatoren. Der digitale Kopierer beinhaltet eine Fach-Einheit 198
mit grolRer Kapazitat, welche es ermdglicht, dass das Papierfach eine groRe Anzahl von Blattern, welche mit
dem digitalen Kopierer verwendet werden sollen, enthalt. Die Fach-Einheit 198 mit der groRen Kapazitat bein-
haltet herkémmliche Sensoren und Aktuatoren.

[0039] Eine Papierzufiihrungssteuerung 196 wird verwendet, um den Betrieb der Papierzufiihrung in und
durch den digitalen Kopierer zu steuern. Ein Scanner 190 wird verwendet, um Bilder in den digitalen Kopierer
zu scannen bzw. abzutasten und beinhaltet herkdmmliche Abtastelemente, wie zum Beispiel Licht, Spiegel,
etc.. Aulterdem werden Abtastsensoren verwendet, wie zum Beispiel ein Ausgangspositionssensor, um zu be-
stimmen, dass sich der Scanner in der Ausgangsposition befindet, und einen Lampen-Thermistor, um einen
genauen Betrieb der Abtastlampe sicher zu stellen. Es gibt einen Drucker/Imager 192, welcher die Ausgabe
des digitalen Kopierers druckt, und einen herkémmlichen Laserdruckmechanismus, einen Tonersensor, und ei-
nen Bilddichtesensor beinhaltet. Der Fixierer wird verwendet, um den Toner auf dem Blatt zu fixieren, wobei
eine Rolle mit hoher Temperatur verwendet wird, und beinhaltet einen Ausgangsensor, einen Thermistor, um
sicher zu stellen, dass der Fixierer nicht tberhitzt, und einen Olsensor. AuRerdem gibt es eine optionale
Schnittstelleneinheit 188, welche verwendet wird, um optionale Elemente, wie zum Beispiel eine automatische
Dokumentenzufiihrung, einen unterschiedlichen Typ von Sortierer/Sammler, oder andere Elemente, welche zu
dem digitalen Kopierer hinzugefiigt werden kénnen, anzuschlie3en.

[0040] Fig. 4 veranschaulicht Details der Multiport-Kommunikations-Schnittstelle 166. Der digitale Kopierer
kann durch eine Centronics-Schnittstelle 220 mit externen Vorrichtungen kommunizieren, welche Informatio-
nen empfangt oder Ubermittelt, welche gedruckt werden sollen, eine SCSI-Schnittstelle 222, eine herkdmmli-
che Telefon-Schnittstelle 224, welche mit einer Telefonleitung 168A verbunden ist, eine ISDN-Schnittstelle 226,
welche mit einer ISDN-Leitung 168B verbunden ist, eine RS-232-Schnittstelle 228, und eine LAN-Schnittstelle
230, welche mit einem LAN 170 verbunden ist. Eine einzelne Schnittstelle, welche sowohl mit einem lokalen
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Datennetz, als auch einer Telefonleitung verbunden ist, ist kommerziell von Megahertz erhaltlich und ist als das

Ethernet-Modem bekannt.
 CPU oder andere Mikroprozessoren oder Schaltkreise fiinren einen Uberwachungsprozess aus, um den
Zustand jedes Sensors des digitalen Kopierers zu iberwachen, und es wird ein Sequenzialisierungs-Pro-
zess verwendet, um die Anweisungen des Codes auszufiihren, welche verwendet wird, um den digitalen
Kopierer zu steuern und zu betreiben. AuRerdem gibt es einen zentralen Systemsteuerungsprozess, wel-
cher ausgeflihrt wird, um den gesamten Betrieb des digitalen Kopierers und einen Kommunikationsprozess
zu steuern, welcher verwendet wird, um eine zuverlassige Kommunikation mit externen Schnittstellen, wel-
che mit dem digitalen Kopierer verbunden sind, sicherzustellen. Der Systemsteuerungsprozess tiberwacht
und steuert Datenspeicherung in einem statischen Zustandsspeicher, wie zum Beispiel dem ROM 164 von
Fig. 3, einen halb-statischen Speicher, wie zum Beispiel den Flash-Speicher 178, oder eine Platte 182, oder
die dynamische Zustandsdaten, welche in einem volatilen oder einem nicht volatilen Speicher, wie zum Bei-
spiel dem RAM 162, oder dem Flash-Speicher, oder der Platte 182 gespeichert werden. Aulterdem kénnen
die statischen Zustandsdaten in einer anderen Vorrichtung als dem ROM 164, wie zum Beispiel einem nicht
volatilen Speicher, gespeichert werden, welcher entweder den Flash-Speicher 178 oder die Platte 182 be-
inhaltet.
+ Die obigen Details sind in Bezug auf einen digitalen Kopierer beschrieben worden, aber die vorliegende
Erfindung ist genauso auf andere Geschéaftsbliromaschinen, wie zum Beispiel ein Faxgerat, einen Scanner,
einen Drucker, einen Fax-Server oder andere Geschaftsbiro-Maschinen oder jeden anderen Typ von Ma-
schine, anwendbar. AuRerdem beinhaltet die vorliegende Erfindung andere Typen von Maschinen, welche
arbeiten, indem ein Verbindungs-Modus oder verbindungsloser Modus von Kommunikation, wie zum Bei-
spiel ein MeRsystem, welches ein Gas-, Wasser-, oder Strom-Messsystem, Verkaufsmaschinen, oder an-
dere Vorrichtungen beinhaltet, welche mechanische Operationen ausfuhren, und welche Uberwacht werden
missen, und eine Funktion ausfiihren. Auer zur Uberwachung von speziellen Anwendungsmaschinen
und Computern kann die Erfindung verwendet werden, um einen Computer fir allgemeine Zwecke zu Uber-
wachen, zu steuern und zu diagnostizieren.
* Bevor irgendeine Art von Kommunikation ausgefuhrt wird, ist es erforderlich, dass Protokoll zu ermitteln,
welches verwendet werden soll, wenn eine neue Maschine, wie zum Beispiel eine Geschaftsbiirovorrich-
tung, verwendet werden soll. Diese Bestimmung erfolgt durch einen Ingenieur oder einen Designer der Ma-
schine. Nach dem Starten in Fig. 5 wird Schritt 252 ausgefiihrt, welcher das Kommunikationsprotokoll er-
mittelt, welches von der Vorrichtung verwendet werden soll. Nachdem das Protokoll ermittelt worden ist,
wird dieses Kommunikationsprotokoll in Schritt 254 in einen Speicher der Vorrichtung gespeichert, und
ebenfalls in der Datenbank des Steuerungs-/Diagnose-System in Schritt 256 gespeichert, wenn das Proto-
koll nicht bereits in der Datenbank des Steuerungs-/Diagnose-Systems gespeichert ist. Der Prozess in
Fig. 5 endet dann.
» Die Kommunikationsprotokolle, welche durch die vorliegende Erfindung verwendet werden, sind von jeg-
licher Art von Kommunikationsprotokoll, welche bekannten Kommunikationsprotokolle einschlieRen. Die
Daten werden in irgendeiner der Vielfalt von Formaten formatiert, einschliellich Formaten, welche zuerst
den Datentyp und dann die Daten oder den Wert der Daten (d.h. Typ-Wert oder TV) beschreiben. Die Daten
kdnnen in Felder formatiert werden, wie zum Beispiel dem Typ, welchem drei Wert-Felder (TVVV) folgen.
In diesen Fallen ist die Lange der Felder fest, obwohl es moglich ist, ebenfalls veranderbare Langen der
Felder aufzuweisen. Ein dritter Typ von formatierten Daten, welcher durch die Erfindung verwendet werden
kann, ist die Ubertragung von Daten in einem binéren Format, ohne Typ oder Langeninformation. In diesem
Fall ist das Format mit einer Sequenz von Werten mit fester Lange festgelegt. Ein anderer Typ von Daten-
format der Daten, welcher verwendet werden kann, ist Typ, Lange und Wert (TLV) welcher mit einem Feld
beginnt, welches den Datentyp beschreibt, einem Feld, welches die Lange der nachfolgenden Daten be-
schreibt, gefolgt von den Daten selbst, ebenfalls als Wert bezeichnet. Ein flnfter Typ von formatierten Da-
ten, welchen die Erfindung verwenden kann, ist Typ, Wert, und Begrenzer, wobei der Begrenzer das Ende
der Daten anzeigt.
+ Eine bevorzugte Form der bertragenen Daten wird in Fig. 6 veranschaulicht, welche das Format einer
Ubertragung 260 zeigt. Die Ubertragung beginnt mit einer Protokoll-ID 262, welche einen Identifizierer des
Protokolls beinhaltet, und vorzugsweise eine Versionsnummer der Protokoll-ID. AnschlieRend an die Pro-
tokoll-ID 262 folgt eine Vorrichtungs-ID 264, welche ebenfalls als eine Kopfzeile bezeichnet wird. Weiter fol-
gen die formatierten Daten 266 welche irgendeines der vorher beschriebenen Formate verwenden, wie zum
Beispiel das Typ-Wert-, Typ-Wert-Wert-Wert-, das binare-, das Typ-Lange-Wert- oder das Typ-Wert-Be-
grenzungs-Format.
+ Die Protokoll-ID, und vorzugsweise die Protokoll-ID und eine Versionsnummer der Protokoll-ID, welche
hierin enthalten ist, definiert das Format der Vorrichtungs-ID oder Kopfzeile 264, welche folgen soll. Eine
beispielhafte Vorrichtungs-ID 264 wird ebenfalls in Fig. 6 veranschaulicht, und beginnt mit einem Feld, wel-
ches die Kategorie der Vorrichtung 270 definiert, zum Beispiel, ob die Vorrichtung ein Kopierer, ein Faxge-
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rat, etc. ist. Ebenfalls beinhaltet ist eine Modell-ldentifikation 272 der Vorrichtung, eine Seriennummer 274
der Vorrichtung, eine Version des Protokolls, welches verwendet wird, um die formatierten Daten zu kom-
munizieren und eine Stelle oder Adresse der Vorrichtung. Das Stelle- oder Adress-Feld 278 der Vorrichtung
beinhaltet Informationen, wie zum Beispiel eine StralRenadresse, eine Telefonnummer, eine E-Mail Adres-
se, oder jeden anderen Typ von eindeutigem ldentifizierer, welcher verwendet werden kann, um die Stelle
der Vorrichtung zu identifizieren. Wie oben erklart, verandert sich die genaue Anordnung oder das Format
der Vorrichtungs-ID oder Kopfzeile, und entspricht der speziellen Protokoll-ID 262.

[0041] Fig. 7 veranschaulicht die Protokoll-ldentifizierer-Datenbank. Diese Datenbank wird verwendet, um
das Format der Kopfzeile oder der Vorrichtungs-ID zu bestimmen, nachdem der Protokoll-Identifizierer 262 be-
stimmt worden ist. Die Felder von jedem Datensatz in der Protokoll-ldentifizierer-Datenbank beinhalten den
Protokoll-Identifizierer, die Version des Identifizierers, ebenfalls als die Version der Kopfzeile bezeichnet, und
das aktuelle Format der Kopfzeile.

[0042] Das Protokoll-Identifizierer-Feld kann eine beliebige Sequenz von Bits, Bytes, oder Zeichen enthalten,
welche von Natur aus eindeutig sind, und welche leicht als Protokoll-Identifizierer identifizierbar sind. Zum Bei-
spiel weist der erste Datensatz in der Protokoll-ldentifizierer-Datenbank einen Protokoll-Identifizierer von
ABABBCBCCDCD auf. Dies ist eine ziemlich eindeutige Sequenz und wird nicht einfach bei Kommunikationen
auftauchen. Daher ist diese eindeutige Sequenz ein akzeptabler Protokoll-Identifizierer. Das nachste Feld in
der Protokoll-Identifizierer-Datenbank ist die Identifizierer-Version, welche ebenfalls als die Kopfzeilen-Version
bezeichnet wird. Dieses Feld wird verwendet, um es dem Format der Kopfzeile zu ermdéglichen, verandert zu
werden, wahrend derselbe grundsatzliche Protokoll-ldentifizierer beibehalten wird. Man erkennt in der Proto-
koll-ldentifizierer-Datenbank, dass die Protokoll-Identifizierer-Felder des ersten und des zweiten Datensatz
dieselben sind. Jedoch weisen diese zwei Eintrage unterschiedliche Identifizierer-Versionen auf, welche unter-
schiedliche Formate fir die Kopfzeile zulassen. Zum Beispiel sieht man in Eig. 7, dass der zweite Datensatz
das Format der Seriennummer aufweist, wobei 20 Bytes zugewiesen werden, wobei der erste Datensatz dass
Format der Seriennummer aufweist, wobei nur 15 Bytes verwendet werden. Diese Anderung in der Anzahl von
Bytes fiir die Seriennummer oder irgendeine Anderung der Vorrichtungs-ID (Kopfzeile) kann leicht durch Hin-
zufligen eines neuen Datensatz in die Protokoll-ldentifizierer-Datenbank realisiert werden. Der dritte Datensatz
in der Protokoll-ldentifizierer-Datenbank veranschaulicht einen dritten Protokoll-Identifizierer, seine Version,
und das entsprechende Format der Kopfzeile.

[0043] Nachdem der Protokoll-Identifizierer und die Identifizierer-Version der Ubertragung analysiert wurden,
um das Format der Kopfzeile zu bestimmen, kénnen die Vorrichtungs-ID oder die Kopfzeile analysiert bzw. ge-
parsed werden, um die Informationen dort drinnen zu bestimmen, wobei das Format des Kopfzeilenfelds, wel-
ches in der Protokoll-ldentifizierer-Datenbank gespeichert ist, verwendet wird. Nachdem diese Information,
welche in dem Format der Kopfzeile enthalten ist, bestimmt ist, wird das Kommunikationsformat bestimmt, wo-
bei die Eingabe-Format-Datenbank verwendet wird, welche in Fig. 8 veranschaulicht ist.

[0044] Die Eingabe-Format-Datenbank, welche in Fig. 8 veranschaulicht ist, enthalt eine Vielzahl von Daten-
satzen, welche Felder fur Informationen Gber die Kategorie der Vorrichtung, die Modell-ID, die Version des Pro-
tokolls, den Formattyp, das aktuelle Format, welches fir die Kommunikation verwendet wird, ebenfalls als das
Eingabeformat bezeichnet, und die Anzahl von Maschinen, welche gerade vorhanden sind, aufweisen, und
welche diesem speziellen Datensatz entsprechen. Wenn die Vorrichtungs-ID einer eingehenden Ubertragung
an das Steuerungs-/Diagnose-System 26 analysiert bzw. geparsed wird, um die Information zu bestimmen,
welche die Kategorie der Vorrichtung enthalt, die Modell-ID, und die Version des Protokolls, welches verwendet
wird, wird diese Information verwendet, um nach einem entsprechenden Datensatz in der Eingabeformat-Da-
tenbank zu suchen, um das Format der nachfolgenden folgenden Daten zu bestimmen. Zum Beispiel betragt,
wenn die Vorrichtungs-ID anzeigt, dass die Kategorie der Vorrichtung ein Kopierer ist, die Modell-ID ,FT1150"
in der Version des Protokolls, welches verwendet werden soll, 1,0, der erste Datensatz der Eingabeformat-Da-
tenbank passt zu diesem Datensatz, und der Formattyp wird als ,B" gefunden werden, was anzeigt, dass das
Kommunikationsformat, welches verwendet wird, binar ist, und die eingehenden Kommunikationen das Einga-
beformat verwenden, welches ein 32-Bit-Integer beinhaltet, welches ein Kopienzédhlung anzeigt, und ein
16-Bit-Integer, welches einen Papierstau anzeigt.

[0045] Bei der vorliegenden Anwendung kann der Inhalt der formatierten Daten, welche empfangen werden,
auf eine beliebige Art und Weise definiert werden. Eine Art und Weise, diesen Inhalt zu definieren, ist im Ein-
gabeformat-Feld in der Eingabeformatdatenbank, welche in Fig. 8 veranschaulicht ist, veranschaulicht. Ande-
re Art und Weisen, um Felder zu definieren, werden unten in Tabelle 1 dargelegt.
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TABELLE 1

Typ / Lange, Feld-Def.
Int/ 32
Int/ 16
ASCII /N
Byte /N, Feld-Def. ( (BitN), (JIS/X, ))
Bit/N
JIS/X X: Unbekannt
SHIFT JIS/X X: Unbekannt

[0046] Tabelle 1 veranschaulicht verschiedene An und Weisen, um das Format von Daten und der Felder
hiervon zu definieren. Die Daten werden definiert, indem mit ihrem Typ begonnen wird, zum Beispiel als Int,
welcher einen Integer bezeichnet. Andere mégliche Formate beinhalten ASCII-Formate, ob die Daten ein Byte,
ein Bit, in JIS oder Shift_JIS sind. JIS und Shift_JIS sind Japanische Industriestandards, welche bekannt und
Ublich sind, und demselben Zweck dienen wie ASCII.

[0047] Nach dem Typ folgt die Lédnge. Diese Lange kann fest sein, wie zum Beispiel auf 32 oder 16Bit-Integer
begrenzt, oder kann in dem Feld wie angezeigt definiert werden, wobei ,N" verwendet wird. , X" bedeutet, dass
die Lange von Informationen unbekannt oder undefiniert ist.

[0048] Nach dem Typ/der Lange, gibt es eine Felddefinition, welche nicht fir jeden Eintrag veranschaulicht
ist. Die Felddefinition kann verwendet werden, um irgendein Feld zu definieren, wie zum Beispiel eine Kopi-
en-Zahlung, eine Stau-Z&hlung oder irgendein anderer Parameter oder irgendeine andere Information, welche
Ubertragen wird. Zusatzlich zu den Felddefinitionen kénnen Unter-Felder definiert werden. Als ein Beispiel
weist das Feld Byte/N eine Felddefinition auf, welche zwei Unter-Felder beinhaltet. Diese Unter-Felder enthal-
ten darin Definitionen der Daten, welche sich in den Unter-Feldern befinden.

[0049] Zurick verweisend auf die Eingabe-Format-Datenbank wird, wenn die Vorrichtungs-ID anzeigt, dass
das Kopierermodell ,FT20" ist, und die Version des Protokolls, welches verwendet wird, 1,0 ist, das Format der
Kommunikation ein Typ-Langen-Wert (TLV) sein, und das Eingabe-Format wird ,TLV-Format 1", sein. Dies ist
ein vordefiniertes Format, welches an einer anderen Stelle, wie zum Beispiel einer Datei oder einer Datenbank,
gespeichert ist. Entsprechend braucht dieses Eingabe-Format-Feld der Eingabe-Format-Datenbank nicht die
gesamte Definition des Eingabe-Formats zu speichern, welche das Kommunikations-Protokoll ist, sondern
muss nur den Namen des Protokolls speichern, um die Struktur der Eingabe-Format-Datenbank zu vereinfa-
chen. Dies ermdglicht es einer Vielzahl von Vorrichtungen, dasselbe Eingabe-Format zu verwenden, und er-
fordert daher nicht, dass das Format fur jede der Vorrichtungen, welche dieses Eingabeformat verwendet, se-
parat gespeichert werden muss.

[0050] Die anderen Datensatze der Eingabeformat-Datenbank veranschaulichen einfach beispielhafte Infor-
mationen, und die exakten Eintrédge der verschiedenen Datenséatze sind nicht wichtig. Der dritte Datensatz ver-
anschaulicht die Informationen fur ein Faxgerat, der vierte Datensatz veranschaulicht die Informationen fur ei-
nen Drucker, und der fiinfte Datensatz veranschaulicht die Informationen firr eine Digitalkamera, wie zum Bei-
spiel die Ricoh DC-1-Digitalkamera, welche in dem U.S.-Patent Nr. 5,815,201, angemeldet am 21. Februar
1996, beschrieben ist, mit dem Titel ,External Communication Interface for a Digital Camera".

[0051] Das Feld ,installierte Anzahl" der Eingabeformat-Datenbank bezeichnet die Anzahl von Maschinen,
welche gerade vorhanden ist, und welche der Vorrichtung, welche in dem Datensatz beschrieben wird, ent-
spricht. Diese Nummer kann verwendet werden, um die Datenbank zu sortieren, oder fir einen beliebigen an-
deren Anlass, wie gewlnscht.

[0052] Esistfur eine Kommunikation, welche durch das Kontroll-/Diagnose-System 26 empfangen wird, mog-
lich, ohne eine Protokoll-ID zu beginnen. In diesem Fall wird weder die Protokoll-ldentifizierer-Datenbank, wel-
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che in Fig. 7 veranschaulicht ist, noch die Eingabeformat-Datenbank, welche in Fig. 8 veranschaulicht ist, ver-
wendet, um das Kommunikationsformat zu bestimmen. Stattdessen wird die Kommunikations-Protokoll-Da-
tenbank, welche in Fig. 9 veranschaulicht ist, verwendet, um das Kommunikationsprotokoll (das Format der
Daten) zu bestimmen, welches verwendet werden soll. Die Kommunikations-Protokoll-Datenbank beinhaltet
Datenansatze, welche Felder aufweisen, welche die Vorrichtungs-ID oder Kopfzeile definieren, die Anzahl von
Maschinen, welche das Protokoll, welches in den Datensatz definiert ist, unterstiitzen, das Verfahren, um das
Protokoll zu identifizieren, die Stelle des Datenformats des Protokolls, und kritische Felder, welche verwendet
werden, um das Protokoll zu identifizieren.

[0053] Wenn bei der eingehenden Kommunikation kein Protokoll-ldentifizierer enthalten ist, wird die einge-
hende Kommunikation geprift, um zu sehen, ob ihr Format mit irgendeinem der Anzahl von vordefinierten For-
maten, welche in der Kommunikations-Datenbank dargelegt sind, Uibereinstimmt. Das Feld in der Kommunika-
tions-Protokoll-Datenbank, welches die kritischen Felder genannte wird, welche das Protokoll identifizieren,
definieren Werte von Feldern der eingehenden Kommunikation, welche Gbereinstimmen muissen, um heraus
zu finden, ob die Kommunikation mit dem Datensatz in der Kommunikations-Protokoll-Datenbank (berein-
stimmt.

TABELLE 2

KRITISCHE FELDER
(B10, 48-57) (Bl1,48-47) (B13, 48-57) (B14,48-57)
(B15,255) (b2120,1) (B20,48-57) (B21,48-57)

(B22, 48-57) (B23, 48-57)
(b0, 1) (bl,1) (b2,1) (b8,1) (b9,1) (b10,1)
(b255,0) (b256,0) (b257,1) (b258,1)

[0054] Tabelle 2, welche die kritischen Felder veranschaulicht, beinhaltet einen ersten Eintrag, welcher mit
dem ersten Datensatz in der Kommunikations-Protokoll-Datenbank verwendet wird, und einen zweiten Eintrag,
welcher mit dem zweiten Datensatz der Kommunikations-Protokoll-Datenbank verwendet wird. Der erste Ein-
trag in der obigen Tabelle beginnt mit (B10, 48-57), (B11, 48-57) etc.. Die Information, welche jeweils in den
Klammern steht, definiert eine kritische Begrenzung. Der GroRbuchstabe ,B", gefolgt von der 10, zeigt an, dass
Byte 10 der eingehenden Kommunikation einen Wert zwischen und einschlieRlich 48 und 57 aufweisen muss.
Dies entspricht der ASClI-Darstellung der Zahlenzeichen Null bis einschlieRlich Neun. Ahnlich definieren die
anderen kritischen Felder des ersten Eintrags in der Tabelle andere Anforderungen der verschiedenen Bytes.

[0055] Der zweite Eintrag in Tabelle 2 verwendet Kleinbuchstaben ,b™s um einzelne Anforderungen innerhalb
der eingehenden Kommunikation anzuzeigen. Zum Beispiel bezeichnet (b0, 1) dass das Byte Null der emp-
fangenen Kommunikation den Wert 1 aufweisen muss.

[0056] Die vorliegende Erfindung analysiert eingehende Kommunikationen ohne Protokoll-Identifizierer, in-
dem zuerst bestimmt wird, ob eine eingehende Kommunikation mit den kritischen Feldern, welche in der Kom-
munikations-Protokoll-Datenbank definiert sind, Gbereinstimmt. Die Kommunikations-Protokoll-Datenbank be-
inhaltet ein Feld, welches die Anzahl der Maschinen definiert, welche das Protokoll unterstiitzen. Dies ermog-
licht, dass die kritischen Felder, geprift werden kdnnen, indem mit dem am haufigsten verwendeten Kommu-
nikationsprotokoll begonnen wird, um die Suchzeit méglichst effizient zu verwenden, und eine Ubereinstim-
mung innerhalb der Kommunikations-Protokoll-Datenbank am wahrscheinlichsten zu erhalten.

[0057] Sobald ein Datensatz innerhalb der Kommunikations-Protokoll-Datenbank identifiziert worden ist,
dass er mit einem eingehenden Kommunikationsprotokoll Gibereinstimmt, wird das Verfahren des Identifizie-
rens des Protokolls innerhalb des Datensatzes der Kommunikations-Protokoll-Datenbank geprift, um zu er-
mitteln, wie das Kommunikationsprotokoll geprift werden soll. Zwei Verfahren des ldentifizierens des Proto-
kolls, welches verwendet werden soll, beinhalten das Lesen einer Identifikation innerhalb der Kopfzeile einer
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Anzeige des Protokolls, welches verwendet werden soll, oder eine feste Formatidentifikation, was bedeutet,
dass es nur ein eindeutiges Kommunikationsprotokoll gibt, welches den kritischen Feldern entspricht.

[0058] Wenn das Kopfzeilenidentifizierungsverfahren verwendet werden soll, um das Kommunikationsproto-
koll zu bestimmen, muss die Kopfzeile gelesen werden, um eine Identifikation hierin zu bestimmen, welche
dass Datenformat bezeichnet, welches verwendet werden soll. In diesem Fall muss die Vorrichtungs-ID oder
das Kopfzeilenfeld innerhalb des Datensatzes gepruft werden, um die Stelle der Format-ID zu bestimmen, wel-
che innerhalb der Kopfzeile enthalten ist. Als ein Beispiel kann die Vorrichtungs-ID oder die Kopfzeile innerhalb
der Kommunikations-Protokoll-Datenbank gleich oder ahnlich wie die Vorrichtungs-ID (Kopfzeile) 264 sein,
welche in Fig. 6 veranschaulicht wird, aber zusatzlich ein Format-ID-Feld enthalten, welches gelesen wird, um
zu bestimmen, welche der Vielzahl von Datenformaten, welche den kritischen Feldern des ersten Datensatzes
entspricht, verwendet werden soll. Zum Beispiel wird die Format-ID in den Bytes 20-23 der empfangenen Kom-
munikation gespeichert. Sobald die Format-ID bestimmt ist, wird die Datenbank, welche an der Stelle der Da-
tenformate des Protokollfelds der Kommunikations-Protokoll-Datenbank definiert ist, durchsucht, um das aktu-
elle Datenformat zu bestimmen. Zum Beispiel wird die Datenbank ,CSSDATA.DB" verwendet, wie in Fig. 10
veranschaulicht wird. In Fig. 10 wird die Datenbank veranschaulicht, wie sie ein Format-ID-Feld enthalt, ein
Formattypfeld und das aktuelle Datenformat. Sobald die Vorrichtungs-ID der eingehenden Kommunikation ge-
lesen wird, kann die Format-ID, welche innerhalb der Kopfzeile enthalten ist, bestimmt werden, und die Daten-
bank, wie zum Beispiel in Fig. 10 veranschaulicht, verwendet werden, um das Datenformat zu bestimmen.

[0059] Die Fig. 11A-Fig. 11D veranschaulichen ein Verfahren um das Kommunikationsprotokoll zu bestim-
men, welches von einer Kommunikation verwendet wird. Dieses Verfahren wird bevorzugt durch das Steue-
rungs-/Diagnose-System 26 ausgeflihrt, kann aber durch eine beliebige Vorrichtung ausgefiihrt werden, wel-
che Kommunikationen empfangt, welche das darin enthaltene Format aufweisen muss. Nachdem Beginn emp-
fangt Schritt 302 die Anfangskommunikation. Schritt 304 priift dann, ob die Kommunikation, welche empfangen
worden ist, mit einem Protokoll-ldentifizierer, wie zum Beispiel einem Protokoll-Identifizierer, welcher in der
Protokoll-Identifizierer-Datenbank definiert worden ist, beginnt. Wenn sie das tut, sucht Schritt 306 die Proto-
koll-Identifizierer-Datenbank, welche in Fig. 7 veranschaulicht ist, nach dem Protokoll-ldentifizierer und dem
Identifizierer oder der Kopfzeilenversion ab. Dieser Schritt ist eine Suche nach den Datensatzen innerhalb der
Protokoll-Identifizierer-Datenbank nach einem Datensatz, welcher mit dem Protokoll-Identifizierer und einer
Version der empfangenen Kommunikation Ubereinstimmt. Alternativ kann die |dentifizierer-Version von der
Protokoll-Identifizierer-Datenbank und vom Prifen weggelassen werden. Schritt 308 ermittelt dann, ob der
Protokoll-Identifizierer und die Version innerhalb eines Datensatzes der Protokoll-Identifizierer-Datenbank ge-
funden wurden. Wenn sie nicht innerhalb dieser Datenbank gefunden werden, wird ein Fehler zurlick gesen-
det. Als Alternative, um einen Fehler zuriick zusenden, fahrt der Ablauf mit Verfahren B fort, welches in
Fig. 11C veranschaulicht ist, um das Kommunikationsprotokoll zu bestimmen, so als ob der Protokoll-Identifi-
zierer nicht existieren wirde.

[0060] Wenn Schritt 308 ermittelt, dass es einen entsprechenden Protokoll-ldentifizierer gibt, und eine Versi-
on innerhalb der Protokoll-Identifizierer-Datenbank gefunden wird, fahrt der Ablauf mit Schritt 310 fort, welcher
das Format der Kopfzeile von der Protokoll-Identifizierer-Datenbank liest. In Schritt 312 wird die Vorrich-
tungs-ID oder Kopfzeile (d.h. 264 von Eig. 6) analysiert bzw. geparsed, um die Information innerhalb der ver-
schiedenen Felder der Kopfzeile zu ermitteln, welche das Format der Kopfzeile, welches in der Protokoll-Iden-
tifizierer-Datenbank ermittelt worden ist, verwendet. Schritt 314 sucht dann die Eingabeformat-Datenbank, wel-
che in Fig. 8 veranschaulicht ist, nach einem Datensatz ab, welcher mit der Vorrichtung tbereinstimmt, welche
mit den Feldern der Vorrichtungs-ID (Kopfzeile) Gbereinstimmt. Zum Beispiel wird die Eingabeformat-Daten-
bank nach der Kategorie der Vorrichtung, der Modell-ID, und der Version des Protokolls durchsucht. Wenn
Schritt 316 ermittelt, dass innerhalb der Eingabeformatdatenbank kein ubereinstimmender Datensatz gefun-
den worden ist, wird ein Fehler zuriick gesendet. Alternativ liest, wenn ein Ubereinstimmender Datensatz ge-
funden wird, Schritt 318 den Formattyp und das Eingabeformat aus dem Ubereinstimmenden Datensatz der
Eingabeformat-Datenbank und sendet diese Formatinformationen an das Verfahren, zuruck, welches das Ver-
fahren der Fig. 11A-Fig. 11D aufgerufen hat (d.h., ein Hauptroutine zur Verarbeitung eingehender Kommuni-
kationen des Steuerungs-/Diagnose-Systems 26).

[0061] Das Flussdiagramm, welches in Fig. 11C veranschaulicht ist, wird dann aufgerufen, wenn die einge-
hende Kommunikation nicht mit einem Protokoll-Identifizierer beginnt, und kann ebenfalls verwendet werden,
wenn der Protokoll-Identifizierer, welcher von der eingehenden Kommunikation verwendet wird, gefunden wird.
In Fig. 11C erhalt Schritt 320 den Datensatz in der Kommunikations-Protokoll-Datenbank, welcher die grofite
Anzahl an installierten Maschinen aufweist. Zum Beispiel enthalt der erste Datensatz in der Kommunikati-
ons-Protokoll-Datenbank 99.000 Maschinen, welche das Protokoll unterstiitzen, welches durch diesen Daten-
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satz definiert wird. Schritt 322 ermittelt dann, ob die kritischen Felder dieses Datensatzes mit dem Format der
empfangenen Kommunikation tbereinstimmen. Dies wird ermittelt, indem geprft wird, ob die Anforderungen
an die kritischen Felder mit der Auslegung der empfangenen Kommunikation Ubereinstimmen. Wenn sie es
nicht tun, prift Schritt 234, um zu sehen, ob alle Datensatze der Kommunikations-Protokoll-Datenbank gepriift
worden sind. Wenn alle Datensatze geprift worden sind, wird ein Fehler zurtick gesendet, welcher anzeigt,
dass kein Kommunikationsprotokoll welches mit der empfangenen Kommunikation tbereinstimmt, gefunden
worden ist. Alternativ fahrt, wenn nicht alle Datensatze gepriift worden sind, der Ablauf von Schritt 324 zu
Schritt 326, welcher einen Datensatz aus der Kommunikationsprotokoll-Datenbank enthalt, welcher die nachst
héhere Anzahl von Maschinen aufweist fort, und der Ablauf kehrt zu Schritt 322 zurlick, welcher ermittelt, ob
dieser Datensatz mit den kritischen Feldern Gbereinstimmt. Wenn ermittelt wird, dass die Felder in Schritt 322
Ubereinstimmen, fahrt der Ablauf mit Schritt 328 in Fig. 11D fort, welcher das ,Protokoll-ldentifizierungs-Ver-
fahren"-Feld innerhalb der Kommunikations-Protokoll-Datenbank liest, um das Verfahren zu ermitteln, welches
verwendet wird, um das Protokoll zu identifizieren. Wenn das Verfahren, welches verwendet wird, um das Pro-
tokoll zu identifizieren, das Kopfzeilen-ldentifizierungs-Verfahren ist, fahrt der Ablauf mit Schritt 332 fort, wel-
cher die Vorrichtungs-ID (Kopfzeile) liest, welche das definierte Format der Kopfzeile, welche in der Kommu-
nikations-Protokoll-Datenbank dargestellt ist, enthalt, um das Format-ID-Feld zu lokalisieren. Schritt 334 liest
dann die Datenbank, welche an der Stelle des Datenformats des Protokolls der Kommunikations-Protokoll-Da-
tenbank definiert ist (d.h., Fig. 10), um das Datenformat zu ermitteln, welches von der empfangenen Kommu-
nikation verwendet wird. Die Formatinformation wird dann zuriickgesendet.

[0062] Wenn Schritt 328 ermittelt, dass das Verfahren zur Identifizierung des Protokolls des Datensatzes eine
Identifizierung eines festen Formates ist, was bedeutet, dass es nur ein Format gibt, welches mit dem Daten-
satz, welcher mit den kritischen Feldern der ankommenden Kommunikation Ubereinstimmt, entspricht, ermittelt
Schritt 330 das Kommunikationsprotokoll auf irgendeine von drei Art und Weisen. Zuerst wird das Format direkt
in dem Feld ,Stelle von Datenformaten des Protokolls" gespeichert, und dieses Feld wird gelesen, um das
Kommunikationsprotokoll zu ermitteln. Als eine Alternative gibt es eine Datei, welche innerhalb des Feldes
,Stelle von Datenformaten des Protokolls" identifiziert wird, und diese Datei wird gelesen, um das Kommuni-
kationsprotokoll zu ermitteln. Als eine weitere Alternative identifiziert das Feld ,Stelle der Datenformate des
Protokolls" eine Datenbank, welche gesucht wird, um einen Datensatz zu finden, welcher dem Datensatz in
der Kommunikations-Protokoll-Datenbank entspricht und diese weitere Datenbank wird durchsucht, um die
Formatinformation zu finden. Die Formatinformation, welche gefunden wird, wird dann zurtick gesendet und
der Prozess endet.

[0063] Die Eig. 12A-Fig. 12C veranschaulichen einen Prozess, um ankommende Kommunikationen zu be-
arbeiten, welche entweder durch das Kontroll-/Diagnose-System 26 oder die Vorrichtung ausgefihrt wird, wel-
che hiermit verbunden ist. Dieser kann verwendet werden, um jegliche Information zu kommunizieren, ein-
schlieBlich des Typs von Informationen, welcher in dem U.S.-Patent 5,412,779 kommuniziert wird, bezeichnet
mit ,Method and Appaxatus for Controlling and Communicating with Business Office Devices".

[0064] Nachdem das Kommunikationsformat oder Protokoll bestimmt ist, wobei die Flussdiagramme der
Fig. 11A-Fig. 11D verwendet werden, wird der Prozess von Fig. 12 gestartet, und eine Analyse- bzw. Par-
sing-Routine wird in Schritt 352 aufgerufen, welche die empfangenen formatierten Daten, wie zum Beispiel die
formatierten Daten 266, analysiert bzw. parsed, wie in Eig. 6 veranschaulicht. Die Analyse bzw. das Parsen,
wird verwendet, um Befehle, Parameter oder andere Informationen zu bestimmen, welche in der Kommunika-
tion enthalten sind. Schritt 354 bestimmt dann, ob irgendeine andere Kommunikation oder Funktion ausgebil-
det werden soll oder ob der Kommunikationsprozess beendet ist. Wenn der Kommunikationsprozess beendet
ist, fahrt der Ablauf mit Prozess E, welcher in Fig. 12C veranschaulicht ist, fort. Wenn der Prozess nicht been-
det ist, fahrt der Ablauf mit Schritt 356 fort, welcher ermittelt, ob es eine unbekannte Zeichenkette oder Ab-
schnitt der empfangenen Kommunikation gibt. Wenn dem so ist, fahrt der Ablauf mit Schritt 358 fort, welcher
ermittelt, ob es einen Bedarf gibt, dieses Problem einer unbekannten Zeichenkette an die Ubertragende Vor-
richtung zu kommunizieren. Wenn es den Bedarf der Kommunikation gibt, fahrt der Ablauf mit Schritt 360 fort,
welcher eine Nachricht an die Ubertragende Vorrichtung sendet, welche das Problem der unbekannten Zei-
chenkette anzeigt. Wenn es keinen Bedarf der Kommunikation gibt, kehrt der Ablauf von Schritt 358 zurlick
zum Anfang des Flussdiagramms fort, welches in Fig. 12A veranschaulicht ist.

[0065] Wenn Schritt 356 ermittelt, dass es keine unbekannte Zeichenkette gibt, ermittelt Schritt 362, ob eine
Aktion ausgefuhrt werden muss. Diese Aktion konnte als Antwort auf den empfangenen Befehl erfolgen, oder
eine Anforderung fiir eine Anderung sein, oder das Lesen von Speicherinhalten. Wenn keine Aktion ausgefiihrt
werden muss, fahrt der Ablauf mit Schritt 364 fort, welcher ermittelt, ob ein Parameter erforderlich ist. Wenn
ein Parameter erforderlich ist, fihrt Schritt 366 weiter eine Analyse bzw. ein Parsing aus, um den Parameter
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zu ermitteln. Schritt 368 ermittelt dann, ob die Analyse bzw. das Parsing beendet ist, oder ob es ein Problem
mit einer unbekannten Zeichenkette gibt. Wenn es eine unbekannte Zeichenkette gibt (JA in Schritt 368), fahrt
der Ablauf mit Schritt 358 fort. Ansonsten fiihrt, wenn feststeht, dass der Prozess in Schritt 368 beendet ist,
oder in Schritt 364 bestimmt wird, dass keine Parameter erforderlich sind, Schritt 370 die erforderliche Aktion
aus. Diese kann jeder Typ von Aktion sein, einschlie3lich des Lesens von Speicherstellen innerhalb der Vor-
richtung, das Andern des Inhalts eines Speichers, das Betreiben von Komponenten der Vorrichtung, oder ir-
gendeine gewtlinschte Aktion. Von Schritt 370 aus fahrt der Prozess mit dem Prozess F fort, welcher in
Fig. 12B veranschaulicht ist.

[0066] In Fig. 12B ermittelt Schritt 372, ob es erforderlich ist, eine Nachricht zu senden. Wenn es nicht erfor-
derlich ist eine Nachricht zu senden, kehrt der Ablauf an den Anfang von Fig. 12A zuriick. Wenn die Notwen-
digkeit besteht, eine Nachricht zu senden, fahrt der Ablauf von Schritt 372 nach 374 fort, welcher die Nachricht
verschlusselt, welcher das vorher bestimmte Kommunikationsprotokoll verwendet. Schritt 376 bestimmt dann,
ob die Nachricht fertig ist, was bedeutet, ob die Nachricht vollstandig ist, um versendet zu werden ist, oder ob
es notwendig ist zu warten? Wenn die Nachricht nicht zum versenden fertig ist, wird die Nachricht in einen Puf-
fer oder eine Warteschlange gesteckt, und kehrt zum Anfang des Prozesses zurlick, welcher in Fig. 12A ver-
anschaulicht ist. Wenn Schritt 376 ermittelt, dass die Nachricht zum versenden fertig ist, fahrt der Ablauf mit
Schritt 378 fort, welcher die Nachricht in ein Paket zur Ubertragung packt. Schritt 380 Ubertragt dann die Nach-
richt und Schritt 382 leert eine Nachrichtenwarteschleife. Der Ablauf kehrt dann zum Anfang des Prozesses
zurlick, welcher in Fig. 12A veranschaulicht ist.

[0067] Wenn Schritt 354 bestimmt, dass der Kommunikationsprozess beendet ist, fahrt der Ablauf mit dem
Prozess E, welcher in Fig. 12C veranschaulicht ist, fort. In Fig. 12C bestimmt Schritt 384, ob die Nachrichten-
warteschlange leer ist. Wenn sie es ist, endet der Prozess. Wenn die Nachrichtenwarteschlange nicht leer ist,
packt Schritt 386 die Nachricht zum Versenden in Pakete, Schritt 388 lbertragt die Nachricht, und Schritt 390
leert die Nachrichtenwarteschlange. Der Kommunikationsprozess endet dann.

[0068] Fia. 13 ist ein erstes Beispiel, welches verwendet wird, um den Betrieb der Erfindung zu erklaren. So-
wohl in den Beispielen von Fiq. 13, als auch Eig. 14, gibt es eine obere Reihe, welche Bytenummern anzeigt,
und eine untere Reihe, welche den Inhalt der Kommunikation anzeigt. Das Beispiel in Eig. 13 ist eine empfan-
gene Kommunikation, welche mit einem Protokoll-ldentifizierer beginnt, einschlieRlich einer Versionsnummer
in Bytes 1-8. Der Protokoll-Identifizierer ist ABABBCBCCDCD, gefolgt von einer Versionsnummer in den Bytes
7 und 8, welche 0101 ist. Weiter zeigen die Bytes 9—12 die Kategorie der Vorrichtung an, gefolgt von Bytes 13
bis einschlieRlich 22, welche die Modell-ID beinhalten. Weiter sind die Bytes 23 bis einschlie3lich 37 eine Finf-
zehn-Byte-Seriennummer, gefolgt von Bytes 38-42, welche funf Bytes der Version des Protokolls sind. Weiter
gibt es in Fig. 13 Bytes 43-92, welche eine 50-Byte-Vorrichtungstelle ist. In diesem besonderen Beispiel wer-
den die Bytes 4345 verwendet, um den Typ von Informationen, welcher in der Adresse enthalten ist anzuzei-
gen, Null wird fir eine Stralenadresse verwendet, 1 wird fir eine Telefonnummer verwendet, und 2 wird fur
eine E-Mail Adresse verwendet. Bei diesem Beispiel ist, da der Wert von Bytes 43-45 Eins betragt, die Infor-
mation, welche folgt, eine Telefonnummer.

[0069] Die Bytes 93-98 sind die formatierten Daten, welche kommuniziert worden sind. Die formatierten Da-
ten, sind in dem Typ-Wert-Format und enthalten Zwei Bytes des Typs welcher 8001 ist gefolgt von vier Bytes
des Inhalts in Bytes 95-98, welche eine unnormale Papierstauzahlung bezeichnen.

[0070] Um die aktuell formatierten Daten in den Bytes 93-98 zu lesen, ermittelt die vorliegende Erfindung,
dass die Kommunikation mit einem Protokoll-Identifizierer in Bytes 1-8 beginnt, und schlagt das Format der
Kopfzeile, welche in den Bytes 9-92 enthalten ist, in der Protokoll-ldentifizierer-Datenbank nach, wie in Fig. 7
veranschaulicht ist. Der erste Datensatz der Protokoll-ldentifizierer-Datenbank in Fig. 7 stimmt mit dem Proto-
koll-Identifizierer und der Version uberein, welche in Fig. 13 enthalten sind. Sobald die Information in der Kopf-
zeile (Bytes 9-92) gelesen wird, wird die Eingabeformat-Datenbank durchsucht, um Informationen zu finden,
welche mit den Informationen in der Kopfzeile tUbereinstimmen. Es gibt keinen Datensatz in der Eingabefor-
mat-Datenbank, welche in Fig. 8 veranschaulicht ist, welche genau der Fig. 13 entspricht. Jedoch wiirde in der
Realitat, und wenn es einen genauen Betrieb der Erfindung gibt, solch einen Datensatz existieren. In diesem
Fall wirde die Version des Protokolls, welches in den Bytes 38-42 enthalten ist, anzeigen, dass sich die for-
matierten Daten im Typ-Wert-Format befinden. Die Information, welche Byte 92 folgt, wird entsprechend des
bestimmten Typ-Wert-Formats, welches vorher definiert worden ist und in dem Kontroll-/Diagnose-System ge-
speichert ist, analysiert bzw. geparsed.

[0071] Eiq. 14 ist ein zweites Beispiel einer empfangenen Kommunikation. Dieses Beispiel beginnt nicht mit
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einem Protokoll-ldentifizierer. Entsprechend wird das Steuerungs-/Diagnose-System das Format der lbertra-
genen Informationen analysieren, um zu bestimmen, ob es kritische Felder gibt, welche mit der empfangenen
Kommunikation Ubereinstimmen. Bei diesem Beispiel stimmt die empfangene Kommunikation mit den kriti-
schen Feldern tberein, welche im ersten Eintrag der Tabelle 2 der Spezifikation, welche dem ersten Eintrag in
der Kommunikations-Protokoll-Datenbank von Fig. 9 entspricht, definiert. Entsprechend wird die Vorrich-
tungs-ID oder das Kopfzeilenformat in der Kommunikations-Protokoll-Datenbank nachgeschlagen, um zu be-
stimmen, dass die Bytes 20-23 eine Format-ID enthalten. Der Wert der Bytes 20-23 betragt Zwei. Diese For-
mat-ID wird in der Datenbank nachgeschlagen welche in Fig. 10 veranschaulicht ist, welche anzeigt, dass die
Daten, welche folgen, sich im 32-Bit-Integer befinden, was eine Kopien-Zahlung anzeigt. Die Kopien-Zahlung
wird in den Bytes 24-27 des Beispiels in Fig. 14 angezeigt.

[0072] Die verschiedenen Datenbanken, welche von der Erfindung verwendet werden, werden einfach upge-
datet, upgegradet, und erweitert, was eine hohe Flexibilitdt bei der Verwendung von neuen Kommunikati-
ons-Protokollen gibt. Weiter wird, wenn das Steuerungs-/Diagnose-System 26 weil3, welches Protokoll die Ma-
schine, welche Gberwacht wird, verwendet, die Kommunikation durch das Steuerungs-/Diagnose-System 26
leicht ausgeldst. Weiter kdnnen die Lehren ber die Verwendung der Datenbank ebenfalls auf die Vorrichtung
oder Maschine angewendet werden, welche tUberwacht wird.

[0073] Diese Erfindung kann zweckmaRig realisiert werden, wobei ein herkdmmlicher Digital-Computer fur
allgemeine Zwecke verwendet wird oder ein Mikroprozessor welcher entsprechend der Lehren der vorliegen-
den Spezifikation programmiert ist, was fur Computer-Fachleute offensichtlich sein wird. Entsprechende Soft-
warecodierung kann durch bewanderte Programmierer basierend auf den Lehren der vorliegenden Erfindung
leicht erstellt werden, wie fur Software-Fachleute leicht ersichtlich ist. Die Erfindung kann ebenfalls durch die
Erstellung von anwendungsspezifischen integrierten Schaltkreisen implementiert werden, oder durch Verbin-
den eines entsprechenden Netzwerks von herkdmmlichen Bauelement-Schaltungen, wie fir Fachleute leicht
ersichtlich ist Die vorliegende Erfindung beinhaltet ein Computerprogramm-Produkt, welches ein Speicherme-
dium ist, welches Anweisungen beinhaltet, welche verwendet werden kénnen, um einen Computer zu pro-
grammieren, um einen Prozess der Erfindung auszufiihren. Das Speichermedium kann, ist aber nicht be-
schrankt auf, jede Art von Platte, einschlieRlich Disketten, optische Platten, CD-ROMSs, und Magneto-Optische
Platten, ROMs, RAMs, EPROMs, EEPROMSs, magnetische oder optische Karten, oder jede Art von Medium
beinhalten, welches geeignet ist, um elektronische Anweisungen zu speichern.

[0074] Offensichtlich sind viele Modifikationen und Variationen der vorliegenden Erfindung angesichts der obi-
gen Lehren moglich. Es versteht sich daher, dass innerhalb des Geltungsbereiches der beigefligten Anspriiche
die Erfindung, anders als speziell hierin beschrieben, ausgefihrt werden kann.

Patentanspriiche

1. Verfahren zum Kommunizieren, welches folgende Schritte umfasst:
a) Ubertragen von Informationen von einer ersten Vorrichtung zu einer zweiten Vorrichtung;
b) Empfangen der Informationen, welche Gbertragen worden sind, durch die zweite Vorrichtung;
gekennzeichnet durch
c) Bestimmen (304) durch die zweite Vorrichtung, ob die Informationen, welche Uibertragen worden sind, einen
Protokoll-Identifizierer beinhalten; und, falls der Protokoll-lIdentifizierer beinhaltet ist (308), werden weiter die
folgenden Schritte ausfihrt:
d) Bestimmen (310) eines Formats einer Vorrichtungs-ID, welche in den Gbertragenen Informationen beinhaltet
ist, und zwar basierend auf dem Protokoll-Identifizierer, und zwar durch die zweite Vorrichtung,
e) Analyse bzw. Parsen (312) der Vorrichtungs-ID durch die zweite Vorrichtung, wobei das bestimmte Format
verwendet wird; und
f) Bestimmen (314) des Formats der Ubertragenen Daten oder der Daten, welche Ubertragen werden sollen,
durch die zweite Vorrichtung, basierend auf der analysierten bzw. geparsten Vorrichtungs-ID.

2. Verfahren gemaR Anspruch 1, bei welchem der Schritt des Bestimmens des Datenformats folgendes
umfasst:
Formatinformationen aus einer Datenbank lesen, welche zur Vorrichtungs-ID passen bzw. mit ihr Gbereinstim-
men, um die Ubertragenen Daten zu analysieren bzw. zu parsen.

3. Verfahren gemal Anspruch 2, bei welchem der Schritt des Bestimmens des Formats der Vorrich-

tungs-ID weiter folgendes umfasst:
Nachschlagen des Protokoll-ldentifizierers in einer Datenbank, um das Format der Vorrichtungs-ID zu bestim-
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men, welches dem Protokoll-Identifizierer entspricht.

4. Verfahren gemaf Anspruch 3, bei welchem der Schritt des Nachschlagens folgendes umfasst:
Analyse bzw. Parsen der Vorrichtungs-ID, wobei das Format der Vorrichtungs-ID verwendet wird, welches be-
stimmt wurde.

5. Verfahren gemaR Anspruch 1, bei welchem, wenn der Bestimmungsschritt ¢) bestimmt, dass der Proto-
koll-Identifizierer nicht beinhaltet ist, dann der folgende Schritt ausgefihrt wird:
Bestimmen, ob die Informationen, welche Ubertragen worden sind, im gleichen Format eingerichtet sind, wie
ein vorher festgelegtes Format.

6. Verfahren gemafR Anspruch 1, bei welchem, wenn der Bestimmungsschritt c) bestimmt, dass der Proto-
koll-Identifizierer nicht beinhaltet ist, dann der folgende Schritt ausgefihrt wird:
Bestimmen, ob die Informationen, welche Ubertragen worden sind, eine Vielzahl von Feldern aufweisen, wel-
che ein gleiches Format aufweisen wie eines aus einer Vielzahl von vorher festgelegten Formaten.

7. Verfahren gemaR Anspruch 4, bei welchem, wenn der Bestimmungsschritt ¢) bestimmt, dass der Proto-
koll-Identifizierer nicht beinhaltet ist, dann der folgende Schritt ausgefihrt wird:
Bestimmen, ob die Informationen, welche Ubertragen worden sind, eine Vielzahl von Feldern aufweisen, wel-
che ein gleiches Format aufweisen wie eines aus einer Vielzahl von vorher festgelegten Formaten, und zwar
durch fortschreitendes Vergleichen der Vielzahl von Feldern mit der Vielzahl von vorher festgelegten Formaten,
und zwar in einer Reihenfolge, welche mit einem vorher festgelegten Format beginnt, welches am gebrauch-
lichsten ist.

8. Verfahren gemafR Anspruch 7, bei welchem, wenn der Bestimmungsschritt c) bestimmt, dass der Proto-
koll-Identifizierer nicht beinhaltet ist, dann der folgende Schritt ausgefihrt wird:
Bestimmen, ob die Informationen, welche Ubertragen worden sind, eine Vielzahl von Feldern aufweisen, wel-
che ein gleiches Format aufweisen wie eines aus einer Vielzahl von vorher festgelegten Formaten, und zwar
durch fortschreitendes Vergleichen der Vielzahl von Feldern mit der Vielzahl von vorher festgelegten Formaten,
und zwar in einer allgemein absteigenden Reihenfolge von einem am meisten gebrauchlichen bis zu einem am
wenigsten gebrauchlichen Format.

9. Verfahren geman Anspruch 8, welches weiter folgenden Schritt umfasst: Sortieren der vorher festgeleg-
ten Formate vom am meisten gebrauchlichen bis zum am wenigsten gebrauchlichen Format.

10. Verfahren gemaR Anspruch 1, bei welchem der Ubertragungsschritt folgendes umfasst:
Ubertragen der Informationen von einer Geschéftsbiiro-Vorrichtung.

11. Verfahren gemaR Anspruch 1, bei welchem der Ubertragungsschritt folgendes umfasst:
Ubertragen der Informationen von der ersten Vorrichtung, welche ein Kopierer ist.

12. Verfahren geméaR Anspruch 1, bei welchem der Ubertragungsschritt folgendes umfasst: Ubertragen der
Informationen von der ersten Vorrichtung, welche ein Drucker ist.

13. Verfahren gemaR Anspruch 1, bei welchem der Ubertragungsschritt folgendes umfasst:
Ubertragen der Informationen von der ersten Vorrichtung, welche ein Faxgerét ist.

14. Verfahren gemaR Anspruch 1, bei welchem der Ubertragungsschritt das Ubertragen der Informationen
von einer ersten Vorrichtung umfasst, welche eine Digitalkamera ist.

15. Verfahren gemafR Anspruch 5, bei welchem der Schritt des Bestimmens, das vorher festgelegte Format
pruft, welches Werte anzeigt, welche vorhanden sein missen, um zu bestimmen, ob es ein gleiches Format
gibt.

16. Verfahren gemafl Anspruch 15, bei welchem der Schritt des Bestimmens, das vorher festgelegte For-
mat prift, welches Werte von wenigstens einem der Bits und Bytes anzeigt, welche vorhanden sein mussen,
um zu bestimmen, ob es ein gleiches Format gibt.

17. Verfahren gemafl Anspruch 1, bei welchem der Schritt f) folgendes umfasst:
Nachschlagen von Informationen uber das Format, welches durch die erste Vorrichtung verwendet wird, in ei-
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ner Datenbank, welche eine Vielzahl von Formatinformationen enthalt und wobei die Informationen, welche
durch die erste Vorrichtung Ubertragen werden, analysiert bzw. geparst werden, indem die Formatinformatio-
nen verwendet werden, welche in dem Nachschlageschritt bestimmt werden.

18. System zum Kommunizieren, welches folgendes umfasst:
eine erste Vorrichtung zum Ubertragen von Informationen;
eine zweite Vorrichtung, welche die Ubertragenen Informationen von der ersten Vorrichtung empfangt, wobei
das System dadurch gekennzeichnet ist, dass die zweite Vorrichtung weiter folgendes beinhaltet:
erstes Mittel, um zu bestimmen, ob die Informationen, welche Ubertragen worden sind, einen Protokoll-ldenti-
fizierer beinhalten; und
zweites Mittel, um ein Format einer Vorrichtungs-ID zu bestimmen, welche in den Gbertragenen Informationen
beinhaltet ist, basierend auf dem Protokoll-Identifizierer, falls der Protokoll-Identifizierer beinhaltet ist;
Mittel zum Analysieren bzw. Parsen einer Vorrichtungs-ID, welche das bestimmte Format verwendet; und
drittes Mittel, um das Format der Daten, oder der Daten, welche Ubertragen werden sollen, basierend auf der
analysierten bzw. geparsten Vorrichtungs-ID zu bestimmen.

19. System gemal Anspruch 18, wobei das zweite Mittel zum Bestimmen folgendes umfasst:
Mittel, um den Protokoll-Identifizierer in einer Datenbank nachzuschlagen, um das Format der Vorrichtungs-1D
zu bestimmen, welche dem ldentifizierer entspricht.

20. System gemafl Anspruch 19, wobei das Mittel zum Nachschlagen folgendes umfasst:
Mittel, um die Vorrichtungs-ID syntaktisch zu analysieren, wobei das Format der Vorrichtungs-ID verwendet
wird, welches bestimmt wurde.

21. System gemal Anspruch 18, wobei, wenn das erste Mittel bestimmt, dass der Protokoll-Identifizierer
nicht beinhaltet ist, ein viertes Bestimmungs-Mittel bestimmt, ob die Informationen, welche lbertragen worden
sind, im gleichen Format eingerichtet sind, wie ein vorher festgelegtes Format.

22. System gemal Anspruch 18, wobei, wenn das erste Mittel bestimmt, dass der Protokoll-Identifizierer
nicht beinhaltet ist, ein viertes Bestimmungs-Mittel bestimmt, ob die Informationen, welche lbertragen worden
sind, eine Vielzahl von Feldern aufweisen, welche ein gleiches Format aufweisen wie eines aus einer Vielzahl
von vorher festgelegten Formaten.

23. System gemal Anspruch 20, wobei, wenn das erste Mittel bestimmt, dass der Protokoll-Identifizierer
nicht beinhaltet ist, ein finftes Bestimmungs-Mittel bestimmt, ob die Informationen, welche tGbertragen worden
sind, eine Vielzahl von Feldern aufweisen, welche ein gleiches Format aufweisen wie eines aus einer Vielzahl
von vorher festgelegten Formaten, indem sequentiell die Vielzahl von Feldern mit der Vielzahl vorher festge-
legter Formate verglichen wird, und zwar in einer Reihenfolge, welche mit einem vorher festgelegten Format
beginnt, welches am gebrauchlichsten ist.

24. System gemal Anspruch 23, wobei, wenn das erste Mittel bestimmt, dass der Protokoll-Identifizierer
nicht beinhaltet ist, ein sechstes Bestimmungs-Mittel bestimmt, ob die Informationen, welche tbertragen wor-
den sind, eine Vielzahl von Feldern aufweisen, welche ein gleiches Format aufweisen wie eines aus einer Viel-
zahl von vorher festgelegten Formaten, indem sequentiell die Vielzahl von Feldern mit der Vielzahl vorher fest-
gelegter Formate verglichen wird, und zwar in einer gewdhnlich absteigenden Reihenfolge von einem am meis-
ten gebrauchlichen bis zu einem am wenigsten gebrauchlichen Format.

25. System gemal Anspruch 24, welches weiter folgendes umfasst: Mittel, um die vorher festgelegten For-
mate vom am meisten gebrauchlichen bis zum am wenigsten gebrauchlichen Format zu sortieren.

26. System gemaf Anspruch 18, wobei:
die erste Vorrichtung eine Geschaftsburo-Vorrichtung ist.

27. System gemaf Anspruch 18, wobei:
die erste Vorrichtung ein Kopierer ist.

28. System gemaf Anspruch 18, wobei:
die erste Vorrichtung ein Drucker ist.

29. System gemaf Anspruch 18, wobei:

16/36



DE 697 36 498 T2 2007.05.03

die erste Vorrichtung ein Faxgerat ist.

30. System gemal Anspruch 18, wobei:
die erste Vorrichtung eine Digitalkamera ist.

31. System gemal Anspruch 21, wobei das Mittel zum Bestimmen folgendes umfassen:
Mittel, um das vorher festgelegte Format zu prifen, welches Werte anzeigt, welche vorhanden sein missen,
um zu bestimmen, ob es ein gleiches Format gibt.

32. System gemal Anspruch 21, wobei das Mittel zum Bestimmen folgendes umfassen:
Mittel, um das vorher festgelegte Format zu prifen, welches Werte von wenigstens einem der Bits und Bytes
anzeigt, welche vorhanden sein missen, um zu bestimmen, ob es ein gleiches Format gibt.

33. System gemal Anspruch 18, wobei das dritte Mittel folgendes umfasst:
Mittel, um Informationen Uber das Format, welches von der ersten Vorrichtung verwendet wird, in einer Daten-
bank nachzuschlagen, welche eine Vielzahl von Formatinformationen enthalt,
wobei die Informationen, welche durch die erste Vorrichtung Gbertragen werden, analysiert bzw. geparst wer-
den, indem die Formatinformationen verwendet werden, welche durch das Mittel zum Nachschlagen bestimmt
werden.

34. Verfahren, um eine erste Vorrichtung durch eine zweite Vorrichtung zu diagnostizieren, welche eine Fa-
higkeit aufweist, unterschiedliche Typen von Vorrichtungen zu diagnostizieren, welches die Schritte von einem
der Anspruche 1 bis 17 umfasst und folgenden Schritt:

Diagnostizieren einer Bedingung der ersten Vorrichtung durch die zweite Vorrichtung, bei welchem die Infor-
mationen verwendet werden, welche analysiert bzw. geparst worden sind.

35. Verfahren gemaf Anspruch 34, bei welchem der Schritt des Analysierens bzw. Parsens folgendes um-
fasst:
Analysieren bzw. Parsen der Informationen, wobei eines aus einer Vielzahl von Formaten verwendet wird, wel-
ches einem Typ der Vorrichtung entspricht.

36. Verfahren gemal Anspruch 34, welches weiter folgenden Schritt umfasst:
Auswahlen eines Formats, welches vom Schritt des Analysierens bzw. Parsens verwendet wird, aus einer Viel-
zahl von Formaten, welche in einer Datenbank gespeichert sind, welche eine Vielzahl von Kommunikations-
formaten definiert.

37. Verfahren gemal Anspruch 36, bei welchem der Auswabhlschritt folgendes umfasst:
Auswahlen eines Formats fur ein Faxgerat aus der Datenbank, welche sowohl Formate flr Faxgerate, als auch
fur Kopierer enthalt.

38. Verfahren gemal Anspruch 36, bei welchem der Auswabhlschritt folgendes umfasst:
Auswahlen eines Formats flir einen Kopierer aus der Datenbank, welche sowohl Formate fiir Faxgerate, als
auch fir Kopierer enthalt.

39. Verfahren gemal Anspruch 35, welches weiter folgenden Schritt umfasst:
Steuern der ersten Vorrichtung durch die zweite Vorrichtung durch Ubertragen von Steuerungsinformationen
von der ersten Vorrichtung zur zweiten Vorrichtung, wobei das Format verwendet wird, welches bestimmt wor-
den ist.

40. System, um Vorrichtungen entfernt bzw. remote zu diagnostizieren, welches das System gemaR eines
der Anspruche 18 bis 33 umfasst; und
Mittel, um eine Bedingung der ersten Vorrichtung durch die zweite Vorrichtung zu diagnostizieren, wobei die
Informationen verwendet werden, welche analysiert bzw. geparst worden sind.

41. System gemal Anspruch 40, wobei das Mittel zum syntaktischen Analysieren folgendes umfasst:
Mittel, um die Informationen zu analysieren bzw. zu parsen, wobei eines aus einer Vielzahl von Formaten ver-
wendet wird, welches einem Typ der Vorrichtung entspricht.

42. System gemal Anspruch 41, wobei die zweite Vorrichtung weiter folgendes umfasst:
Mittel, um ein Format auszuwahlen, welches von dem Mittel zum Analysieren bzw. Parsen verwendet wird, und
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zwar aus einer Vielzahl von Formaten, welche in einer Datenbank gespeichert sind, welche eine Vielzahl von
Kommunikationsformaten definiert.

43. System gemal Anspruch 42, wobei das Mittel zum Auswahlen folgendes umfasst:
Mittel, um ein Format fur ein Faxgerat aus der Datenbank auszuwahlen, welche sowohl Formate fur Faxgerate,
als auch fir Kopierer enthalt.

44. System gemal Anspruch 42, wobei das Mittel zum Auswahlen folgendes umfasst:
Mittel, um ein Format fiir einen Kopierer aus der Datenbank auszuwahlen, welche sowohl Formate fiir Faxge-
rate, als auch fiir Kopierer enthalt.

45. System gemal Anspruch 41, wobei die zweite Vorrichtung weiter folgendes umfasst:
Mittel zum Steuern der ersten Vorrichtung durch die zweite Vorrichtung, indem Steuerungsinformationen von
der ersten Vorrichtung zur zweiten Vorrichtung Ubertragen werden, wobei das Kommunikationsprotokoll ver-
wendet wird, welches bestimmt worden ist.

46. Verfahren, um eine erste Vorrichtung durch eine zweite Vorrichtung zu steuern, welche eine Fahigkeit
aufweist, unterschiedliche Typen von Vorrichtungen zu steuern und welche sowohl den Schritt aus Anspruch
1, als auch die folgenden Schritte umfasst:

Aufbauen bzw. Gestalten einer Nachricht von der zweiten Vorrichtung, welche eine Anweisung zum Steuern
der ersten Vorrichtung enthalt, wobei die Anweisung gemaf dem bestimmten Datenformat formatiert ist;
Ubertragen der Nachricht von der zweiten Vorrichtung zur ersten Vorrichtung;

Empfangen der Nachricht von der ersten Vorrichtung, welche von der zweiten Vorrichtung tibertragen wird; und
Ausfuhren einer Operation von der ersten Vorrichtung, als Antwort bzw. Reaktion auf die Nachricht, welche
durch die erste Vorrichtung ubertragen wird.

47. Verfahren gemafl Anspruch 46, bei welchem der Schritt des Bestimmens des Formats folgendes um-
fasst:
Bestimmen des Formats aus einer Vielzahl von Formaten.

48. Verfahren gemaf Anspruch 46, bei welchem der Schritt des Bestimmens des Formats folgendes um-
fasst:
Bestimmen des Datenformats aus unterschiedlichen Datenformaten.

49. Verfahren gemafR Anspruch 46, bei welchem der Schritt des Ausfuhrens einer Operation folgendes um-
fasst:
Ubertragen von Informationen innerhalb eines Datenspeichers von der ersten Vorrichtung zur zweiten Vorrich-
tung.

50. Verfahren gemaR Anspruch 46, bei welchem der Schritt des Ausfuhrens einer Operation folgendes um-
fasst:
Abandern von Inhalten eines Datenspeichers innerhalb der ersten Vorrichtung.

51. Verfahren gemaR Anspruch 46, bei welchem der Schritt des Ausfuhrens einer Operation folgendes um-
fasst:
Ausfuhren einer elektromechanischen Operation innerhalb der ersten Vorrichtung.

52. Verfahren gemaR Anspruch 46, bei welchem der Schritt des Ausfuhrens einer Operation folgendes um-
fasst:
Ausfihren einer Operation in der ersten Vorrichtung, welche ein Faxgerat ist.

53. Verfahren gemafR Anspruch 46, bei welchem der Schritt des Ausfuhrens einer Operation folgendes um-
f:jg;ﬁhren einer Operation in der ersten Vorrichtung, welche ein Kopierer ist.

54. Verfahren gemafR Anspruch 46, bei welchem der Schritt des Ausfuhrens einer Operation folgendes um-
f:jss;ﬁhren einer Operation in der ersten Vorrichtung, welche ein Drucker ist.

55. System, um Vorrichtungen entfernt bzw. remote zu steuern, welches das System aus Anspruch 18 um-
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fasst, wobei die zweite Vorrichtung dazu da ist, um eine erste Vorrichtung zu steuern und weiter folgendes be-
inhaltet:

Mittel zum Aufbauen bzw. Gestalten einer Nachricht, welche eine Anweisung zum Steuern der ersten Vorrich-
tung enthalt, wobei die Anweisung gemal dem bestimmten Datenformat formatiert ist; und

Mittel zum Ubertragen der Nachricht von der zweiten Vorrichtung zur ersten Vorrichtung, welche folgendes um-
fasst:

Mittel, um die Nachricht, welche durch die zweite Vorrichtung tUbertragen wird, zu empfangen; und

Mittel, um eine Operation als Antwort bzw. Reaktion auf die Nachricht auszufuhren, welche durch die erste Vor-
richtung Gbertragen wird.

56. System gemaf Anspruch 55, wobei das Mittel, um das Datenformat zu bestimmen, folgendes umfasst:
Mittel, um das Datenformat aus einer Vielzahl von Formaten zu bestimmen.

57. System gemal Anspruch 56, wobei das Mittel, um das Datenformat zu bestimmen, folgendes umfasst:
Mittel, um das Kommunikationsprotokoll aus einer Vielzahl von Protokollen zu bestimmen, welche unterschied-
liche Datenformate aufweisen.

58. System gemal Anspruch 55, wobei das Mittel, um eine Operation auszufiihren, folgendes umfasst:
Mittel, um Informationen innerhalb eines Datenspeichers von der ersten Vorrichtung zur zweiten Vorrichtung
zu Ubertragen.

59. System gemal Anspruch 55, wobei das Mittel, um eine Operation auszufiihren, folgendes umfasst:
Mittel, um Inhalte eines Datenspeichers innerhalb der ersten Vorrichtung abzuandern.

60. System gemal Anspruch 55, wobei das Mittel, um eine Operation auszufiihren, folgendes umfasst:
Mittel, um innerhalb der ersten Vorrichtung eine elektromechanische Operation auszufiihren.

61. System gemal Anspruch 55, wobei die erste Vorrichtung ein Faxgeréat ist.
62. System gemal Anspruch 55, wobei die erste Vorrichtung ein Kopierer ist.
63. System gemal Anspruch 55, wobei die erste Vorrichtung ein Drucker ist.

64. Verwenden eines Datenspeichers in einem Verfahren oder System gemaf einem der vorangegange-
nen Anspriche, wobei der Datenspeicher eine Datenstruktur enthalt, welcher Informationen enthalt, welche
Anforderungen zum Kommunizieren definieren und folgendes umfassen:
eine Datenstruktur, welche in dem Datenspeicher gespeichert ist und folgendes beinhaltet:
ein Feld, um die Byte-Nummer eines Bytes einer empfangenen Kommunikation zu speichern; und
ein Feld, um einen Wert zu speichern, welcher in dem Byte auftauchen muss.

65. Verwendung gemaf Anspruch 64, wobei folgendes gilt:
das Feld, um einen Wert zu speichern, speichert einen Bereich des Werts.

66. Verwendung gemaf Anspruch 64, wobei die Datenstruktur weiter folgendes beinhaltet:
ein Feld, um die Nummer eines Bits einer empfangenen Kommunikation zu speichern; und
ein Feld, um einen Wert zu speichern, welcher in dem Bit auftauchen muss.

Es folgen 17 Blatt Zeichnungen
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Anhangende Zeichnungen
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Fig. 2
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Fig. 3
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Fig. 4
‘55\ CENTRONICS- |~ 220
SCHNITTSTELLE
MULTI-PORT- 222
SCSk- ~
KOMMUNIKATIONS-
SCHNITTSTELLE | SCHNITTSTELLE
s i \68A
186 -
! SCHNITTSTELLE | =_ o
soN- [TEE0 g
SCHNITTSTELLE '["=_
RS-232-
SCHNITTSTELLE [~228
LAN-
SCHNITTSTELLE [ %
s 170
230
Fig. 5
START
BESTIMME KOMMUNIKATIONS-PROTOKOLL,
WELCHES VON VORRICHTUNG 252
VERWENDET WERDEN SOLL
y
SPEICHERE PROTOKOLL IM 54
SPEICHER DER VORRICHTUNG
¥
SPEICHERE PROTOKOLL IN o568
DATENBANK DES STEUERUNGS-/ [~
DIAGNOSE-COMPUTERS

v

23/36



DE 697 36 498 T2 2007.05.03

Fig, 6
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Fig. 7
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Fig. 8
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Fig, 9
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Fig, 10
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Fig.11A

START

EMPFANGE EINGANGS- 302
KOMMUNIKATION

BEGINNT
KOMMUNIKATION
MIT PROTOKOLL-

IDENTIFIZIERER?

DURCHSUCHE PROTOKOLL-IDENTIFIZIERER-
DATENBANK NACH PROTOKOLL-IDENTIFIZIERER
UND IDENTIFIZIERER-(KOPFZEILEN)INFORMATION

PROTOKOLL-
IDENTIFIZIERER UND
VERSION IN DATENBANK
GEFUNDEN?

| SENDE
FEHLER
ZURUCK

LESE KOPFZEILENFORMAT AUS PROTOKOLL-
IDENTIFIZIERER-DATENBANK

é).

29/36



DE 697 36 498 T2 2007.05.03

Fig.11B
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Fig.11C
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Fig. 11D
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Fig. 12A
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Fig. 128
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Fig. 12C
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