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Procédé et systéme de coniréle d'acces

La présente invention concerne un procédé de contrble d'accés comportant une
étape de diffusion d'une question & un utilisateur, une étape d'enregistrement par
I'utilisateur d'une réponse a cette question et une étape de vérification de la réponse de
l'utilisateur a la question posée. L'invention concerne également uri systéme de contrble
d'acces.

Généralement, un procédé de contrdle d'accés consiste a présenter a I'utilisateur,
lorsqu'il effectue une demande d'acceés a un service ou a des informations personnelles,
une guestion écrite peréonnelle que ce dernier a au préalable entrée manuellement au
moyen d'un clavier numérique. L'utilisateur entre alors, de la méme fagon, une réponse
qui est comparée a une réponse éctite que ce dernier a également entré manuellement
au préalable.” Selon ce procédé, on autorise l'accés a l'utilisateur si les deux réponses
coincident.

Cependant, dans le cas d'application a de$ services téléphoniques, un tel procédé
nécessite une saisie a partir d'un clavier alphanumeérique, ce qui est contraignant et long.
De plus, il suffit qu'un autre utilisateur connaisse la réponse a la question personnelle
pour que cet autre utilisateur ait acces au service ou aux informations personnelles.

Un autre procédé classique, appliqué a un service vocal, est décrit dans le brevet
US n° 6,161,090, déposé au nom de IBM. Selon ce procédé, un serveur diffuse
aléatoirement des questions relatives & un profil de l'utilisateur, le serveur disposant
d'informations textuelies sur ce profil dans une base de données. Le serveur vérifie les
réponses de l'utilisateur, d'une part, par reconnaissance de parole indépendante du
locuteur et, d'autre part, par reconnaissance du locuteur indépendante du texte. Ainsi, le
serveur contréle a la fois le contenu de la réponse et la voix de 'utilisateur.

Ce procédé est simple d'utilisation pour [utilisateur, mais il met en ceuvre des
algorithmes de reconnaissance automatiques complexes et suppose que le systéme
comporte une base de données d'informations textuelles sur le profil de l'utilisateur.

L'invention vise a remédier aux inconvénients des procédés classiques, en créant
un procédé de contréle d'acces qui soit fiable, simple d'utilisation, notamment a partir d'un
appareil téléphonique, et qui mette en ceuvre des algorithmes simples.

L'invention a donc pour objet un procédé de contrble d'accés du type precité,
caractérisé en ce que la question diffusée est sonore et contenue dans un fichier
préalablement créé a l'initiative de Vutilisateur et est associée a un modéle de réponse

sonore de l'utilisateur également contenu dans un fichier préalablement créé a l'initiative
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de [l'utilisateur, et en ce que l'enregistrement de la réponse a la question diffusée est
sonore.

Ainsi, un procédé de contréle d'accés selon l'invention ne nécessite pas l'utilisation
d'un clavier alphanumérique puisqu'il est entierement vocal et ne nécessite pas la mise en
ceuvre d'algorithmes complexes, puisqu'aucune analyse sémantique de la question
diffusée et de la réponse préenregistrée n'est requise.

Un procédé de contréle d'acces selon l'invention peut en outre comporter l'une ou
plusieurs des caractéristiques suivantes :

- suite a I'étape de vérification, si la réponse de I'utilisateur a la question posée est
validée, le procédé de contrdle autorise I'acces a des informations via un réseau de
transmission de ces informations ;

- le modéle de réponse est généré a partir d'une réponse sonore de ['utilisateur ;

- le modéle de réponse est généré en mode de reconnaissance de parole
monolocuteur ;

- le modéle de réponse est généré en mode de reconnaissance de locuteur
dépendante du texte ;

- le modeéle de réponse est un Modéle de Markov Caché ;

- la vérification de la réponse de l'utilisateur a la question posée comporte une étape
de comparaison entre la réponse de lutilisateur a la question posée et le modéle de
réponse ;

- la comparaison est effectuée en mode de vérification de texte sur référence
monolocuteur et/ou en mode de vérification du locuteur ;

- plusieurs questions sonores et plusieurs modéles de réponses sonores de
I'utilisateur associés sont contenus dans des fichiers préalablement créés par l'utilisateur,
et I'étape de diffusion comporte la diffusion sonore d'une question choisie aléatoirement
parmi les questions sonores contenues dans les fichiers préalablement crées.

L'invention a également pour objet un systéme de contréle d'acces, caractérisé en
ce qu'il comporte un serveur vocal comprenant des moyens d'enregistrement d'au moins
une question sonore et d'au moins un modele de réponse sonore associé, et des moyens
de contréle d'accés adaptés pour la diffusion de la question sonore, I'enregistrement d'une
réponse sonore a la question diffusée et la comparaison de cette réponse avec le modéle
de réponse sonore associé a la question diffusée.

Le systéme de contrdle d'accés selon linvention peut en outre comporter la
caractéristique selon laquelle il comporte des moyens de mise en communication
téléphonique des moyens d'enregistrement et des moyens de contréle d'acces avec un

appareil téléphonique, via un réseau de télécommunication.
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L'invention sera mieux comprise a l'aide de la description qui va suivre, donnée
uniquement a titre d'exemple et faite en se référant aux dessins annexés sur lesquels :

- la figure 1 représente un systéme pour la mise en ceuvre d'un procédé de contréle
d'accés selon l'invention ;

- la figure 2 représente les étapes d'un procédé de création préalable de fichiers
contenant une question sonore et une réponse sonore enregistrées par I'utilisateur ; et

- la figure 3 représente un procédé de contréle d'accés selon l'invention. ‘

Le systéme représenté a la figure 1 comporte un appareil téléphonique 10 connecté
4 un réseau 12 de transmission d'informations, tel qu'un réseau de type GSM, GPRS ou
UMTS si I'appareil téléphonique 10 est un téléphone mobile.

Par lintermédiaire de ce réseau 12, un utilisateur de I'appareil téléphonique 10 peut
entrer en communication avec un serveur vocal 14 offrant, par exemple, un service de
consultation d'informations personnelles, telles que des messages stockés dans des
moyens de stockage 16 de ce serveur vocal, tels gu'une mémoire RAM.

Le serveur vocal 14 comporte des moyens 18 d'enregistrement d'une question
sonore et d'une réponse sonore associée, des moyens 20 de modélisation de la réponse
sonore et des moyens 22 de stockage d'un fichier audio 24 comportant la question sonore
et d'un fichier 26 comportant un modéle de la réponse sonore.

Le serveur vocal 14 comporte en outre des moyens 28 de contréle de l'accés a la
mémoire RAM 16 par l'utilisateur, ce contréle étant effectué a partir des fichiers 24 et 26
stockés dans les moyens de stockage 22.

Enfin, le serveur vocal 14 comporte des moyens 29 de mise en communication
téléphonique des moyens d'enregistrement 18 et des moyens de contréle d'acces 28 avec
I'appareil téléphonique 10, via le réseau 12.

Le fonctionnement des moyens d'enregistrement 18 va maintenant étre décrit en
référence a la figure 2.

Sur cette figure, on a représenté les étapes d'un procédé d'enregistrement préalable
de la question sonore et de la réponse sonore associée.

Lors d'une premiére étape 30, l'utilisateur compose le numéro du serveur vocal 14 et
choisit, sur proposition du serveur vocal 14, I'enregistrement d'une question et d'une
réponse associée. Lors de cette étape, les moyens d'enregistrement 18 proposent a
I'utilisateur d'enregistrer d'abord la question, en linformant que cette question doit étre
personnelle et ne doit pas impliquer de variabilité dans la réponse.

Lors de I'étape 32 suivante, l'utilisateur dicte une question personnelle & partir de
I'appareil téléphonique 10. Cette question est automatiqguement enregistrée sous forme

d'un fichier audio tel que le fichier 24.
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Ensuite, lors d'une étape 34, lutilisateur valide ou non l'enregistrement de cette
question. S'il ne valide pas cet enregistrement, on retourne a l'étape 30, sinon on passe a
une étape 36, aprés avoir stocké le fichier 24 contenant la question personnelle dans les
moyens de stockage 22.

Lors de l'étape 36, les moyens d'enregistrement 18 proposent a [lutilisateur
d'enregistrer la réponse a la question personnelie enregistrée lors des eétapes
précédentes, et lui rappelle que cette réponse doit étre unique, connue de lui seul et
simple @ mémoriser.

Lors d'une étape 38, identique a I'étape 32, l'utilisateur dicte sa réponse qui est
automatiquement enregistrée sous forme d'un fichier audio par les moyens
d'enregistrement 18.

Lors de I'étape 40 suivante, identique a I'étape 34, les moyens d'enregistrement 18
proposent a l'utilisateur de valider I'enregistrement de cette réponse.

Si I'utilisateur ne valide pas cette réponse, on retourne a I'étape 36, sinon on passe
a une étape 42 d'incrémentation.

Lors de cette étape 42 d'incrémentation, les moyens d'enregistrement incrémentent
un compteur du nombre d'enregistrements de la réponse effectués.

Lors de I'étape 44 suivante, les moyens d'enregistrement proposent a l'utilisateur un
autre enregistrement de la réponse. En effet, le systéme permet a I'utilisateur d'enregistrer
plusieurs versions de la réponse, afin d'améliorer les performances d'une étape 46 de
traitement qui est détaillé ci-dessous.

Si I'utilisateur souhaite enregistrer une nouvelle fois sa réponse associée a la
question personnelle, on passe a Il'étape 36. Sinon, on passe a une étape 46 de
traitement des réponses enregistrées. Cette étape est effectuée par les moyens de
modélisation 20.

Lors de cette étape, les moyens de modélisation 20 créent un modele de réponse, a
partir des différents enregistrements de cette réponse effectués par ['utilisateur. Ce
modele est par exemple un Modéle de Markov Caché de la réponse. I s'agit d'un exemple
de modéle généré en mode de reconnaissance du locuteur dépendante du texte.

Ce modele de réponse est contenu dans un fichier tel que le fichier 26 stocké dans
les moyens de stockage 22.

Ce procédé d'enregistrement d'une question personnelle peut étre réitéré plusieurs
fois de sorte que la base de données comporte plusieurs questions personnelles et
plusieurs réponses associees.

Le fonctionnement des moyens de contréle d'acces 28 va maintenant étre décrit en

référence a la figure 3.
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Lors d'une premiére étape 50, I'utilisateur appelle le serveur vocal 14 et demande a
accéder aux informations le concernant, contenues dans la mémoire RAM 16. Les
moyens de contréle d'accés 28 diffusent, par exemple de fagon aléatoire, I'une des
questions personnelles préalablement enregistrées et stockées dans les moyens de

5 stockage 22.

Lors de I'étape 52 suivante, ['utilisateur dicte a partir de l'appareil téléphonique 10 sa
réponse a cette question personnelle.

Lors de I'étape 54 suivante, les moyens de contrfle d'acces 28 comparent cette
réponse avec le modéle de réponse associé a la question secréte et stocké dans les

10 moyens de stockage 22. Cette comparaison est effectuée en mode de vérification de
texte sur référence monolocuteur et/ou en mode de vérification du locuteur.

Enfin, lors d'une demiére étape 56, de fagon classique, si le résultat de la
comparaison dépasse un seuil prédéterminé les moyens de controle d'accés 28 autorisent
l'acces a la mémoire RAM 16 par |'utilisateur.

15 Il apparait clairement qu'un procédé de contréle d'accés selon l'invention permet de
contréler l'accés a des informations personnelles, de fagon simple, fiable et entierement

vocale, a partir d'un appareil téléphonique 10 classique.

20
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REVENDICATIONS

1. Procédé de controle d'accés comportant une étape (50) de diffusion d'une
question a un utilisateur, une étape (52) d'enregistrement par l'utilisateur d'une réponse a
cette question et une étape (54) de vérification de la réponse de l'utilisateur a la question

posée, caractérisé en ce que la question diffusée est sonore, a été préalablement choisie,

dictée et enregistrée par I'utilisateur, est contenue dans un fichier (24) préalablement cree

3 lnitiative de l'utilisateur et est associée & un modéle de réponse sonore de ['utilisateur
également contenu dans un fichier (26) préalablement créé a l'initiative de I'utilisateur, en
ce que l'enregistrement de la réponse a la question diffusée est sonore, et en ce que le
modéle de réponse.(26) est généré en mode de reconnaissance de parole monolocuteur.

2 Procédé de contréle d'accés selon la revendication 1, caractérisé en ce que, suite
a l'étape de vérification (54), si la réponse de I'utilisateur a la question posée est validée,
le procédé de controle autorise l'accés a des informations via un réseau (12) de
transmission de ces informations.

3 Procédé de contrdle d'accés selon la revendication 1 ou 2, caractérisé en ce que
le modéle de réponse (26) est généré a partir d'une réponse sonore de l'utilisateur.

4. Procédé de controle d'accés selon I'une quelconque des revendications 1 a 3,
caractérisé en ce que le modéle de réponse (26) est généré en mode de reconnaissance
de locuteur dépendante du texte.

5 Procédé de contrdle d'accés selon la revendication 4, caractérisé en ce que le
modgle de réponse (26) est un Modéle de Markov Cache.

8. Procédé de contrdle d'accés selon I'une quelconque des revendications 3 a 5,
caractérisé en ce que la vérification (54) de la réponse de ['utilisateur a la question posée
comporte une étape de comparaison entre la réponse de l'utilisateur a la question posée
et le modéle de réponse (26).

7. Procédé de contréle d'accés selon la revendication 6, caractérise en ce que la
comparaison est effectuée en mode de vérification de texte sur référence monolocuteur
et/ou en mode de vérification du locuteur.

8. Procédé de controle d'accés selon ['une quelconque des revendications 1 a 7,
caractérisé en ce que plusieurs questions sonores et plusieurs modeéles de réponses
sonores de l'utilisateur associées sont contenus dans des fichiers préalablement créés
par l'utilisateur, et en ce que I'étape de diffusion (50) comporte la diffusion sonore d'une
question choisie aléatoirement parmi les questions sonores contenus dans les fichiers

préalablement créés.
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9. Systéeme de contréle d'accés, caractérisé en ce qu'il comporte un serveur vocal
(14) comprenant des moyens (18) d'enregistrement d'au moins une question sonore et
d'au moins un modéle de réponse sonore associé, et des moyens (28) de contrdle
d'acces adaptés pour la diffusion de la question sonore, I'enregistrement d'une réponse
S  sonore a la question diffusée et la comparaison de cette réponse sonore avec ce modéle
de réponse associé a la question diffusée, et en ce qu'il comporte des moyens (29) de
mise en communication téléphonique des moyens d'enregistrement (18) et des moyens
de contréle d'accés (28) avec un appareil téléphonique (10), via un réseau de
télécommunication (12).
10
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