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Beschreibung

[0001] Die Erfindung betrifft eine Detektorschaltung
fur eine Chipkarte und ein zugehoriges Verfahren zur
Detektion eines Zugriffs auf eine Chipkarte.

[0002] Fortschritte in der Halbleiterspeicherbau-
steintechnologie haben zur Entwicklung von tragba-
ren Halbleiterbauteilen fiir verschiedene Applikatio-
nen gefiihrt. Solche tragbare Halbleiterbauteile ha-
ben verschiedene Auspragungen, beispielsweise als
miniaturisiertes Halbleiterbauteil in Form einer Chip-
karte oder sogenannten ,Smartcard". Eine Smart-
card, auch als intelligente Karte bezeichnet, kann von
einer Person uberallhin getragen werden und wird ty-
pischerweise benutzt, um personliche Informationen
zu speichern, die fur verschiedene elektronische Ap-
plikationen verwendet werden, welche persdnliche
Daten zur Authentikation oder fur andere Zwecke be-
noétigen.

[0003] Eine Chipkarte oder Smartkarte, beide Be-
griffe werden vorliegend synonym verwendet, be-
steht typischerweise aus einem Kunststoffmaterial
und umfasst eingebettete Chips und Schaltungen,
die von Mikroprozessorapplikationen benutzt werden
kénnen, um Daten von der Chipkarte zu lesen oder
auf diese zu schreiben. Da die Chipkarte im Allgemei-
nen dazu verwendet wird, personliche Informationen
zu speichern, ist es erforderlich, Sicherheitsmerkma-
le auf der Chipkarte zur Verfigung zu stellen, die ein
missbrauchliches Extrahieren der personlichen Infor-
mationen verhindern, wobei nachfolgend auch Be-
griffe wie ,missbrauchliche Manipulation" und ,uner-
laubter Zugriff* verwendet werden, um einen unbe-
rechtigten Versuch zu bezeichnen, auf die Informati-
onen der Chipkarte zuzugreifen.

[0004] Fig. 1A zeigt ein Blockschaltbild des inter-
nen Aufbaus einer Smartcard. Wie aus Fig. 1A er-
sichtlich ist, umfasst die Smartcard eine CPU, Spei-
cher in Form eines EEPROM, ROM und RAM, einen
Adressen- und Datenbus, eine SIO und eine Detek-
torschaltung. Die CPU steuert alle Vorgange der
Smartcard und kann Daten im Kartenspeicher spei-
chern und verarbeiten. Die Detektorschaltung schiitzt
die im Smartcardspeicher gespeicherten Informatio-
nen, und wenn eine missbrauchliche Manipulation
auftritt, setzt die Detektorschaltung eine logische
Schaltung der Smartcard zurtick.

[0005] Um eine Chipkarte vor missbrauchlicher Ma-
nipulation zu schitzen, kann eine aktive Abschir-
mung benutzt werden. Wenn in anderen Worten ein
Abschirmteil der Chipkarte beschadigt oder entfernt
wird, um einen unberechtigten Zugriff zu erhalten,
wird die logische Schaltung der Chipkarte zurlickge-
setzt, so dass es mdglich ist, die Chipkarte vor einem
unberechtigten Zugriff zu schitzen.

[0006] Fig. 1B zeigt eine Detektorschaltung mit ei-
ner aktiven Abschirmungstechnik bei einer herkdmm-
lichen Chipkarte. Wie aus Fig. 1B ersichtlich ist, um-
fasst die Detektorschaltung der Chipkarte eine her-
kdmmliche aktive Abschirmung mit einem
Pull-up-Widerstand. Ein Ende des Pul-up-Widerstan-
des ist mit einer Versorgungsspannung Vcc verbun-
den und das andere Ende des Pull-up-Widerstandes
ist mit aktiven Abschirmschichten bzw. abschirmen-
den Schichten (,shield layers") verbunden. Die akti-
ven Abschirmschichten sind mit Masse (GND) ver-
bunden.

[0007] Entsprechend ist ein Ende des Pull-up-Wi-
derstandes, das mit den aktiven Abschirmschichten
verbunden ist, mit Masse verbunden, solange die ak-
tiven Abschirmschichten nicht entfernt oder bescha-
digt werden. Daraus resultiert, dass eine Detektor-
schaltung, die mit dem einen Ende des Pull-up-Wi-
derstandes verbunden ist, z.B. einen logisch niedri-
gen Zustand annimmt. Wird jedoch ein Ende des
Pull-up-Widerstandes durch Entfernung oder Be-
schadigung der aktiven Abschirmschicht aufgrund ei-
nes unerlaubten Zugriffs elektrisch von den aktiven
Abschirmschichten isoliert, dann wechselt die Detek-
torschaltung auf einen logisch hohen Zustand, so
dass die missbrauchliche Manipulation erkannt wer-
den kann.

[0008] Durch die einfache Struktur gibt es jedoch
viele Unzulanglichkeiten in der Detektorschaltung mit
der herkdmmlichen aktiven Abschirmung. Da der De-
tektorpunkt mit Masse verbunden ist, ist es moglich,
einen unerlaubten Zugriff auf das System zu erhal-
ten, oder einen Fertigungsumkehrprozess (Reverse
Engineering) auszufihren, nachdem die aktive Ab-
schirmung entfernt ist.

[0009] Es ist auch bekannt, schichtentfernende Ma-
nipulationsversuche an elektrischen Schaltungsan-
ordnungen wie Smartcards und anderen Chipkarten
unter Verwendung einer dielektrischen Abdeckung
zu detektieren, die Teil einer Kondensatorstruktur ist,
deren Kapazitatswert sich daher bei Entfernen der di-
elektrischen Abdeckung andert. In der Offenlegungs-
schrift DE 101 01 330 A1 wird vorgeschlagen, die
Kondensatorstruktur in einer Signalerzeugungsein-
heit mit von der Kondensatorkapazitat abhangiger
Ausgangsfrequenz einzusetzen und mit dieser Aus-
gangsfrequenz eine Zahlereinheit zu takten. Der
Zahlerstand dieser Zahlereinheit wird mit einem Soll-
wert-Zahlerstand einer mit einer Referenzfrequenz
getakteten Zahlereinheit verglichen, um daraus auf
einen missbrauchlichen Angriffsversuch zu schlie-
Ren, bei dem die dielektrische Abdeckung z.B. che-
misch und/oder mechanisch angegriffen oder ganz
entfernt wird.

[0010] Es ist Aufgabe der Erfindung, eine Detektor-
schaltung zur Verfligung zu stellen, die einen uner-
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laubten Zugriff auf Informationen, die auf einer Chip-
karte gespeichert sind, zuverlassig erkennen kann,
so dass dieser verhindert werden kann, und ein zuge-
horiges Detektionsverfahren anzugeben.

[0011] Die Erfindung I6st diese Aufgabe durch eine
Detektorschaltung mit den Merkmalen des Patentan-
spruchs 1 und durch ein Detektionsverfahren mit den
Merkmalen des Patentanspruchs 9.

[0012] Vorteilhafte Weiterbildungen der Erfindung
sind in den abhangigen Ansprichen angegeben.

[0013] Vorteilhafte, nachfolgend beschriebene Aus-
fuhrungsformen der Erfindung sowie das zu deren
besserem Verstandnis oben erlauterte, herkémmli-
che Ausflihrungsbeispiel sind in den Zeichnungen
dargestellt. Es zeigen:

[0014] Fig. 1A ein Blockschaltbild einer Smartcard,

[0015] Fig. 1B schematisch eine Detektorschaltung
mit einem aktiven Abschirmungsverfahren bei einer
herkdmmlichen Chipkarte,

[0016] Fig.2 ein Blockschaltbild eines Ausfih-
rungsbeispiels einer erfindungsgemalen Detektor-
schaltung fir eine Smartcard,

[0017] Eig. 3A ein Blockschaltbild eines Abschirm-
schichtenzahlers aus Fig. 2,

[0018] Eia. 3B ein Blockschaltbild eines Zahlers fur
nicht abgeschirmte Schichten aus Fig. 2,

[0019] Fig. 3C ein Blockschaltbild eines Kompara-
tors aus Fig. 2,

[0020] Fig.4 ein Blockschaltbild eines weiteren
Ausfuhrungsbeispiels einer erfindungsgemafien De-
tektorschaltung fiir eine Smartcard,

[0021] Fig. 5A ein Blockschaltbild eines Abschirm-
schichtenzahlers aus Fig. 4,

[0022] Fig. 5B ein Schaltbild eines Zahlersteuerteils
aus Fig. 4,

[0023] Fig. 5C ein Blockschaltbild eines Zahlers fur
nicht abgeschirmte Schichten aus Fig. 4 und

[0024] Fig. 5D ein Schaltbild eines Komparators
aus Fig. 4.

[0025] Fig. 2 zeigt ein Blockschaltbild eines Ausfih-
rungsbeispiels einer erfindungsgemalen Detektor-
schaltung fiir eine Smartcard, wobei diese Detektor-
schaltung eine Taktsignalversorgungsschaltung 100,
einen Abschirmschichtenzahler 200 zum Zahlen in
Reaktion auf Ubergénge eines Taktsignals, einen

Zahler 300 fur Nichtabschirmschichten und einen
Komparator 400 umfasst, der Zahlerstande des Ab-
schirmschichtenzahlers 200 und des Nichtabschirm-
schichtenzahlers 300 vergleicht und ein Detektorsig-
nal erzeugt. In diesem Fall sind die Nichtabschirm-
schichten bzw. nicht abschirmenden Schichten aqui-
valent zu nicht aktiven Abschirmungsschichten.

[0026] Wie aus Fig. 3A ersichtlich ist, umfasst der
Abschirmschichtenzahler 200 in der dort gezeigten
Realisierung eine Mehrzahl von Flip-Flops FF01 bis
FFO5. Ein Rucksetzsignal wird jeweils Uber einen An-
schluss RN an jedes der Flip-Flops FF01 bis FF05
angelegt. Ein Anschluss QN jedes Flip-Flops FFO1
bis FFO05 ist in einem floatenden Zustand.

[0027] Ein Taktsignal Clock wird als Eingabesignal
an das Flip-Flop FF01 angelegt. Ein Ausgabesignal
Q des Flip-Flops FF01 fungiert als Eingabetaktsignal
des Flip-Flops FF02. Ein Ausgabesignal Q des
Flip-Flops FF02 fungiert als Eingabetaktsignal des
Flip-Flops FF03. Ein Ausgabesignal Q des Flip-Flops
FFO03 fungiert Eingabetaktsignal des Flip-Flops FF04.
Ein Ausgabesignal Q des Flip-Flops FF04 fungiert als
Eingabetaktsignal des Flip-Flops FF05.

[0028] Ausgabezahlerstande A1 bis A5 der
Flip-Flops FFO1 bis FF05 bilden eine Eingangsinfor-
mation flr den Komparator 400, um von diesem mit
Ausgabezahlerstanden des Nichtabschirmschichten-
zahlers 300 verglichen zu werden.

[0029] In diesem Beispiel ist eine Verbindungslei-
tung als Metallleitung flir eine Abschirmung S1 der
aktiven Abschirmschichten realisiert. Ein Ausgabe-
anschluss des Flip-Flops FF01 ist tiber die Verbin-
dungsleitung mit einem Takteingabeanschluss des
Flip-Flops FF02 verbunden. Die restlichen Flip-Flops
FF02 bis FFO5 sind entsprechend Gber Metallleitun-
gen S2 bis S5 fur die Abschirmung der aktiven Ab-
schirmschichten verbunden.

[0030] Wie oben ausgefiihrt, sind die Flip-Flops
FFO1 bis FFO5 jeweils Uber einen Eingang und einen
Ausgang verbunden. Entsprechend trennt, wenn die
abschirmende Metallleitung der aktiven Abschirm-
schichten aufgrund einer missbrauchlichen Manipu-
lation eines Chips der Smartcard entfernt wird, die
entfernte Metallleitung den Ausgabeanschluss des
entsprechenden Flip-Flops und der Zahlvorgang fur
das oder die nachfolgenden Flip-Flops wird angehal-
ten

[0031] Wie aus Fig. 3B ersichtlich ist, umfasst der
Nichtabschirmschichtenzahler 300 in der dortigen
Realisierung ahnlich wie der Abschirmschichtenzah-
ler 200 eine Mehrzahl von Flip-Flops FF06 bis FF10.
Die Flip-Flops FF06 bis FF10 umfassen jeweils einen
Anschluss RN, an den ein Ricksetzsignal angelegt
wird. Ein jeweiliger Anschluss QN der Flip-Flops
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FFO06 bis FF10 ist in einem floatenden Zustand.

[0032] Ausgabezahlerstinde B1 bis B5 der
Flip-Flops FF06 bis FF10 werden als Eingaben fur
den Komparator 400 benutzt, um mit den Ausgabe-
zahlerstanden A1 bis A5 des Abschirmschichtenzah-
lers 200 verglichen zu werden.

[0033] Jedoch sind Verbindungsteile zwischen den
Flip-Flops FF06 bis FF10 im Nichtabschirmschich-
tenzahler 300 im Gegensatz zum Abschirmschich-
tenzahler 200 nicht durch abschirmende Metallleitun-
gen der aktiven Abschirmschichten hergestellt, son-
dern durch Metallleitungen NS1 bis NS5 von Nichtab-
schirmschichten.

[0034] Der Komparator 400 empfangt die Ausgaben
des Abschirmschichtenzahlers 200 und des Nichtab-
schirmschichtenzahlers 300, um den Zahlerstand
des Abschirmschichtenzahlers 200 mit dem Zahler-
stand des Nichtabschirmschichtenzahlers 300 zu
vergleichen. Zusatzlich entscheidet der Komparator
400 anhand des obigen Vergleichsergebnisses, ob
aktive Abschirmschichten entfernt wurden oder nicht,
und gibt ein entsprechendes Detektionssignal ab.

[0035] Wie aus Eig. 3C ersichtlich ist, umfasst der
Komparator 400 in der dort gezeigten Realisierung
eine Mehrzahl von Flip-Flops FF110 bis FF150, die
jeweils einen Zahlerwert des Abschirmschichtenzah-
lers 200 empfangen, eine Mehrzahl von Flip-Flops
FF160 bis FF200, die jeweils einen Zahlerwert des
Nichtabschirmschichtenzahlers 300 empfangen, ein
Exklusiv-ODER-Gatter XOR1, das Ausgaben der
Flip-Flops FF110 und FF160 empfangt, ein Exklu-
siv-ODER-Gatter XOR2, das Ausgaben der
Flip-Flops FF120 und FF170 empfangt, ein Exklu-
siv-ODER-Gatter XOR3, das Ausgaben der
Flip-Flops FF130 und FF180 empfangt, ein Exklu-
siv-ODER-Gatter XOR4, das Ausgaben der
Flip-Flops FF140 und FF190 empfangt, ein Exklu-

siv-ODER-Gatter XOR5, das Ausgaben der
Flip-Flops FF150 und FF200 empfangt, ein
NOR-Gatter NOR1, das Ausgaben der Exklu-

siv-ODER-Gatter XOR1 und XOR2 empfangt, ein
NOR-Gatter NOR2, das Ausgaben der Exklu-
siv-ODER-Gatter XOR3, XOR4 und XOR5 empfangt,
ein UND-Gatter AND1, das Ausgaben der NOR-Gat-
ter NOR1 und NOR2 empfangt, und ein Flip-Flop
FF100, das eine Ausgabe des UND-Gatters AND1
empfangt.

[0036] Wie aus Fig. 3C weiter ersichtlich ist, ver-
gleicht der Komparator 400 die empfangenen Signa-
le wie folgt: einen Ausgabezahlwert A1 des Ab-
schirmschichtenzahlers 200 mit einem Ausgabezahl-
wert B1 des Nichtabschirmschichtenzahlers 300, ei-
nen Ausgabezahlwert A2 des Abschirmschichten-
zahlers 200 mit einem Ausgabezahlwert B2 des
Nichtabschirmschichtenzahlers 300, einen Ausgabe-

zahlwert A3 des Abschirmschichtenzahlers 200 mit
einem Ausgabezahlwert B3 des Nichtabschirm-
schichtenzahlers 300, einen Ausgabezahlwert A4
des Abschirmschichtenzahlers 200 mit einem Ausga-
bezahlwert B4 des Nichtabschirmschichtenzahlers
300 und einen Ausgabezahlwert A5 des Abschirm-
schichtenzahlers 200 mit einem Ausgabezahlwert B5
des Nichtabschirmschichtenzahlers 300.

[0037] Der Komparator 400 entscheidet durch die
beschriebenen Vergleiche, ob in unerlaubter Weise
auf die Chipkarte zugegriffen wurde oder nicht. Bevor
die Sicherheit der Chipkarte kompromittiert wird, ha-
ben die Ausgabezahlwerte A1 und B1, A2 und B2, A3
und B3, A4 und B4 und A5 und B5 jeweils den glei-
chen Wert. Dies liegt daran, dass die Ausgabezahl-
werte A1 und B1, A2 und B2, A3 und B3, A4 und B4
und A5 und B5 gezahlt werden, wahrend das gleiche
Taktsignal empfangen wird.

[0038] Ist irgendeine Verbindung der abschirmen-
den Metallleitungen S1 bis S5 des Abschirmschich-
tenzahlers 200 in Abhangigkeit von einer Beschadi-
gung einer der aktiven Abschirmungsschichten der
Chipkarte aufgrund einer missbrauchlichen Manipu-
lation unterbrochen, dann zahlt/zéhlen das oder die
nachfolgenden Flip-Flops nicht mehr weiter.

[0039] Wird die Ausgabe eines Flip-Flops, bei dem
die Zahlung des Abschirmschichtenzéhlers 200 an-
gehalten hat, mit dem korrespondierenden Ausgabe-
zahlwert des Flip-Flops aus dem Nichtabschirm-
schichtenzahler 300 verglichen, dann haben diese
Signale unterschiedliche Werte. Hierbei entscheidet
die Detektorschaltung durch Detektieren der unter-
schiedlichen Werte, ob eine unbefugte Manipulation
der Chipkarte durchgeflihrt wurde oder nicht. In an-
deren Worten ausgedrickt, wenn die Ausgabezahl-
werte als Ergebnis des vom Komparator 400 durch-
gefuhrten Vergleichs den gleichen Wert haben, wer-
den die Abschirmschichten als nicht beschadigt be-
trachtet. Daher wird ein Signal ausgegeben, das tber
einen autorisierten Zugriff informiert. Im Gegensatz
dazu werden, wenn die Ausgabezahlwerte verschie-
dene Werte aufweisen, die Abschirmschichten als
beschadigt betrachtet und es wird ein Detektorsignal
ausgegeben, das Uber eine unbefugte Manipulation
der Chipkarte oder einen unerlaubten Zugriffsver-
such informiert.

[0040] Fig. 4 zeigt ein Blockschaltbild eines weite-
ren Ausfuhrungsbeispiels einer erfindungsgemafien
Detektorschaltung flir eine Smartcard, wobei diese
Detektorschaltung eine Taktsignalversorgungsschal-
tung 100 zum Erzeugen eines Taktsignals, einen Ab-
schirmschichtenzahler 210, der das Taktsignal zum
Zahlen empfangt, einen Nichtabschirmschichtenzah-
ler 310, eine Zahlsteuerschaltung 500, welche einen
Ausgabezahlwert des Abschirmschichtenzahlers 210
empfangt und eine Ausgabe in den Abschirmschich-
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tenzahler 210 eingibt, und einen Komparator 410 um-
fasst, der Zahlerstande des Abschirmschichtenzah-
lers 210 und des Nichtabschirmschichtenzahlers 310
vergleicht und ein Detektorsignal erzeugt.

[0041] In der Detektorschaltung der oben in Verbin-
dung mit den Fig. 2 bis Fig. 3C beschriebenen Chip-
karte, die nachfolgend als erste Chipkarte bezeichnet
wird, berlcksichtigt der Abschirmschichtenzahler
210 nur Abschirmschichten und der Nichtabschirm-
schichtenzahler 310 bericksichtigt nur Nichtab-
schirmschichten. In der Detektorschaltung der nun
beschriebenen zweiten Chipkarte wird ein Teil des Si-
gnals des Abschirmschichtenzahlers 210 als Einga-
besignal der Zahlsteuerschaltung 500 zugefihrt. Die
Zahlsteuerschaltung 500 ist in einer Nichtabschirm-
schicht ausgefiihrt. Das bedeutet, dass ein Signal ei-
ner Zahlerschaltung fiir eine Detektorschaltung Ab-
schirmschichten und Nichtabschirmschichten pas-
siert.

[0042] Wie aus Fig. 5A ersichtlich ist, umfasst der
Abschirmschichtenzahler 210 in der dort gezeigten
Realisierung eine Mehrzahl von Flip-Flops FF11 bis
FF19, ein ODER-Gatter OR2, welches externe Sig-
nale E1 und E2 empfangt, und ODER-Gatter OR2 bis
OR11, welche jeweils eine Ausgabe der Flip-Flops
FF11 bis FF19 und gemeinsam uber einen Anschluss
N10 des ODER-Gatters OR2 dessen Ausgangssig-
nal empfangen. Ein Rucksetzsignal b1 wird jeweils
Uber einen Anschluss RN an jedes der Flip-Flops
FF11 bis FF19 angelegt. Ein Anschluss QN jedes
Flip-Flops FF11 bis FF19 ist in einem floatenden Zu-
stand. In diesem Fall fihren die externen Signale E1
und E2 eine Funktion zur Erzeugung eines abnorma-
len Zahlwertes aus.

[0043] Ein Taktsignal Clock wird in das Flip-Flop
FF11 eingegeben. Ein Ausgabesignal Q des
Flip-Flops FF11 wird in das ODER-Gatter OR3 einge-
geben. Ein Ausgabesignal des ODER-Gatters OR3
wird zum Eingabetaktsignal fir das Flip-Flop FF12.

[0044] Im Gegensatz zur ersten Chipkarte werden
in der Detektorschaltung der zweiten Chipkarte die
Ausgabesignale der Flip-Flops nicht direkt und die
meisten gar nicht als Eingabesignale in nachfolgende
Flip-Flops eingegeben.

[0045] Wie aus Fig. 5A ersichtlich, wird ein Ausga-
besignal Q des Flip-Flops FF12 in das ODER-Gatter
OR4 eingegeben. Ein  Ausgabesignal des
ODER-Gatters OR4 wird nicht als Eingabetaktsignal
an das Flip-Flop FF13 angelegt, sondern als Signal
b12 ausgegeben. In gleicher Weise wird ein Ausga-
besignal des ODER-Gatters OR5, dem ein Ausgabe-
signal Q des Flip-Flops FF13 zugefliihrt wird, als Sig-
nal b13 ausgegeben.

[0046] Ein Ausgabesignal Q des Flip-Flops FF14

wird in das ODER-Gatter OR6 eingegeben und ein
Ausgabesignal des ODER-Gatters OR6 wird als Ein-
gabetaktsignal an das Flip-Flop FF15 angelegt. Das
Ausgabesignal des ODER-Gatters ORG6 dient als ein
Vergleichseingangssignal b4 des Komparators 410
und wird auBerdem an das Flip-Flop FF15 angelegt.
Ein Ausgabesignal Q des Flip-Flops FF15 wird in das
ODER-Gatter OR7 eingegeben. Ein Ausgabesignal
des ODER-Gatters OR7 wird zum Eingabetaktsignal
des Flip-Flops FF16.

[0047] Ein Ausgabesignal Q des Flip-Flops FF16
wird in das ODER-Gatter OR8 eingegeben und ein
Ausgabesignal des ODER-Gatters ORS8 wird als Ein-
gabetaktsignal an das Flip-Flop FF17 angelegt. Ein
Ausgabesignal des ODER-Gatters ORS8 dient als ein
Vergleichseingabesignal b6 des Komparators 410
und wird auBerdem an das Flip-Flop FF17 angelegt.
Ein Ausgabesignal Q des Flip-Flops FF17 wird in das
ODER-Gatter OR9 eingegeben. Ein Ausgabesignal
des ODER-Gatters OR9 wird zum Eingabetaktsignal
des Flip-Flops FF18.

[0048] Ein Ausgabesignal Q des Flip-Flops FF18
wird in das ODER-Gatter OR10 eingegeben. Ein
Ausgabesignal des ODER-Gatters OR10 wird als
Eingabetaktsignal an das Flip-Flop FF19 angelegt
und dient auBerdem als ein Vergleichseingabesignal
b8 des Komparators 410. Ein Ausgabesignal des
ODER-Gatters OR11, dem ein Ausgabesignal Q des
Flip-Flops FF19 zugefihrt wird, dient als ein Ver-
gleichseingabesignal b9 des Komparators 410.

[0049] In diesem Fall sind Verbindungsleitungen als
Metallleitungen fir eine Abschirmung S10 bis S90
gebildet. Beispielsweise ist der Ausgabeanschluss Q
des Flip-Flops FF11 Uber die Abschirmschicht-Ver-
bindungsleitung S10 mit dem ODER-Gatter OR3 ver-
bunden. Die restlichen Flip-Flops FF12 bis FF19 sind
ebenfalls Uber Metallleitungen S20 bis S90 aktiver
Abschirmschichten mit den ODER-Gattern OR4 bis
OR11 verbunden.

[0050] Wie oben ausgefiihrt ist, sind die Flip-Flops
F11 bis FF19 und die ODER-Gatter OR3 bis OR11
Uber Eingabeanschlisse und Ausgabeanschlisse
miteinander verbunden. Daraus resultiert, dass,
wenn irgendeine der Abschirmungsmetallleitungen
S10 bis S90 fur die Abschirmungen der aktiven Ab-
schirmschichten bei einer unbefugten Manipulation
der Smartcard beschadigt wird, die Ausgabe des ent-
sprechenden Flip-Flops durch die entfernte Metalllei-
tung unterbrochen und der Zahlvorgang eines
Flip-Flops, das mit einem nachfolgenden ODER-Gat-
ter verbunden ist, angehalten wird.

[0051] Wie aus Fig. 5B ersichtlich ist, umfasst die
Zahlsteuerschaltung 500 in der dort gezeigten Reali-
sierung ein UND-Gatter AND21, welches das Ausga-
besignal b12 des Abschirmschichtenzahlers 210 und
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ein externes Eingabesignal E4 empfangt und ein Ver-
gleichseingabesignal b2 ausgibt, ein UND-Gatter
AND22, welches das Ausgabesignal b13 des Ab-
schirmschichtenzahlers 210 und das externe Einga-
besignal E4 empfangt und ein Vergleichseingabesig-
nal b3 ausgibt, ein UND-Gatter AND23, welches das
Ausgabesignal b9 des Abschirmschichtenzahlers
210 und das externe Eingabesignal E4 empfangt und
ein Vergleichseingabesignal b9 ausgibt, ein Flip-Flop
FF24, welches das Ausgabesignal des UND-Gatters
AND23 als Eingabetaktsignal nutzt, und eine Ruck-
setzschaltung 20.

[0052] Die Ruicksetzschaltung 20 umfasst ein
Flip-Flop FF21, welches ein Ausgabesignal des
Flip-Flops FF24 empfangt, ein Flip-Flop FF22, wel-
ches ein Ausgabesignal des Flip-Flops FF21 emp-
fangt, ein Flip-Flop FF23, welches ein Ausgabesignal
des Flip-Flops FF22 empfangt, ein NOR-Gatter
NOR22, welches Ausgabesignale der Flip-Flops
FF23 und FF24 empfangt, einen Puffer BU21, der ein
Ausgabesignal des NOR-Gatters NOR22 empfangt,
einen Inverter 122, der mit einem Ausgabeanschluss
des Puffers BU21 verbunden ist, ein UND-Gatter
AND24, welches Ausgabesignale des Inverters 122
und des NOR-Gatters NOR22 empfangt, einen Inver-
ter 121, der ein Ruicksetzsignal E3 empfangt, ein
NOR-Gatter NOR21, welches Ausgabesignale des
Inverters 121 und des UND-Gatters AND24 emp-
fangt, einen Inverter 124, der ein Ausgabesignal des
NOR-Gatters NOR21 empfangt, und einen Inverter
123, der ein Ausgabesignal des Inverters 124 emp-
fangt. Ein Ausgabesignal des Inverters 23 wird einem
jeweiligen Riucksetzanschluss RN der Flip-Flops
FF21, FF22, FF23 und FF24 zugefiihrt.

[0053] Wie aus den Fig. 5A und Fig. 5B ersichtlich
ist, tauschen der Abschirmschichtenzahler 210 und
die Zahlsteuerschaltung 500 Eingaben und Ausga-
ben miteinander aus. Das bedeutet, dass die Zahl-
steuerschaltung 500 einen Teil der Ausgabe des Ab-
schirmschichtenzahlers 210 empfangt und der Ab-
schirmschichtenzahler 210 eine Ausgabe der Zahl-
steuerschaltung 500 empfangt.

[0054] Konkret werden die Ausgabesignale b9, b12
und b13 des Abschirmschichtenzahlers 210 an die
Zahlsteuerschaltung 500 angelegt. Zusatzlich wer-
den die Ausgabesignale b2 und b3 der Zahlisteuer-
schaltung 500 an Eingabetaktsignalanschlisse der
Flip-Flops FF13 und FF14 angelegt, welche jeweils
logische Zahlschaltungen des Abschirmschichten-
zahlers 210 sind, und das Ausgabesignal b1 wird je-
weils an einen Riucksetzsignalanschluss der
Flip-Flops FF11 bis FF19 angelegt.

[0055] Um eine missbrauchliche Manipulation prak-
tisch vollstandig zu verhindern, ist ein Austausch von
Eingaben und Ausgaben des Abschirmschichtenzah-
lers 210 und der Zahlsteuerschaltung 500 zweckma-

Rig. Ein Eingabetaktsignal des Abschirmschichten-
zahlers 210 wird Uber Nichtabschirmschichten und
nicht Uber die aktiven Abschirmschichten zugefuhrt.
Deshalb missen die Abschirmschichten und auch
die Nichtabschirmschichten entfernt werden, um die
Detektorschaltung zu umgehen, so dass eine miss-
brauchliche Manipulation wesentlich erschwert wird.

[0056] Der Komparator 410 empfangt Ausgaben
des Abschirmschichtenzahlers 210 und der Zahlsteu-
erschaltung 500 und vergleicht Zahlerstande dersel-
ben. Durch Auswerten des Vergleichsergebnisses
entscheidet der Komparator 410, ob aktive Abschir-
mungsschichten entfernt wurden oder nicht und gibt
ein Detektorsignal aus.

[0057] Wie aus Fig. 5C ersichtlich ist, umfasst der
Nichtabschirmschichtenzahler 310 in der dort gezeig-
ten Realisierung eine Mehrzahl von Flip-Flops FF34
bis FF43, die seriell hintereinandergeschaltet sind,
wobei jeweils das Ausgangssignal Q eines vorheri-
gen Flip-Flops dem Eingang CK des folgenden
Flip-Flops zugeflhrt ist und das Ausgangssignal des
letzten Flip-Flops FF43 als ein Ausgabezahlsignal
c10 dient, wahrend dem ersten Flip-Flop FF34 das
Taktsignal Clock zugefiihrt wird. Jedes Ausgangssig-
nal der zwischenliegenden Flip-Flops FF35 bis FF42
bildet zudem ein weiteres Ausgabezahlsignal c2 bis
c9. Des weiteren umfasst der Nichtabschirmschich-
tenzahler 310 in der Ausfihrung von Eig. 5C eine
Rucksetzschaltung zur Erzeugung eines gemeinsa-
men Rucksetzsignals R1 fiur die Flip-Flops FF34 bis
FF43, wobei diese Riicksetzschaltung der oben er-
lauterten Rucksetzschaltung 20 von FEig. 5B ent-
spricht und dementsprechend Flip-Flops FF31, FF32
und FF33, Inverter 131 bis 134, einen Puffer BU31, ein
NOR-Gatter NOR32 und ein UND-Gatter AND31 auf-
weist.

[0058] Wie aus Eig. 5D ersichtlich ist, umfasst der
Komparator 410 in der dort gezeigten Realisierung
eine Mehrzahl von Flip-Flops FF51 bis FF55, die je-
weils einen der Ausgabezahlwerte b3, b4, b6, b8 und
b9 des Abschirmungsschichtenzéhlers 210 empfan-
gen, eine Mehrzahl von Flip-Flops FF56 bis FF60, die
jeweils einen der Ausgabezahlwerte c3, c4, c6, c8
und c9 des Nichtabschirmschichtenzahlers 310 emp-
fangen, ein Exklusiv-ODER-Gatter XOR51, das Aus-
gaben der Flip-Flops FF51 und FF56 empféangt, ein
Exklusiv-ODER-Gatter XOR52, das Ausgaben der
Flip-Flops FF52 und FF57 empfangt, ein Exklu-
siv-ODER-Gatter XOR53, das Ausgaben der
Flip-Flops FF53 und FF58 empfangt, ein Exklu-
siv-ODER-Gatter XOR54, das Ausgaben der
Flip-Flops FF54 und FF59 empfangt, ein Exklu-
siv-ODER-Gatter XOR55, das Ausgaben der
Flip-Flops FF55 und FF60 empfangt, ein NOR-Gatter
NORS51, das Ausgaben der Exklusiv-ODER-Gatter
XOR51 und XOR52 empfangt, ein NOR-Gatter
NORS52, das Ausgaben der Exklusiv-ODER-Gatter
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XOR53, XOR54 und XOR55 empfangt, ein
UND-Gatter AND51, das Ausgaben der NOR-Gatter
NOR51 und NOR52 empfangt, und ein Flip-Flop
FF61, das eine Ausgabe des UND-Gatters AND51
empfangt.

[0059] Die oben beschriebene Detektorschaltung
arbeitet wie folgt. Der Abschirmschichtenzahler 210
und der Nichtabschirmschichtenzahler 310 zahlen
unter Benutzung des von der Taktversorgungsschal-
tung 100 erzeugten Taktsignals Clock. Dabei begin-
nen der Abschirmschichtenzahler 210 und der Nicht-
abschirmschichtenzahler 310 gleichzeitig zu zahlen,
wenn das Ricksetzsignal E3 durch Empfangen des
Taktsignals Clock von der Taktversorgungsschaltung
100 gesperrt wird.

[0060] Lauft ein Zahlwert Gber, dann wird der Zahl-
wert automatisch zuriickgesetzt bzw. geldscht. Dar-
aus resultiert, dass ein Zahlvorgang von neuem
durchgefiihrt wird. Tritt ein Uberlauf im Abschirm-
schichtenzahler 210 auf, dann wird der Zahlwert
durch Empfangen des Signals b1 zuriickgesetzt, das
von der Zahlsteuerschaltung 500 erzeugt wird, so
dass ein Zahlvorgang durch Empfangen des Taktsig-
nals Clock erneut durchgefiihrt wird.

[0061] Tritt ein Uberlauf im Nichtabschirmschichten-
zahler 310 auf, dann wird der Zahlwert des Nichtab-
schirmschichtenzahlers 310 durch Empfangen des
Signals R1 zurlickgesetzt, das vom Nichtabschirm-
schichtenzahler 310 erzeugt wird, so dass ein Zahl-
vorgang durch Empfangen des Taktsignals Clock er-
neut durchgefihrt wird.

[0062] Ausgabezahlwerte des Abschirmschichten-
zahlers 210 und des Nichtabschirmschichtenzahler
310 werden im Komparator 410 verglichen. Werden
aktive Abschirmungsschichten entfernt, um einen un-
erlaubten Zugriff zu erhalten, dann haben die Zahl-
werte des Abschirmschichtenzahlers 210 und des
Nichtabschirmschichtenzahlers 310 unterschiedliche
Werte. Der Zahlwert des Abschirmschichtenzahlers
210 ist mit entfernten Abschirmungsschichten ver-
knUpft und der Zahlwert des Nichtabschirmschichten-
zahler 310 wird normal gezahlt. Entsprechend gibt
der Komparator 410 ein zum normalen Signal umge-
kehrtes Signal als Detektorsignal aus.

[0063] Wird das Detektorsignal ausgegeben, dann
setzt die zentrale Prozessoreinheit (CPU) die Chip-
karte zuriick, um die darin enthaltenen Informationen
zu schitzen. Unabhangig von aktiven Abschirmungs-
schichten fihren die Signale E1 und E2 des Ab-
schirmschichtenzahlers 210 eine Funktion zur Erzeu-
gung eines abnormalen Zahlwertes durch. Sogar
wenn nur eines der beiden Signale E1 und E2 ange-
legt wird, wird ein abnormaler Zahlvorgang durchge-
fuhrt, so dass das Detektorsignal das gleiche Signal
wie dasjenige ist, das erzeugt wird, wenn eine unbe-

fugte Manipulation erkannt wird. Wird das Signal b1
inaktiv, dann wird mit dem Taktsignal Clock ein Zahl-
vorgang ausgefiihrt.

[0064] Die Zahlsteuerschaltung 500 erzeugt das Si-
gnal b1, das eine Lésch- bzw. Ricksetzfunktion
durch Anlegen des Taktsignals Clock ausfiihrt, und
sendet das Signal b1 an den Abschirmschichtenzah-
ler 210, wenn der Zahlwert des Abschirmschichten-
zahlers 210 Uberlauft. Das Signal E4 wird zur Verfi-
gung gestellt, um ein Signal zu erzeugen, welches
eine Bedingung herstellt, bei der ein Zahlwert ge-
sperrt wird. In anderen Worten ausgedriickt, das Sig-
nal E4 sperrt die Manipulationsdetektorschaltung
durch den Zahlwert gemeinsam mit einem Eingabe-
signal von einer optional vorhandenen Schaltung, die
Licht erkennt und dann ein Manipulationssignal er-
zeugt.

[0065] Das Signal E4 ist von verschiedener Art in
Abhangigkeit von der Betriebsart der Chipkarte, um
den Abschirmschichtenzahler 210 vom Nichtab-
schirmschichtenzahler 310 zu unterscheiden. Daraus
resultiert, dass die Chipkarte vor missbrauchlichen
Manipulationen sehr gut geschiitzt werden kann.

[0066] Im Nichtabschirmschichtenzahler 310 wird,
wenn das Signal E3 deaktiviert wird, ein Zahlvorgang
ausgefihrt. Wenn der Zahlwert Uberlauft, wird er au-
tomatisch geldscht. Entsprechend wird der Zahlvor-
gang erneut durchgefiihrt.

[0067] Die Zahlwerte des Nichtabschirmschichten-
zahlers 310 und des Abschirmschichtenzahlers 210
werden gleichzeitig geléscht und dann wird der Zahl-
vorgang erneut durchgefiihrt, wenn das Signal E3 ge-
sperrt wird. Der Nichtabschirmschichtenzahler 310
sendet die Signale c2, c3, ¢4, ¢6, c8, c9 und c10 zum
Komparator 410. Um Rauschen aus den Ausgabe-
zahlwerten des Nichtabschirmschichtenzahlers 310,
des Abschirmschichtenzahlers 210 und der Zahlsteu-
erschaltung 500 zu entfernen, benutzt der Kompara-
tor 410 die Signale c10 und c2 als ein Zwischenspei-
chertaktsignal.

[0068] Der Komparator 410 puffert die Zahlwerte
b3, b4, b6, b8 und b9 des Abschirmschichtenzahlers
210 und der Zahlsteuerschaltung 500 und die Zahl-
werte ¢3, c4, ¢6, c8 und c9 des Nichtabschirmschich-
tenzahlers 310. Dann gibt der Komparator 410 nach
dem Vergleich der zwischengespeicherten Zahlwerte
das Detektorsignal aus.

[0069] Wie bereits ausgeflhrt, umfasst die erfin-
dungsgemalle Detektorschaltung aktive Abschir-
mungsschichten und kann eine komplexere Struktur
aufweisen, so dass es maoglich ist, eine Chipkarte vor
einer missbrauchlichen Manipulation zuverlassig zu
schutzen.
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[0070] Uberdies kann die Detektorschaltung so aus-
gefuhrt sein, dass sie die aktiven Abschirmungs-
schichten und die Nichtabschirmschichten passiert.
Entsprechend kann eine Chipkarte praktisch voll-
standig vor einer missbrauchlichen Manipulation ge-
schutzt werden.

Patentanspriiche

1. Detektorschaltung zur Erkennung unberech-
tigter Eingriffsversuche fir eine Chipkarte, mit
— einer Mehrzahl von Abschirmschichten (S1 bis S5),
— einer Mehrzahl von Nichtabschirmschichten (NS1
bis NS5),
— einem Abschirmschichtenzahler (200), der Takte ei-
nes in Abhangigkeit vom Zustand von Abschirm-
schichten zugefuhrten Taktsignals zahlt,
— einem Nichtabschirmschichtzahler (300), welcher
Takte des in Abhangigkeit vom Zustand von Nichtab-
schirmschichten zugefihrten Taktsignals zahlt, und
— einem Komparator (400), der einen Zahlerstand
des Abschirmschichtenzahlers (200) mit einem Zah-
lerstand des Nichtabschirmschichtenzéhlers (300)
vergleicht, um aus dem Vergleichsergebnis darauf zu
schlieRen, ob ein unberechtigter Eingriffsversuch auf
die Chipkarte vorliegt.

2. Detektorschaltung nach Anspruch 1, dadurch
gekennzeichnet, dass
— eine Zahlsteuerschaltung (500) zum Empfangen ei-
nes Teils des Ausgabezahlerstandes des Abschirm-
schichtenzahlers (210) vorgesehen ist, wobei eine
Ausgabe der Zahlsteuerschaltung als eine Eingabe
fur den Abschirmungsschichtenzahler (210) benutzt
wird, und
— der Komparator (410) den Zahlerstand des Ab-
schirmschichtenzahlers (210) und einen Zahlerstand
der Zahlsteuerschaltung (500) mit dem Zahlerstand
des Nichtabschirmschichtenzahlers (310) vergleicht.

3. Detektorschaltung nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dass die Abschirmschich-
ten Metallleitungen auf einer Oberflache der Chipkar-
te beinhalten.

4. Detektorschaltung nach einem der Anspriiche
1 bis 3, gekennzeichnet durch Riicksetzmittel zum
Zurlcksetzen der Chipkarte, wenn eine Ausgabe des
Komparators (400, 410) einen unberechtigten Ein-
griffsversuch signalisiert.

5. Detektorschaltung nach einem der Anspriiche
1 bis 4, dadurch gekennzeichnet, dass der Abschirm-
schichtenzahler (200) und/oder der Nichtabschirm-
schichtenzahler (300) eine Mehrzahl von Zahlerlogik-
modulen (FF01 bis FF10) umfassen, die miteinander
in Reihe geschaltet sind, wobei die Zahlerlogikmodu-
le (FFO1 bis FF05) des Abschirmschichtenzahlers
(200) durch die Abschirmschichten elektrisch mitein-
ander verbunden sind und/oder die Zahlerlogikmodu-

le (FFO6 bis FF10) des Nichtabschirmschichtenzah-
lers (300) durch die Nichtabschirmschichten elek-
trisch miteinander verbunden sind.

6. Detektorschaltung nach Anspruch 5, dadurch
gekennzeichnet, dass die Zahlerlogikmodule (FFO1
bis FF10) eine Anzahl n von Flip-Flop-Schaltungen
umfassen, wobei an eine erste Flip-Flop-Schaltung
(FFO1, FF06) ein Taktsignal angelegt wird und die
Flip-Flop-Schaltungen elektrisch so verbunden sind,
dass eine Ausgabe eines k-ten Flip-Flops als Taktein-
gabe fiir das (k + 1)-te Flip-Flop dient, wobei k eine
naturliche Zahl von eins bis n — 1 ist.

7. Detektorschaltung nach einem der Anspriche
2 bis 6, dadurch gekennzeichnet, dass die Zahlsteu-
erschaltung (500) den Abschirmschichtenzahler
(210) bei einer Uberlaufbedingung des Abschirm-
schichtenzahler (210) zurlicksetzt.

8. Detektorschaltung nach einem der Anspriche
2 bis 7, dadurch gekennzeichnet, dass der Nichtab-
schirmschichtenzahler (310) bei Auftreten einer
Uberlaufbedingung des Zahlers (310) fiir die Nichtab-
schirmschichten zurlicksetzt wird.

9. Verfahren zur Detektion eines unberechtigten
Eingriffsversuchs auf eine Chipkarte, mit folgenden
Schritten
— Gewinnen eines ersten Zahlwertes bezlglich einer
Mehrzahl von Abschirmschichten in Abhéangigkeit
von deren Zustand,

— Gewinnen eines zweiten Zahlwertes bezulglich ei-
ner Mehrzahl Nichtabschirmschichten in Abhangig-
keit von deren Zustand,

— Vergleichen des ersten Zahlwertes der Abschirm-
schichten mit dem zweiten Zahlwert der Nichtab-
schirmschichten durch einen Komparator (400) und
— Erkennen eines unberechtigten Eingriffsversuchs
auf die Chipkarte anhand einer Ausgabe des Kompa-
rators (400).

10. Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass die Chipkarte zuriickgesetzt wird,
wenn anhand der Ausgabe des Komparators (400)
ein unberechtigter Eingriffsversuch erkannt wird.

Es folgen 10 Blatt Zeichnungen
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Anhangende Zeichnungen
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