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(57)【特許請求の範囲】
【請求項１】
　ネットワークにおいてデータを転送する複数の被管理転送要素を含む前記ネットワーク
を管理する特定の制御器における方法であって、
　第１の制御器から第１の入力セットを受信し、第２の制御器から第２の入力セットを受
信する工程と、
　前記第１の入力セットを使用して出力セットの計算を開始する一方で、前記第２の入力
セットを格納する工程と、
　前記第１の制御器の障害発生後、第３の入力セットの前記第２の制御器からの受信を開
始する工程であって、前記第３の入力セットと、前記第１の入力セットまたは前記第２の
入力セットとは、別の入力グループとは独立にまとめて処理されるべき特定の入力グルー
プの一部である工程と、
　前記第２の入力セット及び前記第３の入力セットを使用して、前記出力セットを計算す
る工程と、
　前記特定の入力グループの前記第３の入力セットにおける最後の入力を前記特定の制御
器が受信したことを示し、それにより前記特定の入力グループの全ての入力が前記特定の
制御器に到達したことを示すインジケータを前記第２の制御器から受信する工程と、
　前記インジケータを受信し前記出力セットを完全に計算した後に、第３の制御器に前記
出力セットを送出する工程と
を備え、
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　前記第３の制御器は、その後に前記特定の制御器からの前記出力セットを処理し、前記
処理された出力を被管理転送要素に送出することを特徴とする方法。
【請求項２】
　前記第２の入力セット内の少なくとも１つの入力は、前記第１の入力セット内の入力と
重複し、
　前記出力セットを計算する工程では、前記重複する入力が前記出力セットに影響を及ぼ
さないように前記出力セットを計算する工程を含むことを特徴とする請求項１記載の方法
。
【請求項３】
　前記インジケータは、前記第３の入力セット内の入力の一部であることを特徴とする請
求項１記載の方法。
【請求項４】
　前記第１の入力セット、前記第２の入力セット又は前記第３の入力セット内の入力はデ
ータタプルであることを特徴とする請求項１記載の方法。
【請求項５】
　前記被管理転送要素に送出される前記処理された出力セットは、前記被管理転送要素の
転送挙動を定義することを特徴とする請求項１記載の方法。
【請求項６】
　少なくとも１つの処理部によって実行される、ネットワークにおいてデータを転送する
複数の被管理転送要素を含む前記ネットワークを管理する特定の制御器のためのプログラ
ムを格納した非一時的機械読出可能媒体であって、
　前記プログラムは、
　第１の制御器から第１の入力セットを受信し、第２の制御器から第２の入力セットを受
信する工程と、
　前記第１の入力セットを使用して出力セットの計算を開始する一方で、前記第２の入力
セットを格納する工程と、
　前記第１の制御器の障害発生後、第３の入力セットの前記第２の制御器からの受信を開
始する工程であって、前記第３の入力セットと、前記第１の入力セットまたは前記第２の
入力セットとは、別の入力グループとは独立にまとめて処理されるべき特定の入力グルー
プの一部である工程と、
　前記第２の入力セット及び前記第３の入力セットを使用して、前記出力セットを計算す
る工程と、
　前記特定の入力グループの前記第３の入力セットにおける最後の入力を前記特定の制御
器が受信したことを示し、それにより前記特定の入力グループの全ての入力が前記特定の
制御器に到達したことを示すインジケータを前記第２の制御器から受信する工程と、
　前記インジケータを受信し前記出力セットを完全に計算した後に、第３の制御器に前記
出力セットを送出する工程と
を実行するための命令の組を有し、
　前記第３の制御器は、その後に前記特定の制御器からの前記出力セットを処理し、前記
処理された出力を被管理転送要素に送出することを特徴とする非一時的機械読出可能媒体
。
【請求項７】
　前記第２の入力セット内の少なくとも１つの入力は、前記第１の入力セット内の入力と
重複し、
　前記出力セットを計算するための命令の組は、前記重複する入力が前記出力セットに影
響を及ぼさないように前記出力セットを計算するための命令の組を含むことを特徴とする
請求項６記載の非一時的機械読出可能媒体。
【請求項８】
　前記インジケータは、前記第３の入力セット内の入力の一部であることを特徴とする請
求項６記載の非一時的機械読出可能媒体。
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【請求項９】
　前記第１の入力セット、前記第２の入力セット又は前記第３の入力セット内の入力はデ
ータタプルであることを特徴とする請求項６記載の非一時的機械読出可能媒体。
【請求項１０】
　前記被管理転送要素に送出される前記処理された出力セットは、前記被管理転送要素の
転送挙動を定義することを特徴とする請求項６記載の非一時的機械読出可能媒体。
【請求項１１】
　ネットワークにおいてデータを転送する複数の被管理転送要素を含む前記ネットワーク
を管理する第１の制御器であって、
　一組の処理部と、
　前記一組の処理部による実行のためのプログラムを格納した非一時的機械読出可能媒体
と
を備え、
　前記プログラムは、前記第１の制御器に、
　前記第１の制御器から第１の入力セットを受信し、第２の制御器から第２の入力セット
を受信する工程と、
　前記第１の入力セットを使用して出力セットの計算を開始する一方で、前記第２の入力
セットを格納する工程と、
　前記第１の制御器の障害発生後、第３の入力セットの前記第２の制御器からの受信を開
始する工程であって、前記第３の入力セットと、前記第１の入力セットまたは前記第２の
入力セットとは、別の入力グループとは独立にまとめて処理されるべき特定の入力グルー
プの一部である工程と、
　前記第２の入力セット及び前記第３の入力セットを使用して、前記出力セットを計算す
る工程と、
　前記特定の入力グループの前記第３の入力セットにおける最後の入力を前記特定の制御
器が受信したことを示し、それにより前記特定の入力グループの全ての入力が前記特定の
制御器に到達したことを示すインジケータを前記第２の制御器から受信する工程と、
　前記インジケータを受信し前記出力セットを完全に計算した後に、第３の制御器に前記
出力セットを送出する工程と
を実行させるための命令の組を有し、
　前記第３の制御器は、その後に前記特定の制御器からの前記出力セットを処理し、前記
処理された出力を被管理転送要素に送出することを特徴とする第１の制御器。
【請求項１２】
　前記第２の入力セット内の少なくとも１つの入力は、前記第１の入力セット内の入力と
重複し、
　前記出力セットを計算するための命令の組は、前記重複する入力が前記出力セットに影
響を及ぼさないように前記出力セットを計算するための命令の組を含むことを特徴とする
請求項１１記載の第１の制御器。
【請求項１３】
　前記インジケータは、前記第３の入力セット内の入力の一部であることを特徴とする請
求項１１記載の第１の制御器。
【請求項１４】
　前記第１の入力セット、前記第２の入力セット又は前記第３の入力セット内の入力はデ
ータタプルであることを特徴とする請求項１１記載の第１の制御器。
【請求項１５】
　前記被管理転送要素に送出される前記処理された出力セットは、前記被管理転送要素の
転送挙動を定義することを特徴とする請求項１１記載の第１の制御器。
【発明の詳細な説明】
【技術分野】
【０００１】
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　本発明は、分散ネットワーク制御システムにおけるチャーン化を最小限にするためのト
ランザクションの使用に関する。
【背景技術】
【０００２】
　現在の企業の多くは、種々の接続、アプリケーション及びシステムをサポートするスイ
ッチ、ハブ、ルータ、サーバ、ワークステーション及び他のネットワーク装置を含む大規
模な高度ネットワークを有する。仮想マシンの移動、動的な作業負荷、マルチテナンシ、
並びに顧客別のサービス品質及びセキュリティ構成を含むコンピュータのネットワーク化
の更なる高度化により、それに対応できるネットワーク制御システムが必要とされる。こ
れらの大規模な高度ネットワークを分散して処理するために、分散ネットワーク制御シス
テムが提供されている。しかし、多くの場合、分散ネットワーク制御システムの１つの構
成要素により行われたネットワーク状態の変更がシステムの残りの部分を通じて前後に波
及することにより、分散ネットワーク制御システムにおいてチャーン化が生じる。
【発明の概要】
【０００３】
　本発明のいくつかの実施形態は、複数のネットワーク制御器により形成される階層の上
位レイヤの第１の制御器及び第２の制御器から入力を受信する特定のネットワーク制御器
を提供する。特定の制御器は、第１の制御器及び第２の制御器からの入力を処理し、第１
の制御器からの入力のみを処理することにより生成された場合の出力と同一になるように
出力を生成する。
【０００４】
　特に、いくつかの実施形態の特定の制御器は、第１の制御器から第１の入力セットを受
信し、第２の制御器から第２の入力セットを受信する。その後、特定の制御器は、第１の
入力セットを使用して出力セットの計算を開始する。第１の制御器の障害発生後、特定の
制御器は、第２の制御器から第３の入力セットを受信する。第３の入力セットと第１の入
力セット又は第２の入力セットとは、まとめて処理され且つ別の入力グループとは別に処
理される入力グループを形成する。
【０００５】
　その後、特定の制御器は、入力グループの全ての入力が特定の制御器に到着したことを
示すインジケータを第２の制御器から受信する。特定の制御器は、インジケータを受信し
且つ出力セットを完全に計算した後、第４の制御器又は被管理転送要素に出力セットを送
出する。その後、第４の制御器は、特定の制御器からの出力セットを処理し、処理された
出力を被管理転送要素に送出する。
【０００６】
　本発明のいくつかの実施形態は、階層における上位レイヤの複数の異なる制御器の各々
から入力を受信する階層の中間レイヤのネットワーク制御器を更に提供する。上位レイヤ
の制御器からの入力は、複数の異なるトランザクションとして供給される。いくつかの実
施形態において、下位レイヤの制御器は、異なる制御器から受信した入力から出力を生成
し、生成された出力を単一のトランザクションとして階層において更に下位のレイヤの制
御器のセットに出力する。
【０００７】
　詳細には、中間レイヤのネットワーク制御器は、上位レイヤのネットワーク制御器のセ
ットから複数の入力グループを受信する。各入力グループは、まとめて処理され且つ別の
入力グループとは別に処理される。入力グループが特定の条件を満たす場合、中間レイヤ
のネットワーク制御器は、入力グループのうちの２つ以上をまとめて処理して出力セット
を生成する。入力グループが特定の条件を満たさない場合、ネットワーク制御器は、１つ
の入力グループ毎にまとめて処理することにより入力グループを処理して出力セットを生
成する。その後、ネットワーク制御器は、下位レイヤの制御器のセットに生成された出力
セットを送出する。
【０００８】
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　上記の発明の概要は、本発明のいくつかの実施形態の簡単な説明であることを意図する
。これは、本明細書において開示される全ての発明の主題の説明又は概要であることを意
図しない。以下の発明を実施するための形態及びそこで参照される図面により、発明の概
要において説明した実施形態及び他の実施形態を更に説明する。従って、本明細書により
説明する全ての実施形態を理解するためには、発明の概要、発明を実施するための形態及
び図面を全て読む必要がある。更に、請求項は、発明の主題の主旨から逸脱せずに他の特
定の形態で実現可能であるため、発明の概要、発明を実施するための形態及び図面におけ
る例示的な詳細により限定されず、添付の特許請求の範囲により定義される。
【図面の簡単な説明】
【０００９】
　本発明の新規の特徴を添付の特許請求の範囲に記載する。しかし、説明のために、本発
明の複数の実施形態を以下の図面において記載する。
【図１】図１は、ネットワーク制御器の階層の例を示す図である。
【図２】図２は、いくつかの実施形態のネットワーク制御器のアーキテクチャを示す図で
ある。
【図３】図３は、論理制御器から入力を受信する物理制御器を概念的に示す図である。
【図４】図４は、ネットワーク制御器の階層における上位レイヤに存在する送出元制御器
のフェイルオーバを処理するためにいくつかの実施形態が実行する処理を概念的に示す図
である。
【図５】図５は、論理制御器から入力を受信する物理制御器を概念的に示す図である。
【図６】図６は、複数の論理制御器から入力の変更を受信する物理制御器を概念的に示す
図である。
【図７】図７は、複数のトランザクションを形成する入力の変更からトランザクションの
出力の変更のセットを生成するためにいくつかの実施形態が実行する処理を概念的に示す
図である。
【図８】図８は、ネットワーク制御器がユーザからの要求を被管理転送要素に分散し且つ
要求に対する応答をユーザに返すネットワーク制御システムを示す図である。
【図９】図９は、物理制御器のセットから受信した汎用応答を集約するいくつかの実施形
態の論理制御器を示す図である。
【図１０】図１０は、制御器の階層における下位レイヤの下位制御器からの応答のセット
を集約して階層における上位レイヤの上位制御器に渡す単一の応答を生成するためにいく
つかの実施形態が実行する処理を概念的に示す図である。
【図１１】図１１は、本発明のいくつかの実施形態が実現される電子システムを概念的に
示す図である。
【発明を実施するための形態】
【００１０】
　以下の本発明の詳細な説明において、本発明の多くの詳細、例及び実施形態を記載及び
説明する。しかし、本発明は記載される実施形態に限定されず、説明する特定の詳細及び
例のいくつかを用いずに実施されてもよいことが当業者には明らかになるだろう。
【００１１】
　いくつかの実施形態は、ネットワーク制御器が被管理転送要素のセットの転送挙動を定
義するために被管理転送要素のセットにプッシュする転送状態情報を計算するネットワー
ク制御システムを提供する。いくつかの実施形態において、ネットワーク制御器は、複数
の制御器レイヤを有する階層を形成する。論理制御器のセットは、階層の最上位レイヤに
位置し、入力された論理制御プレーンデータから汎用物理制御プレーンデータを生成する
。論理制御器のセットの下位レイヤは物理制御器のセットであり、いくつかの実施形態に
おいて、これは汎用物理制御プレーンデータを被管理転送要素に特有の物理制御プレーン
データにカスタマイズする。
【００１２】
　いくつかの実施形態において、物理制御器は、被管理転送要素に対するカスタマイズを
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実際に実行するシャーシ制御器のセットに汎用物理制御プレーンデータを中継する。これ
らの実施形態において、シャーシ制御器は、制御器により形成される階層の最下位レイヤ
に存在する。物理制御器又はシャーシ制御器は被管理転送要素とインタフェースし、被管
理転送要素にカスタマイズ済物理制御プレーンデータを供給する。被管理転送要素は、制
御器から受信したデータを使用して、ネットワークにおいてデータを転送する。
【００１３】
　階層の上位レイヤの特定の制御器は、階層における下位レイヤの別の制御器に自身の出
力データを供給する。いくつかの実施形態において、特定の制御器は、特定の制御器に対
するホットスタンドバイ又は冗長制御器として動作する（例えば、階層の下位レイヤの制
御器に同一の出力データを供給する）バックアップ制御器を同一レイヤに有する。いくつ
かの実施形態において、下位レイヤの制御器は、特定の制御器から受信した出力データか
ら自身の出力を生成する。
【００１４】
　特定の制御器に障害が発生した場合、下位レイヤの制御器は、バックアップ制御器から
の同一の出力データを処理することで出力データが変化することのないように、（１）特
定の制御器からそれまでに受信した出力データ及び（２）バックアップ制御器からの出力
データから自身の出力データを生成する。すなわち、特定の制御器の障害発生後、下位レ
イヤの制御器は、障害発生前に特定の制御器から受信したデータと同一のデータを含む出
力データをバックアップ制御器から受信し且つ処理する。しかし、下位レイヤの制御器は
、下位レイヤの制御器の出力データが特定の制御器からの出力データのみを処理すること
により生成された場合の出力データと同一になるように、バックアップ制御器からの出力
データを処理する。
【００１５】
　階層の下位レイヤの制御器は、上位レイヤの複数の異なる制御器の各々から出力データ
を受信する。上位レイヤの制御器からの出力データは、複数の異なるトランザクションと
して供給される。いくつかの実施形態において、下位レイヤの制御器は、異なる制御器か
ら受信した出力データから自身の出力データを生成し、自身の出力データを単一のトラン
ザクションとして更に下位のレイヤの制御器のセットに送出する。
【００１６】
　更に詳細な実施形態を以下の節で説明する。詳細には、最初に第Ｉ節において、論理ネ
ットワーク及び物理ネットワークを制御するいくつかの実施形態のネットワーク制御シス
テムを説明する。次に第II節において、更新速度の最低限化を説明する。第III節におい
て、本発明のいくつかの実施形態が実現される電子システムを説明する。
【００１７】
　Ｉ．ネットワーク制御システム
　図１は、ネットワーク制御器が被管理転送要素のセットの転送挙動を定義するために被
管理転送要素のセットにプッシュする転送状態情報を計算するネットワーク制御システム
１００を示す。ネットワーク制御システム１００は、論理制御器１１０と、２つの物理制
御器１１５及び１２０と、３つの被管理転送要素１２５～１３５とを含む。ネットワーク
制御システム１００は、２つの物理制御器１１５及び１２０が３つの被管理転送要素に状
態をプッシュする単純化された例を表す。多くの場合、いくつかの実施形態のネットワー
ク制御システムは、非常に多くの制御器及び数百個又は数千個の被管理転送要素を含む。
【００１８】
　いくつかの実施形態において、ネットワーク制御器１１０～１２０は、転送状態の計算
を実行し、当該状態をフローエントリの形態で被管理転送要素にプッシュする。いくつか
の実施形態のネットワーク制御器は、論理ネットワークを定義する論理制御プレーン（Ｌ
ＣＰ）データを受信し、当該ＬＣＰデータを物理制御プレーン（ＰＣＰ）データに変換し
て被管理転送要素１２５～１３５に送出する。いくつかの実施形態において、論理ネット
ワークの論理制御プレーンは、論理アドレス空間においてエンドマシン（例えば、仮想マ
シン）を接続する１つ以上の論理転送要素（例えば、論理スイッチ、論理ルータ）を定義
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する。論理転送要素は、送出元マシンからのパケットが論理空間において宛先マシンに転
送される方法（例えば、論理ポートと仮想マシンのＭＡＣアドレスとの結び付き）を定義
する。更に、いくつかの実施形態において、ＬＣＰは、論理転送要素により実現される論
理ポリシー（例えば、アクセス制御リスト）を定義する。ＬＣＰ及びその構造が実現され
る物理ネットワークにとって、ＬＣＰ及びその構造は既知でない。
【００１９】
　いくつかの実施形態のネットワーク制御器は、被管理転送要素にプッシュされるＰＣＰ
データに到達するために、ＬＣＰデータの複数の異なる変換を実行する。いくつかの実施
形態において、制御器はＬＣＰデータを論理転送プレーン（ＬＦＰ）データに変換し、そ
の後、ＬＦＰデータをＰＣＰデータに変換する。ＬＦＰデータは、論理空間においてパケ
ットを転送するための転送エントリを定義する。すなわち、ＬＦＰデータは、単に論理ポ
ートとアドレスとを結び付けるだけでなく、アドレスが一致する場合にパケットを論理ポ
ートに転送することを示すエントリを含む。
【００２０】
　ＬＦＰデータからＰＣＰデータへの変換は、論理転送エントリを物理ネットワークに組
み込む。ＰＣＰエントリは、物理ネットワーク内の論理アドレス空間における転送（例え
ば、物理ポートに対する論理ポートのマッピング等）を実行するための情報を含む。
【００２１】
　いくつかの実施形態において、被管理転送要素にプッシュするＰＣＰの計算は、制御器
により形成される階層内の異なる制御器レイヤ間で分散される。例えばいくつかの実施形
態において、論理制御器１１０は、少なくとも１つの論理転送要素を管理する。論理制御
器１１０は、図１の右半分で示すように、ＬＣＰからＬＦＰへの変換及びその後のＬＦＰ
から汎用ＰＣＰ（ＵＰＣＰ）への変換を実行する。ＵＰＣＰデータはフローエントリを含
む。これらのフローエントリは、何らかの被管理転送要素に特有のデータを含むようにカ
スタマイズされておらず、特定の物理的実現に特有のデータに対する抽象的概念（例えば
、ポート番号、トンネル識別子等）のみを含む。
【００２２】
　いくつかの実施形態において、特定の論理転送要素を管理する論理制御器は、１つ又は
複数の物理制御器にＵＰＣＰデータを送出する。例えば論理制御器１１０は、２つの物理
制御器１１５及び１２０にＵＰＣＰデータを送出する。被管理転送要素の各々は、マスタ
物理制御器により管理される。従って、複数の被管理転送要素にわたり実現される論理転
送要素に対するＵＰＣＰデータは、それらの転送要素を管理する複数の異なるマスタ物理
制御器に送出されてもよい。示すように、物理制御器１１５は、２つの被管理転送要素１
２５及び１３０を管理するマスタ制御器である。物理制御器１２０は、被管理転送要素１
３５を管理するマスタ制御器である。
【００２３】
　物理制御器又は被管理転送要素と同一の物理マシン内のシャーシ制御器（図１では不図
示）のいずれかにおいて、ＵＰＣＰデータはカスタマイズ済ＰＣＰ（ＣＰＣＰ）データに
変換される。ＣＰＣＰデータは、特定の被管理転送要素に特有のカスタマイズデータが記
入された物理制御プレーンデータである。述べられるように、いくつかの実施形態におい
て、物理制御器は、被管理転送要素から受信した情報を使用して当該変換を実行する。他
の実施形態において、物理制御器は、被管理転送要素が存在するホストマシンにＵＰＣＰ
データを送出する通過点として動作し、この場合、制御器の論理（シャーシ制御器）がＵ
ＰＣＰからＣＰＣＰへの変換を実行する。
【００２４】
　被管理転送要素１２５～１３５は、ネットワーク制御器により管理される（例えば、ネ
ットワーク制御器から転送状態情報を受信する）ソフトウェア又はハードウェアの転送要
素である。いくつかの実施形態において、被管理転送要素は、ホストマシン上（例えば、
ホストマシンのユーザ空間及び／又はカーネル内）で動作するソフトウェアの転送要素で
ある。これらの被管理転送要素は、エンドマシン１４０～１６０からパケットを受信し、
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パケットに対して論理処理を実行し、物理ネットワークを介して宛先（例えば、異なる被
管理転送要素に同様に接続された別のエンドマシン）にパケットを送出する。
【００２５】
　エンドマシン１４０～１６０は、物理マシン又は仮想マシンであってもよい。いくつか
の実施形態において、仮想マシンであるエンドマシンは、それらに対するパケットを転送
する被管理転送要素を有する同一ホスト内で動作する。複数の物理ネットワークに属する
仮想マシンが単一のホストマシン内に位置してもよいため（例えば、エンドマシン１４０
及び１４５は、被管理転送要素１２５が位置する同一のホストマシン内に位置してもよい
）、被管理転送要素の各々が複数の異なる論理転送要素を実現してもよい。更に、上述の
ように、単一の論理転送要素は一般に、多くの被管理転送要素にわたり実現される。
【００２６】
　仮想マシンを有するホスト上のネットワークエッジに位置する被管理転送要素に加えて
、いくつかの実施形態は第２レベル非エッジ被管理転送要素を更に含む（プールノード又
はサービスノードと呼ぶ場合もある）。エッジ被管理転送要素がパケットに対する処理の
全てを実行できない場合（例えば、宛先ＭＡＣアドレスと論理ポートとを結び付けるフロ
ーエントリを有さないため）、プールノードがパケットを処理して宛先に送出するために
、エッジ被管理転送要素はプールノードにパケットを送出する。
【００２７】
　図２は、いくつかの実施形態のネットワーク制御器２００のアーキテクチャの例を概念
的に示す。ネットワーク制御器２００は、それが処理するデータの種類に依存して、論理
制御器、物理制御器又はシャーシ制御器として機能できる。
【００２８】
　論理制御器である場合、ネットワーク制御器２００はＬＣＰデータを入力として受信す
る。いくつかの実施形態において、ネットワーク制御器２００は、ＬＣＰデータをＬＦＰ
データに変換した後にＵＰＣＰデータに変換する。ネットワーク制御器２００は、論理制
御器であるネットワーク制御器２００が管理する論理転送要素を実現する被管理転送要素
のマスタである物理制御器のセットにＵＰＣＰデータをプッシュする。
【００２９】
　いくつかの実施形態の物理制御器である場合、ネットワーク制御器２００はＵＰＣＰデ
ータを入力として受信し、ＵＰＣＰデータをＣＰＣＰデータに変換する。その後、ネット
ワーク制御器は、ネットワーク制御器２００がマスタである被管理転送要素のセットにＣ
ＰＣＰデータをプッシュする。他の実施形態において、物理制御器であるネットワーク制
御器２００は、被管理転送要素のセットが動作するホストにおいて動作するシャーシ制御
器のセットにＵＰＣＰデータを中継する。これらの実施形態において、ネットワーク制御
器２００は、この被管理転送要素のセットのマスタである。
【００３０】
　シャーシ制御器である場合、ネットワーク制御器２００は、物理制御器のセットからの
ＵＰＣＰデータを入力として受信する。ネットワーク制御器２００は、ＵＰＣＰデータを
シャーシ制御器が管理する被管理転送要素に対するＣＰＣＰデータに変換し、被管理転送
要素にＣＰＣＰデータを送出する。
【００３１】
　図２に示すように、ネットワーク制御器２００は、規則エンジン入力テーブルのセット
２１０、関数テーブル及び定数テーブルのセット２１５、インポータ２２０、規則エンジ
ン２２５、規則エンジン出力テーブルのセット２４５、変換器２５０、エクスポータ２５
５、非一時的トランザクションデータベース（ＰＴＤ）２６０及びコンパイラ２３５を含
む。コンパイラ２３５は、制御器の他の構成要素と異なる時点で動作する制御器の１つの
構成要素である。コンパイラは、開発者が特定のネットワーク制御器及び／又は仮想環境
に対する規則エンジンを指定する必要がある場合に動作し、制御器の残りのモジュールは
、制御器が他の制御器又は被管理転送要素とインタフェースする時に実行時に動作する。
【００３２】
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　いくつかの実施形態において、コンパイラ２３５は、宣言型言語で指定される相対的に
小さいセット（例えば、数百行）の宣言型命令２４０を受信し、制御器のテーブルマッピ
ングを実行する規則エンジン２２５の動作を指定する大きいセット（例えば、数千行）の
コード（すなわち、オブジェクトコード）にこれらを変換する。このように、コンパイラ
により、ネットワーク制御器の開発者によるネットワーク制御器の定義及び更新処理が大
幅に簡略化される。これは、コンパイラにより、開発者が、ネットワーク制御器の複雑な
マッピング動作のコンパクトな定義を可能にする高度なプログラミング言語を使用でき、
その後、任意の数の変更（例えば、ネットワーク制御器によりサポートされる論理ネット
ワーク化機能の変更、ネットワーク制御器の所望の挙動への変更等）に応答して当該マッ
ピング動作を更新できるからである。更に、コンパイラにより、開発者は、マッピング動
作を定義する際にイベントがネットワーク制御器に到着する順序を考慮する必要がなくな
る。また、開発者は、ネットワーク制御器２００が論理制御器、物理制御器又はシャーシ
制御器として機能するように、異なる規則セットを用いてネットワーク制御器２００をプ
ログラムする。
【００３３】
　いくつかの実施形態において、規則エンジン（ＲＥ）入力テーブル２１０は、ネットワ
ーク制御器２００がどの種類のネットワーク制御器として動作するかに基づいて、異なる
種類のデータを有するテーブルを含む。ネットワーク制御器２００が論理制御器として動
作する場合、入力テーブル２１０は、ＬＦＰデータにマッピングされる必要のあるＬＣＰ
データを含み且つＵＰＣＰデータにマッピングされる必要のあるＬＦＰデータを含む。ネ
ットワーク制御器２００が物理制御器又はシャーシ制御器として動作する場合、入力テー
ブル２１０は、ＣＰＣＰデータにマッピングされる必要のあるＵＰＣＰデータを含む。
【００３４】
　ＲＥ入力テーブル２１０に加えて、ネットワーク制御器２００は、規則エンジン２２５
がテーブルマッピング動作のための入力を収集するために使用する他の種々のテーブル２
１５を含む。これらのテーブル２１５は、規則エンジン２２５がテーブルマッピング動作
を実行するために必要とする定数に対する規定値を格納する定数テーブルを含む。例えば
定数テーブル２１５は、値０として定義される定数「ｚｅｒｏ」、値４０００として定義
される定数「ｄｉｓｐａｔｃｈ＿ｐｏｒｔ＿ｎｏ」、並びに値０ｘＦＦ：ＦＦ：ＦＦ：Ｆ
Ｆ：ＦＦ：ＦＦとして定義される定数「ｂｒｏａｄｃａｓｔ＿ＭＡＣ＿ａｄｄｒ」を含む
。
【００３５】
　規則エンジン２２５が定数を参照する場合、定数に対して定義された対応する値が実際
は検索され且つ使用される。更に、定数テーブル２１５内の定数に対して定義された値は
、変更及び／又は更新されてもよい。このように、定数テーブル２１５は、規則エンジン
２２５の動作を指定するコードを書き換えるか又は再度コンパイルする必要なく、規則エ
ンジン２２５が参照する定数に対して定義された値を変更する機能を提供する。テーブル
２１５は、出力テーブル２４５をポピュレートするために必要な値の計算に使用するため
に規則エンジン２２５が必要とする関数を格納する関数テーブルを更に含む。
【００３６】
　規則エンジン２２５は、入力データを出力データに変換する１つの方法を指定するテー
ブルマッピング動作を実行する。規則エンジン（ＲＥ）入力テーブルのうちの１つが変更
される度に規則エンジンはテーブルマッピング動作のセットを実行し、その結果、１つ以
上のＲＥ出力テーブル内の１つ以上のデータタプルが変更される。いくつかの実施形態に
おいて、ネットワーク制御システムは、ｎＬｏｇと呼ばれるデータログデータベース言語
の変形を使用して規則エンジン２２５を作成する。データログと同様に、ｎＬｏｇが提供
する開発者が異なるイベントの発生時に実行される異なる動作を指定できるようにする宣
言規則及び演算子の数は少ない。いくつかの実施形態において、ｎＬｏｇは、ｎＬｏｇの
動作を高速化するために、データログにより提供される演算子の限られたサブセットを提
供する。例えばいくつかの実施形態において、ｎＬｏｇは、いずれかの宣言規則における
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ＡＮＤ演算子の使用のみを許可する。
【００３７】
　図２に示すように、規則エンジン２２５は、イベントプロセッサ２２２、複数のクエリ
プラン２２７及びテーブルプロセッサ２３０を含む。各クエリプランは、ＲＥ入力テーブ
ルのうちの１つに対する変更が発生した時に実行される結合動作のセットを指定する規則
セットである。以下、そのような変更を入力テーブルイベントと呼ぶ。各クエリプランは
、コンパイラ２３５により宣言セット２４０内の１つの宣言規則から生成される。いくつ
かの実施形態において、２つ以上のクエリプランが１つの宣言規則から生成される。例え
ばクエリプランは、１つの宣言規則により結合されるテーブルの各々に対して作成される
。すなわち、宣言規則が４つのテーブルを結合するように指定する場合、４つの異なるク
エリプランがこの１つの宣言から作成される。いくつかの実施形態において、クエリプラ
ンは、ｎＬｏｇの宣言的言語を使用することにより定義される。
【００３８】
　規則エンジン２２５のイベントプロセッサ２２２は、各入力テーブルイベントの発生を
検出する。異なる実施形態のイベントプロセッサは、入力テーブルイベントの発生を異な
る方法で検出する。いくつかの実施形態において、イベントプロセッサは、ＲＥ入力テー
ブルのレコードに対する変更の通知に対するＲＥ入力テーブルとのコールバックに登録す
る。そのような実施形態において、イベントプロセッサ２２２は、レコードのうちの１つ
が変更されたという通知をＲＥ入力テーブルから受信した場合に入力テーブルイベントを
検出する。
【００３９】
　検出された入力テーブルイベントに応答して、イベントプロセッサ２２２は、（１）検
出されたテーブルイベントに対する適切なクエリプランを選択し、（２）テーブルプロセ
ッサ２３０にクエリプランを実行するように命令する。いくつかの実施形態において、ク
エリプランを実行するために、テーブルプロセッサ２３０は、クエリプランにより指定さ
れた結合動作を実行し、１つ以上の入力テーブル２１０及び種々のテーブル２１５から１
つ以上のデータ値セットを表す１つ以上のレコードを生成する。その後、いくつかの実施
形態のテーブルプロセッサ２３０は、（１）結合動作により生成されたレコードからデー
タ値サブセットを選択する選択動作を実行し、（２）１つ以上のＲＥ出力テーブル２４５
に選択されたデータ値サブセットを書き込む。
【００４０】
　いくつかの実施形態において、ＲＥ出力テーブル２４５は、論理ネットワーク要素及び
物理ネットワーク要素の双方のデータ属性を格納する。テーブル２４５が規則エンジン２
２５のテーブルマッピング動作の出力を格納する場合、テーブル２４５をＲＥ出力テーブ
ルと呼ぶ。いくつかの実施形態において、ＲＥ出力テーブルは複数の異なるカテゴリでグ
ループ化される。例えばいくつかの実施形態において、これらのテーブルは、ＲＥ入力テ
ーブル及び／又は制御器出力テーブルである場合がある。テーブルにおける変更により規
則エンジンがクエリプランの実行を必要とする入力ベントを検出する場合、テーブルはＲ
Ｅ入力テーブルである。ＲＥ出力テーブル２４５は、規則エンジンに別のクエリプランを
実行させるイベントを生成するＲＥ入力テーブル２１０である場合もある。そのようなイ
ベントを内部入力イベントと呼び、これは、インポータ２２０により生成されたＲＥ入力
テーブルの変更により発生するイベントである外部入力イベントと対比される。
【００４１】
　テーブルにおける変更によりエクスポータ２５５が変更を別の制御器又は被管理転送要
素にエクスポートする場合、テーブルは制御器出力テーブルである。ＲＥ出力テーブル２
４５内のテーブルは、ＲＥ入力テーブルである場合もあり、制御器出力テーブルである場
合もあり、あるいはＲＥ入力テーブル及び制御器出力テーブルの双方である場合もある。
いくつかの実施形態において、ＲＥ入力テーブル及びＲＥ出力テーブルは、関係型データ
ベース管理システム（ＲＤＢＭＳ）のテーブルである。これらのテーブルは、ネットワー
ク制御器の一次データ記憶構造である関係型データベースのデータ構造として格納される
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。
【００４２】
　エクスポータ２５５は、ＲＥ出力テーブル２４５の制御器出力テーブルに対する変更を
検出する。異なる実施形態のエクスポータは、制御器出力テーブルイベントの発生を異な
る方法で検出する。いくつかの実施形態において、エクスポータは、制御器出力テーブル
のレコードに対する変更の通知に対する制御器出力テーブルとのコールバックに登録する
。そのような実施形態において、エクスポータ２５５は、レコードのうちの１つが変更さ
れたという通知を制御器出力テーブルから受信した場合に出力テーブルイベントを検出す
る。
【００４３】
　検出された出力テーブルイベントに応答して、エクスポータ２５５は、変更された制御
器出力テーブル内の変更されたデータタプルの一部又は全てを取得し、この変更されたデ
ータタプルを他の制御器又は被管理転送要素に伝搬する。詳細には、ネットワーク制御器
２００が論理制御器として動作する場合、エクスポータ２５５は、物理制御器との間に確
立された通信チャネル（例えば、遠隔手続き呼出し（ＲＰＣ）チャネル）のセットを介し
て物理制御器のセットにＵＰＣＰデータを伝搬する。ネットワーク制御器２００が物理制
御器として動作する場合、いくつかの実施形態のエクスポータ２５５は、シャーシ制御器
との間に確立された通信チャネルのセットを介してシャーシ制御器のセットにＵＰＣＰデ
ータを伝搬する。他の実施形態のエクスポータ２５５は、各被管理転送要素との間に確立
された通信チャネル対（例えば、ＯｐｅｎＦｌｏｗチャネル及びコンフィギュレーション
チャネル）を介して被管理転送要素のセットにＣＰＣＰデータを伝搬する。ネットワーク
制御器２００がシャーシ制御器として動作する場合、いくつかの実施形態のエクスポータ
２５５は、各被管理転送要素との間の通信チャネル対（例えば、ＯｐｅｎＦｌｏｗチャネ
ル及びコンフィギュレーションチャネル）を介して被管理転送要素のセットにＣＰＣＰデ
ータを伝搬する。
【００４４】
　いくつかの実施形態において、ネットワーク制御器は、それが管理する責任を有さない
データを出力テーブル２４５内に保持しない。しかし、そのようなデータは、変換器２５
０によりＰＴＤに格納できる形式に変換され、ＰＴＤ２６０に格納される。ＰＴＤは、ネ
ットワーク制御器の２次記憶構造である。ネットワーク制御器２００のＰＴＤは、１つ以
上の他のネットワーク制御器に当該データを伝搬し、それにより、それらのネットワーク
制御器の中でデータを管理する責任を有するいくつかのネットワーク制御器がデータを処
理できる。
【００４５】
　いくつかの実施形態において、ネットワーク制御器は、データの回復のために、出力テ
ーブル２４５に格納されたデータ（すなわち、ネットワーク制御器が管理する責任を有す
るデータ）をＰＴＤに更に格納する。そのようなデータは、変換器２５０により同様に変
換され、ＰＴＤに格納され、他の制御器インスタンスの他のＰＴＤに伝搬される。従って
、これらの実施形態において、制御器インスタンスのＰＴＤは、ネットワーク制御システ
ムにより管理される全てのデータに対する全ての構成データを有する。すなわち、いくつ
かの実施形態において、各ＰＴＤは論理及び物理ネットワークの構成の全体像を含む。
【００４６】
　インポータ２２０は、多くの異なる入力データ送出元とインタフェースし、入力データ
を使用して入力テーブル２１０を変更又は作成する。いくつかの実施形態のインポータ２
２０は、ネットワーク制御器２００が論理制御器として動作する場合、ユーザ入力（例え
ば、アプリケーションプログラミングインタフェース（ＡＰＩ）呼出しの形態である）を
ＬＣＰデータに変換する入力変換制御器（不図示）を介してユーザ（テナント）から入力
データを受信する。いくつかの実施形態において、インポータ２２０は通信チャネルを介
してＬＣＰデータを受信する。インポータ２２０は、ＰＴＤを介して他の制御器インスタ
ンスから受信したデータを入力テーブル２１０を変更又は作成するための入力データとし
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て使用できるように、ＰＴＤ２６０と更にインタフェースする。更に、インポータ２２０
は、ＲＥ出力テーブル２４５のＲＥ入力テーブル及び制御器出力テーブルにおける変更も
検出する。出力テーブル２４５において生成及び格納されたＬＦＰデータは、規則エンジ
ン２２５がＵＰＣＰデータを生成するために、インポータ２２０により規則エンジン２２
５にフィードバックされる。
【００４７】
　ネットワーク制御器２００が物理制御器として動作する場合、インポータ２２０は、論
理制御器のセットとの間に確立された通信チャネルのセットを介して論理制御器のセット
からＵＰＣＰデータを取得する。ネットワーク制御器２００がシャーシ制御器として動作
する場合、インポータは、物理制御器のセットとの間に確立された通信チャネルのセット
を介して物理制御器のセットからＵＰＣＰデータを取得する。
【００４８】
　図２ではここまで、入力テーブル２１０は制御器の階層の上位レイヤの制御器からの入
力を含み、出力テーブル２４５は制御器の階層の下位レイヤの制御器又は被管理転送要素
のセットに対する出力を含むと説明した。入力及び出力が逆方向に送受信される場合もあ
る。すなわち、そのような場合、ネットワーク制御器は下位レイヤの制御器又は被管理転
送要素から入力を取得し、上位レイヤの制御器に出力を送出する。例えばネットワーク制
御器２００は、ユーザから送出される要求を受信し、要求を下位レイヤの制御器のセット
又は被管理転送要素のセットに分散してもよい。これらの分散された要求は被管理転送要
素に到達し、被管理転送要素は応答を作成する。応答は、インポータを介して入力として
ネットワーク制御器２００に戻る。規則エンジン２５５は、テーブルマッピング動作を実
行して応答を組み合わせ、ネットワーク制御器２００に要求を送出した制御器に送出する
応答を生成する。図９及び図１０を参照して、要求及び応答の処理に関する更なる詳細を
後で説明する。
【００４９】
　ネットワーク制御器が階層を形成するネットワーク制御システムを説明したが、以下の
第II節では、トランザクションを組み合わせることによりネットワーク制御システムにお
けるチャーン化を最小限にすることを説明する。
【００５０】
　II．更新速度の最低限化
　Ａ．外部入力の並べ替え
　ネットワーク制御システムにおいて、ネットワーク制御器は、物理ネットワークにわた
り論理ネットワークを実現するためにネットワーク状態を管理する。ネットワーク状態は
不変でなく、状態が変化する場合、状態の更新はネットワーク全体にわたり被管理転送要
素に分散される必要がある。これらのネットワーク状態の更新は、少なくとも３つの理由
から生じる。第１に、論理パイプラインにより実施されるネットワークポリシーが再構成
される（例えば、論理ネットワークの管理者によるアクセス制御リストの更新）ため論理
ポリシーが変化する場合、ネットワーク状態が変化する。第２に、作業負荷の動作の変化
の結果、ネットワーク状態が変化する。例えば仮想マシンを第１のノードから第２のノー
ドに移動する場合、論理的観点は変化しない。しかし、ＶＭが接続する論理ポートの物理
的位置が異なるため、この移動によりネットワーク状態が更新される必要がある。第３に
、装置の追加、除去、アップグレード及び再構成等の物理的再構成イベントの結果、ネッ
トワーク状態が変化する場合がある。
【００５１】
　一般的なユーザ主導によるポリシー構成の変更では小さい漸進的変化が生じ、転送状態
に対する当該漸進的変化は効率的に計算可能であるが、フェイルオーバの状況によりｎＬ
ｏｇ計算エンジンに対する入力が大きく変更される場合がある。送出元制御器から入力を
受信するように構成される受信側制御器であり、送出元制御器が故障し且つ新しい制御器
が送出元制御器のタスクを含む場合の受信側制御器を考慮する。新しい制御器はバックア
ップ制御器であるため、状態を事前に計算されていたが、受信側制御器は依然として古い
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送出元から新しい送出元へのフェイルオーバを行う必要がある。
【００５２】
　いくつかの実施形態において、受信側制御器は、故障した制御器から受信した全ての入
力を単純に削除し（入力の影響を取り消し）、古い入力及び新しい入力が完全に同一でな
くてもほぼ同一である可能性が非常に高いと予想できる場合でも、新しい制御器からの新
しい入力をｎＬｏｇ計算エンジンに供給する。計算のトランザクション性により、新しい
送出元が起動し且つ計算が固定点（例えば、計算が所定の入力データに対して行われる時
点）に到達する前に転送状態の変更が公開されることは阻止されるが、計算のオーバーヘ
ッドは膨大になる。最初に状態を除去するために計算され、次に状態を再度確立するため
に計算されるため、転送状態全体が２回計算される。
【００５３】
　いくつかの実施形態において、受信側制御器は、古い送出元からの入力と新しい送出元
からの入力との相違点を識別し、変更された入力に対してのみ転送状態の変更を計算する
。これにより、オーバーヘッドが完全に解消される。しかし、トランザクションの計算及
び固定点到達機能を用いる場合、いくつかの実施形態の受信側制御器は、相違点を識別す
ることなく同一の結果を得ることができる。相違点を識別することなく入力の送出元から
別の送出元に徐々に効率的に移行するために、ネットワーク制御システムは単に、古い送
出元からの入力を削除することから始めるのではなく、古い送出元からの入力を依然とし
て使用しつつ新しい送出元からの入力を計算エンジンに供給する。その後、ネットワーク
制御システムは、新しい送出元が新しい送出元からの入力に対する固定点に到達するまで
待ち、新しい送出元がそのような固定点に到達してから、古い送出元からの入力を削除す
る。
【００５４】
　外部入力／イベントをこのように並べ替えることにより、いくつかの実施形態のｎＬｏ
ｇ計算エンジンは重複を検出でき、古い状態を完全に削除するというオーバーヘッドを回
避できる。古い送出元から状態を削除する必要がないため、受信側制御器は新しい送出元
が固定点に到達するまでトランザクションをコミットしない。新しい送出元が固定点に到
達すると、受信側制御器は、変更された入力による転送状態（すなわち、出力状態）に対
する変更を消費側転送要素にプッシュする。変更が著しい場合、この手法により、一時的
なメモリの使用が増加するというコストが生じる。いくつかの実施形態において、送出元
制御器が固定点に到達した場合、送出元制御器はバリアを送出する。バリアが受信側制御
器において受信される場合、受信側制御器は、送出元制御器が固定点に到達したことを認
識する。
【００５５】
　図３は、論理制御器３１０から入力を受信する物理制御器３０５を概念的に示す。特に
、図３は、論理制御器３１０に障害が発生し、論理制御器３３５が更新を計算し且つ物理
制御器３０５に送出するタスクを引き継ぐ場合の物理制御器３０５の入力処理を４つの異
なる段階３０１～３０４で示す。論理制御器３３５は、論理制御器３１０に対するホット
スタンドバイ論理制御器である。
【００５６】
　物理制御器３０５は、制御器２００の対応する構成要素と同様であるインポータ３１５
、規則エンジン３２０、入力テーブル３２５及び出力テーブル３３０を含む点で図２を参
照して上述したネットワーク制御器２００と同様である。説明を簡略にするために、物理
制御器３０５の全ての構成要素を図３に示すわけではない。
【００５７】
　第１の段階３０１において、論理制御器３１０は、白色の平行四辺形で示す入力の変更
１及び２を物理制御器３０５に送出している。入力の変更は、制御器の入力テーブルの１
つ以上のレコードに対する変更である。いくつかの実施形態において、入力の変更はデー
タタプルの形態である。論理制御器３３５も同様に、同一の変更１及び２を物理制御器３
０５に送出する。論理制御器３１０からの変更１及び２と視覚的に区別するために、バッ



(14) JP 5849162 B2 2016.1.27

10

20

30

40

50

クアップ論理制御器３３５から送出された変更１及び２を灰色の平行四辺形で示す。
【００５８】
　第２の段階３０２において、物理制御器３０５は、論理制御器３１０から変更１及び２
を受信し且つ論理制御器３３５から変更１及び２を受信した。しかし、インポータ３１５
は、論理制御器３１０からの変更１及び２のみを用いて入力テーブル３２５を更新し、バ
ックアップ論理制御器３３５からの変更１及び２を記憶構造（不図示）に保持している。
【００５９】
　いくつかの実施形態において、物理制御器３０５は、論理制御器３３５が論理制御器３
１０のバックアップ制御器であることを認識しない。すなわち、物理制御器３０５から見
た場合、論理制御器３１０及び３３５は同一の入力の変更を供給する２つの制御器である
。物理制御器３０５は、制御器のうちの一方からの変更を使用することをローカルに決定
し、変更を使用していた制御器に障害が発生した場合、他方の制御器に切り替える。段階
３０２において、物理制御器３０５は論理制御器３１０からの変更を使用する。
【００６０】
　段階３０２は、論理制御器３１０に障害が発生し、論理制御器３３５が論理制御器３１
０の障害発生後に変更３及び４を送出していることを更に示す。変更４が論理制御器３３
５からのトランザクションの最後の変更であることを示すために、太枠を用いて変更４を
示す。換言すると、変更３及び４はトランザクションを形成し、変更４（又は変更４の後
の別個のデータ）は、１つのトランザクションに対する入力セットの末尾を示すバリアを
有する。規則エンジン３２０は、例えば他の変更（不図示）の処理がまだ終了していない
ため、変更１及び２をまだ処理していない。
【００６１】
　第３の段階３０３は、規則エンジン３２０がテーブルマッピング動作を実行して、変更
１及び２から出力の変更のセットを生成したことを示す。出力の変更は、入力の変更によ
り変更される入力テーブルにおいてテーブルマッピング動作を実行した結果、制御器の出
力テーブルの１つ以上のレコードに対して行われる変更である。いくつかの実施形態にお
いて、出力の変更はデータタプルの形態である。これらの出力の変更が論理制御器３１０
からの変更１及び２を処理した結果であることを示すために、変更１及び２を含む破線の
枠として出力の変更を示す。また、第３の段階３０３において、インポータ３１５は、記
憶構造に保持された論理制御器３３５からの変更１及び２を用いて入力テーブル３２５を
更新した。また、論理制御器３１０に障害が発生し、論理制御器３３５が論理制御器３３
５に切り替えられ且つ変更が論理制御器３３５から受信されるため、インポータ３１５は
論理制御器３１０からの変更１及び２を除去した。更に、物理制御器３０５は論理制御器
３３５から変更３及び４を受信した。インポータ３１５は、変更３及び４を用いて入力テ
ーブル３２５を更新する。
【００６２】
　第４の段階３０４は、規則エンジン３２０がテーブルマッピング動作を実行し、バック
アップ論理制御器３３５を介して受信した変更１～４から出力の変更を生成したことを示
す。変更１～４を含む破線の枠として示す出力の変更は、インポータが変更１及び２を用
いて入力テーブルを２回更新しなかった（１回目は論理制御器３１０からの変更１及び２
を用い、２回目は論理制御器３３５からの変更１及び２を用いる）場合に生成される出力
の変更と同一であることを示す。これは、いくつかの実施形態の規則エンジンが、重複す
る入力の変更に対してテーブルマッピング動作を実行することにより重複する出力の変更
を生成しないからである。
【００６３】
　物理制御器が上位レイヤの制御器からのトランザクションを形成する全ての入力の変更
を処理したため、論理制御器３３５は自身の固定点に到達した。その後、物理制御器３３
５は、被管理転送要素のセット又はシャーシ制御器のセットにこの出力の変更のセットを
送出する。図３は、物理制御器による論理制御器のフェイルオーバの処理を示す。しかし
、シャーシ制御器が物理制御器のフェイルオーバを同様に処理してもよいことが当業者に
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は認識されるだろう。
【００６４】
　図４は、ネットワーク制御器の階層における上位レイヤの送出元制御器のフェイルオー
バを処理するためにいくつかの実施形態が実行する処理４００を概念的に示す。処理４０
０は、入力の変更を生成する２つ以上の送出元制御器から入力の変更を受信する受信側制
御器により実行される。いくつかの実施形態において、受信側制御器は、ＵＰＣＰデータ
を含む入力の変更を生成する論理制御器のセットから入力の変更を受信する物理制御器で
ある。また、受信側制御器は、ＵＰＣＰデータを中継する物理制御器のセットから入力の
変更を受信するシャーシ制御器であってもよい。いくつかの実施形態の受信側制御器は、
図３を参照して上述した物理制御器３０５と同様である。
【００６５】
　処理４００は、マスタ送出元制御器及びバックアップ送出元制御器から入力の変更を受
信する（４０５）ことにより開始する。バックアップ制御器は、マスタ制御器が送出する
のと同一の入力の変更を受信側制御器に送出するスタンドバイ又は冗長制御器である。い
くつかの実施形態において、受信側制御器は、２つの送出元制御器のうちのどちらがマス
タ制御器であるかを認識しない。受信側制御器は、それらのうちの一方を選択し、選択さ
れた送出元制御器からの入力の変更を使用して受信側制御器自身の出力の変更を生成する
。説明の便宜上、マスタ送出元制御器は受信側制御器により最初に選択された制御器であ
る。
【００６６】
　次に、処理４００において、マスタ制御器からの入力のみを使用して出力の変更を計算
する（４１０）。いくつかの実施形態の処理４００において、トランザクション（例えば
、バリア間の入力の変更のセット）がマスタ送出元制御器から完全に受信されるまで、バ
ックアップ制御器からの重複する入力の変更を記憶構造に保持する。いくつかの実施形態
の処理４００において、記憶構造に保持される入力の変更は使用されない。いくつかの実
施形態の処理４００において、マスタ制御器から受信される入力の変更は入力テーブルか
ら除去されない。
【００６７】
　処理４００において、マスタ送出元制御器に障害が発生したかを判定する（４１５）。
いくつかの実施形態において、送出元制御器は、自身の状態又はハートビートを定期的に
送信し、受信側制御器は、状態を使用して送出元制御器が動作しているかを判定する。い
くつかの実施形態において、受信側制御器は、送出元制御器が動作しているかを判定する
ために送出元制御器をポーリングする。処理４００において、マスタ送出元制御器に障害
が発生したと判定される場合（４１５）、処理４００は４３０へ進む。４３０を後で説明
する。
【００６８】
　処理４００において、マスタ送出元制御器に障害が発生していないと判定される場合（
４１５）、マスタ制御器からバリアを受信したかが判定される（４２０）。すなわち、受
信済みの入力の変更が完全なトランザクションを形成するかが判定される。処理４００に
おいて、マスタ送出元制御器から完全なトランザクションを受信していないと判定される
場合（４２０）、処理４００は４０５に戻り、マスタ送出元制御器及びバックアップ送出
元制御器からの入力の変更の受信を続行する。
【００６９】
　処理４００において、マスタ送出元制御器からバリアを受信したと判定される場合（４
２０）、処理４００が自身の固定点に到達したかが判定される（４２５）。いくつかの実
施形態の処理４００において、マスタ送出元制御器から受信したトランザクションの入力
の変更の全ての処理が終了して出力の変更を生成した場合、処理４００は固定点に到達し
たと判定される。その場合、処理４００は４５０へ進む。４５０を後で説明する。
【００７０】
　処理４００において、マスタ送出元制御器に障害が発生したと判定される場合（４１５
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）、バックアップ送出元制御器に切り替えてバックアップ制御器から入力の変更を受信す
る（４３０）。その後、処理４００において、バックアップ制御器から受信した入力に基
づいて出力の変更を計算する（４３５）。いくつかの実施形態では、処理４００において
、保持された（４１０）変更を更に使用して出力の変更を計算する。保持された変更は、
出力の変更を生成するために使用されたマスタ送出元制御器からの入力の変更の重複する
変更である。しかし、処理４００において、マスタ送出元制御器から受信した同一の入力
の変更を処理することにより生成された出力の変更は削除されない。処理４００において
、保持された重複する入力の変更が依然として処理されるが、処理４００を実行する受信
側制御器の規則エンジンは、重複する入力の変更を処理することにより重複する出力の変
更を生成しない。いくつかの実施形態の処理４００において、バックアップ送出元制御器
に切り替える際に、障害が発生した制御器から受信される変更が入力テーブルから除去さ
れる。
【００７１】
　次に、処理４００において、バックアップ送出元制御器からバリアを受信したが判定さ
れる（４４０）。すなわち、受信済みの入力の変更が完全なトランザクションを形成する
かが判定される。完全なトランザクションを形成する入力の変更は、保持されている重複
する入力の変更とマスタ制御器の障害発生後にバックアップ制御器から受信した入力の変
更とを含む。
【００７２】
　処理４００において、バリアを受信していないと判定される場合（４４０）、処理４０
０は４３０に戻り、バックアップ送出元制御器からの入力の変更の受信を続行する。処理
４００において、バリアを受信したと判定される場合（４４０）、処理４００が自身の固
定点に到達したかが判定される（４２５）。
【００７３】
　次に、処理４００において、制御器の階層における下位レイヤの制御器のセット又は出
力の変更に基づいてデータを転送する被管理転送要素のセットに計算された出力の変更を
送出する（４５０）。いくつかの実施形態の処理４００において、出力の変更の末尾にバ
リアを挿入するか、あるいは出力の変更のうちの最後の変更に完全なトランザクションを
示す情報を追加する。その後、処理は終了する。
【００７４】
　Ｂ．階層型の転送状態計算におけるトランザクション
　いくつかの実施形態において、ネットワーク制御器は、複数の制御器から受信側トラン
ザクションの更新を受信する転送要素に更新を供給するネットワーク制御器の２つ以上の
レイヤを有する階層を形成する。これらの実施形態において、最上位の制御器は更新をト
ランザクションで計算するが、下位レイヤの制御器は複数の最上位の制御器から更新を受
信してもよく、同様に、転送要素は複数の第２のレベルの制御器から更新を受信してもよ
い。
【００７５】
　トランザクションは、境界で変更されずに下方に進む。すなわち、第２のレベルの制御
器において処理された最上位のトランザクションは、最上位の制御器から受信したトラン
ザクションの結果として得られた変更のみを含んで転送要素に供給されるトランザクショ
ンになる。しかし、トランザクションが転送要素に向かう途中で集約される場合でも、ポ
リシーの一貫性は維持される。いくつかの実施形態において、第２のレベルの制御器は、
受信した複数のトランザクション（異なる最上位の制御器から受信される場合がある）を
集約して、転送要素に供給される単一のトランザクションにする。適切な集約レベルを判
定するのは（そのようなレベルが存在する場合）、ローカルな決定である。例えばシステ
ムは、トランザクションがデフォルトでは全く集約されないが、キューのトランザクショ
ンの数が増加する過負荷状態において、互いに相殺し合う重複する変更を有するトランザ
クション（同一の送出元からの）を期待してトランザクションを集約する手法を実施して
もよい。更に広いネットワークの場合、当該手法はルートフラップダンピングの一種であ
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ると考えられる。
【００７６】
　図５は、論理制御器５１０から入力を受信する物理制御器５０５を概念的に示す。特に
、図５は、物理制御器５０５に入力の変更を供給する論理制御器５１０からの複数の完全
なトランザクションを形成する入力の変更を物理制御器５０５が集約する動作を４つの異
なる段階５０１～５０４で示す。物理制御器５０５は、制御器２００の対応する構成要素
と同様であるインポータ５１５、規則エンジン５２０、入力テーブル５２５及び出力テー
ブル５３０を含む点で図２を参照して上述したネットワーク制御器２００と同様である。
説明を簡略にするために、物理制御器５０５の全ての構成要素を図５に示すわけではない
。
【００７７】
　第１の段階５０１において、論理制御器５１０は物理制御器５０５に入力の変更１～３
を送出している。変更１～３が完全なトランザクションを形成することを示すために、太
枠を用いて変更３を示す。すなわち、変更３はバリアを含むか又はバリアを伴う。段階５
０１において、物理制御器５０５が前にトランザクションの出力の変更のセットを計算し
て送出したため、入力テーブル５２５及び出力テーブル５３０は空である。
【００７８】
　第２の段階５０２において、物理制御器５０５は論理制御器５１０から変更１～３を受
信した。インポータ５１５は、変更１～３を用いて入力テーブル５２５を更新した。第２
の段階５０２は、論理制御器がトランザクションを形成する次の入力の変更４及び５のセ
ットを送出していることを更に示す。
【００７９】
　第３の段階５０３において、物理制御器５０５は、トランザクションを形成する次の入
力の変更４及び５のセットを論理制御器５３０から受信した。インポータ５１５は、変更
４及び５を用いて入力テーブル５２５を更新する。第３の段階５０３は、規則エンジン５
２０がテーブルマッピング動作を実行して、前の段階５０２において入力テーブル５２５
に入力された変更１～３から出力の変更のセットを生成したことを更に示す。これらの出
力の変更が変更１～３を処理した結果であることを示すために、変更１～３を含む破線の
枠として出力の変更を示す。
【００８０】
　また、段階５０３において、物理制御器５０５は、（１）制御器が完全なトランザクシ
ョンを形成する入力の変更のセットを処理することにより出力の変更を生成したため、出
力テーブル５３０内に現在存在する出力の変更を送出するか、あるいは（２）更なる入力
の変更が供給されるのを待つかを判定する。いくつかの実施形態において、物理制御器は
、特定の基準に基づいて当該判定を行う。例えば物理制御器は、最後の出力の変更のセッ
トを送出してから又は最後のトランザクションを受信してからある期間が経過していない
場合、更なる入力の変更が供給されるのを待つ。これらの実施形態のうちのいくつかにお
いて、ある期間が経過した場合、物理制御器５０５は、完全なトランザクションを形成す
る入力の変更の全てを集約して、トランザクションの出力の変更の単一セットを生成する
。
【００８１】
　その代わりに又はそれに加えて、いくつかの実施形態の物理制御器５０５は、入力テー
ブル５２５内に有するデータ量を考慮する。これらの実施形態のうちのいくつかにおいて
、入力テーブル５２５が閾値量を上回るデータを有する場合、物理制御器５０５は、完全
なトランザクションを形成する入力の変更の全てを集約して、トランザクションの出力の
変更の単一セットを生成する。データ量を考慮する代わりに又はそれに加えて、いくつか
の実施形態の物理制御器５０５は、入力テーブル５２５が有する完全なトランザクション
の数を考慮する。いくつかのそのような実施形態において、入力テーブル５２５が閾値数
を上回る完全なトランザクションを有する場合、物理制御器は完全なトランザクションを
形成する入力の変更を集約して、トランザクションの出力の変更の単一セットを生成する
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。
【００８２】
　第４の段階５０４において、物理制御器５０５は、トランザクションの出力の変更の単
一セットを生成するために更なるトランザクションを使用する必要があると判定した。従
って、物理制御器５０５は、変更１～３から計算された出力の変更を送出していない。規
則エンジン５２０は、変更４及び５に対してテーブルマッピング動作を実行して、出力の
変更を生成した。示すように、変更４及び５から生成された出力の変更は、変更１～３か
ら生成された出力の変更と共にグループ化される。その後、物理制御器５０５は、この出
力の変更のグループを被管理転送要素のセット又はシャーシ制御器のセットに送出する。
【００８３】
　トランザクションの出力の変更の単一セットは、別の制御器又は被管理転送要素に送出
されるトランザクションを形成する。トランザクションは、受信側被管理転送要素の転送
状態に適用される変更セットを含む。従って、いくつかの実施形態の制御器は、入力側で
複数のトランザクションを集約して出力側に送出する単一のトランザクションを生成する
ことにより変更セットを組み合わせ、それにより、それらの変更の全てが被管理転送要素
に共に適用される。
【００８４】
　図６は、複数の論理制御器６３５～６４５から入力の変更を受信する物理制御器６１０
を概念的に示す。特に、図６は、物理制御器６１０が複数の異なる論理制御器からの複数
のトランザクションを形成する入力の変更を集約してトランザクションの出力の変更の単
一セットにする動作を５つの段階６０１～６０５で示す。物理制御器６１０は、制御器２
００の対応する構成要素と同様であるインポータ６１５、規則エンジン６２０、入力テー
ブル６２５及び出力テーブル６３０を含む点で図２を参照して上述したネットワーク制御
器２００と同様である。説明を簡略にするために、物理制御器６１０の全ての構成要素を
図６に示すわけではない。
【００８５】
　第１の段階６０１において、論理制御器６３５は、物理制御器６１０に入力の変更１を
送出している。論理制御器６４０は、完全なトランザクションを形成する入力の変更２～
４を送出している。段階６０１において、物理制御器６１０が前にトランザクションの出
力の変更のセットを計算して送出したため、入力テーブル６２５及び出力テーブル６３０
は空である。
【００８６】
　第２の段階６０２において、物理制御器６１０は、論理制御器６３５及び６４０から変
更１～４を受信した。インポータ６１５は、変更１～４を用いて入力テーブル６２５を更
新した。第２の段階６０２は、論理制御器６４５が完全なトランザクションを形成する変
更５及び６を送出していることを更に示す。
【００８７】
　第３の段階６０３において、物理制御器６１０は、トランザクションを形成する入力の
変更５及び６を論理制御器６４５から受信した。インポータ６１５は、変更５及び６を用
いて入力テーブル６２５を更新する。この時点で、入力テーブル６２５は変更１～６を有
する。第３の段階６０３は、規則エンジン６２０がテーブルマッピング動作を実行して、
前の段階６０２で入力テーブル６２５に入力された変更１～４から出力の変更を生成した
ことを更に示す。出力の変更の２つのセットが生成された。示すように、第１のセットは
、変更１を処理することにより生成された出力の変更を含む。第２のセットは、変更２～
４を処理することにより生成された出力の変更を含む。
【００８８】
　また、段階６０３において、物理制御器６１０は、（１）物理制御器が完全なトランザ
クションを形成する全ての入力の変更を処理することにより出力の変更を生成したため、
変更２～４を処理することにより生成されたこれらの出力の変更を送出するか、あるいは
（２）更なる入力の変更が供給されるのを待つかを判定する。いくつかの実施形態におい
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て、物理制御器は、図５を参照して上述したように、特定の基準、すなわち、トランザク
ションの出力の変更のセットを送出してから又は完全なトランザクションを受信してから
経過した期間、入力テーブル６２５内のデータ量、並びに／あるいは入力テーブル６２５
内の完全なトランザクションの数に基づいて当該判定を行う。
【００８９】
　第４の段階６０４において、物理制御器６１０は、トランザクションの出力の変更の単
一セットを生成するために更なるトランザクションを使用する必要があると判定した。従
って、物理制御器６１０は、入力の変更２～４から計算された出力の変更を送出していな
い。規則エンジン６２０は、変更５及び６に対してテーブルマッピング動作を実行して、
対応する出力の変更を生成した。しかし、示すように、この場合、入力の変更５及び６か
ら計算された出力の変更は、入力の変更２～４から計算された出力の変更と共にグループ
化される。従って、物理制御器６１０は、２つのトランザクションを形成する入力の変更
２～４のセットと入力の変更５及び６のセットとを処理することで得られた出力を集約す
ることにより、出力の変更の単一セットを生成した。
【００９０】
　第５の段階６０５において、物理制御器６１０は、シャーシ制御器のセット又は被管理
転送要素のセットに変更２～６から計算された出力の変更を送出した。物理制御器は、送
出された出力の変更を出力テーブル６３０から除去した。物理制御器は、入力テーブル６
２５から入力の変更２～６を更に除去した。段階６０５は、入力の変更１が入力テーブル
６２５に残存し且つ入力の変更１から計算された出力の変更が出力テーブル６３０に残存
することを示す。これは、入力の変更１が完全なトランザクションを形成せず、すなわち
、変更１を含む完全なトランザクションが物理制御器６１０において受信されたことを示
すバリアを物理制御器が受信していないためである。
【００９１】
　図７は、複数のトランザクションを形成する入力の変更からトランザクションの出力の
変更のセットを生成するためにいくつかの実施形態が実行する処理７００を概念的に示す
。処理７００は、入力の変更を生成する２つ以上の送出元制御器から入力の変更を受信す
る受信側制御器により実行される。いくつかの実施形態において、受信側制御器は、ＵＰ
ＣＰデータを含む入力の変更を生成する論理制御器のセットから入力の変更を受信する物
理制御器である。また、受信側制御器は、ＵＰＣＰデータを中継する物理制御器のセット
から入力の変更を受信するシャーシ制御器であってもよい。受信側制御器は、図５及び図
６の物理制御器５０５及び６０５と同様である。
【００９２】
　処理７００は、送出元制御器から入力の変更を受信する（７０５）ことにより開始する
。いくつかの実施形態において、異なる送出元制御器からの入力の変更は、異なる論理転
送要素のセットに関する。処理７００において、それまでに受信した入力の変更を使用し
て出力の変更を計算する（７１０）。
【００９３】
　次に、処理７００において、送出元制御器から少なくとも１つの完全なトランザクショ
ンを受信したかを判定する（７１５）。上述のように、完全なトランザクションは、１つ
の送出元制御器からバリアを受信してから別のバリアを受信するまでの間に当該送出元制
御器から受信した入力の変更を含む。処理７００において、少なくとも１つの完全なトラ
ンザクションを受信していないと判定される場合（７１５）、処理７００は７０５に戻り
、送出元制御器から更なる入力の変更を受信する。
【００９４】
　処理７００において、少なくとも１つの完全なトランザクションを受信したと判定され
る場合（７１５）、処理７００は７２０に進み、特定の集約基準が満たされるかを判定す
る。異なる実施形態は、異なる集約基準を有する。例えばいくつかの実施形態において、
特定の基準は、最後の出力の変更のセットを送出してから又は最後の完全なトランザクシ
ョンを受信してから経過した期間を含む。この期間が経過した場合、特定の基準は満たさ
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れる。その代わりに又はそれに加えて、いくつかの実施形態において、特定の集約基準は
、（処理７００を実行する受信側制御器の）入力テーブル内に有するデータ量を含む。こ
れらの実施形態において、入力テーブルが閾値量を上回るデータを有する場合、特定の基
準は満たされる。これらの実施形態のうちのいくつかにおいて、データ量の代わりに又は
それに加えて、特定の基準は、入力テーブルが有する完全なトランザクションの数を含む
。これらの実施形態において、入力テーブルが閾値数を上回る完全なトランザクションを
有する場合、特定の基準は満たされる。
【００９５】
　次に、処理７００において、完全なトランザクションの全てを構成する入力の変更から
計算された出力の変更を集約する（７２５）。いくつかの実施形態では、処理７００にお
いて、完全なトランザクションを形成しない入力の変更から計算される出力の変更は除外
される。換言すると、これらの除外される出力の変更は、バリアが受信されていない入力
の変更から計算される。
【００９６】
　処理７００において、制御器の階層における下位レイヤに存在する制御器のセット又は
出力の変更に基づいてデータを転送する被管理転送要素のセットに集約された出力の変更
を送出する（７３０）。いくつかの実施形態の処理７００において、出力の変更の末尾に
バリアを挿入するか又は出力の変更のうちの最後の変更に完全なトランザクションを示す
情報を追加する。また、送出された出力の変更を受信側制御器の出力テーブルから除去し
、完全なトランザクションを形成し且つ送出された出力の変更を計算する際に使用した入
力の変更を受信側制御器の入力テーブルから除去する。その後、処理は終了する。
【００９７】
　Ｃ．ユースケース
　１．ＡＰＩ
　アプリケーションプログラミングインタフェース（ＡＰＩ）呼出しの形態である論理転
送要素を定義する入力は、ＡＰＩをサポートする入力変換制御器に送出される。いくつか
の実施形態のネットワーク制御システムは、ＡＰＩの更新をアトミックにレンダリングす
る。すなわち、構成の変更は、システムを古い状態から新しい状態にアトミックに移行す
る。詳細には、ＡＰＩ呼出しを受信後、システム内のＡＰＩ受信コードはｎＬｏｇエンジ
ンに対する状態を更新し、全ての更新を供給後、システム内のＡＰＩ受信コードは固定点
（計算を収束させる）に到達するのを待ち、ｎＬｏｇに対する変更を行うことにより終了
されるトランザクションを信号伝送する。この後、転送状態の更新は、全てが単一のトラ
ンザクションの更新でクラスタ階層において下位の制御器に送出されるか又は転送要素に
向けて送出される。更新は、受信側要素によりトランザクションで適用される。
【００９８】
　いくつかの実施形態において、ＡＰＩの更新は、更新が単一のトランザクションの更新
として受信機に到着する限り、分散格納システム（例えば、制御器内のＰＴＤ）にわたり
送信される。すなわち、更新が単一のトランザクションの更新として記憶装置に書き込ま
れ且つｎＬｏｇ処理制御器が更新を単一のトランザクションとして受信する限り、状態の
更新をプッシュする処理が上述のように継続するため、ｎＬｏｇ計算処理に対する更新を
単一のトランザクションの更新として書き込むことができる。
【００９９】
　２．制御器のフェイルオーバ
　論理転送要素のセットを管理するマスタ論理制御器を考慮する。いくつかの実施形態に
おいて、制御器は、同一の状態を計算し且つマスタと同様の方法で当該状態をプッシュす
るホットバックアップを有する。マスタとホットバックアップとの間の１つの相違点は、
フェイルオーバが開始するまでバックアップからのストリームが無視されることである。
マスタに障害が発生すると、受信側制御器／転送要素は、以下のように古い状態から新し
い状態に徐々に移行することによりバックアップに切り替える。
【０１００】
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　古いマスタからの状態の更新のストリームを除去／遮断し且つアクティブな更新のスト
リームが上位の制御器から受信される状態に向けて計算を収束させる代わりに、単に新し
いマスタに切り替え、計算を収束させ、古いストリームと新しいストリームとを効果的に
合成する。すなわち、これは、双方の送出元が同一又はほぼ同一のストリームを生成する
という仮定に基づく。この動作を実行後、制御器は、固定点に到達するのを待つことによ
り計算が収束するのを待ち、固定点に到達してから古いストリームを完全に除去する。こ
の場合も、固定点に到達するのを待つことにより、制御器は新しい送出元のみの使用に向
けて計算を収束させる。この後、制御器は、トランザクションをコミットすることにより
古い送出元から新しい送出元への移行を完成させる。これにより、状態の更新が処理され
る必要があるという信号としてバリアを下位の制御器／転送要素から効果的に渡すための
ｎＬｏｇの実行時間が信号伝送される。
【０１０１】
　Ｄ．オンデマンド要求の処理
　ＡＰＩ要求の処理は、ｎＬｏｇエンジンを使用して実現される場合がある。その場合、
要求は、ｎＬｏｇによるＡＰＩ応答の計算をトリガするタプルのセットに変換されてｎＬ
ｏｇエンジンに供給される。ＡＰＩ応答は、同様にタプルとして表される。タプルである
要求及び応答が要求タプル及び応答タプルと１対１のマッピングを有するため、応答を待
つことは容易である。ＡＰＩ要求の処理は、要求とマッチングする応答が到着するのを単
に待つことである。要求とマッチングする応答が到着すると、応答に対する計算を実行で
きる状態になる。
【０１０２】
　しかし、要求／応答が１対１のマッピングを有さない場合、要求の処理が完了したこと
を認識するのは困難である。その場合、ＡＰＩ要求の処理は、要求を供給後に計算の固定
点を尋ねてもよい。固定点に到達すると、要求は、生成された全ての応答を有する。要求
タプル及び応答タプルが何らかの共通する識別子を有する限り、応答タプルの数に関係な
く、応答タプルを識別することは容易である。従って、このユースケースはそのようなコ
ミットの使用を必要としないが、計算を許可するプリミティブは、固定点を待つことであ
る。
【０１０３】
　図８は、ネットワーク制御器がユーザからの要求を被管理転送要素に分散し且つ要求に
対する応答をユーザに返すネットワーク制御システム８００を示す。ネットワーク制御シ
ステム８００は、ネットワーク制御システム８００内の制御器が被管理転送要素の転送挙
動を定義するために被管理転送要素にプッシュする転送状態情報を同様に計算する点で図
１のネットワーク制御システム１００と同様である。ネットワーク制御システム８００は
、入力変換制御器８０５、論理制御器８１０、２つの物理制御器８１５及び８２０、並び
に３つの被管理転送要素８２５～８３５を含む。ネットワーク制御システム８００は、２
つの物理制御器８１５及び８２０が要求を３つの被管理転送要素に分散する単純化された
例を表す。多くの場合、いくつかの実施形態のネットワーク制御システムは、非常に多く
の制御器と数百個又は数千個の被管理転送要素とを含む。
【０１０４】
　いくつかの実施形態の入力変換制御器８０５は、ユーザから入力を受信する。これらの
入力は論理ネットワークの指定を含み、入力変換制御器は、これを論理制御器が後に処理
するＬＣＰデータに変換する。更に、入力は、論理ネットワークに関する情報に対する要
求を更に含んでもよい。例えばユーザからの要求は、統計情報（例えば、ある期間の論理
転送要素の論理ポートに対するトラフィック量）を求めてもよい。入力変換制御器８０５
は、論理制御器が後に処理するデータタプルの形態の論理要求に要求を変換する。
【０１０５】
　いくつかの実施形態において、入力変換制御器８０５は、ＡＰＩ呼出しの形態でユーザ
から入力を受信する。入力変換制御器８０５はＡＰＩをサポートし、ネットワーク管理ア
プリケーション（例えば、ウェブアプリケーション又はコマンドラインインタフェース（
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ＣＬＩ）アプリケーション）はＡＰＩの上に構築可能である。ユーザは、ネットワークア
プリケーションを使用して、入力変換制御器に対する入力を取得する。
【０１０６】
　いくつかの実施形態において、ネットワーク制御器８１０～８２０は、要求の変換を実
行し、データタプルの形態で要求を被管理転送要素に分散する。いくつかの実施形態のネ
ットワーク制御器は、要求を被管理転送要素に分散する前に複数の異なる要求変換を実行
する。詳細には、論理制御器８１０は、入力変換制御器８０５から論理要求を受信する。
いくつかの実施形態において、論理要求は、論理ネットワークの論理属性を用いて指定さ
れる。論理要求の一例は、特定の論理転送要素の特定の論理ポートに関する情報に対する
要求である。この要求は、論理ポートの名称又はアドレス、並びに論理転送要素の名称又
はアドレスを用いて作成される。
【０１０７】
　論理制御器８１０は、この論理要求を汎用要求に変換する。いくつかの実施形態におい
て、汎用要求は、論理ネットワークを実現する被管理転送要素の属性を用いて指定される
。しかし、これらの属性は、特定の物理的実現に特有ではない抽象的な用語で表される（
例えば、ポート番号、トンネル識別子等）。例えば汎用要求は、物理ポートの実際のポー
ト番号を使用する代わりに、いずれかの被管理転送要素の物理ポートの名称を使用して作
成される。
【０１０８】
　いくつかの実施形態において、論理制御器８１０は、任意の数の物理制御器に当該汎用
要求を送出する。例えば論理制御器８１０は、２つの物理制御器８１５及び８２０に汎用
要求を送出する。いくつかの実施形態において、汎用要求は、要求を識別するための識別
子を有する。この識別子は、要求と対応する応答とをマッチングさせるために使用される
。応答を後で説明する。
【０１０９】
　各被管理転送要素は、マスタ物理制御器により管理される。従って、複数の被管理転送
要素にわたり実現される論理転送要素に対する論理要求は、これらの転送要素を管理する
複数の異なるマスタ物理制御器に送出されてもよい。示すように、物理制御器８１５は、
２つの被管理転送要素８２５及び８３０を管理するマスタ制御器である。物理制御器８２
０は、被管理転送要素８３５を管理するマスタ制御器である。
【０１１０】
　物理制御器又は被管理転送要素と同一の物理マシン内のシャーシ制御器（図８に不図示
）のいずれかにおいて、汎用要求はカスタマイズ済要求に変換される。いくつかの実施形
態において、カスタマイズ済要求は、被管理転送要素に特有の被管理転送要素の属性を用
いて指定される。例えば被管理転送要素に対するカスタマイズ済要求は、被管理転送要素
の物理ポートに対してローカルに使用される実際のポート番号で作成される。物理制御器
がシャーシ制御器にＵＰＣＰデータを送出する通過点である実施形態において、物理制御
器はシャーシ制御器に汎用要求を送出する通過点である。
【０１１１】
　被管理転送要素８２５～８３５は、図１の被管理転送要素１２５～１３５と同様である
。エンドマシン８４０～８６０は、図１のエンドマシン１４０～１６０と同様である。被
管理転送要素８２５～８３５は、カスタマイズ済要求が問い合わせる情報を収集する。被
管理転送要素８２５～８３５の各々は、カスタマイズ済要求の受信に応答して、収集した
情報を含むカスタマイズ済応答を生成する。
【０１１２】
　被管理転送要素は、被管理転送要素がカスタマイズ済要求を受信した物理制御器（又は
シャーシ制御器）にカスタマイズ済応答を渡す。物理制御器又はシャーシ制御器のいずれ
かにおいて、カスタマイズ済応答は必要に応じて集約され、汎用応答に変換される。その
後、汎用応答は、物理制御器が汎用要求を受信した論理制御器に渡される。
【０１１３】
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　例えば物理制御器８１５は、被管理転送要素８２５及び８３０からカスタマイズ済応答
を受信し、カスタマイズ済応答を集約して汎用応答に変換する。いくつかの実施形態にお
いて、物理制御器８２０はカスタマイズ済応答を集約する必要がない。物理制御器８２０
は、被管理転送要素８２５から受信したカスタマイズ済応答の変換のみを行い、論理制御
器８１０に汎用応答を渡す。
【０１１４】
　論理制御器８１０は、論理制御器８１０が汎用要求を送出した物理制御器から汎用応答
を受信する。論理制御器８１０は汎用応答を集約し、集約された汎用応答を論理応答に変
換し、入力変換制御器８０５に論理応答を渡す。いくつかの実施形態において、入力変換
制御器８０５は、ユーザが管理アプリケーションを介して閲覧する出力に論理応答を変換
する。
【０１１５】
　いくつかの実施形態において、カスタマイズ済応答、汎用応答及び論理応答は、カスタ
マイズ済要求、汎用要求及び論理要求を指定するために使用されたのと同一の属性でそれ
ぞれ指定される。いくつかの実施形態において、これらの要求及び応答はデータタプルの
形態である。
【０１１６】
　尚、制御器の階層における制御器は、階層において下位の制御器から複数の応答を受信
しない場合がある。例えば要求が特定の被管理転送要素の特定の物理ポートにマッピング
される特定の論理ポートの情報を取得するためのものである場合、論理制御器は、汎用要
求を２つ以上の物理制御器に分散する必要がないため、物理制御器から１つの汎用応答を
取得する。
【０１１７】
　制御器がそれに要求を送出した制御器の階層において上位の別の制御器に応答を渡す場
合、制御器は応答をトランザクションで送出する。図９は、物理制御器９３５、９４０及
び９４５のセットから受信した汎用応答を集約するいくつかの実施形態の論理制御器９１
０を示す。特に、図９は、論理制御器９１０が複数の異なる物理制御器からの複数のトラ
ンザクションを形成する入力の変更を処理してトランザクションの出力の変更の単一セッ
トにすることにより出力の変更を集約する動作を５つの段階９０１～９０５で示す。この
場合、論理制御器９１０は、集約された出力の変更を入力変換制御器（不図示）に渡す。
集約された出力の変更は、論理制御器９１０が入力変換制御器から受信した論理要求によ
り問い合わされた情報を含む論理応答を含む。
【０１１８】
　論理制御器９１０は、制御器２００の対応する構成要素と同様であるインポータ９１５
、規則エンジン９２０、入力テーブル９２５及び出力テーブル９３０を含む点で図２を参
照して上述したネットワーク制御器２００と同等である。説明を簡略にするために、論理
制御器９１０の全ての構成要素を図９に示すわけではない。
【０１１９】
　第１の段階９０１において、物理制御器９３５は、論理制御器９１０に入力の変更１～
３を送出している。入力の変更１～３は、論理制御器９１０から汎用要求を受信したのに
応答して物理制御器９３５により作成される汎用応答を含む。いくつかの実施形態におい
て、入力の変更１～３は汎用要求の識別子を含む。論理制御器９１０は、識別子を使用し
て応答と要求とをマッチングする。
【０１２０】
　いくつかの実施形態において、物理制御器９３５は、（１）物理制御器９３５が被管理
転送要素のセットから受信するカスタマイズ済応答のセットを集約し且つ（２）集約され
たカスタマイズ済応答を汎用応答に変換することにより、汎用応答を作成する。他の実施
形態において、物理制御器９３５は、物理制御器９３５がシャーシ制御器（不図示）のセ
ットから受信する汎用応答のセットを集約することにより、汎用応答を作成する。シャー
シ制御器は、シャーシ制御器が動作するのと同一のホストにおいて動作する被管理転送要
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素のセットからのカスタマイズ済応答のセットを集約することにより、物理制御器９３５
に渡す汎用応答を作成する。
【０１２１】
　段階９０１において、入力テーブル９２５及び出力テーブル９３０は、転送状態、要求
及び／又は応答に対するレコードを含んでもよい。説明を簡略にするために、これらの他
のレコードを図９に示さない。
【０１２２】
　第２の段階９０２において、論理制御器９１０は、物理制御器９３５から変更１～３を
受信した。インポータ９１５は、変更１～３を用いて入力テーブル９２５を更新した。第
２の段階９０２は、物理制御器９４０が完全なトランザクションを形成する変更４～６を
送出していることを更に示す。制御器９４５は、完全なトランザクションを形成する変更
７及び８を送出している。変更４～６及び変更７～８は、物理制御器９４０及び９４５が
論理制御器９１０から汎用要求を受信したのに応答して作成した汎用応答をそれぞれ含む
。いくつかの実施形態において、変更４～８は汎用要求の識別子を更に含む。
【０１２３】
　第３の段階９０３において、論理制御器９１０は、物理制御器９４０からトランザクシ
ョンの入力の変更４～６のセットを受信し、物理制御器９４５からトランザクションを形
成する入力の変更７及び８を受信した。インポータ９１５は、変更４～８を用いて入力テ
ーブル９２５を更新する。この時点で、入力テーブル９２５は変更１～８を有する。第３
の段階９０３は、規則エンジン９２０がテーブルマッピング動作を実行して、前の段階９
０２において入力テーブル９２５に入力された変更１～３から出力の変更を生成したこと
を更に示す。
【０１２４】
　また、段階９０３において、論理制御器９１０は、（１）論理制御器９１０が完全なト
ランザクションを形成する入力の変更を処理することにより出力の変更を生成したため、
変更１～３を処理することにより生成されたこれらの出力の変更を送出するか、あるいは
（２）汎用応答を含む更なる入力の変更が供給されるのを待つかを判定する。物理制御器
は、特定の基準に基づいてこの判定を行う。例えばいくつかの実施形態において、論理制
御器９１０は、論理制御器９１０から汎用要求を受信した物理制御器の全てが汎用応答を
渡すのを待つ。これらの実施形態において、論理制御器９１０は、全ての汎用応答を処理
することにより生成された出力の変更を集約して、論理応答を生成する。その代わりに又
はそれに加えて、論理制御器９１０は、汎用要求が物理制御器に送出されてから所定の期
間中に受信された汎用応答を処理することにより生成された出力の変更を集約する。論理
制御器は、所定の期間中に集約された出力の変更から論理応答を生成する。
【０１２５】
　第４の段階９０４において、論理制御器９１０は、論理応答を含むトランザクションの
出力の変更の単一セットを生成するために、汎用応答を含む更なるトランザクションを使
用する必要があると判定した。従って、論理制御器９１０は、前の段階９０３において計
算された入力の変更１～３から計算された出力の変更を送出していない。規則エンジン９
２０は、変更４～８に対してテーブルマッピング動作を実行して、対応する出力の変更を
生成した。しかし、示すように、この場合、入力の変更４～８から計算された出力の変更
は、入力の変更１～３から計算された出力の変更と共にグループ化される。従って、論理
制御器９１０は、３つの完全なトランザクションを形成する入力の変更１～３、４～６及
び７～８を集約することにより、論理応答を含むこの出力の変更の単一セットを生成した
。
【０１２６】
　第５の段階９０５において、論理制御器９１０は、変更１～８から計算された出力の変
更を入力変換制御器（不図示）に送出した。物理制御器は、入力テーブル９２５から入力
の変更１～８を除去し、出力テーブル９３０から出力の変更を除去した。
【０１２７】
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　図９は、論理制御器による汎用応答の集約を示す。物理制御器によるカスタマイズ済応
答の集約を示すために、図９に示す論理制御器及び物理制御器をそれぞれ物理制御器及び
シャーシ制御器に置換できることが当業者には認識されるだろう。
【０１２８】
　図１０は、制御器の階層における下位レイヤの下位制御器のセットからの応答セットを
集約して階層における上位レイヤの上位制御器に渡す単一の応答を生成するためにいくつ
かの実施形態が実行する処理１０００を概念的に示す。いくつかの実施形態において、処
理１０００は、図８及び図９の論理制御器８１０及び９１０と同様の中間制御器により実
行される。すなわち、中間制御器は、（１）上位制御器から要求を受信し、（２）要求を
下位制御器のセットに分散し、（３）下位制御器からの要求に対する応答を集約して単一
の応答を生成し且つ上位制御器に渡す。いくつかの実施形態において、中間制御器が受信
又は生成する要求及び応答は、完全なトランザクションを形成する変更（例えば、データ
タプル）の形態である。
【０１２９】
　いくつかの実施形態において、受信側制御器は、入力変換制御器から論理要求を受信し
、物理制御器のセットに汎用要求を送出し、物理制御器から汎用応答を受信し且つ入力変
換制御器に論理応答を送出する論理制御器である。論理制御器により実行される際の処理
１０００を以下に説明する。しかし、いくつかの実施形態の受信側制御器は、論理制御器
から汎用要求を受信し、被管理転送要素のセットにカスタマイズ済要求を送出するか又は
シャーシ制御器のセットに汎用要求を中継し、被管理転送要素からカスタマイズ済応答を
受信するか又はシャーシ制御器から汎用応答を受信し且つ論理制御器に汎用応答を送出す
る物理制御器であってもよい。
【０１３０】
　処理１０００は、入力変換制御器から論理要求を受信する（１００５）ことから開始す
る。入力変換制御器は、いくつかの実施形態のネットワーク制御システムのユーザにより
提供された入力データから論理要求を生成する。論理要求は、入力変換制御器を介してユ
ーザが管理する論理転送要素の特定の情報を問い合わせる。処理１０００において、論理
要求を汎用要求に変換することにより汎用要求を計算する（１０１０）。
【０１３１】
　次に、処理１０００において、汎用要求の送出先である物理制御器のセットを識別する
（１０１５）。物理制御器のセットを識別するために、処理１０００において、最初に論
理転送要素を実現する被管理転送要素のセットを識別し、その後被管理転送要素のセット
のマスタ物理制御器を識別する。いくつかの実施形態において、これらのマスタ物理制御
器は汎用要求を受信する必要がある。処理１０００において、識別された各物理制御器に
汎用要求を送出する（１０１５）。いくつかの実施形態では、処理１０００において、論
理要求の識別子を保持し、汎用要求に識別子を追加する。処理１０００において、汎用応
答と汎用要求及び論理要求とをマッチングするために、当該識別子が使用される。
【０１３２】
　識別された物理制御器のセットに汎用要求を送出した後、処理１０００において、物理
制御器から汎用応答を受信する（１０２０）。また、１０２０において、処理１０００は
汎用応答を含む入力の変更を処理して（例えば、テーブルマッピング動作を実行して）出
力の変更を生成する。
【０１３３】
　次に、処理１０００において、物理制御器から少なくとも１つの完全なトランザクショ
ンを受信したかを判定する（１０２５）。完全なトランザクションは、物理制御器からバ
リアを受信してから別のバリアを受信するまでの間に当該物理制御器から受信した入力の
変更を含む。物理制御器からの完全なトランザクションは、汎用応答を含む。
【０１３４】
　処理１０００において、物理制御器から少なくとも１つの完全なトランザクション（例
えば、少なくとも１つの完全な汎用応答）を受信していないと判定される場合（１０２５



(26) JP 5849162 B2 2016.1.27

10

20

30

40

50

）、処理１０００は１０２０に戻り、物理制御器から更なる入力の変更を受信する。
【０１３５】
　処理１０００において、少なくとも１つの完全なトランザクションを受信したと判定さ
れる場合（１０２５）、処理１０００は１０３０に進み、特定の集約基準が満たされるか
を判定する。異なる実施形態は、異なる集約基準を含む。例えばいくつかの実施形態にお
いて、特定の基準は、汎用要求を送出してから（１０１５）又は論理要求を受信してから
（１００５）経過した期間を含む。この期間が経過した場合、特定の基準は満たされる。
その代わりに又はそれに加えて、いくつかの実施形態において、特定の基準は、汎用要求
を受信した物理制御器の全てから汎用応答が受信されるかを含む。これらの実施形態にお
いて、汎用要求を受信した物理制御器の全てから汎用応答が受信される場合、特定の基準
は満たされる。
【０１３６】
　処理１０００において、特定の基準が満たされないと判定される場合（１０３０）、１
０２０に戻り、汎用応答の受信を続行し、汎用応答を処理する。処理１０００において、
特定の基準が満たされると判定される場合（１０３０）、受信した汎用応答（すなわち、
汎用応答を含む完全なトランザクションの入力の変更）から計算された出力の変更を集約
する（１０３５）。また、１０３５において、処理１０００は集約された出力の変更から
単一の論理応答を生成する。
【０１３７】
　その後、処理１０００において、論理制御器に論理要求を送出した入力変換制御器に論
理応答を送出する（１０４０）。いくつかの実施形態の処理１０００において、出力の変
更の末尾にバリアを挿入するか、あるいは出力の変更のうちの最後の変更に完全なトラン
ザクションを示す情報を追加する。また、送出された出力の変更を論理制御器の出力テー
ブルから除去し、論理応答の計算に使用された完全なトランザクションを形成する入力の
変更を論理制御器の入力テーブルから除去する。その後、処理は終了する。
【０１３８】
　III．電子システム
　上述の特徴及びアプリケーションの多くは、コンピュータ可読記憶媒体（コンピュータ
可読媒体とも呼ぶ）に記録された命令セットとして指定されるソフトウェア処理として実
現される。１つ以上の処理装置（例えば、１つ以上のプロセッサ、プロセッサのコア又は
他の処理装置）により実行される場合、これらの命令は、命令において示される動作を処
理装置に実行させる。コンピュータ可読媒体の例は、ＣＤ－ＲＯＭ、フラッシュドライブ
、ＲＡＭチップ、ハードドライブ、ＥＰＲＯＭ等を含むがそれらに限定されない。コンピ
ュータ可読媒体は、無線又は有線接続を介する搬送波及び電子信号を含まない。
【０１３９】
　本明細書において、用語「ソフトウェア」は、プロセッサにより処理するためにメモリ
に読み込み可能である読出し専用メモリに常駐するファームウェア又は磁気記憶装置に格
納されたアプリケーションを含むことを意図する。また、いくつかの実施形態において、
複数のソフトウェア発明は、残りの部分が異なるソフトウェア発明である大きいプログラ
ムの一部として実現可能である。いくつかの実施形態において、複数のソフトウェア発明
は、別個のプログラムとしても実現可能である。最後に、本明細書中で説明するソフトウ
ェア発明を共に実現する別個のプログラムの何らかの組み合わせは、本発明の範囲内であ
る。いくつかの実施形態において、１つ以上の電子システムにおいて動作するためにイン
ストールされる場合、ソフトウェアプログラムは、ソフトウェアプログラムの動作を実行
する１つ以上の特定のマシンの実現を定義する。
【０１４０】
　図１１は、本発明のいくつかの実施形態が実現される電子システム１１００を概念的に
示す。電子システム１１００は、上述の制御、仮想化又はオペレーティングシステムのア
プリケーションのいずれかを実行するために使用可能である。電子システム１１００は、
コンピュータ（例えば、デスクトップコンピュータ、パーソナルコンピュータ、タブレッ
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トコンピュータ、サーバコンピュータ、大型コンピュータ、ブレードコンピュータ等）、
電話、ＰＤＡ又は他の何らかの種類の電子装置であってもよい。そのような電子システム
は、種々のコンピュータ可読媒体と、種々の他のコンピュータ可読媒体に対するインタフ
ェースとを含む。電子システム１１００は、バス１１０５、処理装置１１１０、システム
メモリ１１２５、読出し専用メモリ１１３０、固定記憶装置１１３５、入力装置１１４０
及び出力装置１１４５を含む。
【０１４１】
　バス１１０５は、電子システム１１００の多くの内部装置に通信可能に接続する全ての
システムバス、周辺バス及びチップセットバスを一括して表す。例えばバス１１０５は、
処理装置１１１０と、読出し専用メモリ１１３０、システムメモリ１１２５及び固定記憶
装置１１３５とを通信可能に接続する。
【０１４２】
　処理装置１１１０は、これらの種々の記憶装置から、本発明の処理を実行するために実
行する命令及び処理するデータを検索する。異なる実施形態において、処理装置は単一の
プロセッサであってもよく、あるいはマルチコアプロセッサであってもよい。
【０１４３】
　読出し専用メモリ（ＲＯＭ）１１３０は、処理装置１１１０及び電子システムの他のモ
ジュールが必要とする静的データ及び命令を格納する。それに対して、固定記憶装置１１
３５は、読出し書込み記憶装置である。当該装置は、電子システム１１００の電源がオフ
である場合でも命令及びデータを格納する不揮発性記憶装置である。本発明のいくつかの
実施形態は、固定記憶装置１１３５として大容量記憶装置（磁気ディスク又は光ディスク
及びそれに対応するディスクドライブ等）を使用する。
【０１４４】
　他の実施形態は、固定記憶装置として取外し可能記憶装置（フロッピディスク、フラッ
シュドライブ等）を使用する。固定記憶装置１１３５と同様に、システムメモリ１１２５
は読出し書込み記憶装置である。しかし、記憶装置１１３５と異なり、システムメモリは
、ランダムアクセスメモリ等の揮発性読出し書込みメモリである。システムメモリは、プ
ロセッサが実行時に必要とする命令及びデータの一部を格納する。いくつかの実施形態に
おいて、本発明の処理は、システムメモリ１１２５、固定記憶装置１１３５及び／又は読
出し専用メモリ１１３０に格納される。処理装置１１１０は、これらの種々の記憶装置か
ら、いくつかの実施形態の処理を実行するために実行する命令及び処理するデータを検索
する。
【０１４５】
　バス１１０５は、入力装置１１４０及び出力装置１１４５に更に接続する。入力装置に
より、ユーザは電子システムに対して情報を通信し且つコマンドを選択できる。入力装置
１１４０は、英数字キーボード及びポインティングデバイス（「カーソル制御装置」とも
呼ぶ）を含む。出力装置１１４５は、電子システムにより生成される画像を表示する。出
力装置は、プリンタ、並びにブラウン管（ＣＲＴ）又は液晶ディスプレイ（ＬＣＤ）等の
表示装置を含む。いくつかの実施形態は、入力装置及び出力装置の双方として機能するタ
ッチスクリーン等の装置を含む。
【０１４６】
　最後に、図１１に示すように、バス１１０５は、ネットワークアダプタ（不図示）を介
して電子システム１１００をネットワーク１１６５に更に結合する。このように、コンピ
ュータは、コンピュータのネットワーク（ローカルエリアネットワーク（「ＬＡＮ」）、
ワイドエリアネットワーク（「ＷＡＮ」）又はイントラネット等）の一部であってもよく
、あるいはインターネット等のネットワークのネットワークの一部であってもよい。電子
システム１１００のいずれか又は全ての構成要素が本発明に関連して使用されてもよい。
【０１４７】
　いくつかの実施形態は、マシン可読媒体又はコンピュータ可読媒体（あるいは、コンピ
ュータ可読記憶媒体、マシン可読媒体又はマシン可読記憶媒体と呼ぶ）にコンピュータプ
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ログラム命令を格納するマイクロプロセッサ、記憶装置及びメモリ等の電子構成要素を含
む。そのようなコンピュータ可読媒体のいくつかの例は、ＲＡＭ、ＲＯＭ、読出し専用コ
ンパクトディスク（ＣＤ－ＲＯＭ）、記録可能コンパクトディスク（ＣＤ－Ｒ）、書換え
可能コンパクトディスク（ＣＤ－ＲＷ）、読出し専用デジタル汎用ディスク（例えば、Ｄ
ＶＤ－ＲＯＭ、２層式ＤＶＤ－ＲＯＭ）、種々の記録可能／書換え可能ＤＶＤ（例えば、
ＤＶＤ－ＲＡＭ、ＤＶＤ－ＲＷ、ＤＶＤ＋ＲＷ等）、フラッシュメモリ（例えば、ＳＤカ
ード、ミニＳＤカード、マイクロＳＤカード等）、磁気ハードドライブ及び／又は固体ハ
ードドライブ、読出し専用Ｂｌｕ－Ｒａｙ(r)ディスク及び記録可能Ｂｌｕ－Ｒａｙ(r)デ
ィスク、超高密度光ディスク、他の何らかの光媒体又は磁気媒体、並びにフロッピディス
クを含む。コンピュータ可読媒体は、少なくとも１つの処理装置により実行可能であり且
つ種々の動作を実行するための命令セットを含むコンピュータプログラムを格納してもよ
い。コンピュータプログラム又はコンピュータコードの例は、コンパイラにより生成され
るようなマシンコード、並びにインタープリタを使用するコンピュータ、電子構成要素又
はマイクロプロセッサにより実行される高レベルコードを含むファイルを含む。
【０１４８】
　上記の説明はソフトウェアを実行するマイクロプロセッサ又はマルチコアプロセッサを
主に参照するが、いくつかの実施形態は、特定用途向け集積回路（ＡＳＩＣ）又はフィー
ルドプログラマブルゲートアレイ（ＦＰＧＡ）等の１つ以上の集積回路により実行される
。いくつかの実施形態において、そのような集積回路は、回路自体に格納される命令を実
行する。
【０１４９】
　本明細書中で使用される場合、用語「コンピュータ」、「サーバ」、「プロセッサ」及
び「メモリ」は全て、電子装置又は他の技術装置を参照する。これらの用語は、人間又は
人間のグループを含まない。本明細書の便宜上、用語「表示する」は、電子装置上に表示
することを意味する。本明細書中で使用される場合、用語「コンピュータ可読媒体」及び
「マシン可読媒体」は全て、コンピュータが読み出せる形態で情報を格納する有形の物理
物体に限定される。これらの用語は、無線信号、有線ダウンロード信号及び他の何らかの
一時的な信号を含まない。
【０１５０】
　多くの特定の詳細を参照して本発明を説明したが、本発明が本発明の主旨から逸脱せず
に他の特定の形態で実現可能であることが当業者には認識されるだろう。更に、多くの図
面（図４、図７及び図１０を含む）は処理を概念的に示す。これらの処理の特定の動作は
、図示及び説明される正確な順序で実行されなくてもよい。特定の動作は、一連の連続す
る動作で実行される必要がなく、異なる実施形態において、異なる特定の動作が実行され
てもよい。更に、処理は、複数の副処理を使用して実現されてもよく、あるいは大きいマ
クロ処理の一部として実現されてもよい。
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