
(57)【要約】

【課題】コンテンツ配信事業において，コンテンツ配信

者に対してコンテンツを取得に来た利用者の情報はコン

テンツ配信者が把握することは可能であるが，そのコン

テンツが利用者間で授受された場合，コンテンツの所有

者が不明確であると共に，その授受がどのような経路で

行われたかを把握することはできない．

【解決手段】コンテンツ配信においてコンテンツを利用

者情報を用いて暗号化し配信すると共に，コンテンツの

暗号化を解読した場合，その暗号化コンテンツの解読し

た人の所有となるよう利用者情報を更新すると共に，暗

号コンテンツおよび解読者の個人情報を抽出することで

，利用者間のコンテンツ授受情報を把握し，人をノード

，授受を有向エッジとしたグラフに表現する．

【選択図】　　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
コ ン ピ ュ ー タ ネ ッ ト ワ ー ク に よ り コ ン テ ン ツ デ ー タ を 配 信 す る シ ス テ ム に お い て ，
コ ン テ ン ツ 利 用 者 の 個 人 情 報 を 登 録 す る 利 用 者 登 録 手 段 と
コ ン テ ン ツ デ ー タ を 利 用 者 登 録 手 段 に よ っ て 登 録 さ れ た 利 用 者 の 個 人 情 報 よ り 当 該 利 用 者
独 自 の 暗 号 化 を 行 う コ ン テ ン ツ 暗 号 化 手 段 と ，
利 用 者 登 録 手 段 に よ っ て 登 録 さ れ た 利 用 者 の 個 人 情 報 よ り 当 該 利 用 者 独 自 の 暗 号 鍵 を 生 成
す る 利 用 者 暗 号 鍵 生 成 手 段 と
コ ン テ ン ツ 暗 号 化 手 段 に よ り 暗 号 化 さ れ た 暗 号 コ ン テ ン ツ を 利 用 者 暗 号 鍵 生 成 手 段 に よ り
生 成 し た 暗 号 鍵 を 用 い る こ と で コ ン テ ン ツ の 暗 号 を 解 読 す る と 共 に ， 暗 号 コ ン テ ン ツ の 利
用 者 情 報 お よ び 暗 号 鍵 の 利 用 者 情 報 を 抽 出 し コ ン テ ン ツ 配 信 者 に そ の 情 報 を 送 信 す る 利 用
者 情 報 抽 出 手 段 を 持 つ 事 で ，
コ ン テ ン ツ の 授 受 情 報 を コ ン テ ン ツ 配 信 者 に 伝 え る こ と が で き る コ ン テ ン ツ 授 受 情 報 抽 出
シ ス テ ム ．
【 請 求 項 ２ 】
請 求 項 １ に 記 す コ ン テ ン ツ 授 受 情 報 抽 出 シ ス テ ム の 利 用 者 情 報 抽 出 手 段 に お い て ， 暗 号 コ
ン テ ン ツ の 利 用 者 情 報 お よ び 暗 号 鍵 の 利 用 者 情 報 が 異 な る 利 用 者 で あ る 場 合 ，
暗 号 コ ン テ ン ツ の 利 用 者 情 報 を 暗 号 鍵 の 利 用 者 情 報 に 更 新 す る 利 用 者 情 報 更 新 手 段 を 持 つ
こ と で ，
コ ン テ ン ツ の 所 有 者 を 最 終 利 用 者 に 更 新 す る こ と を 特 徴 と す る コ ン テ ン ツ 所 有 者 更 新 シ ス
テ ム ．
【 請 求 項 ３ 】
コ ン テ ン ツ 配 信 者 に お い て ， 請 求 項 １ に 記 す コ ン テ ン ツ 授 受 情 報 抽 出 シ ス テ ム の 利 用 者 情
報 抽 出 手 段 か ら 送 ら れ た 暗 号 コ ン テ ン ツ の 利 用 者 情 報 お よ び 暗 号 鍵 の 利 用 者 情 報 を 受 け と
り
授 受 情 報 を 整 理 し 授 受 し た 利 用 者 の ネ ッ ト ワ ー ク を 作 成 す る 利 用 者 ネ ッ ト ワ ー ク 作 成 手 段
を 持 つ 事 で ，
利 用 者 間 で の コ ン テ ン ツ 授 受 情 報 か ら 人 間 ネ ッ ト ワ ー ク を 抽 出 す る コ ン テ ン ツ 授 受 情 報 か
ら の 人 間 ネ ッ ト ワ ー ク の 抽 出 シ ス テ ム ．
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】
本 発 明 は 、 コ ン ピ ュ ー タ ネ ッ ト ワ ー ク を 介 し た 有 料 の プ ロ グ ラ ム の 配 信 、 有 料 の 音 楽 情 報
の 配 信 、 書 籍 情 報 の 配 信 な ど 、 コ ン ピ ュ ー タ ネ ッ ト ワ ー ク を 介 し た あ ら ゆ る コ ン テ ン ツ の
配 信 に お い て 利 用 可 能 で あ る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】
従 来 ， コ ン テ ン ツ 配 信 者 か ら コ ン テ ン ツ を ダ ウ ン ロ ー ド し た 利 用 者 に 対 し て は ， コ ン テ ン
ツ 配 信 者 は そ の 利 用 者 の 情 報 を 把 握 す る こ と は 可 能 で あ っ た ． し か し ， コ ン テ ン ツ の 利 用
者 か ら 第 ３ 社 に 対 し て コ ン テ ン ツ を 授 受 さ れ た 場 合 ， コ ン テ ン ツ 配 信 者 は 利 用 者 か ら の 申
請 が な い 場 合 ， そ の 情 報 を 把 握 す る こ と は で き な か っ た ．
【 ０ ０ ０ ３ 】
【 発 明 が 解 決 し よ う と す る 課 題 】
こ の よ う に 従 来 の コ ン テ ン ツ 配 信 に お い て は ， コ ン テ ン ツ 配 信 者 か ら の 一 時 配 信 先 と な っ
た 利 用 者 に 関 す る 情 報 し か 取 り 得 な か っ た ． 即 ち ， 二 時 配 信 先 と な る 利 用 者 は 隠 蔽 さ れ て
い る た め ， 改 ざ ん や 複 製 の 作 成 な ど 違 法 な 行 為 を し て も ， 行 っ た 人 を 特 定 す る の は 困 難 で
あ っ た ． ま た コ ン テ ン ツ の 授 受 情 報 が 掴 め れ ば ， 誰 に 対 し て マ ー ケ テ ィ ン グ す れ ば 効 率 的
か と い う 貴 重 な マ ー ケ テ ィ ン グ 情 報 を 得 る こ と が で き る ． し た が っ て ， 違 法 行 為 の 抑 制 と
重 要 な マ ー ケ テ ィ ン グ 情 報 の 取 得 の た め に は ， 利 用 者 間 で の コ ン テ ン ツ の 授 受 情 報 を 得 る
こ と が 必 要 と な る ．
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【 ０ ０ ０ ４ 】
【 課 題 を 解 決 す る た め の 手 段 】
そ こ で ， 請 求 項 １ に 示 す よ う に ， コ ン ピ ュ ー タ ネ ッ ト ワ ー ク に よ り コ ン テ ン ツ デ ー タ を 配
信 す る シ ス テ ム に お い て ， コ ン テ ン ツ 利 用 者 の 個 人 情 報 を 登 録 す る 利 用 者 登 録 手 段 と コ ン
テ ン ツ デ ー タ を 利 用 者 登 録 手 段 に よ っ て 登 録 さ れ た 利 用 者 の 個 人 情 報 よ り 当 該 利 用 者 独 自
の 暗 号 化 を 行 う コ ン テ ン ツ 暗 号 化 手 段 と ， 利 用 者 登 録 手 段 に よ っ て 登 録 さ れ た 利 用 者 の 個
人 情 報 よ り 当 該 利 用 者 独 自 の 暗 号 鍵 を 生 成 す る 利 用 者 暗 号 鍵 生 成 手 段 と ， コ ン テ ン ツ 暗 号
化 手 段 に よ り 暗 号 化 さ れ た 暗 号 コ ン テ ン ツ を 利 用 者 暗 号 鍵 生 成 手 段 に よ り 生 成 し た 暗 号 鍵
を 用 い る こ と で コ ン テ ン ツ の 暗 号 を 解 読 す る と 共 に ， 暗 号 コ ン テ ン ツ の 利 用 者 情 報 お よ び
暗 号 鍵 の 利 用 者 情 報 を 抽 出 し コ ン テ ン ツ 配 信 者 に そ の 情 報 を 送 信 す る 利 用 者 情 報 抽 出 手 段
を 持 つ 事 で ， コ ン テ ン ツ の 授 受 情 報 を コ ン テ ン ツ 配 信 者 に 伝 え る こ と が で き る コ ン テ ン ツ
授 受 情 報 抽 出 シ ス テ ム を 実 現 す る ．
【 ０ ０ ０ ５ 】
更 に は 請 求 項 ２ に 示 す と お り ， 暗 号 コ ン テ ン ツ の 利 用 者 情 報 お よ び 暗 号 鍵 の 利 用 者 情 報 が
異 な る 利 用 者 で あ る 場 合 ， 暗 号 コ ン テ ン ツ の 利 用 者 情 報 を 暗 号 鍵 の 利 用 者 情 報 に 更 新 す る
利 用 者 情 報 更 新 手 段 を 持 つ こ と で ， コ ン テ ン ツ の 所 有 者 を 最 終 利 用 者 に 更 新 す る こ と を 特
徴 と す る コ ン テ ン ツ 所 有 者 更 新 シ ス テ ム を 実 現 す る と 共 に ， 請 求 項 ３ に 示 す と お り ， 利 用
者 情 報 抽 出 手 段 か ら 送 ら れ た 暗 号 コ ン テ ン ツ の 利 用 者 情 報 お よ び 暗 号 鍵 の 利 用 者 情 報 を 受
け と り ， 授 受 情 報 を 整 理 し 授 受 し た 利 用 者 の ネ ッ ト ワ ー ク を 作 成 す る 利 用 者 ネ ッ ト ワ ー ク
作 成 手 段 を 持 つ 事 で ， 利 用 者 間 で の コ ン テ ン ツ 授 受 情 報 か ら 人 間 ネ ッ ト ワ ー ク を 抽 出 す る
コ ン テ ン ツ 授 受 情 報 か ら の 人 間 ネ ッ ト ワ ー ク の 抽 出 シ ス テ ム を 実 現 す る こ と で 解 決 す る ．
【 ０ ０ ０ ６ 】
【 発 明 の 実 施 の 形 態 】
本 発 明 の コ ン テ ン ツ 授 受 情 報 か ら の 人 間 ネ ッ ト ワ ー ク の 抽 出 シ ス テ ム は ， コ ン テ ン ツ の 最
終 利 用 者 が そ の コ ン テ ン ツ の 所 有 者 で あ る と い う 考 え を 基 本 に ， 個 々 の 授 受 情 報 を 抽 出 し
， 人 の ノ ー ド と し て ， 授 受 を エ ッ ジ と す る 有 向 グ ラ フ と し て 接 続 す る こ と で コ ン テ ン ツ 授
受 が ど の よ う な 人 達 の 間 で 行 わ れ た か を ネ ッ ト ワ ー ク と し て 抽 出 す る ．
【 ０ ０ ０ ７ 】
【 実 施 例 】
以 下 、 本 発 明 を そ の 実 施 例 を 示 す 図 に 基 づ い て 説 明 す る 。 図 １ は 、 本 発 明 の コ ン テ ン ツ 授
受 情 報 か ら の 人 間 ネ ッ ト ワ ー ク の 抽 出 シ ス テ ム に つ い て シ ス テ ム 構 成 の 概 要 を 示 し た 図 で
あ る 。
【 ０ ０ ０ ８ 】
コ ン テ ン ツ の 利 用 者 ２ は 、 ま ず コ ン テ ン ツ 配 信 者 １ の 持 つ 利 用 者 登 録 手 段 １ １ に 対 し て 、
住 所 や 氏 名 な ど の 個 人 情 報 と 共 に 、 コ ン テ ン ツ 利 用 代 金 の 支 払 方 法 な ど を 登 録 す る ． 登 録
が 終 了 す る と 利 用 者 暗 号 鍵 生 成 手 段 １ ３ よ り 利 用 者 特 有 の 暗 号 鍵 が 生 成 さ れ 送 ら れ て く る
．
【 ０ ０ ０ ９ 】
次 に 利 用 し た い コ ン テ ン ツ を ダ ウ ン ロ ー ド す る ． こ の コ ン テ ン ツ は コ ン テ ン ツ 暗 号 化 手 段
１ ２ に よ り 利 用 者 の 個 人 情 報 な ど を 用 い て 利 用 者 毎 に 独 自 の 暗 号 化 を 行 っ た コ ン テ ン ツ と
な る ． 暗 号 化 は 独 自 の フ ォ ー マ ッ ト な の で 利 用 者 固 有 の 情 報 を 埋 め 込 む こ と に 技 術 的 な 問
題 点 は な い ．
【 ０ ０ １ ０ 】
利 用 者 は 暗 号 化 コ ン テ ン ツ と 暗 号 鍵 を 入 手 す る と 利 用 者 情 報 抽 出 手 段 ２ １ を 用 い て 暗 号 化
コ ン テ ン ツ の 暗 号 を 解 読 し ， 元 の ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム が 利 用 可 能 な フ ォ ー マ ッ ト
の コ ン テ ン ツ に 戻 す ． こ の と き ， 解 読 後 の 情 報 に も 利 用 者 固 有 の 情 報 を 埋 め 込 む ． こ の 埋
め 込 み 方 法 で あ る が ， 例 え ば ， 一 般 的 に 様 々 な コ ン テ ン ツ に は 独 自 の デ ー タ フ ォ ー マ ッ ト
が 存 在 し ， そ の フ ォ ー マ ッ ト 規 則 に 反 す る 情 報 が 負 荷 さ れ る 事 は 許 さ れ な い ． し か し ， コ
ン ピ ュ ー タ を オ ペ レ ー テ ィ ン グ シ ス テ ム が デ ー タ 管 理 を 実 施 す る た め の フ ァ イ ル 管 理 部 分
は 全 て の デ ー タ フ ォ ー マ ッ ト に 存 在 す る ． 本 発 明 で は ， コ ン テ ン ツ 利 用 者 が 個 人 情 報 を 登
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録 す る 利 用 者 登 録 手 段 １ １ で 登 録 し た 場 合 利 用 者 毎 の 独 立 し た 利 用 者 番 号 を 発 行 し ， そ の
番 号 を フ ァ イ ル 管 理 部 分 に 挿 入 す る こ と で 実 現 す る こ と が 可 能 と な る ．
【 ０ ０ １ １ 】
こ こ で ， 仮 に 利 用 者 が 自 ら の 暗 号 鍵 で ， 他 の 利 用 者 が ダ ウ ン ロ ー ド し た 暗 号 化 コ ン テ ン ツ
に 対 し て 利 用 者 情 報 抽 出 手 段 ２ １ を 用 い て 暗 号 を 解 読 し た 場 合 ， 利 用 者 情 報 更 新 手 段 ２ １
１ に よ り 生 成 さ れ る コ ン テ ン ツ お よ び 暗 号 化 コ ン テ ン ツ 内 に 埋 め 込 む 個 人 情 報 を 利 用 者 の
情 報 へ 更 新 す る ． こ れ に よ り 暗 号 コ ン テ ン ツ を ダ ウ ン ロ ー ド し よ う が 利 用 者 間 で 授 受 し よ
う が ， そ の 暗 号 を 解 い た 者 が 所 有 者 で あ る こ と が 明 確 化 さ れ る ．
【 ０ ０ １ ２ 】
以 上 の よ う に 利 用 者 情 報 抽 出 手 段 ２ １ で は ， ど の よ う な 方 法 で 入 手 し た コ ン テ ン ツ で あ ろ
う が ， そ の 暗 号 を 解 い た 者 が 所 有 者 と す る だ け で な く ， 当 該 コ ン テ ン ツ は ， コ ン テ ン ツ に
埋 め 込 ま れ た 利 用 者 か ら 暗 号 鍵 に 埋 め 込 ま れ た 利 用 者 へ 授 受 さ れ た と い う 授 受 情 報 を 抽 出
す る ．
【 ０ ０ １ ３ 】
人 間 ネ ッ ト ワ ー ク 情 報 収 集 者 ３ は ， こ の コ ン テ ン ツ の 授 受 情 報 を 利 用 者 ネ ッ ト ワ ー ク 作 成
手 段 ３ １ に お い て ， 人 を ノ ー ド ， 授 受 関 係 を 有 向 エ ッ ジ と し た グ ラ フ で 表 現 す る ． こ れ に
よ り コ ン テ ン ツ が 誰 か ら 誰 に 授 受 さ れ た か が 明 確 に 表 現 し た コ ン テ ン ツ 授 受 の 人 間 ネ ッ ト
ワ ー ク を 抽 出 で き る ．
【 ０ ０ １ ４ 】
【 発 明 の 効 果 】
以 上 の よ う に ， 本 発 明 を 用 い れ ば ， 現 時 点 で の 利 用 者 も 明 確 に な る た め コ ン テ ン ツ セ キ ュ
リ テ ィ を 向 上 さ せ る こ と が 可 能 と な る と 共 に ， 配 信 コ ン テ ン ツ が 誰 か ら 誰 に 授 受 さ れ た か
と 言 う コ ン テ ン ツ 授 受 の ネ ッ ト ワ ー ク 情 報 が 明 確 に な る の で ， 今 後 誰 に 対 し て マ ー ケ ッ テ
ィ ン グ を 実 施 す れ ば 効 率 的 か と い う 情 報 を 得 る こ と が で き る ．
【 図 面 の 簡 単 な 説 明 】
【 図 １ 】 本 発 明 に お け る コ ン テ ン ツ 授 受 情 報 か ら の 人 間 ネ ッ ト ワ ー ク の 抽 出 シ ス テ ム の 概
要 を 示 す 図 面 で あ る ．
【 符 号 の 説 明 】
１ 　 　 　 コ ン テ ン ツ 配 信 者
１ １ 　 　 利 用 者 登 録 手 段
１ ２ 　 　 コ ン テ ン ツ 暗 号 化 手 段
１ ３ 　 　 利 用 者 暗 号 鍵 生 成 手 段
２ 　 　 　 コ ン テ ン ツ 利 用 者
２ １ 　 　 利 用 者 情 報 抽 出 手 段
２ １ １ 　 利 用 者 情 報 更 新 手 段
３ 　 　 　 人 間 ネ ッ ト ワ ー ク 情 報 収 集 者
３ １ 　 　 利 用 者 ネ ッ ト ワ ー ク 作 成 手 段
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