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ES 2342784 T3

DESCRIPCION

Meétodo y sistema para la preparacion de servicio de un dispositivo de acceso a red residencial.
Campo de la invencion

Generalmente, la invencidn se refiere al campo de proporcionar servicios de red a clientes. Mas particularmente,
la invencién se refiere al campo de la preparacion de servicio de un dispositivo de acceso a red residencial con el fin
de habilitar que los clientes disfruten de un servicio de red después de dicha preparacion de servicio.

Antecedentes de la invencion

El campo de las telecomunicaciones ha visto un cambio tremendo en la tltima década. Uno de los cambios se
refiere al surgimiento de telefonia IP como una alternativa a los antiguos sistemas de telefonia sencillos convencio-
nales (POTS). En telefonia IP, la informacién de voz es transmitida en paquetes discretos en redes de comunicacién
conmutada de paquetes en vez de solicitar una conexién conmutada de circuitos en una red telefénica para la duracién
total de la conversacidn telefonica.

Tipicamente, los usuarios que desean disfrutar de servicios de telefonia IP mientras usan antiguos teléfonos senci-
llos convencionales necesitan un dispositivo de acceso a red residencial para adaptar la informacion de voz saliente a la
red de telefonia IP y la informacion de voz entrante a los requerimientos del teléfono convencional. Tales dispositivos
de acceso a red son a menudo complicados y requieren considerables esfuerzos de preparacién de un usuario antes de
poder disfrutar del servicio de telefonia IP. En el documento US 2006/079280 se divulga un ejemplo de tal dispositivo
de acceso a red residencial. Otros tipos de servicios IP pueden toparse con problemas similares.

El articulo de Gasparro D M et al; Datacomm., vol. 25, n° 12, 1 de septiembre de 1996 (ISSN: 0363-6399) es sobre
planificacién de atribucién de direcciones IP. La planificacién de direcciones IP en general y detalles adicionales,
algunas técnicas especificas y protocolos tales como DHCP. El documento US 2005/0149748A1 divulga un método y
un aparato para identificar la politica de seguridad IPsec en iSCSI. En un aspecto ejemplar, el método para identificar
la politica de seguridad IPsec en iSCSI incluye los siguientes pasos. Una direccion IP puede ser atribuida a un puerto
fisico de una entidad de red iSCSI. El puerto fisico puede incluir al menos un puerto de escucha TCP. Para una sesién
de descubrimiento, la direcciéon IP puede ser atribuida estiticamente (o cedida permanentemente). Para una sesién
normal, la direccién IP puede ser atribuida estaticamente o asignada por DHCP. Un puerto de escucha TCP asociado
a la direccién IP en un portal iISCSI puede ser usado después para vincular una politica de seguridad a una conexién
IP con configuracién iSCSI.

El documento EP 1271849 A1 divulga cdmo la eficacia de los sistemas de procesador (pc-médem-puerta de en-
lace), para permitir que los usuarios contacten con sistemas de servicio a través de sistemas (4) de acceso que com-
prenden cédigos de sistema de servicio almacenados que definen y permiten el acceso a estos sistemas de servicio
y que comprenden perfiles de usuario almacenados relacionados con cddigos de sistema de servicio, pueden ser in-
crementados, en respuesta a sefiales de descarga, descargando codigos de sistema de servicio desde los sistemas de
acceso al sistema de procesador (1, 2, 3) y almacenando en la memoria del sistema de procesador estos cédigos de
sistema de servicio descargados. Entonces, los usuarios tienen estos cddigos de sistema de servicio disponibles en su
sistema de procesador; El almacenamiento de cédigos de sistema de servicio descargados puede ser temporal, en caso
de que el sistema de procesador genere sefiales de acceso, y que los sistemas de acceso en respuesta generen sefiales de
descarga, o puede ser por un periodo mas largo, en cuyo caso tanto dichos cédigos de sistema de servicio almacenados
en los sistemas de acceso como cddigos de sistema de servicio descargados almacenados en la memoria deberian ser
sincronizados.

El documento US 2002/0162029 A1 divulga cémo se proporciona un servicio de autentificacion de subscriptor
mediante un sistema de acceso a red.

El sistema incluye un servidor de acceso remoto (RAS) que tiene puertos para comunicarse con subscriptores,
una interfaz de administracion para asociar identificadores de linea con los puertos de subscriptor, y una base de
datos para almacenar los identificadores de linea. En respuesta a recibir una peticion de ingreso de subscriptor en un
puerto, el RAS recupera un correspondiente identificador de linea desde la base de datos y lo transfiere a un proveedor
de servicio. El proveedor de servicio puede después autorizar el acceso a un servicio de red solicitado en base al
identificador de linea y otra informacién de subscriptor, tal como un identificador de usuario (ID) y una contrasefia. El
identificador de linea es una informacién de usuario adicional, asignada por el RAS y asociada con un dispositivo de
usuario final o puerto de conexién. El identificador de linea ofrece una seguridad de nivel superior a los proveedores
de servicio, y puede impedir el acceso no autorizado a servicios por parte de usuarios que han robado ID de usuario
y/o contrasefias.

Sumario de la invencion
Es un objeto de la invencién proporcionar un método y un sistema para la preparacion de servicio de un dispositivo
de acceso a red residencial que requiere solo un esfuerzo limitado de un usuario antes de que un servicio de red, tal

como telefonia IP u otro tipo de aplicacién IP, pueda disfrutarse.
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En un aspecto de la invencion, se propone un método de preparacién de servicio de un dispositivo de acceso a
red residencial desde uno o mads dispositivos de aprovisionamiento remoto, con el fin de preparar el dispositivo de
acceso a red residencial para recibir un servicio de red de una red de comunicaciones. Se recibe un identificador de
linea que indica una linea fisica usada por dicho dispositivo de acceso a red residencial para conectar con dicha red
de comunicacién. Se transmite una direccidn IP desde dichos uno o mas dispositivos de aprovisionamiento a dicho
dispositivo de acceso a red residencial para el que se ha recibido dicho identificador de linea. La direccion IP esta
destinada a funcionar como una direccion fuente del dispositivo de acceso a red residencial. Ademads, se transmiten
porciones de cédigo de software a dicha direccion IP de dicho dispositivo de acceso a red residencial, siendo requeridas
dichas porciones de cddigo de software para recibir dicho servicio de red.

En otro aspecto de la invencién, un sistema para la preparacién de servicio de un dispositivo de acceso a red
residencial se propone para recibir un servicio de red de una red de comunicaciones. El sistema comprende uno o
mads dispositivos de aprovisionamiento remoto y un dispositivo de nodo de acceso a red dispuesto para establecer una
conexién comunicativa entre una pluralidad de dichos dispositivos de acceso a red residencial y dichos uno o mas
dispositivos de aprovisionamiento remoto. Los uno o més dispositivos de aprovisionamiento remoto estdn dispuestos
para recibir un identificador de linea de dicho dispositivo de nodo de acceso a red que indica una linea fisica usada
por dicho dispositivo de acceso a red residencial para conectar con dicha red de comunicacién. Los dispositivos de
aprovisionamiento estdn dispuestos ademds para transmitir una direccién IP desde dichos uno o mds dispositivos de
aprovisionamiento a dicho dispositivo de acceso a red residencial para el que se ha recibido dicho identificador de
linea. La direccién IP estd destinada a funcionar como una direccién fuente de dicho dispositivo de acceso a red
residencial. Ademds, los uno o mas dispositivos de aprovisionamiento estdn dispuestos para transmitir porciones de
codigo de software a dicha direccién IP de dicho dispositivo de acceso a red residencial, siendo requeridas dichas
porciones de cédigo de software para recibir dicho servicio de red.

El método y el sistema segtin se definen anteriormente materializan un dispositivo de acceso a red residencial de
enchufar y listo. En particular, la conexién del dispositivo de acceso a red residencial en una vivienda de un cliente
provoca la transmisién del identificador de linea a través del cual el dispositivo de acceso a red residencial se conecta
con un dispositivo de nodo de acceso a red desde este dispositivo de nodo de acceso a red a un dispositivo de aprovi-
sionamiento del proveedor de servicio de red o una tercera parte asociada. Este identificador de linea es informacién
de localizacién valiosa para servicios de relacién con el cliente (por ejemplo, facturacién) y servicios dependientes
de la localizacién (por ejemplo, enrutamiento de llamadas de emergencia al centro de emergencia mas cercano). Des-
pués de haber recibido el identificador de linea, se asigna una direccién IP al dispositivo de acceso a red residencial
desde un dispositivo de aprovisionamiento con el fin de permitir la transmisidon de datos funcionales adicionales al
dispositivo de acceso a red residencial. Este dato funcional prepara el dispositivo de acceso a red residencial para
realizar funciones relacionadas con el servicio de red deseado. Consecuentemente, la tinica accion requerida por parte
de un cliente que desea disfrutar de un servicio de red es enchufar el dispositivo de red residencial en la conexién
apropiada en su vivienda después de lo cual se realiza un proceso automatico de instalacién y autorizacién/registro
sin requerir mds participacion del cliente. En otras palabras, no se esperan acciones adicionales del cliente que vayan
mads alld de la simple conexién de un teléfono POTS. En particular, no se requiere que el cliente tenga que pasar
por una engorrosa sesioén de verificacién de nombre de usuario/contrasefia en una pagina web de un proveedor de
servicio.

Una ventaja adicional del método y el sistema propuestos es que el dispositivo de acceso a red residencial puede
ser un dispositivo de catdlogo que no requiere ninguna asignacién de informacién especifica de cliente en el disposi-
tivo de acceso a red residencial antes de la conexién a la red. El dispositivo de acceso a red residencial s6lo almacena
un identificador de dispositivo, tal como una direccién MAC, y es capaz ademds de notificar su conexién al disposi-
tivo de nodo de acceso a red. La direccion MAC, sin embargo, se refiere a datos generales no vinculados a ningtin
cliente especifico. Consecuentemente, el aprovisionamiento y cambio de dispositivos de acceso a red residencial es
simple.

La realizacién de la invencion segin se define en las reivindicaciones 3 y 14 es ventajosa porque la direccién
MAC puentea el hueco entre el identificador de linea fisico a través del cual el dispositivo de acceso a red residen-
cial se conecta con la red de comunicacién y la direccién IP recibida del dispositivo de aprovisionamiento. Esto es
particularmente ventajoso en una red de comunicacién Ethernet-IP combinada, ya que la parte Ethernet de la red de
comunicacion es transparente para la direccion IP.

Las realizaciones de la invencion segtn se definen en las reivindicaciones 4-8, 8-10 y 18-20 son ventajosas porque
se proporciona una red de comunicacién que usa y acopla ventajosamente informacién de varias capas del modelo
de Internet (capa 1: identificador de linea fisico; capa 2: direccién MAC; capa 3: direccion IP; capas superiores:
credenciales de clientes). Las realizaciones también pueden demostrar ser funcionales para impedir el uso itinerante
del dispositivo de acceso a red residencial. Esta tltima funcién puede ser relevante para servicios dependientes de la
localizacion.

Aspectos adicionales de la invencién y realizaciones segln se definen en las reivindicaciones se aclarardn con
referencia a los dibujos adjuntos y la correspondiente descripcién. Se entenderd que la invencidn no estd restringida
de ninguna manera a las realizaciones divulgadas en estos dibujos.
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Breve descripcion de los dibujos
En los dibujos:

la figura 1 representa una ilustracién esquematica de una red de comunicacién para proporcionar servicios de
telefonia IP a un dispositivo de acceso a red residencial de acuerdo con una realizacién de la invencion;

la figura 2 exhibe una ilustraciéon esquemadtica de un adaptador de un dispositivo de acceso a red residencial;

la figura 3 muestra un primer ejemplo de un diagrama de comunicacién para realizar un método para la preparacién
de servicio de un dispositivo de acceso a red residencial por la red de comunicacién de la figura 1 de acuerdo con una
realizacién de la invencion; y

la figura 4 muestra un segundo ejemplo de un diagrama de comunicacién para realizar un método para la prepara-
cién de servicio de un dispositivo de acceso a red residencial por la red de comunicacion de la figura 1 de acuerdo con
una realizacion de la invencidn.

Descripcion detallada de los dibujos

En la figura 1 estd ilustrado un dispositivo 1 de acceso a red residencial, en lo sucesivo también denominado
RNAD, que esta conectado a una red 2 de comunicacién. El RNAD 1 comprende un adaptador 3 y un terminador 4 de
red de fibra y es susceptible de ser conectado a un teléfono convencional 5 de cable (de cobre).

Se debe apreciar que el adaptador 3 y el terminador 4 de red de fibra no estdn necesariamente integrados en un
unico dispositivo. En ese caso, el terminador 4 de red de fibra puede proporcionar conexiones RJ45 para la conexién
del adaptador 3.

Se debe apreciar ademds que, aunque la realizacién descrita ahora estd limitada a una conexién de red de fibra, el
método, los procedimientos y el sistema descritos son igualmente bien aplicables a conexiones de cable de cobre, por
ejemplo para conexiones xDSL con aplicaciones IP en Ethernet.

El adaptador 3, cuando esta configurado apropiadamente de acuerdo con el método descrito mds abajo, es capaz de
proporcionar un servicio de red de telefonia IP (VoIP) para el teléfono convencional 5 por la red 2 de comunicacién.

El terminador 4 de red de fibra proporciona acceso Ethernet para el cliente del RNAD 1. En la presente realizacion,
la funcionalidad del terminador 4 de red de fibra esta limitada a proporcionar acceso a nivel Ethernet a través de una
o mas redes de drea local virtual (VLAN). El terminador 4 de red de fibra comprende conexiones adicionales para
recibir otros servicios por la red de comunicacién que no seran descritos adicionalmente.

El RNAD 1 estd conectado comunicativamente por una fibra 6 a la red 2 de comunicacién mediante un dispositivo
7 de nodo de acceso de fibra. El dispositivo 7 de nodo de acceso de fibra comprende una tarjeta de acceso de fibra
con entradas 8 para fibras adicionales de RNAD adicionales (no mostradas). El dispositivo 7 de nodo de acceso de
fibra puede ser capaz de recibir fibras de varios cientos de RNAD 1. En el nodo de acceso de fibra, las VLAN de los
RNAD 1 estdn mapeadas en una conexién VLAN a un router IP 11 de borde para enrutamiento IP con dispositivos de
aprovisionamiento segun se describira adicionalmente mds adelante.

La red 2 de comunicacién comprende una parte Ethernet 9 y una parte IP 10, estando dichas partes separadas por
un router 11 de borde.

La red 2 de comunicacién comprende ademas una pluralidad de dispositivos 12-14 de aprovisionamiento.

En particular, el dispositivo 12 de aprovisionamiento puede ser un servidor, conectado a un router 11, que es
capaz de asignar direcciones IP a dispositivos por la red 2 de comunicacion, tales como un servidor de protocolo de
configuracién dindmica de servidor (DHCP). E1 DHCP automatiza la asignacién de direcciones IP.

El dispositivo 13 de aprovisionamiento es un servidor de administracién que se encarga de la preparacion real del
RNAD 1 para recibir el servicio de telefonia IP por la red 2 de comunicacién.

El dispositivo 14 de aprovisionamiento es un subsistema multimedia IP (IMS) que proporciona el servicio de
telefonia IP por emulacién de voz después de la preparacion del RNAD 1 para recibir este servicio. El IMS usa
protocolos IP estdndar abiertos, definidos por el IEFT, y es capaz de proporcionar servicios basados en IP, tales como
VoIP. El IMS 14 emplea un servidor de aplicacién de telefonia (no mostrado individualmente) que usa el protocolo
de iniciacion de sesioén (SIP) para el control de sesion de llamada del RNAD 1. El SIP es un protocolo de pares de
sefializacién de capa de aplicacién para crear, modificar y terminar sesiones, tales como llamadas telefonicas IP. EI STP
esté especificado en el RFC 3261 del grupo de trabajo del SIP del IEFT. Se debe apreciar, sin embargo, que pueden
usarse otros protocolos de sefializacion, tales como el H.248.
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Serd obvio para el experto en la técnica que el sistema ilustrado en la figura 1 puede contener dispositivos o
sistemas adicionales para ejecutar funciones adicionales, incluyendo, pero no limitado a, acoplamientos para el IMS
14 a una red PSTN convencional existente (puente a voz), sistemas para facturacién, mantenimiento, servicio, etc. y
un controlador de frontera de sesion (SBC). Un SBC es un dispositivo usado en algunas redes de telefonia IP para
ejercer control sobre la sefializacién y los flujos multimedia involucrados en establecer, dirigir, y suspender llamadas.
Los SBC son colocados en la trayectoria de sefializacién y/o multimedia entre una parte llamante y una parte llamada
y puede separar un flujo de sefializacion SIP y un flujo multimedia RTP.

Un cliente que desea recibir servicios de red de telefonia IP para un proveedor de servicio puede obtener un RNAD
1 o un adaptador 3 seglin se muestra esquematicamente en la figura 2. Segtin se mencioné anteriormente, la vivienda
del cliente ya puede contener un terminador 4 de red de fibra, de tal manera que solo se requiere un adaptador 3 para
recibir el servicio de telefonia IP. El adaptador comprende una primera conexién 20 para el teléfono convencional
5 y una segunda conexion 21 para una conexion de fibra al terminador 4 de red de fibra y ademds al dispositivo
7 de nodo de acceso a red por la fibra 6. El adaptador 3 comprende ademds un procesador 22 y una memoria 23.
El procesador 22 estd dispuesto para convertir sefiales de telefonia IP controladas por SIP procedentes del IMS 14
en sefiales POTS convencionales para el teléfono 5 por emulacién de un servicio POTS y viceversa. La memoria
23 almacena un identificador de dispositivo, tal como una direccién de control de acceso multimedia (MAC) Unica.
Ademads, la memoria puede almacenar datos adicionales obtenidos en el método descrito mds adelante. La memoria
23 puede ser una memoria flash capaz de almacenar datos de configuracién. Para un RNAD 1 tal, un fallo de energia
no requiere directamente una nueva preparacion de servicio del RNAD 1.

La figura 3 muestra un primer ejemplo de diagrama de comunicacién para representar un método para la prepa-
racién de servicio del RNAD 1 por la red 2 de comunicacion de la figura 1 de acuerdo con una realizacién de la
invencion.

El cliente que obtuvo el adaptador 3 de la figura 2 enchufa la segunda conexién 21 en la conexién apropiada del
terminador 4 de red de fibra. Una peticion DHCP, usando la opcién DHCP 82 e indicada por el paso 31 en la figura
3, es después automdticamente provocada y transmitida al dispositivo 7 de nodo de acceso de fibra. La peticién 31
puede incluir el identificador MAC del RNAD 1 y otras credenciales del RNAD 1, tales como un niimero de serie. La
peticién puede ser una peticion de emision a servidores DHCP 12 que estdn escuchando en la red 2 de comunicacién
esta peticién con el fin de proporcionar una direccién IP al RNAD 1. Alternativamente, el RNAD 1 puede tener un
URL especifico 12 de un servidor DHCP 12 almacenado en su memoria 23.

El dispositivo 7 de nodo de acceso de fibra analiza el ID de linea, indicando el puerto usado por la linea fisica,
es decir, la fibra 6, por la que se recibe la peticion DHCP. El ID de linea es almacenado en el dispositivo 7 de nodo
de acceso de fibra junto con la direccion MAC del RNAD 1 a través de aprendizaje de Ethernet. El ID de linea no
es conocido en el RNAD 1 y asi solo estd disponible en la red 2 de comunicacién. La direccion MAC es unica en el
dispositivo 7 de nodo de acceso de fibra. El dispositivo 7 de nodo de acceso de fibra envia después la peticion DHCP
en el paso 32 al servidor DHCP 12.

En la realizacién de la figura 3, el servidor DHCP 12 comprende una tabla de configuracion de direcciones IP
que corresponden a los ID de linea en los diversos dispositivos 7 de nodo de acceso de fibra. El servidor DHCP 12
selecciona la direccién IP que corresponde al ID de linea de la fibra 6 y devuelve la direccion IP en el paso 33 al
RNAD 1. En este paso se asigna la direccion fuente IP al RNAD 1. El router 11 intercepta y almacena la direccién
MAC del RNAD 1 en combinacion con la direccidn IP seleccionada. Ademas, se devuelve un URL 13 de direccion de
red del servidor de administracién 13 al RNAD 1.

En el paso 34, el servidor DHCP 12 comunica al servidor 13 de administracion la direccién fuente IP asignada. La
direccién IP asignada puede ser también comunicada al IMS 14 (no mostrado), si la direccién IP se usa para propésitos
de autentificacion en el IMS 14.

En el paso 35, en el servidor 13 de administracion se recibe una peticién que contiene la direccion MAC del RNAD
1 con la URL 13 procedente del RNAD 1 para la preparacién de servicio de red. El servidor 13 de administracién ya
estd al tanto de la direccion fuente IP del RNAD 1, puesto que esta direccion fue obtenida en el paso 34 desde el
servidor DHCP 12.

En el paso 36 de respuesta, el servidor 13 de administracion transmite porciones de cédigo de software de emula-
cién de voz a la direccién IP asignada del RNAD 1 para cargar en la programacion en firme del RNAD 1. Se requieren
las porciones de cédigo de software para recibir el servicio de red de telefonia IP. Aparte del software para configurar
el RNAD 1, el RNAD 1 recibe credenciales especificas de cliente del servidor 13 de administracién, incluyendo un ID
publico (por ejemplo, un niimero de teléfono E.164 y un dominio de hospedador), un ID privado (un nimero de cliente
para ser usado, por ejemplo, para propdsitos de facturacién) y otra informacién posible tal como un mapa de digitos.
El ID publico puede por ejemplo ser recuperado de una tabla que almacena relaciones entre direcciones fuente IP asig-
nadas para el RNAD 1 con un correspondiente nimero de teléfono E.164. También, el RNAD 1 recibe una direccién
de red adicional, URL 14, del servidor IMS 14. En el intercambio de informacién entre el RNAD 1 y el servidor 13 de
administracién, se puede disponer una conexion segura entre el RNAD 1 y el servidor 13 de administracién en base a
un identificador encriptado.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2342784 T3

En el paso 37, el servidor 13 de administraciéon comunica las credenciales asignadas, por ejemplo un ID publico y
un ID privado, al IMS 14. Este paso se puede omitir si el servidor 13 de administracién ha recibido la direccién fuente
IP del RNAD 1 desde el servidor DHCP 12.

En el paso 38 de registro, el RNAD 1 contacta por primera vez con el IMS 14 a través de la URL 14 transmitiendo
las credenciales recibidas, tales como el ID ptblico y el ID privado, al IMS 14. Se establece un perfil de servicio
especifico de cliente para el RNAD 1 con el identificador de linea de la fibra 6. El IMS 14 puede o bien actuar en
base a las credenciales si estas son seguras o bien comprobar también la direccioén fuente IP del RNAD 1 si se ha
proporcionado la direccion fuente IP al IMS 14.

En el paso 39 de confirmacidn de registro, se sefializa al RNAD 1 que el servicio de telefonia IP estd preparado. A
partir de este momento, el cliente puede iniciar o recibir llamadas telefénicas IP con su teléfono convencional 5.

En el intercambio de informacién de los pasos 38 y 39, el mecanismo de reto estandarizado SIP puede proporcionar
una relacion segura entre el RNAD 1 y el IMS 14.

En el método representado en la figura 3, la direccion fuente IP para el RNAD 1 es una direccién permanente. La
figura 4 muestra un segundo ejemplo de un diagrama de comunicacién para realizar un método para la preparacién de
servicio del RNAD 1 por la red 2 de comunicacién de la figura 1 de acuerdo con una realizacion de la invencién. En
este método, el servidor DHCP 12 asigna dindmicamente direcciones fuente IP a los RNAD 1. Tal realizacién puede
demostrar ser ventajosa con respecto a la escalabilidad del sistema, ya que el servidor DHCP 12 ya no contiene una
tabla de configuracién con una direccion IP reservada para cada identificador de linea.

De nuevo, el cliente que obtuvo el adaptador 3 de la figura 2 simplemente conecta la segunda conexién 21 en la
conexion apropiada de su vivienda. Después se provoca automdticamente una peticién de emision DHCP, usando una
opcion DHCP 82 e indicada por el paso 41 en la figura 4, y se transmite al dispositivo 7 de nodo de acceso de fibra. De
nuevo, la peticién 31 puede incluir el identificador MAC del RNAD 1 y otras credenciales del RNAD 1, tales como un
nimero de serie. El dispositivo 7 de nodo de acceso de fibra analiza el ID de linea, que indica el puerto usado por la
linea fisica, es decir, la fibra 6, por la que se recibe la peticién. Este ID de linea se almacena en el nodo 7 de acceso de
fibra junto con la direccion MAC del RNAD 1 a través de aprendizaje de Ethernet y no esta disponible para el RNAD
1. La direccién MAC es tnica en el nodo 7 de acceso de fibra.

El nodo 7 de acceso de fibra envia la peticion DHCP en el paso 42 al servidor DHCP 12.

El servidor DHCP 12 asigna ahora una direccién fuente IP dindmica al RNAD 1 en el paso 43 en oposicién al
método segtin el descrito en referencia a la figura 3. El servidor DHCP 12 almacena la direccién IP asignada y el ID
de linea asociado. El router 11 intercepta y almacena la direccion MAC del RNAD 1 en combinacién con la direccién
IP asignada. Ademds, en el paso 43 se devuelve una URL 13 de direccion de red del servidor 13 de administracion.

En el paso 44, en el servidor 13 de administracién se recibe una peticién que contiene la direccién MAC del RNAD
1 desde el RNAD 1 para la preparacién de servicio de red.

En el paso 45, el servidor 13 de administracién transmite una peticion al servidor DHCP 12 para confirmar si el
servidor DHCP asign6 una direccion fuente IP al RNAD 1 en el paso 43. En el paso 46, se confirma la asignacién de
tal direccién fuente IP por el servidor DHCP 12 al servidor 13 de administracion.

En el paso 47 de respuesta, el servidor 13 de administracién transmite porciones de cédigo de software de emu-
lacién de voz a la direccion IP asignada dindmicamente del RNAD 1 para cargar en la programacién en firme del
RNAD 1. Las porciones de codigo de software son requeridas para recibir el servicio de red de telefonia IP. Aparte
del software para configurar el RNAD 1, el RNAD 1 recibe credenciales especificas de cliente del servidor 13 de
administracién, incluyendo un ID piiblico (por ejemplo, un nimero de teléfono E.164 y un dominio de hospedador),
un ID privado (un ndmero de cliente para ser usado, por ejemplo, para propdsitos de facturacién) y otra informacién
posible tal como un mapa de digitos. También, el RNAD 1 recibe una direccién de red adicional, URL 14, del servidor
IMS 14. En el intercambio de informacién entre el RNAD 1 y el servidor 13 de administracién, puede obtenerse una
conexion segura en base a un identificador encriptado.

En el paso 48, el servidor 13 de administracién comunica las credenciales asignadas, por ejemplo el ID publico y
el ID privado, al IMS 14.

En el paso 49 de registro, el RNAD 1 contacta por primera vez con el IMS 14 transmitiendo el ID publico y el ID
privado al IMS 14. Se establece un perfil de servicio especifico de cliente para el RNAD 1 con el identificador de linea
de la fibra 6.

En el paso 50 de confirmacién de registro, se sefializa al RNAD 1 que el servicio de telefonia IP estd preparado. A
partir de este momento, el cliente puede iniciar o recibir llamadas telefénicas IP con su teléfono convencional 5.

En el intercambio de informacion de los pasos 49 y 50, el mecanismo de reto estandarizado SIP puede proporcionar
una relacién segura entre el RNAD 1 y el IMS 14.
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Se debe apreciar a partir de los métodos descritos anteriormente que la accién para el cliente estd limitada a
enchufar el RNAD 1, o el adaptador 3 si ya estd instalado un terminador 4 de red de fibra, en la conexién apropiada. Esta
accidn corresponde a conectar un dispositivo POTS en una red de telecomunicaciones convencional. La preparacién
adicional del RNAD 1 hasta un estado de servicio preparado es completamente automaética.

La parte de la red 2 de comunicacién que va desde el dispositivo 7 de nodo de acceso de fibra hasta los dispositivos
12-14 de aprovisionamiento y mds alld es lo que se llama una red de comunicacion “segura”. En otras palabras, los
identificadores fuente de trafico, tales como el ID de linea, son fiables en la parte segura de redes de comunicacion.
Por otro lado, pueden manipularse identificadores fuente procedentes del RNAD 1 a varios niveles (fisicamente, por
ejemplo mediante la reconexién de fibras a otros puertos, o a otro nivel, por ejemplo simulacién de la direccion MAC
de un RNAD 1 por otro usuario) y es “insegura”.

Tanto el ID de linea del RNAD 1 como la direccién IP asignada al RNAD 1 son pardmetros seguros, puesto que
son asignados por el dispositivo 7 de nodo de acceso de fibra y el servidor DHCP 12 respectivamente, que estan en la
parte segura de la red 2 de comunicacién. La direcciéon MAC del RNAD 1, que puede ser simulada y es, por lo tanto,
insegura, tiene una funcién de puenteo entre estos pardmetros seguros.

Si se desea evitar el uso itinerante del RNAD 1, es decir, el uso del RNAD 1 desde lineas fisicas diferentes que es
percibido por el proveedor de servicio, se pueden tomar medidas si se aplica el método descrito anteriormente. Estas
medidas pueden impedir asimismo el uso malintencionado.

Primero, el dispositivo 7 de nodo de acceso de fibra ha almacenado un identificador de linea y una direccién MAC
del RNAD 1 en los pasos 31 y 41 respectivamente. Si el nodo 7 de acceso de fibra recibe la misma direccién MAC
por otra linea fisica, se deniega el acceso para la direccién MAC recibida mas tarde ya que no corresponde al par ID
de linea-direccién MAC almacenado en el dispositivo 7 de nodo de acceso de fibra. La recuperacién de la direccién
MAC en el dispositivo 7 de nodo de acceso de fibra se puede realizar por aprendizaje de Ethernet. Bloquear el acceso
en base a aprendizaje de Ethernet requiere transacciones frecuentes (5-15 minutos) entre el RNAD 1 y el dispositivo
7 de nodo de acceso de fibra. El nimero de direcciones MAC para una VLAN particular se puede restringir a, por
ejemplo, dos.

Segundo, el router 11 de borde ha almacenado un par que relaciona la direccién IP asignada del RNAD 1 y la
direcciéon MAC en los pasos 33 y 43 respectivamente. A un cliente que usa un RNAD 1 pidiendo servicio de telefonia
IP a través de otro nodo 7 de acceso de fibra se le deniega el acceso en el router 11 de borde si la direccién fuente IP
recibida y la direccién MAC no corresponden al par almacenado en el router 11 de borde.

Asi, tanto el nodo 7 de acceso de fibra como el router IP de borde realizan funciones de filtracién o seleccién para
evitar el uso itinerante del RNAD 1.
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REIVINDICACIONES

1. Método de preparacion de servicio de un dispositivo (1) de acceso a red residencial desde uno o més dispositivos
(12, 13, 14) de aprovisionamiento remoto para preparar dicho dispositivo de acceso a red residencial para recibir un
servicio de red por una red (2) de comunicaciones, comprendiendo dicho método los pasos de:

- recibir un identificador de linea que indica una linea fisica usada por dicho dispositivo de acceso a red residencial
para conectar a dicha red de comunicacién;

- transmitir una direccién IP desde dichos uno o mds dispositivos de aprovisionamiento a dicho dispositivo de
acceso a red residencial para el que se ha recibido dicho identificador de linea, siendo dicha direccién IP una direccién
fuente para dicho dispositivo de acceso a red residencial; y

- transmitir porciones de cédigo de software a dicha direccién IP de dicho dispositivo de acceso a red residencial,
siendo requeridas dichas porciones de cédigo de software para recibir dicho servicio de red.

2. Método de acuerdo con la reivindicacién 1, que comprende ademads los pasos de:

- transmitir una direccién IP adicional a dicho dispositivo de acceso a red residencial para el que se ha recibido
dicho identificador de linea;

- recibir en dicha direccién IP adicional una peticidn para transmitir dichas porciones de cédigo de software.

3. Método de acuerdo con la reivindicacién 1, que comprende ademads el paso de recibir una direccion MAC de
dicho dispositivo de acceso a red residencial.

4. Método de acuerdo con una o mds de las reivindicaciones precedentes, en el que dicha red de comunicacién
comprende una parte insegura y una parte segura, comprendiendo dicha parte insegura dicho dispositivo de acceso a
red residencial, comprendiendo ademads dicha red de comunicacién un dispositivo (7) de nodo de acceso a red capaz de
establecer una conexién comunicativa entre una pluralidad de dichos dispositivos de acceso a red residencial y dichos
uno o mds dispositivos de aprovisionamiento remoto, en el que dicho dispositivo de nodo de acceso a red y dichos
dispositivos de aprovisionamiento remoto son parte de dicha parte segura de dicha red de comunicacién, en el que
dicho método comprende ademds los pasos de:

- recibir un identificador de dispositivo de dicho dispositivo de acceso a red residencial, en dicho dispositivo de
nodo de acceso a red;

- recuperar dicho identificador de linea por el que dicho dispositivo de acceso a red residencial conecta con dicho
dispositivo de nodo de acceso a red; y

- transmitir dicho identificador de linea a uno o mds de dichos dispositivos de aprovisionamiento.
5. Método de acuerdo con la reivindicacién 4, que comprende ademads los pasos de:

- almacenar dicho identificador de dispositivo para obtener un par identificador de dispositivo-identificador de
linea, de manera que dicho par estd disponible para dicho dispositivo de nodo de acceso a red; y

- conceder o denegar el acceso a dicho servicio de red evaluando una peticién para dicho servicio de red en base a
dicho par de identificador de dispositivo-identificador de linea.

6. Método de acuerdo con la reivindicaciéon 4 6 5, en el que dicha red de comunicacién comprende un router de
red y en el que dicho método comprende ademds los pasos de:

- almacenar dicho identificador de dispositivo para obtener un par identificador de dispositivo-direccién IP, de
manera que dicho par estd disponible para dicho router de red; y

- conceder o denegar el acceso a dicho servicio de red evaluando una peticidn para dicho servicio de red en base a
dicho para identificador de dispositivo-direccién IP.

7. Método de acuerdo con una o mas de las reivindicaciones precedentes, en el que dichos dispositivos de aprovi-
sionamiento comprenden un servidor de asignacién de direccion IP, tal como un servidor DHCP, para transmitir dicha
direccién IP a dicho dispositivo de acceso a red residencial y un servidor de administracién, transmitiendo dicho servi-
dor de administracion dichas porciones de cddigo de software a dicha direccion IP, que comprende ademas el paso de
intercambiar dicha direccién IP entre dicho servidor de asignacién de direccién IP y dicho servidor de administracion.

8. Método de acuerdo con una o mas de las reivindicaciones precedentes, que comprende ademads el paso de
transmitir una o mds credenciales de servicio a dicha direccion IP de dicho dispositivo de acceso a red residencial.
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9. Método de acuerdo con la reivindicacién 8, que comprende ademads el paso de recibir dichas credenciales desde
dicho dispositivo de acceso a red residencial en un dispositivo de aprovisionamiento que entrega dicho servicio de red.

10. Método de acuerdo con la reivindicacién 9, que comprende ademds al menos uno de los siguientes pasos:
- vincular dichas credenciales a un perfil de servicio de un usuario de dicho dispositivo de acceso a red residencial;

- conceder acceso a dicho servicio de red evaluando una peticién para dicho servicio de red en base a dichas
credenciales.

11. Método de acuerdo con una o mds de las reivindicaciones precedentes, en el que dicho servicio de red es un
servicio de telefonia VoIP.

12. Método de acuerdo con una o mds de las reivindicaciones precedentes, en el que al menos uno de dichos
dispositivos de aprovisionamiento controla dicho dispositivo de acceso a red residencial usando el protocolo SIP.

13. Sistema para la preparacién de servicio de un dispositivo (1) de acceso a red residencial, requerido dicho
servicio de preparacién para recibir un servicio de red por una red (2) de comunicaciones, comprendiendo dicho
sistema una red de comunicaciones, uno o més dispositivos (12, 13, 14) de aprovisionamiento remoto y un dispositivo
(7) de nodo de acceso a red dispuesto para establecer una conexién comunicativa por la red de comunicaciones entre
una pluralidad de dichos dispositivos de acceso a red residencial y dichos uno o mds dispositivos de aprovisionamiento
remoto, en el que dichos dispositivos de aprovisionamiento estdn dispuestos para:

- recibir un identificador de linea desde dicho dispositivo de nodo de acceso a red que indica una linea fisica usada
por dicho dispositivo de acceso a red residencial para conectar con dicha red de comunicacion;

- transmitir una direccién IP desde dichos uno o mads dispositivos de aprovisionamiento a dicho dispositivo de
acceso a red residencial para el que se ha recibido dicho identificador de linea, siendo dicha direccién IP una direccién
fuente para dicho dispositivo de acceso a red residencial; y

- transmitir porciones de cédigo de software a dicha direccién IP de dicho dispositivo de acceso a red residencial,
siendo requeridas dichas porciones de cddigo de software para recibir dicho servicio de red.

14. Sistema de acuerdo con la reivindicacién 13, en el que dicho dispositivo de nodo de acceso a red esta dispuesto
ademads para recuperar una direccion MAC de dicho dispositivo de acceso a red residencial.

15. Sistema de acuerdo con las reivindicaciones 13 6 14, en el que dicha red de comunicacién comprende un router
y en el que dicha red de comunicacién es una red Ethernet entre dicho dispositivo de acceso a red residencial y dicho
router y una red IP entre dicho router y dichos dispositivos de aprovisionamiento.

16. Sistema de acuerdo con la reivindicacioén 15, en el que dicho dispositivo de nodo de acceso a red es parte
de dicha red Ethernet, dispuesto ademads el sistema para comunicaciones entre dicho dispositivo de acceso a red
residencial y dicho dispositivo de nodo de acceso a red y dicho dispositivo de nodo de acceso a red y dicho router por
LAN virtuales.

17. Sistema de acuerdo con una o mds de las reivindicaciones 13-16, en el que dicha red de comunicacién entre
dicho dispositivo de acceso a red residencial y dicho dispositivo de nodo de acceso a red es una red de fibra.

18. Sistema de acuerdo con una o més de las reivindicaciones 13-17, en el que dicho dispositivo de nodo de acceso
ared estd dispuesto para:

- recibir un identificador de dispositivo de dicho dispositivo de acceso a red residencial, en dicho dispositivo de
nodo de acceso a red;

- recuperar dicho identificador de linea por el que dicho dispositivo de acceso a red residencial conecta con dicho
dispositivo de nodo de acceso a red; y

- transmitir dicho identificador de linea a uno o mds de dichos dispositivos de aprovisionamiento.

19. Sistema de acuerdo con la reivindicacién 18, en el que dicho dispositivo de nodo de acceso a red estd ademas
dispuesto para:

- almacenar dicho identificador de dispositivo para obtener un par identificador de dispositivo-identificador de
linea, de manera que dicho par estd disponible para dicho dispositivo de nodo de acceso a red; y

- conceder o denegar el acceso a dicho servicio de red evaluando una peticion para dicho servicio de red en base a
dicho par identificador de dispositivo-identificador de linea.
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20. Sistema de acuerdo con la reivindicacién 18 6 19, en el que dicha red de comunicacién comprende un router
de red y en el que dicho router de red estd dispuesto para:

- almacenar dicho identificador de dispositivo para obtener un par identificador de dispositivo-direccién IP, de
manera que dicho par estd disponible para dicho router de red; y

- conceder o denegar el acceso a dicho servicio de red evaluando una peticién para dicho servicio de red en base a
dicho par identificador de dispositivo-direccion IP.

21. Sistema de acuerdo con una o mds de las reivindicaciones 13-20, en el que dicho servicio de red es un servicio
de telefonia VoIP.

22. Sistema de acuerdo con una o més de las reivindicaciones 13-21, en el que al menos uno de dichos dispositivos
de aprovisionamiento estd dispuesto para controlar dicho dispositivo de acceso a red residencial usando el protocolo
SIP.

23. Producto de programa de ordenador que comprende porciones de codigo de software configuradas para, cuando
estd en marcha en la memoria de un dispositivo de aprovisionamiento, un dispositivo de nodo de acceso a red o un
router de red, ejecutar los pasos de método de acuerdo con cualquiera de las reivindicaciones 1-12.

24.- Dispositivo de nodo de acceso a red para uso en un sistema, dispuesto para:

- recibir un identificador de dispositivo de un dispositivo de acceso a red residencial, en dicho dispositivo de nodo
de acceso ared;

- recuperar un identificador de linea por el que dicho dispositivo de acceso a red residencial conecta con dicho
dispositivo de nodo de acceso a red; y

- transmitir dicho identificador de linea a uno o mds dispositivos de aprovisionamiento.
25. Dispositivo de nodo de acceso a red de acuerdo con la reivindicacién 24, dispuesto ademads para:

- almacenar dicho identificador de dispositivo para obtener un par identificador de dispositivo-identificador de
linea, de manera que dicho par estd disponible para dicho dispositivo de nodo de acceso a red; y

- conceder o denegar el acceso a dicho servicio de red evaluando una peticion para dicho servicio de red en base a
dicho par identificador de dispositivo-identificador de linea.
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