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(54) Titlee METHOD FOR SECURE STORAGE MANAGEMENT
(54) Titre: PROCEDE DE GESTION SECURISE D’UNE MEMOIRE
(57) Abstract

The invention concerns a method for reducing occupancy of descrip-
tors (41) used for protecting files (44) in storage; it consists in organising
security by separating the functions (22-28) whereto the files (reading, writ-
ing, erasing...) are going to be subjected from the protection modes (19-21)
to which said functions should subscribe to be executed on the files con-
cerned. The descriptors then comprise a number of octets (47-49) equal to
the number of protection modes proposed. The bits of these octets depend-
ing on whether they are active or inactive refer to function memory words
(50) whose number is directly equal to the number of active bits in the mode
memory words. The function memory words comprise references to secret
codes (15) to be used for implementing the desired security functions.

(57) Abrégé

Le procédé a pour objet de réduire 1’occupation en mémoire des
descripteurs (41) servant a la protection des fichiers (44) mémoires. On
organise la sécurité en séparant les fonctions (22-28) auxquelles vont
étre soumis les fichiers (lecture, écriture, effacement...) des modes de
protection (19-21) auxquels devront souscrire ces fonctions pour pouvoir
8tre exécutées sur les fichiers concernés. Les descripteurs comportent
alors un nombre d’octets (47-49) égal au nombre de modes de protection
envisagé. Les bits de ces octets selon qu’ils sont & 1’état actif ou inactif
renvoient & des mots (50) mémoires de fonction dont le nombre est
directement égal au nombre de bits actifs dans les mots mémoire de mode.
Les mots mémoire de fonction comportent des références 2 des codes secrets
(15) utilisables pour mettre en oeuvre les fonctions sécurisées recherchées.
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' PROCEDE DE GESTION SECURISE D'UNE MEMOIRE

La présente invention a pour objet un procédé de
gestion sécurisé d'une mémoire, notamment, d'une
mémoire d'une carte & puce en relation avec un
terminal. Elle pourrait néanmoins s'appliquer & toute
autre type de mémoire. L'invention est particuliérement
utile quand, pour 1la geétion de la sécurité de 1la
mémoire, il est nécessaire de veiller & préserver 1la
capacité de mémorisation de la mémoire. Le principal
probléme & résoudre en effet est celui de 1l'occupation
en mémoire du systéme mis en oeuvre pour protéger les
fichiers.

~ L'invention sera particuliéremént décrite dans 1la
cas d'une application & une carte & puce. Elle est
néanmoins transposable en totalité & d'autres domaines.
Il est connu, notamment dans le domaine de la carte &
puce, d'organiser la sécurité d'une transaction entre
un systéme d'exploitation et des fichiers selon
différents modes. On reviendra par la suite en détail
sur ces modes. On peut admettre, pour l'inétant, qu'il
existe des modes de protection par codes secrets, par
authentification, ou par sécurisation de messages. Par
ailleurs il y a plusieurs types de traitement auxquels
peuvent étre soumis les fichiers. Essentiellement ils
peuvent étre lus. Ils peuvent étre également écrits et
effacés. Il est également possible d'envisager 1la
création. ou la suppression d'un fichier. Un fichier
peut par ailleurs étre invalidé en totalité. Par 1la
suite il peut étre réhabilité. Dans dées applications de
type porte-monnaie électronique, ol le fichier
représente un montant monétaire, ce montant peut étre
débité ou crédité. Au-deld de ces sept fonctions, on
peut prévoir d'autres fonctions. Ainsi, si des

opérations de débit ou de crédit dans une application
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porte—n;onnaie de carte a puce sont envisagées, on peut
prévoir une fonction de lecture de balance qui
reprendrait en totalité 1les opérations de débit et
crédit précédentes pour élaborer un solde. On peut
prévoir également dans le méme domaine des opérations
de débit plafonné: le débit n'est autorisé que s'il est
inférieur & un plafond.

Dans la suite de cet exposé, afin de clarifier
l'explication, et parce que par ailleurs une telle
présentation correspond & un usage préféré et le plus
fréquent, on se limitera & trois modes de sécurité et a
sept fonctions susceptibles de provoquer des
modifications sur des fichiers.

Dans l'état de la technique, lors de 1la conception
d'un systéme d'exploitation ou plus généralement d'un
systéme de gestion d'une mémoire, il est prévu que
chaque fichier soit associé & wun descripteur de
fichier. Avant d'agir sur un fichier, 1le systéme
d'exploitation, ou le systéme de vgestion, va lire le
contenu du descripteur et se limite dans ses actions
aux contraintes imposées par le descripteur de fichier.
Dans le domaine de la micro-informatique, le systéme de
gestion est constitué d'un ensemble de logiciels. Dans
le domaine des cartes a puce, le systéme d'exploitation
dorrespondant est réalisé sous forme matérielle de
fagon a empécher qu'un fraudeur puisse, en en changeant
la nature, changer tout le mode protection qui a été
échafaudé.

Lors de la conception d'un systéme d'exploitation,
chaque fichier étant susceptible d'étre protégé selon
les modes envisagés (trois) pour chaque fonction
envisagée (sept), le nombre de mots mémoire que doit
contenir un descripteur de fichier peour correspondre a

toutes les éventualités est élevé. Dans 1l'exemple cité,
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ce nombre est de 21 (3 x 7). Si on considére qu'on a
dans une <carte a puce Jjusqu'a une vingtaine de
fichiers, le nombre des mots mémoires nécessaires pour
constituer 1le descripteur général est é&levé. Dans
l'exemple, il wvaudrait 420. Si on attribue un octet
pour chacun de ces mots mémoires, on est conduit, sur
une mnmémoire dont 1la taille serait de 1l'ordre de 1
kilooctets & attribuer presque la moitié de cette
taille au descripteur de fichier. C'est beaucoup trop.

Dans une carte a puce, chaque élément d'information
stocké est un fichier, qu'il s'agisse, du code secret,
d'une information de crédit, d'une information de
débit, d'une identité de la carte, d'un numéro de série
de la carte et ainsi de suite. Le probléme de 1la
minimisation de la taille des descripteurs est
particuliérement ressenti dans le domaine des cartes &
puce puisque, si la taille de la mémoire augmente, la
dimension physique de la puce elle-méme augmente. Or
une puce étant enchdssée dans une carte, elle est
soumisé a des contraintes mécaniques par 1le porteur.
Elle peut étre pliée, soumise & des flexions de
nombreuses fois. La puce peut finir par se casser. Elle
se casse d'autant plus facilement qu'elle est grande.
Par ailleurs, il en résulte un prix é&levé pour 1le
composant et pour 1l'encartage.

L'invention qui a pour but de remédier &
l'occupation excessive des descripteurs de fichier dans
une mémoire est particuliérement intéressante dans le
domaine des cartes a puce. Elle est néanmoins toujours
intéressante quand il s'agit de réduire 1la place
occupée inutilement.

Pour résoudre ces problémes, il a été envisagé dans
1'état de 1la technique de concevoir des systémes

d'exploitation figés: c'est-a-dire dédiés 4 une

FEUILLE DE REMPLACEMENT (REGLE 26)



10

15

20

25

30

WO 99/24944

4

application donnée. L'inconvénient présenté par une
telle solution est que la solution retenue, une fois
déterminée, n'est pas susceptible d'aménagement
ultérieur. Si on veut modifier quoi que ce soit, il
faut refaire tout le systéme d'exploitation. En
contrepartie, la mise & disposition des utilisateurs
d'un systéme opératoire souple se heurte & 1l'occupation
en mémoire des descripteurs de fichier.

Dans 1l'invention, on a prévu de remédier a ce
probléme d'occupation en mémoire en constatant que, si
certains fichiers nécessitaient pour certaines
opérations des modes de sécurité précis, d'autres n'en
requéraient aucun. Dans l'invention on a utilisé cette
particularité pour constituer des descripteurs a
occupation en volume variable de 1la mémoire. On
montrera qu'avec le procédé de 1l'invention, on obtient
un gain d'au moins 50% de place et, dans la plupart des
cas, un gain d'au moins 80%.

Dans 1l'invention, on divise le descripteur en deux
parties. Une premiére partie est réservée aux modes de
sécurité. Elle est de longueur fixe. Son occupation en
mots mémoires de mode est proportionnelle au nombre de
modes envisagés. Une seconde partie concerne des mots
mémoires de fonction. Les mots mémoires de fonction ne
sont présents dans la deuxiéme partie que s'ils sont
appelés dans la premiére partie.

L'invention a donc pour objet un procédé de gestion
sécurisée d'une mémoire dans lequel

- on affecte & des fichiers de 1la mémoire des
descripteurs de fichiers,

- ces descripteurs de fichiers contiennent des
informations de modes de sécurité auxquels il faut
souscrire pour appliquer des fonctions de traitement a

des données enregistrées dans les fichiers,
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- et on gére la sécurité des fichiers de la mémoire
en fonction du contenu de ces descripteurs de fichiers,
caractérisé en ce que

- on répartit les modes de sécurité en M types
distinéts et on répartit 1les fonctions en N types
distincts,

- on crée dans le descripteur de chaque fichier un
premier groupe de M mots mémoires de mode, la longueur
en bits des mots mémoires de mode étant au moins égale
au nombre N de types distincts de fonctions,

- les fonctions sont rangées selon un ordre, les
rangs des bits dans les mots mémoires de mode
correspondent & cet ordre,

- les bits des mots mémoires de mode sont portés a
un état actif ou inactif selon qu'un mode de sécurité
doit ou ne doit pas étre mis en oeuvre lors de
l'application d'une fonction & un fichier concerné par
un descripteur.

L'invention sera mieux comprise & la lecture de
la description qui suit et a l'examen des figures qui
lt'accompagnent. Celles-ci ne sont données qu'ad titre
indicatif et nullement 1limitatif de 1l'invention. Les
figures montrent:

- Figure 1: une représentation, non limitative, de
l'application de 1l'invention & une transaction entre
une carte a puce et un terminal;

- Figure 2: l'architecture d'un systéme
d'exploitation, de préférence contenu dans 1la puce,
utilisé pour mettre en oeuvre le procédé de
l'invention;

~ Figures 3a a 3c: des représentations de modes de
sécurité envisagés dans un exemple de 1l'invention;

- Figure 4: un organigramme d'actions mises en

oeuvre dans le procédé de 1l'invention.
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La figure 1 montre une carte & puce 1 munie d'une
puce 2 dqui entre en relation avec un lecteur -3. Le
lecteur 3 est un terminal muni généralement d'un écran
4 et d'un clavier 5 pour permettre & un opérateur
d'obtenir la satisfaction d'un besoin. Par exemple, 1le
lecteur 4 est relié par des moyens de 1liaison 6 (une
liaison hertzienne dans 1l'exemple) avec une unité
centrale 7 pour échanger les informations. Par exemple
cette unité centrale est le service de gestion d'une
banque. Dans un autre exemple, le terminal 3 est en
relation avec une imprimante 8 qui imprime le résultat
d'une transaction financiére provoquée par 1'opérateur.
Ou encore, le terminal 3 est en relation avec un
distributeur de biens ou de services 9, par exemple un
distributeur de boissons.

La figure 2 montre l'architecture de la puce 2 et
de son systéme d'exploitation. La puce 2 comporte
principalement dans un circuit intégreé, un
microprocesseur 10 en relation par un bus 11 de
données, d'adresses et de commande, avec une interface
d'entrée-sortie 12. L'interface 12 sert & entrer en
relation avec le lecteur 3. Le microprocesseur 10 est
encore en relation par 1l'intermédiaire du bus 11 avec
un ensemble 13 de fichiers dont 1l'utilisation est
conditionnée par un ensemble 14 de descripteurs. Les
fichiers 13 ©peuvent comporter tous 1les fichiers
envisagés Jjusqu'a présent. Ils peuvent é&galement
concerner un fichier 15 de codes secrets dont on verra
l'utilisation ultérieurement et qui est ici différencié
uniquement pour des raisons de simplification
d'explication. La puce comporte encore un ensemble de
programmes mémorisés dans des mémoires programmes 16 et
17 représentant respectivement une mémoire de fonctions

utilisables pour traiter les fichiers, et une mémoire
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de modes de sécurité 1lors de 1l'application de ces
fonctions aux fichiers. Cette séparation entre 1la
mémoire - 16 et la mémoire 17 est uniquement utilisée
pour des raisons de simplification de 1l'explication.
Dans la pratique le microprocesseur 10 peut é&tre muni
d'une seule mémoire programme, 1'ensemble des
programmes é&tant méme compilé en un seul programme
général.

Le fonctionnement du systéme est le suivant: les
programmes sont chargés a partir d'une mémoire 16 et 17
dans une mémoire de travail 18 en commun avec des
informations provenant des fichiers 13 & 15 sur
lesquels 1les traitements doivent é&tre effectués. Le
microprocesseur 10 exécute sur ces données les
tfaitements impliqués par les programmes.

Dans le domaine de la carte & puce, les fichiers 13
4 15 seront de préférence stockés dans une mémoire de
type programmable et effacable, non volatile, alors que
les programmes des mémoires 16 et 17 pourront avoir été
stockés dans des mémoires seulement programmables.
Néanmoins pour des raisons d'évolution, ces derniéres
peuvent étre également programmables et effacables.

Les figures 3a & 3c montrent des modes de
protection intitulés, arbitrairement et respectivement,
Code secret, Authentification, et Sécurisation de
messages. Ces modes de protection sont par ailleurs
associés a des programmes respectivement CS, AU et SM,
19 a 21, de la mémoire 17 de modes. Il y a trois modes
de sécurité comme évoqué ci-dessus.

Parmi les fonctions applicables aux fichiers, on
distinguera respectivement, dans un exemple, les
fonctions 22 & 28 de lecture, écriture et effacement,
suppression et création, invalidation, réhabilitation,

débit et crédit. A ces sept fonctions on peut ajouter
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d'autres fonctions comme la fonction 29 de lecture de
balance et la fonction 30 de débit plafonné. Néanmoins,
dans la suite de l'exposé on se satisfera des sept
fonctions 22 & 28 pour des raisons qui seront évoquées
plus loin.

Les fonctions ainsi que les modes correspondent en
fait 34 des successions d'instructions qui doivent étre
chargées par le microprocesseur 10 dans la mémoire de
travail 18 pour les exécuter et contribuer ainsi &
l'exécution de la formalité qu'ils représentent.

" Plutét que d'identifier chacune des fonctions
séparément, on peut les grouper en des groupes de
fonctions correspondant & des profils d'utilisateurs
qui auront & exécuter les fonctions correspondantes.
Aﬁquel cas on constituera, préférentiellement, sept
groupes Gl & G7. Ces groupements ont uniquement pour
but de simplifier 1la gestion, notamment de réduire
l'occupation en mémoire des descripteurs de fichiers.
Par exemple, la lecture de balance pourra étre
attribuée au groupe Gl. Ceci signifiera que si un mode
de protection selon 1l'invention est prévua pour un
groupe, ce mode de protection s'appliquera aussi bien,
dans 1le cas du groupe Gl, pour 1la lecture d'une
information que pour la lecture de balance. De méme la
fonction 30 de débit plafonné peut étre attribuée au
groupe G6 de débit. Ceci signifie que le mode de
protection attribué au mode G6, et & appliquer au
groupe G6, s'appliquera dans ce cas qu'il s'agisse
d'une opération de débit ou d'une opération de débit
plafonné.

La figure 3a montre un mode de protection par code
secret. Dans ce cas, il y a l'envoi d'un code secret CS
du lecteur & la carte dans une opération 31 puis

vérification dans la carte, dans une opération 32, de
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ce que le code secret regu est compatible avec ce qui
est attendu par 1la carte. Selon le résultat de
l'opération 32, le mode de sécurité conduit & un rejet
33 ou a une acceptation 34 de la fonction et & une
exécution de celle-ci. On notera que 1le code secret
peut étre envoyé crypté ou non. En pratique 1le code
secret transite par la liaison & laquelle est connectée
l'interface 12. Dans la suite de cet exposé quand on
parlera de cryptage, il s'agira d'une transformation
d'une chaine de caractéres en une autre chaine de
caractéres selon un mode connu de la carte et du
lecteur. Par opposition par chiffrement on entendra un
mode connu par l'un.seulement de ces deux organes.

Dans le processus d'authentification de 1la figure
3b, on retrouve sensiblement les mémes opérations sauf
que l'envoi 36 d'une clé secréte du lecteur & la carte
est précédé par l'envoi 35 d'un aléa de la carte au
lecteur (ou réciproquement). L'aléa est alors chiffré
dans une opération 36 par le lecteur. Le chiffrage est
effectué au moyen dé 1la clé secréte du lecteur. En
principe une telle opération est faite une fois: au
démarrage d'une session de transaction entre une carte
a puce et un lecteur.

Dans 1la figure 3c, 1le mode de sécurisation de
message comporte un chiffrage de message par le lecteur
dans une opération 37. Au éours d'une opération 38, 1le
message en clair, ou au moins une partie en clair de ce-
message, et le message chiffré sont envoyés & la carte.
Dans une opération 39, la carte décrypte le message et
le compare & la partie en clair qu'elle a recue. La
comparaison au cours d'une opération 40 provogque le
rejet 33 ou 1l'acception 34 comme précédemment. La
particularité de ce mode de sécurisation est qu'il est

fait a chaque échange entre la carte et le lecteur. Le
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message peut comporter une partie de données et une
partie de commande, la partie qui est cryptée peut &tre
toute ou partie de 1l'une ou l'autre ou de l'une et
ltautre de ces commandes ou données. Par ailleurs

~

l'opération peut se passer & l'envers également, de la
carte a4 puce vers le lecteur plutdt que du lecteur vers
la carte a puce.

Un mode de protection, au sens de l'invention, est
donc la suite des instructions exécutées par le
processeur 10 pour provogquer chacune des vérifications
précédentes.

Ayant expliqué ce qu'était un mode de protection,
nous allons expliquer maintenant le fonctionnement du
procédé de 1l'invention.

Les descripteurs de fichier 14 comportent, selon
1'invention, des descripteurs 41 & 43 affectés a des
fichiers respectivement 44 & 46. Chaque descripteur,
donc le descripteur 41 affecté au fichier 44, comporte,
trois mots mémoires de mode 47 3 49. Il comporte autant
de mots mémoires de mode qu'il y a de modes de
protections différents. Ici, ‘avec les figures 3a & 3c,
on en a décrit trois, mais on pourrait en prévoir
d'autres. Dans un exemple, les mots mémoires de mode
sont des octets, bien que cela ne soit pas nécessaire.
Chaque mot mémoire 47, chaque octet, comporte un nombre
de bits au moins égal au nombre de fonctions (ou de
groupes de fonctions) désignables. Il y a donc une
corrélation étroite entre le fait de choisir un nombre
de fonctions inférieur ou égal & huit (de préférence ou
plus égal a sept), et le fait de retenir pour les mots
mémoire de mode des octets.

Si le nombre de fonctions est supérieur, on pourra
retenir pour les mots mémoire de mode deux octets,

auquel cas on aura la possibilité de définir jusqu'a
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seize types de fonctions différents.

Par convention, chacun des mots mémoire de mode 47
d 49 est affecté 3 un mode de protection donnée. Ainsi,
le mot 47 est affecté au mode de protection par code
secret mis en oeuvre par le programme 19 et montré sur
la figure 3a, 1le mot 48 est affecté au mode
d'authentification mis en oeuvre par le programme 20 et
montré sur la figure 3b, et le mot 49 est attribué au
mode de sécurisation de message protégé par 1le
programme 21 et montré sur la figure 3c.

Dans chaque mot mémoire de mode, les bits sont
rangés d‘'une facon qui correspond 4 un ordre
prédéterminé des fonctions, ou des groupes de
fonctions, 22 & 28. Par exemple, le bit & droite de
chaque mot 47 & 49 est attribué & la fonction 22, 1le
bit qui le suit en allant vers la gauche est attribué a
la fonction 23 et ainsi de suite, le septiéme est
attribué a la fonction 28.

Certains des bits des mots mémoires de mode sont
portés a un état actif. Ici, on a symbolisé cet é&tat
actif par la présence d'un 1. L'état inactif est
équivalent & un zéro binaire qui correspond & une case
vide. La présence d'un 1 dans le premier bit & droite
du mot mémoire 47 du descripteur 41 signifie que 1le
fichier 44 devra, en ce qui concerne les opérations ou
les fonctions du groupe G1l, 22 (lecture) étre traité
selon le mode de code secret 19. La présence d'un 1
dans le premier bit & droite du mot mémoire de mode 48
signifie également que le fichier 44 doit étre traité
en ce qui concerne les fonctions .du groupe G1, 22
(lecture) par le mode de protection d'authentification:
programme 20, figure 3b. De méme, le mot mémoire 49
possédant un 1 dans le premier bit & droite indique que

le fichier 44 doit également étre protégé pour les
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opérations de 1lecture du groupe G1, 22 par une
opération de sécurisation de message. De ce fait, a
chaque lecture du fichier 44, il faut lancer les trois
modes de protection.

Le mot 47 indique également que le fichier 44 doit
étre - traité en «ce qui concerne 1l'opération de
réhabilitation, groupe G5 26, par le mode de protection
de code secret. Le mot 48 indique que 1le fichier 44
doit étre traité en ce qui concerne 1l'écriture et
l'effacement, groupe G2 23, par le mode
d'authentification. Le mot mémoire 49 indique que le
fichier 44 doit étre traité en ce gqui concerne la
suppression et la création, groupe G3 24, et en ce qui
concerne l'invalidation, groupe G4 25, par la procédure
de sécurisation de message.

Autrement dit, chaque fois que 1le processeur 10
veut lancer une des fonctions présentes dans la mémoire
16, 11 regarde d'une part & quel groupe de fonctions
ces fonctions appartiennent (& moins qu'elle ne soit
individualisée) et il regarde en correspondance dans
les mots mémoires de mode du descripteur s'il existe un
bit & 1'état actif par un rang gqui correspond a 1la
fonction envisagée. Par exemple, pour les fonctions 27
et 28 de débit et crédit il n'y a ici aucun mode de
protection particulier envisagé. L'exécution de 1la
fonction de débit ou de la fonction de crédit peut étre
lancée normalement. Par contre, s'il repére la présence
d'un bit actif, le processeur doit 1lancer 1la
vérification correspondante.

Comme on 1l'a vu précédemment, tous les modes de
protection comportent des opérations de chiffrement,
déchiffrement, et vérification. Les clefs de ces
chiffrements, déchiffrements, et vérifications sont

dans la pratique stockées dans la mémoire 15. Elles
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pourraient étre stockées dans le descripteur mais cela
ne serait pas judicieux parce qu'une clé est
normalement un ensemble treés imposant de bits. Par:
exemple, il est connu qu'une clé& de chiffrement puisse
contenir jusqu'a 128 octets. Lorsqu'une telle
vérification est nécessaire, le descripteur 41 comporte
un ensemble 50 de mots mémoire de fonction comportant
des références a des clés contenues dans la mémoire 15
et qu'il faut mettre en oeuvre pour lancer le mode de
protection requis.

Tout d'abord le mode de rangement des mots mémoire
50 dans le descripteur 41 est 1lié au> nombre et & 1la
position des bits actifs dans les mots mémoire 47 & 49.
Ainsi, le premier mot mémoire de fonction 51 présent
dans l'ensemble 50 est relatif au premier bit & 1l'état
actif (le bit de droite) du mot mémoire 47. En
conséquence, ce premier mot mémoire de fonction 51 est
relatif au bit & 1l'état actif dans la cellule mémoire
52 du mot mémoire 47. Comme 1le mot mémoire 47 est
relatif au mode de protection de code secret, 1la
référence contenue dans le mot mémoire de fonction 51
est une référence de type code secret. Comme elle
concerne le premier‘bit, elle est relative au groupe Gl
22. (C'est pour cette raison que 1l'octet 51 porte 1la
référence ref CS Gi. De méme, l'octet 53 ol le mot
mémoire 53 est relatif au bit 54 qui concerne le groupe
G5 26. Le groupe 55 des mots mémoires de fonction est
relatif au mode de protection par code secret. Il est

suivi par un groupe 56 de mots mémoires de fonction

.relatif au mode de protection par authentification, et

par le groupe 57 de mots mémoires de fonction relatif
au mode de protection par sécurisation de message.

Dans le groupe 56, les mots mémoires 58 et 59 sont
relatifs aux bits 60 et 61 du mot 48. De méme dans un
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groupe 57, les mots 62 & 64 sont relatifs aux bits 65 a
67 du mot 49. Les mots mémoires de fonction comportent
une référence a une clé a utiliser, dans le mode de
protection concerné pour appliquer la fonction aux
données du fichier auxquelles se rapportent 1le
descripteur. On repére dans les mots mémoires de
fonctions respectivement 51, 53, 58, 59, 62-64, une
référence associée & un mode par 1la correspondance
respective entre la place parmi les bits actifs de mode
52, 54, 60, 61, 65-67 et la place du mot mémoire de
fonction parmi les mots mémoires de fonctions.

On observe que cette maniére de faire a imposé 1la
présence de trois mots mémoire de mode: les mots 47, 48
et 49, et sept mots mémoire de fonction, les mots: 51,
53, 58, 59, 62, 63, 64. Au total cela fait 10 mots,
soit dans 1l'exemple préféré 10 octets qui sont &
comparer aux 21 mots, ou 21 octets, évoqués dans l'état
de la technique. Le repérage des références de code
secret ou de code d'authentification ou de code de
sécurisation de message se font en comptant dans un mot
mémoire de mode le nombre de bits actif et en
attribuant un rang dans l'ensemble 50 au mot mémoire de
fonction qui suivent 1l'ordre des bits actifs des mots
mémoire de mode.

Avec ces références, le microprocesseur 10 va lire
les codes secrets dans 1la mémoire 15 pour ensuite
exécuter ses actions de chiffrement, déchiffrement et
vérification.

L'invention présente encore deux particularités.
Une premiére particularité concerne un bit dit de
défaut 68. Ce bit 68 peut étre un des bits d'un des
octets servant de mots mémoire de mode 47 & 49 puisque
dans un exemple on a limité les fonctions & sept. La

signification du bit de défaut est la suivante. Si un
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bit de mode relatif & un groupe de fonctions est a
l'état inactif, selon ce qui a été dit précédemment, la
mise en oeuvre de la fonction concernée est libre. Le
bit de défaut permet de moduler le sens de ce mot
libre. Si le bit 68 est effectivement & zéro, dans un
état inactif donc, on admettra que 1l'exécution de 1la
fonction est effectivement 1libre. Elle peut étre
exécutée. Par contre si 1le bit de défaut 68 est a
1'état actif, cela voudra dire que toutes les fonctions
qui ne sont pas autorisées sous condition d'un mode de
protection donné sont interdites. Dans le cas présent,
la fonction 1 et la fonction 5 sont concernées par le
mode du mot 47, les fonctions 1 et 2 par le mode du mot
48 et les fonctions 1, 3 et 4 par le mode du mot 49. En
conséquence, seules les fonctions 6 et 7 seraient, dans
cet exemple, 1libres. Ce seraient 1les seules qui
seraient autorisées sans sécurité ou bien complétement
interdites en fonction de 1'état 0 ou 1 du bit de
défaut 68. |

En outre, chaque référence 51, 53, ... & un code
secret peut é&tre codée sur sept bits. Le bit 69 d'en-
téte du mot de référence est alors un bit de
validation. Le bit de validation a le méme genre de

conséquence que le bit de défaut. Selon son état: actif

~ou inactif, 1l'exécution de la fonction sera rejetée

purement et simplement ou bien cette exécution de
fonction sera mise en oeuvre sous condition de succés
au mode de protection concerné.

Ainsi, pour 1le fichier 44, pour la fonction de
lecture (groupe de fonctions Gl, programme 22, bit 52),
le code secret du mot mémoire de fonction 51, ref CS
Gl, sera utilisé si le bit 69 du mot mémoire 51 est &
l1'état inactif. Par contre, la référence ne sera pas

utilisée, on ne pourra pas lire le fichier 44, si 1le
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bit 69 est a 1'état actif.

La figure 4 montre en résumé les opérations
décrites Jjusqu'a présent. Le procédé selon l'invention
débute par la requéte en exécution d'une nouvelle
fonction, 1l'étape 70. A la suite de cette é&tape, 1le
systéme d'exploitation lance un test 71 pour savoir
s'il existe un bit a 1l'état actif dans le descripteur
41 du fichier 44 concerné et pour 1la fonction
concernée. Si ce n'est pas le cas, par exemple s'il
s'agit d'une fonction débit ou crédit, il regarde avec
un test 71 quelle est la valeur du bit de défaut 68. Si
le bit de défaut testé par un test 72 est actif, il
provoque un rejet 33 de l'exécution. Par contre, si 1le
bit de défaut 68 n'est pas actif, 1l'exécution de 1la
fonction est réalisée a 1'étape 73.

S'il existait un bit actif dans les mots mémoires
de mode, mots 47 & 49, pour le fichier et la fonction
concernés le systéme d'exploitation va d'abord
rechercher quelle est le mot mémoire de fonction qui
correspond au mode de protection. Tout simplement, 1le
systéme d'exploitation compte les bits actifs dans les
mots 47, 48, 49 pour arriver jusqu'au mot mémoire de
mode qu'il concerne. Avec le rang ainsi obtenu, il
recherche dans l'ensemble 50 1la référence au mode de
protection concerné. Dans cette référence, en un test
74, 1l recherche si 1le bit 69 de validation de 1la
référence est actif. Si c'est 1le cas, 1le systéme
d'exploitation provoque le rejet 33 de 1l'exécution de
la fonction projetée. Si ce n'est pas 1le cas, il
provoque au cours d'une opération 75 la mise en oeuvre
du mode de protection trouvé. La mise en oeuvre de
cette protection peut étre elle-méme suivie d'un échec

ou d'un succes.

La mise en oeuvre de la protection comporte comme
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étape celle d'utiliser la référence présente dans les
mots mémoire de fonction & titre d'adresse pour
rechercher dans la mémoire 15 le code secret, le code
dtauthentification, ou la clé de sécurisation &
utiliser pour mener & bien le chiffrement ou
déchiffrement impliqués par l'opération de vérification
projetée.

Au moment de la personnalisation des fichiers, les
bits 68 et 69 sont a 1l'état inactifs. Par la suite,
aprés vérification de conformité on peut en les rendant
actifs, invalider des fonctions qu'on ne veut plus
autoriser. Par exemple, en cas de fraude sur la carte,
le systéme d'exploitation peut prévoir de faire
basculer ces_bits 68 ou 69 pour bloguer la carte.

Jusqu'a présent on a indiQué que, le nombre de
modes étant faible, en général trois modes, et 1le
nombre de fonctions é&tant plus élevé, il était
préférable d'organiser 1le descripteur de telle fagon
qu'il comporte autant de mots mémoires de mode
(obligatoire) qu'il y a de modes et, d'une maniére
variable de mots mémoires de fonction impliqués. Il est
tout aussi possible de créer autant de mots mémoires de
fonction (obligatoire) gqu'il y a de fonctions &
réaliser et de créer des mots mémoires de mode chaque
fois que la conjonction des deux se justifie. En effet,
le caractére éminemment complémentaire des sous-
programmes 19 & 21 et 22 a 30 rend cette permutation
tout & fait envisageable. Pour clarifier, bien que les
modes de protection soient différents des fonctions, il
est possible dans cette description de remplacer mode
par fonction et fonction par mode pour le méme
résultat.
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REVENDICATIONS
1 - Procédé de gestion sécurisée d'une mémoire (13-

15) dans lequel

-~ on affecte a des fichiers (44) de la mémoire des
descripteurs (41) de fichiers,

~ ces descripteurs de fichiers contiennent des
informations (47-49) de modes de sécurité auxquels il
faut souscrire pour appliquer des fonctions (50) de
traitement & des données enregistrées <dans les
fichiers,

- et on gére (40) la sécurité des fichiers de la
mémoire en fonction du contenu de ces descripteurs de
fichiers, caractérisé en ce que

- on répartit les modes de sécurité en M types (19-
21) distincts et on répartit les fonctions en N types
(22-28) distincts,

- on crée dans le descripteur de chaque fichier un
premier groupe (47-49) de M mots mémoires de mode, 1la
longueur en bits des mots mémoires de mode é&tant au
moins égale au nombre N de types distincts de
fonctions,

- les fonctions sont rangées selon un ordre (G1l-
G7), les rangs (52-54) des bits dans les mots mémoires
de mode correspondent & cet ordre,

-~ les bits des mots mémoires de mode sont portés a
un état actif ou inactif selon qu'un mode de sécurité
(47) doit ou ne doit pas étre mis en oeuvre lors de
l'application d'une fonction (Gl1) & un fichier concerné.
par un descripteur.

2 - Procédé selon la revendication 1, caractérisé
en ce que

- on crée dans le descripteur de chaque fichier un
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deuxiéme groupe (50) de mots mémoires de fonction en un
nombre variable, le nombre variable des mots mémoires
de fonction étant égal au nombre de bits actifs
recensés dans les mots mémoires de mode,

- les mots mémoires de fonctions comportant une
référence d'une clé (ref C5 Gl) & utiliser, dans le
mode de sécurité concerné, pour appliquer 1la fonction
aux données du fichier auquel se rapporte 1le
descripteur.

3 - Procédé selon la revendication 2, caractérisé
en ce que

- on repére dans les mots mémoires de fonctions une
référence associée a un mode par la correspondance
entre la place (52) parmi les bits actifs de mode dans
les mots mémoire de mode et 1la place (51) du mot
mémoire de fonction dans les mots mémoires de fonction.

4 - Procédé selon 1l'une des revendications 1 & 3,
caractérisé en ce que

- on place dans un mot mémoire de mode un bit (68)
de défaut pour déterminer le mode de protection de
toutes les fonctions pour lesquelles aucun bit dans un
mot mémoire de mode n'est & 1l'état actif.

5 - Procédé selon l'une des revendications 1 a 4,
caractérisé en ce que

- on enregistre dans les mots mémoires de fonction
un bit de wvalidation (69) pour autoriser ou non la mise
en oeuvre du mode de sécurité déterminé au fichier
concerneé.

6 - Procéddé selon 1les revendications 1 & 5
ensemble, caractérisé en ce que

- on recherche (71) dans un descripteur 1l'existence
d'un bit de mode actif pour une fonction envisagée,

- s'il n'y en pas, on teste (72) la valeur du bit
de défaut et on autorise (73) ou non (33) 1l'exécution

FEUILLE DE REMPLACEMENT (REGLE 26)



10

15

20

25

WO 99/24944

PCT/FR98/02336

20

de la fonction selon la valeur du bit de défaut,

- s'il y en a un, on teste (74) la valeur du bit de
validation de la référence de clé contenue dans le mot
mémoire de fonction,

- selon la valeur de ce bit de validation, soit on
met en oceuvre (75) le mode de sécurité préalablement a
l'application (73) de la fonction au fichier concerné
par le descripteur, soit on rejette (33) 1l'application
projetée.

7 - Procédé selon l'une des revendications 1 & 6,
caractérisé en ce que

- les mots mémoires sont des octets.

8 - Procédé selon l'une des revendications 1 & 7,
caractérisé en ce que les modes de sécurité sont

-~ soit un mode (47) avec envoi, crypté ou non, d'un
code secret entre une carte a puce et un lecteur de
carte a puce,

- soit un mode (48) avec envol préalable, crypté ou
non, d'un aléa entre une carte a puce et un lecteur de
carte & puce, suivi d'un envoi, crypté ou non, d'un
code secret entre le lecteur de carte & puce et 1la
carte,

- soit un mode (49) avec envoi, crypté ou non,
entre une carte a puce et un lecteur de carte & puce
d'un message dont une partie est transmise en clair et

sous une forme chiffrée par une clé secréte.
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