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(54)   통합 시 리티   통합 시 리티 에 는 신  처리 

(57)  

·복  함  하는 리  하여, 증에 필 한 처리  실행하는 ·복  처리 (11)

, 택 신 에 라, 리  복  중간 드  특  개  신  택하는 택 (12) , 특  개

 신 에 해 생하는 리  검 하는 능  가짐과 울러, 특  개  신   택함

 검 한 리 에 근거해 , 물리  특 에 해  식별  생 하는 능과, 물리 난  생하는

능   능  실 하는 신  처리 (13)  비한다.

  도 - 도1
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청

청 항 1 

·복  함  하는 리  하여, 증에 필 한 처리  실행하는 ·복  처리 ,

 택 신 에 라, 상  리  복  중간 드  신  중, 특  개  신

택하는 택 ,

상  택 에 해 택  상  특  개  신 에 해 생하는 리 (glitch)  검 하는 능  가짐

과 울러, 상  택 에 해 상   신  가함  상  특  개  신   택하고, 

 택한 상  특  개  신 에 라 검 한 상  리 에 근거하여, 물리  특 에 해   식

별  생 하는 능과, 물리 난  생하는 능   능  실 하는 신  처리

 비하는 통합 시 리티 .

청 항 2 

 1 항에 어 ,

상  ·복  함 는 (副)함  복 처리  고,

상  신  처리 는, 상  택 에 해 상   신  가함 , 상  복 처리에 해 갱신 는 신

 중에  상  특  개  신  택하는 것에 해, 상   식별  생 하는 능에 필 한 

 보  취득하는

통합 시 리티 .

청 항 3 

 1 항 또는  2 항에 어 ,

상  신  처리 에 해 생  상   식별 에 해 증에 필 한  보 하고, 생한 상  물리

난 에 해 증에 필 한 챌린지  생 하는  생   비하고,

상  ·복  처리 는, 상   생  상    상  챌린지  취득하고, 증에 필 한

·복  처리  행함  증 프  처리하는

통합 시 리티 .

청 항 4 

 1 항 내지  3 항 중 어느 한 항에 어 ,

상  ·복  처리 는, 상  ·복  함  하는  하나  함 , N 할(N  2 상

 )  단  처리  실행하는 할 함  갖고,

상  택 는, 상   신 에 라, 상  할 함  n 할째(n  1 상 N-1 하  )  

n+1 할째   피드 하는   갖고,

상  신  처리 는, 상  물리 난  생하는 능  실 할 에는, 상  피드 하는  가 도

 상   신  하고, 상  물리  특 에 해   식별  생 하는 능  실 할 에는,

상  피드 하는  가 지 도  상   신  하는
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통합 시 리티 .

청 항 5 

 1 항 내지  4 항 중 어느 한 항에 어 ,

상  신  처리 는, 상  택  거쳐 ,  비트 천   가지는 신    복하여 어

들   천  상태에 근거해 , 상  물리 난  생하는 처리  행하는

통합 시 리티 .

청 항 6 

 1 항 내지  5 항 중 어느 한 항에 어 ,

상  ·복  함 는, 어도 1단째  리  하는  1 함 ,  2단째  리  하

는  2 함  포함하고, 복  리 단 에 해 어 고,

상  신  처리 는, 상  물리  특 에 해   식별  생 하는 능  실 할 에는, 상   1

함   신  택하도  상  택 에 해  상   신  가하고, 상  물리 난

생하는 능  실 할 에는, 상   2 함   신  택하도  상  택 에 해 상

 신  가하는

통합 시 리티 .

청 항 7 

·복  함  하는 리  하여, 증에 필 한 처리  실행하는 ·복  처리 

과,

 택 신 에 라 택  함 , 상  리  복  중간 드  신  중,

특  개  신  택하는 택 과,

상  택 에 해 택  상  특  개  신 에 해 생하는 리  검 하는 능  실행함과

울러, 상  택 에 해 상   신  가함  상  특  개  신   택하고, 

택한 상  특  개  신 에 라 검 한 상  리 에 근거하여, 물리  특 에 해   식별

 생 하는 능과, 물리 난  생하는 능   능  실행하는 신  처리 

 비하는 통합 시 리티 에 는 신  처리 .

 

   

본  증 처리나  처리 등  시 리티 능  실행하는 리 에 한 것 ,  처리에[0001]

하는 비  보   증하  해  필 한  고  ID 생 , 물리 난 ,  ·복  능

 규  리  공하  한 통합 시 리티   통합 시 리티 에 는 신  처리 

에 한 것 다.

 경  

근,   는 빌트 (buil-in)  트워 에 라, 빌트  에  취 하는 [0002]

닉 나  지,  빌트   체  증하  해 , 빌트  가 보 시 리티에 한 처리

행할 필  지고 다.  러한 보 시 리티에 한 처리는  고리즘  증 고리즘에 
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해  실 다.

여 , 2개  LSI가 증  행하고,  가 당한  것   하는 시  생각한다.  [0003]

체 는,   본체에 탑재  LSI가, 그 리에 탑재  LSI  증하고,  허  리

것  한다고 하는  들  다.

러한 능 ,  다  증 프  실 다.[0004]

(1) 미리,   본체에 탑재  LSI,  리에 탑재  LSI에, 각각 비  보 K  한다.[0005]

(2) 증시,   본체는 난  C  리  보낸다.  동시에,  함  Enc(C, K)=R  실행하고,[0006]

Rm  지한다.

(3) 리 , 보내  난  C에 해 본체 과 마찬가지 ,  함  Enc(C, K)=R  실행하고, 실행 결과[0007]

 Rs  본체 에 신한다.

(4) 본체 , 리  신한 Rs  신  계산한 Rm  동 하게 는지 여  체 하고, 동 하게[0008]

 증  OK  하고, 상 하  증  NG  한다.

 프 에 는,   본체, 리가, 각각 동 한 비  보 K  가지고 , 증  할 [0009]

다는  포 트  다.

 프  실행함에  어   는  것  각  가  비  보  K  「 하게」  지하고  는[0010]

것 다.   「 하게」  미는, 그  당하게  가능한 사람  사람  비  보  독 

 개찬(改竄)  곤란한 것  가리 다.

비  보  하게  지하는  ,  PUF(Physical  Unclonable  Function)라고  리는   다.[0011]

PUF   특징  비  보 K   내에 비  지   지하지 는 에 다.  그리고,

러한 PUF  실시 태는  개 재한다(  들 , 특허문헌 1, 2 참 ).

여 , 상 한 (1) 내지 (4)  는 프 , 보다 미 한 능  나눈 경우, 어도 하  3개[0012]

능  필 하게 는 것    다.

< 능 1> 비  보 K  하게  내에  각각 지하는 능.[0013]

< 능 2> 난  C  생 하는 능.[0014]

< 능 3>  함  Enc  처리하는 능.[0015]

< 능 1>  상 한 PUF에 해  달  가능한 능 다.  또한, < 능 2>는 재  없는 난  생  필 하[0016]

 문에, 물리 난  생  필 가 다.  또, < 능 3>  AES(Advanced Encryption Standard: 미  준

) 등  블   고리즘  처리가   들  다.

행 문헌

특허문헌

(특허문헌 0001) 특허문헌 1: 본 특허 공  2009-524998  공보 [0017]

(특허문헌 0002) 특허문헌 2: 본 특허 공  2009-533741  공보 

비특허문헌

(비특허문헌 0001)  비특허문헌 1: Daisuke Suzuki and Koichi Shimizu.  The glitch puf: a new delay-puf[0018]

architecture  exploiting  glitch  shapes.   In  Proceedings  of  the  12th  international  conference  on

Cryptographic  hardware  and  embedded  systems,  CHES'10,  pages366-382,  Berlin,  Heidelberg,  2010.

Springer-Verlag. 

공개특허 10-2015-0093785

- 4 -



 내

해결하 는 과

그러나, 래 에는 하  같  과 가 다.[0019]

상 한 증 프  실 하  해 는, 각각 PUF , 물리 난  생 ,   3개  [0020]

LSI에 각각 개별  실 하고, 어 나 CPU 등에 해 , 그들  능  통합하는 것  다.

 경우, 3개  다   개별  실 할 필 가  문에,  규 가 고, 다  에 해, 각[0021]

각 개별  트가 필 하다고 하는 문 가 었다.

본 , 상  같  과  해결하  해  루어진 것 , 3개  다   동 한 에 통합하여,[0022]

 규  하고, 또한 트  할  는 통합 시 리티   통합 시 리티 에 는

신  처리  얻는 것   한다.

과  해결 단

본 에  통합 시 리티 는, ·복  함  하는 리  하여, 증에 필 한 처[0023]

리  실행하는 ·복  처리 ,  택 신 에 라, 리  복  중간 드

신  중, 특  개  신  택하는 택 , 택 에 해 택  특  개  신 에 해 생하는

리  검 하는 능  가짐과 울러, 택 에 해  신  가함  특  개  신  

택하고,  택한 특  개  신 에 라 검 한 리 에 근거하여, 물리  특 에 해  

식별  생 하는 능과, 물리 난  생하는 능   능  실 하는 신  처리  비하는 것 다.

또한, 본 에  통합 시 리티 에 는 신  처리 , ·복  함  하는 리[0024]

 하여, 증에 필 한 처리  실행하는 ·복  처리 과,  택 신 에 라

택  함 , 리  복  중간 드  신  중, 특  개  신  택하는 택

과, 택 에 해 택  특  개  신 에 해 생하는 리  검 하는 능  실행함과 

울러, 택 에 해  신  가함  특  개  신   택하고,  택한 특  개

 신 에 라 검 한 리 에 근거해 , 물리  특 에 해   식별  생 하는 능과, 물리 난

 생하는 능   능  실행하는 신  처리  비하는 것 다.

 과

본 에 하 , PUF  동 하는 경우  랜  직과, 물리 난  생  동 하는 경우  랜  직 ,[0025]

각각  함  처리  원래 실 어 는  사 해  실 하는 것에 해, 3개  상 한 

동 한 에 통합하여,  규  하고, 또한 트  할  는 통합 시 리티   통합

시 리티 에 는 신  처리  얻   다.

도  간단한 

도 1  본  실시 태 1에  PUF  능, 난  생  능,   능  통합한 시 리티 [0026]

 블럭도 다.

도 2는 본  실시 태 2에  PUF  능, 난  생  능,   능  통합한 시 리티 

 블럭도 다.

도 3  본  실시 태 3과  PUF  능, 난  생  능,   능  통합한 시 리티 

 블럭도 다.

도 4는 본  실시 태 3에 어  2원  통신  다.

도 5는 본  실시 태 4에  PUF  능, 난  생  능,   능  통합한 시 리티 
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 블럭도 다.

도 6  본  실시 태 5에  PUF  능, 난  생  능,   능  통합한 시 리티 

 블럭도 다.

도 7  본  실시 태 5에 어  도 6에, Fuzzy Extractor  능  가하여, PUF  한  생

능  가한  나타내는 블럭도 다.

도 8  본  실시 태 5에  증 능  실 하  한 하드웨어 쳐 다.

도 9는 Glitch PUF  원리  하  한 리  다.

도 10  GPUF  도  다.

 실시하  한 체  내

하, 본  통합 시 리티   통합 시 리티 에 는 신  처리  람직한 실시 태[0027]

에 해 도  하여 한다.

우 , 본  실시 태  하  에,  는  Fuzzy Extractor  Glitch PUF에 해 한[0028]

다.

<Fuzzy Extractor  >[0029]

, PUF  답  그   사 하는  하는 것  어 다.  냐하 , PUF  답  매[0030]

  포함하지 고, 또한 그 답  한 포  것  보증하는 것  어  문 다.  그래 , 통상

 Fuzzy Extractor( 하, FE라고 함)  하여  생  행한다.  FE    개   재하

지만, 본원에 는 드 프 에 한 에 해 한다.

고리즘 1  고리즘 2 , 드 프 에 한 FE  처리  각각 래  1,  2에 리해  나타낸다.[0031]

 1

[0032]

 2

[0033]
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고리즘 1  FE에 어   에 해당 는  생  처리 고, 고리즘 2는   동 한 비트열[0034]

생 하  한  재  처리 다.

고리즘 1  고리즘 2에 어  EncodeC, DecodeC는 각각    C에 어   처리  [0035]

 처리  나타낸다.  생   재   는 고리즘 1  고리즘 2에 어  PUF 답  해  거리

(Hamming distance)에 해 하  식 (1)  보증 다.

( 학식 1)[0036]

[0037]

또한, k비트  PUF  가지는  사 에  보량  k'라고 하 , 하  식 (2)가 한  라미[0038]

 다.

( 학식 2)[0039]

[0040]

<Glitch PUF  >[0041]

Glitch PUF( 하, GPUF라고 함)는 리  하는 각 게 트   신 간  지연 계에 해  [0042]

생하는 리 라고 리는 상  한 PUF   다.

도 9는 Glitch PUF  원리  하  한 리  고, AND (91)  XOR (92)  어[0043]

는 경우  시하고 다.  하,  도 9에 나타내는 간단한 리 , 그 원리  한다.  도 9  같

, 복   신 에 해, AND (91)나 XOR (92) 등  리 연산  행하는 에 는, 

각 신  지연차에 해 , 리 라고 리는 신  과도 천 가 생한다.

도 9에 는,  신 (x1, x2, x3)가  0에  1  변 하는 경우, x1, x2  신  변  시간차에 해 ,[0044]

우  XOR (92)  에 볼  상  리 가 생한다.  그리고, 다 에, x3  변 가,  리 보다 빨

리 AND (91)에 도달하 ,  리 는 AND (91)   다(도 9에 어  에 나타낸

 참 ).  , x3  변 가,  리 보다 늦게 AND (91)에 도달하 ,  리 는 AND (91)

는 지 는다(도 9에 어  우 에 나타낸  참 ).

또, 만  x3쪽  빠  경우 라도, AND (91)  트랜지  특 에 하여, 폭  짧  리 가 [0045]

 지  는다고 하는 것  생한다.   다만,   폭   리  한 하 ,  그  리  상

Arbiter-PUF 등  Delay-PUF  마찬가지 , 지연  상  계에 해  하고, 그 상  동  경  변

하여도 지 는 것  할  다.

GPUF   비특허문헌 1에  나타내고 다.  여 , 고리즘 3  고리즘 4 , GPUF  동  [0046]

사 드 한  래  3,  4  나타낸다.
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 3

[0047]

 4

[0048]

고리즘 3   생  처리시에 어  GPUF  동  나타낸다.   생  처리시에는, PUF 답  에러 [0049]

트  낮  해 , 동 한  상태 천 에 해 에지  우 (偶奇)  복  행하고, 그  

지 여  검사하는 처리  행한다.  체 는, 복  cntre  규 는 만 , 복 처리
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행한다.

그 후,  비트마다   계값 therr  준  하여, 비트  에 한 검사  행하고, 준[0050]

만 시 지 는 비트는 그 비트에 하는 보   Smask  비트값  0  함 ,  생 시   재

시에 0  취 하는 처리  행한다.

에 하여, 고리즘 4에 나타내는  재  처리시에 어  Glitch PUF  동 에 는, 복 처리는, 생[0051]

시  마찬가지  실시 지만,  답  다 결 과 Smask에 한 마  처리  결 다.

도 10  GPUF  도  다.  도 10 중  "Input register"(101)는 고리즘 3, 4에 어  x'i,[0052]

xi  하는 지 다.  또한, 도 10 중  "Random logic f"(102)는 고리즘 3, 4에 어  랜  직

f  처리하는 합 다.

또한, 도 10 중  "Glitch count register"(103)는 상승 에지  우  하는 신  럭  하는 플립[0053]

·플 (FF) 다.   FF는  처리  행하  직 에, 도 10 중  "clear" 신 에 해  리 다.

또한, 도 10 중  "Output register"(104)는 "Glitch count register"(103)에  상승 에지  우  [0054]

 결과 bi  재 하는 지 다.

또, 도 10 중  "Counter & Comparator"(105)는  결과 bi에 근거하여, 비트마다 그 0, 1    [0055]

리하는 지 (105a)  갖고,  함 에 라 PUF 답 wii  보   s
m

ii  계산  행한다.

하, 해  돕  해 , 체   들어 도 10  동  한다.[0056]

도 10 중  "Input register"(101)  8bit  지  하고, 0x00  지한 상태  0x55  변 시 다고[0057]

한다.   동  고리즘 3, 4에 어  x'i→xi에 상당한다.

 , 합  "Random logic f"(102)   변 하  문에, 그 도 변 한다.  에는 "Random[0058]

logic f"(102)   지연  편차에 해 , LSI마다,  도 9에 나타낸  같   무가 다  거

동  한다.

여 , cntre=7, therr=0 라고 하 , 0x00→0x55   변  7  실행한다.  고리즘 3에 는, 7  [0059]

변  0x00→0x55에 라 생하는  우 가  한 경우, sii←1  다.  한편, 1 라도  우

가 다  sii←0  다.  또한, 7   우 , wii←0,  wii←1  다.

상 한  도 10  "Counter & Comparator"(105)에  처리 다.   들 , 고리즘 3에 는, 7  [0060]

1 , "Counter & Comparator"(105)  3비트  운 에는 1, 1, 1  다.  라 , 그 비트마다  AND

결과는 1  어, sii←1  다.

또한, 7   0 , 3비트  운 에는 0, 0, 0  다.  라  그 NAND 결과는 1  어, sii←1[0061]

다.  1 라도 우 가 다 , 3비트  지 는  동 한 값  지  문에, sii←0  다.

또한, 고리즘 4에 는, 7  동 한  변 에 하는 답  4  상 1  wii←1  고, 4  상 0[0062]

 wii←0  다.  , 운  MSB  함 ,  능  실 할  다.

상 , 고리즘 3에 는, 7   답  하는   리 하는  변  sii←1  [0063]

고, 그 지  sii←0  다.  또한, 고리즘 4에 는, 고리즘 3에   답  리 한다고 

  변 에 하여, 그 답에 해 다 결  행해 , 답  결 한다.

GPUF  답  , 즉, 답 비트    "Random logic f"(102)   에 한다.   비트[0064]

 리 단 가 증가할  상승하는 경향  다.   들 ,  리 단 에  1%   

지만, 리 단 가 증가하    10%가 다고 하는  다.

가 는  Fuzzy Extractor  Glitch PUF에 한 상   감 한 에, 하 본  실시 [0065]

태에 해 도  참 하  한다.
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실시 태 1[0066]

도 1  본  실시 태 1에  PUF  능, 난  생  능,   능  통합한 시 리티 [0067]

 블럭도 다.  ·복 (11)는 통상  ·복  처리  행하는  블 다.  그리고, ·

복 (11)  하는 리  복  중간 드  신 가  블   다.

택 (12)는 ·복 (11)   복  중간 드  신  중에 , 특  개  신  택한[0068]

다.  또, 리  검 (13)는 택 (12)에   신 에 해 리  검  행하고, 검  결과  한

다.

또, ·복 (11)에 는  변경 신 는 ·복 (11)에  처리 는 가 통과하는 [0069]

 하  한 신 다.  또한, 택 (12)에 는 중간 드 택 신  값에 해 , 택 (12)

에 해 택 는 중간 드가 다.

 같 , 중간 드 택 신  함 , PUF  동 할 에 리  검  행하는 중간 드  신[0070]

, 물리 난  동 할 에 리  검  행하는 중간 드  신  할  어, 동 한 리  검

(13)  하는 것  가능해진다.

실시 태 2[0071]

본 실시 태 2에 는,  실시 태 1에 어  도 1   보다 체 한 태에 해 한다.[0072]

도 2는 본  실시 태 2에  PUF  능, 난  생  능,   능  통합한 시 리티 

 블럭도 다.

운 (21)는 상 한  같 , 리  검 (13)에 한 리  검  결과   한다.   [0073]

 단에 어 는, 운 (21)  상  비트가 다.   들 , 다 결 , MSB에 해, 0,

1  빈도  할  다.  또한, 본 실시 태 2에 는, 운 (21)  하  비트  난  한다.

PUF  답  고리즘 1, 2에   생 (22)   다.   1 택 (23)는   택[0074]

신 에 라,  생 (22)   복  어들  신  중에  1개  택하고, ·복 (11)에

한다.  게 해 ,  1 택 (23)는 물리  특 에 해  생   식별  ·복

(11)에 가할  다.

한편, 운 (21)  하  비트  에 상당하는 난    2 택 (24)에 어들여진다.  그리고,  2[0075]

택 (24)는  평문(平文) 택 신 에 라,  평문/ 문  중 어느 하나  택

하고, 운 (21)  어낸 난  과 함께, ·복 (11)에 한다.

 결과, ·복 (11)는 물리  특 에 해  생   식별  난 에 근거하여,  함[0076]

 처리할  다.

실시 태 3[0077]

도 3  본  실시 태 3과  PUF  능, 난  생  능,   능  통합한 시 리티 [0078]

 블럭도 다.  우 ,  함  Enc에 해 한다.  또, 여 는,  간  해 ,  함

에  하는 비  보 K  생략한다.

  함 는 (副)함  복  다.   들 , 도 3  에 는, 함  f(32)  함[0079]

 g(33)  복 처리에 해  함  Enc  처리가 다.  즉, 복  n 라고 하 , 도 3 중

"input register"(31)에  평문 P에 해

H1=g(f(P));[0080]

 처리가 행해  "input register"(31)  값  H1  갱신 다.[0081]

마찬가지 ,[0082]
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H2=g(f(H1));[0083]

 처리  행하고, 러한 처리  n  복한 후에 "input register"(31)에 는[0084]

C=Hn=g(f(Hn-1));[0085]

 문 C  하여,  함  처리  료한다.[0086]

 , 본 실시 태 3에 는, 상   함  Enc  처리  행하는  , 함  f(32)  [0087]

함  g(33)  신  하고, 각 신  택 가능하게 하는 (34)  마 하고 다.   , PUF

능  동 시 는 경우에는, 함  f(32)   택하고, 한편 물리 난  생  능  동 시 는 경

우에는, 함  g(33)  신  택한다.

즉, 리 단 가 함  f(32)만  해지는 신 , PUF  랜  직  취 하고, 그것보다 리 단[0088]

가 많 , 합  함  g·f , 물리 난  생 에  하는 랜  직  취 한다.

도 3  PUF  동 하는 경우는,  처리에  평문 나 중간값 Hi  하는 "input register"(31)가, 상[0089]

 도 10  "input register"(101)  동 한 능  담당한다.  또한, 도 3  함  f(32)가, 상  도 10

 "Random logic f"(102)  동 한 능  담당한다.

그 후에 는, 도 10과 도 3  실시  한다.  즉, 도 3에 어  "PUF/RNG logic"(35)  상  도[0090]

10에 나타낸 "Glitch count register"(103), "Output register"(104),  "Counter & Comparator"(105)  

게 다.

고리즘 3  4에 어  각  X=(x1, x2, …, xl)는 평문 P   K에 해   문 C,  그[0091]

중간값 Hi , 다   함  갱신 다.

도 3에 어  물리 난  생  동 , 고리즘 5 , 하   5에 나타낸다.[0092]

 5

[0093]

고리즘 5는, 하 , 고리즘 3  고리즘 4에 어   신  상태 천  한 하고, GPUF[0094]

동  행하고, 그 후  답 는, 다 결  니라, 운  LSB  하는 처리  행하고 다.

라 , 고리즘 5는 고리즘 3  고리즘 4  처리  행하는 에  신  가하는 것만  실

  다.

또한, 도 4는 본  실시 태 3에 어  2원  통신  다.  고리즘 5에  비트  [0095]

,  도 4  2원  통신  (즉, 0에  1  1에  0  천 할  p, 0에  0  1에

1  천 할  1-p  나타내어지는 ) 라고 하 , 하  식 (3)  나타내진다.
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( 학식 3)[0096]

[0097]

cntre가  경우에는,  p라도 상  식 (3)  0.5  다.   들 , cntre=255 , p=0.03 고 상[0098]

계산 결과는 0.49999992976191  어, 한 난  얻   다.

도 3  포 트는, PUF  동 하는 경우  랜  직과, 물리 난  생  동 하는 경우  랜  직 ,[0099]

각각  함  Enc  처리에  본래 실 하는 ( 함  f, g에 상당)  사 해  실 하는 것 고, 또한

각각  리 단  에 라 하는 것에 다.  또, PUF   갱신   함 에 해 줄링하

는 것에 다.

실시 태 4[0100]

상  실시 태 3에 는,  함  Enc  함  f  함  g , PUF  물리 난  생  랜  직[0101]

 그  하는 었다.  그러나, 함  f  함  g  리 단 가  경우에는, 한 비

트  얻어지지 , PUF  능하여도, 난  하게  가능  다.

그래 , 본 실시 태 4에 는,  함  Enc가 가지는  에 규   가함 , 한[0102]

난  얻는 동  행하는 것   한 에 해 한다.

도 5는 본  실시 태 4에  PUF  능, 난  생  능,   능  통합한 시 리티 [0103]

 블럭도 다.   도 5  에 는,  함  Enc  함  f가,  할  단  행하는 처리

것  상 한다.   들 , 블  , S-box 등   처리 등  것에 해당 다.

 , 도 5에 나타내는  같 , AND  XOR 게 트  하여  함  f(52)  , 다  함[0104]

f(52)   피드 하는  마 한다.   경우, AND 게 트   신  0 라고 하 , 도 5는 

 함  Enc에 필 한 연산과 등가  다.  한편, AND 게 트   신  1 라고 하 , 도 5는 물리 난

 생에 필 한 연산과 등가  어, 함  f  2단  리 단  가지는  가 다.

것에 해, 원래   함  Enc가 가지는 리 단 가  경우 라도, 본래   함  능[0105]

지하 , 리 단  증가시 는 것  가능해진다.

실시 태 5[0106]

본 실시 태 5에 는, 상  실시 태 4  보다 체 한 에 해 한다.  도 6  본  실시 [0107]

태 5에  PUF  능, 난  생  능,   능  통합한 시 리티  블럭도 다.  본 실시

태 5에 는,  함  Enc , 미  준  AES  상 한  채 하고 다.

도 6 중   러싸  , 원래 AES  능  실 하  해  필 한  "Basic modules[0108]

for AES"(61) 고, 한편 우   쇄  러싸  , PUF  난  생  해  가하는 

"Additional modules for PUF & RNG"(62) 다.  본 동 , 상  도 2  마찬가지 , 도 6 중  "chain

logic" 라고 는 리  AND 게 트  0, 1  함 , AES  PUF  동 과 난  생  능

 할  는  어 다.

도 7  본  실시 태 5에 어  도 6  에 해, Fuzzy Extractor  능  가하고, PUF  [0109]

한  생  능  가한  나타내는 블럭도 다.  도 7에 나타내는 에 해, 증 프 에 필

한 하  3개  능   실 다.

< 능 1> 비  보 K  하게  내에  각각 지한다.[0110]

< 능 2> 난  C  생 한다.[0111]

< 능 3>  함  Enc  처리한다.[0112]

또,  도 7  동  고리즘 1, 2에 다.[0113]
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다 에, 본 듈  한 증 프  동  한다.[0114]

(동  1) 고리즘 4에 라, 본 듈  PUF  동  행하고, "Additional modules for PUF & RNG"(62)는[0115]

PUF  답 W  생 한다.

(동  2)  고리즘  2에  라,  PUF  답  W  보   S,  Smask ,  "Encoder/Decoder"(71)  [0116]

"Hash"(72)는,  KPUF  생 하여, 본 듈  AES  "Basic modules for AES"(61)에 드한다.

(동  3) "Basic modules for AES"(61)는 비(非)시 어 역에 어 는 증  K   KPUF  한[0117]

 D=Enc(K, KPUF)  문  본 듈에 드하고, K=Dec(D, KPUF)에 해 증  K  복 한다.

(동  4) "Basic modules for AES"(61)는, 비시 어 역에 어 는 증  K   KPUF  한 [0118]

 D=Enc(K, KPUF)  문  본 듈에 드하고, K=Dec(D, KPUF)에 해 증  K  복 하여, 본 듈

에  드한다.

(동  5) "Additional modules for PUF & RNG"(62)는 본 듈  난  생  행하고, 생 한 난  R  증처[0119]

 신하  해  한다.

(동  6) "Basic modules for AES"(61)는 난  R에 해  C=Enc(R, K)  행한다.[0120]

(동  7) "Basic modules for AES"(61)는 증처  신한  C'  C  비 하고, 하  증 OK,[0121]

하  증 NG  한다.

도 8  본  실시 태 1~5에  증 능  실 하  한 하드웨어 쳐 다.  도 8에 나타낸 [0122]

 같 , 본 에  시 리티 (801)는 각 실시 태에  한 어느 하나  통합 시 리티  통

합 듈(808)  사 하고 다.  그리고,  통합 듈(808)  컬 (807)  거쳐 , CPU(802), 리

(803, 804), I/O(805)  어 다.  또,  통합 듈(808)  FEC(809)  거쳐  HF(810)에 어 

다.  러한 도 8  하드웨어 , 본 에  통합 시 리티  할  다.

또, 본  상 한 실시 태 1~5에 한 는 것  니다.  즉, 실시 단계에 는, 그 지  탈하지 는[0123]

에 ,  변 하여 실시할  다.  또한, 상 한 실시 태 1~5에 개시 어 는 복  

 한 합에 해, 여러 가지   할  다.  또한, 실시 태 1~5에 나타내는 체 

  개   삭 해도 다.  또, 다  실시 태에    합하여도 다.

도

도 1
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도 2

도 3
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도 4

도 5
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도 6
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도 7
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도 8

도 9
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