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(57) Zusammenfassung:

(57) Abstract: The invention relates to a method for pro-
viding a secure and convenient access to a document in a
computer network, especially to online user accounts
(online accounts), these accounts especially being ac-
cess-restricted user accounts requiring authorization. In
addition to a server computer and a client computer
which are located in the same computer network, the me-
thod requires a mobile communication device having a
camera, a processing unit with memory and means for
communication (e.g. a mobile phone with Internet access
and built-in camera). The method comprises the followi-
ng steps: upon inquiry (1) of the client computer (B), the
server computer (A) transmits information (2) to the cli-
ent computer (B) which information is displayed on the
client display as information (3); information (3) is read
and processed by the mobile communication device (C);
the result is transmitted to the server computer (A) as in-
formation (4); it the result of examination of the data is
positive, information (5) is forwarded to the client com-
puter (B) which then provides the local access. The me-
thod allows the convenient and secure handling of access
information to a plurality of user accounts, such as e.g.
passwords, user names, and login addresses. Since no
permanent passwords are used but only single-use pass-
words which are only valid for seconds, the method re-
medies the problem of password overload and identity

[Fortsetzung auf der néichsten Seite]
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—  Erfindererkldrung (Regel 4.17 Ziffer iv) —  vor Ablauf der fiir Anderungen der Anspriiche geltenden
Frist; Verdffentlichung wird wiederholt, falls Anderun-
gen eingehen (Regel 48 Absatz 2 Buchstabe h)

Veroffentlicht:

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Die Erfindung betritft ein Verfahren zum Bereitstellen eines sicheren Zugangs zu Online-Benutzerkonten. Es handelt sich dabei
um zugangsbeschrinkte Benutzerkonten, die eine Autorisierung benétigen. Fiir das Verfahren werden neben einem Server-Rech-
ner und einem Klienten-Rechner noch zusétzlich ein mobiles Kommunikationsgerdt mit einer Kamera benétigt. Das Verfahren
beinhaltet folgende Schritte: der Server-Rechner (A) schickt nach Anfrage (1) des Klienten-Rechners (B) die Informationen (2) an
den Klienten-Rechner (B), die am Klienten-Bildschirm als Informationen (3) dargestellt werden; die Informationen (3) werden
vom mobilen Kommunikationsgerét (C) mittels der Kamera eingelesen und verarbeitet; das Ergebnis wird als Information (4) zum
Server-Rechner (A) iibertragen; nach positiver Priifung der Daten werden die Informationen (5) zum Klienten-Rechner (B) ge-
schickt, der dort den Zugang bereitstellt. Mit dem Verfahren wird es ermd&glicht, Zugangsinformationen zu mehreren Benutzer-
konten, wie z. B. Pagsworter, Benutzernamen, Login -Adressen, bequem und sicher zu handhaben. Dabei werden keine Dauer-
Pagsworter verwendet werden, sondern nur noch Einmal-Passworter, die nur wenige Sekunden giiltig sind.
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VERFAHREN UND COMPUTERPROGRAMMPRODUKTE ZUM AUTHENTISIERTEN ZUGANG ZU
ONLINE-ACCOUNTS

Die vorliegende Erfindung bétriff_t ein Verfahren zum BereitSteIIe_n 'eine’s sicheren und -
komfortablen Zugangs zu einem Dokument in einem Rechhernetz, insbesondere zu.

Online-Benutzerkonten (Ohline—Accouvnt_s‘).

Viele Internet-Benutzer kennen das Problem der Passwort-Flut: die vielen Passworter
(u'nd auch die Benutzer-Namen und Login-Adressen) fur die Online-Benutzerkonten

kénnen sich viele Benutzer kaum merken.

Es gibt improvisierte Methoden, mit der Passwort-Flut zurecht zu kommen. Eine davon
ist~ sich die Passworter auf dem eigeneh Handy abzuspeichern. Entsprechende Handy-
Programme gibt es schon fur einige. Handy Typen. Es bleibt. aber bei der manuellen

Elngabe der Benutzerdaten auf dem Blldschlrm Auch das im Folgenden beschriebene

~ Problem der Sicherheit bei der Passwort-Eln_gabe ist dadurch nicht gelost, denn es

" handelt sich dabei weiterhin um Dauer-Passworter.

Das Eintippen eines Passworts am Computerbildschirm,ist unsicher gegenuber dem
Abhéren durch Trojaner (,,ldentitéts-Diebstahl‘ durch sog. ,keylogger): Der Trojaner -
beobachtet, welche Tasten bei der Passwort-Eingabe gedriickt werden. Auch wenn das.
Passwort per Mauskllcks auf einer Tastaturanzelge am Bildschirm eingegeben erd
kann ein Trojaner es mlttels Bildverarbeitung abhoren. Wenn das Passwort auf dem
Rechner abgeSpeichert ist und aUtomatisch in das Passwort-Feld eingetragen wird, ist
es sogar noch problematischer, denn der Trojaner kann es jederzéit aus dem
Rechnerspeicher-herauslesen oder aber bei der Eingabe abhéren (auch wenn auf dem

Bildschirm nur Sternchen oder andere verdeckende Zeichen angezeigt werden, kann

_ein Trojaner das Passwort dennoch innerhalb des Softwaresystems flnden)

BESTATIGUNGSKOPIE
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Abgelauschte Passworter konnen vom Trojaner per Rechnetz heimlich verschickt
werden, z.B. an Zentralen, in denen die gestohlenen Identitdten gesammelt werden, um

sie dann fur Missbrauch-Zwecke weiterzuverkaufen.

Es gibt Methoden gegen den Identitatsdiebstahl durch Trojaner, z.B. das Foto-PIN-
Verfahren mit dem Fotohandy, sieche Patentanmeldung DE-2007029759.

Es ist bislang jedoch kein Verfahren fir eine sichere und gleichzeitig fur den Benutzer

bequeme Handhabung von Passwértern fur Online-Benutzerkonten bekannt.

Der vorliegenden Erfinduhg lag somit die Aufgabe zugrunde, ein Verfahren zum
sicheren und gleichzeitig komfortablen Zugang zu Online-Dokumenten, z.B.
Benutzerkonten, bereit zu stellen, insbesondere flr zugangsbeschrankte
Benutzerkonten, die eine Autoriéierung benotigen. Mit dem Verfahren soll es auRerdem
maglich sein, Zugangsinformationen zu mehreren Benutzerkonten, wie z.B. Passworter,

Benutzernamen, Login-Adressen, bequem und sicher zu handhaben.

Diese Aufgabe wird erfindungsgemaf durch ein Verfahren gelést, bei dem neben
einem Server-Rechner und einem Klienten-Rechner, die sich im gleichen Rechnernetz
befinden, noch zusatzlich ein mobiles Kommunikationsgerat mit einer Kamera, einem
Prozessor mit Speicher und Mitteln zur Kommunikation mit einem Server-Rechner

benétigt wird. Das mobile Kommunikationsgeréat kann insbesondere ein Handy mit

" Internet-Zugang und eingebauter Kamera sein.

Um sich den Zugang zu einem Dokument, z.B. ein Online-Benutzerkonto, auf dem

Klienten-Rechner zu verschaffen, werden folgende'Schritte ausgefuhrt (Abb.1).

Als erstes wird vom Benutzer eine Anfrage (Informationen 1) an den Servér-Rechner
ubertragen. Das kann beispielsweise durch das Aufrufen'einerv sog. URL fiur ein

Dokument (eine Internetseite) durch ein sog. Browser-Programm, das auf dem Rechner

“des Benutzers (Klienten-Rechner) lauft, geschehen.

Nach dem Empfang dieser Anfrage durch den.Server-Rechner wird von diesem eine

Antwortnachricht (Informationen 2) generiert und auf den Klienten-Rechner {ibertragen.
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Diese Antwortnachricht enthalt einen Teil der Autorisierungsdaten, die dazu benétigt
werden, um den Zugang zum Dokument auf dem Server-Rechner bereit zu stellen. Die
Antwortnachricht kann insbesondere kryptographisch verschlisselt sein. Die
Anfwortnachricht wird auf dem Bildschirm des Benutzers, z.B. in Form eines Barcodes,

: angézeigt (Informationen 3) und kann eine Identifizierung des Server-Rechners, der

aufgerufenen Internetseite, und / oder eine ldentifizierung des Klienten-Rechners beim

Server-Rechner enthalten.

Die auf dem Bildsc¢hirm des Klienten-Rechners angezeigten Informationen 3 werden
nun vom Benutzer mittels der Kamera des mobilen Kommunikationsgeréats eingelesen
(aufgenommen) und in seinem Prozessor verarbeitet. Dabei werden die eingelesenen
Informationen ggf. entschlusselt und mit den vom Benutzer im Speicher abgelegten und
fur die Zuordnung von ldentifizierungsdaten zu bestimmten Dokumenten (z.B.
Internetseiten) notwendigen Daten verglichen. Bei diesem Vorgang wird der vom
Benutzer angefragte Server-Rechner identifiziert und Autorisierungsdaten
(Informationen 4) fur den Zugang zum aufgerufenen Dokument auf dem. Server-
Rechner neu generiert. Bevorzugt stellen die neu generierten Autorisierungsdaien eine

kryptographische Signatur dar.

Die neu generierten Autorisierungsdaten werden vom mobilen Kommunikationsgerat
auf den Server-Rechner tibertragen und von diesem geprift. Wenn die Prifung der
Autorisierungsdaten positiv ausfallt und der Server-Rechner den Klienten-Rechner
anhand der Autorisierungsdaten identifiziert hat, Ubertragt der Server-Rechner die
Zugangsdaten (Informationen 5) an den Klienten-Rechner. Nach dem Empfang der
Zugangsdaten durch den Klienten-Rechner wird der Zugang zum Dokument gewahrt.
i:)ies kann z.B. dadurch erreicht werden, dass auf dem Bildschirm des Klienten-
Rechners eine neue Seite mit dem entsprechenden Dokument (z.B. Benutzerkonto)
angezeigt wird. Alternativ schickt der Server-Rechner an den Klienten-Rechner die URL
des angefragten Dokuments, ggf. einschlieRlich Autorisierungsdaten, so dass der

Benutzer anschlieend vom Server-Rechner den Zugang zum Dokument erhélt.

Alle Autorisierungsdaten, die im vorliegenden Verfahren generiert werden
(Informationen 2, 4, 5, 7, 8, 9 und 10), sind bevorzugt nur eine k_urze Zeit, z.B. wenige

Sekunden, giiltig. Wenn nach Ablauf dieser festgelegten Zeit der Server-Rechner keine
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Autorisierungsdaten empfangt bzw. als ubereinstimmend identifiziert, werden die
spateren Anfragen vom Klienten-Server nicht beantwortet. Deswegen wird durch das

erfindungsgemale Verfahren ein Missbrauch von Autorisierungsdaten erschwert.

Bei einem Rechnernetz-Protokoll wie dem World Wide Web (als Teil des Internets)
sieht die Architektur nicht vor, dass ein Server-Rechner, der einem Klienten-Rechner
ein Dok_umentbgeschickt hat, welches per sogenanntem Browseér auf dem Bildschirm
des Klienten-Rechners dargestellt wird, dieses Dokument an dem Bildschirm des
Klienten-Rechners direkt durch ein anderes ersetzen kann. Deshalb wird per
sogenanntes "polling" dem Server die Méglichkeit gegebe’n, ein Dokument beim
Klienten-Rechner zu ersetzen: das neue Dokument wird als Riickantwort auf eine

Anfrage des Klienten-Rechner beim Server-Rechner gesendet. Deshalb kann

- erfindungsgemaf der Ubertragung der Zugangsdaten (Informationen 5) vom Server-

Rechner an den Klienten-Rechner zusétzlich zumindest eine Ubértragung von
Informationen 6 vom Klienten-Rechner an den Server-Rechner vorausgehen (Abb. 2).

Die Informationen 5 sind in diesem Fall eine Rickantwort auf Informationen 6.

Gemal einer weiteren Ausfihrungsform der Erfindung kann das mobile
Kommunikationsgerat mit mindestens einem weiteren Server-Rechner (hier als
Account-Rechner bezeichnet) kommunizieren (Abb. 3). Dabei werden Anfragen
(Informationen 7) vom mobilen Kommunikationsgerat erzeugt und an einen der
Account-Rechner (ibertragen. Der Account-Rechner generiert als Antwort Informationen

8 und Ubertragt sie an das mobile Kommunikationsgerat. qut werden sie verarbeitet,

- wobei Informationen 4 erzeugt werden, die Autorisierungsdaten fir den Zugang zu -

einem Dokument auf dem Account-Rechner enthalten. Nach dem Empfang der
Informationen 5 @Jbertrégt der Klienten-Rechner an den Account-Rechner Informationen
9, die bevorzugt auch Autorisierungsdaten enthalten. Der Account-Rechner prift die
Autorisierung und tbertragt bei positivem Ergebnis die Informationen 10 an den

Klienten-Rechner, die bevorzugt das angefragte Dokument darstellen.

GeméB‘einér weiteren Ausfiihrungsform kann das Verfahren zum Schutz gegen die
Folgen eines Diebstahls des mobilen Kommunikationsgerats mit einer Passwort-

Abfrage beim Server kombiniert werden, entweder via die Ubliche Login-Webseite mit
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Passwort-Abfrage, oder aber auch via trojanersichere Verfahren, z.B. das Foto-PIN-
Verfahren; wie in DE-2007029759 beschrieben.

Die vorliegende Erfindung betrifft ferner Computerprogrammprodukt zur Durchfiihrung

des erfindungsgeméaRen Verfahrens auf einem Prozessor im Server-Rechner.

Die vorliegende Erfindung betrifft ferner Computerprogrammprodukt zur Durchfiihrung
des erfindungsgemaRen Verfahrens auf einem Prozessor im weiteren Server-Rechner

(Account-Rechner).

Die vorliegende Erfindung betrifft ferner Computerprogrammprodukt zur Durchfihrung |
des erfindungsgemafen Verfahrens auf einem Prozessor im mobilen

Kommunikationsgerat.

Mit dem erfindungsgemaRen Verfahren kann sich der Benutzer somit ohne Eintippen
von Passwort und Benutzername in ein Online-Benutzerkonto am Computerbildschirm

einloggen.

Ein weiterer Vorteil der Erfindung besteht darin, dass ein Identitats-Diebstahl durch

Trojaner auf dem Rechner des Benutzers praktisch ausgeschlossen wird, denn es

~ werden dabei keine mehrfach benutzbaren Dauer-Passwérter verwendet, sondern nur

noch Einmal-Passworter, die nur wenige Sekunden gultig sind.

Weitere Vorteile, Merkmale und Anwendungsmoglichkeiten der Erfindung werden
nachstehend anhand der Austhrqngsbeispiéle mit Bezug auf die Zeichnungen

beschrieben. In den Zeichnungen zeigen:

Abb. 1: Der Server-Rechner A schickt nach Anfrage 1 des Klienten-Rechners B die
Informationen 2 an den Klienten-Rechner B, die am Klienten-Bildschirm als
Informationen 3 dargestellt werden. Die Informationen 3 werden vom mobilen
Kommunikationsgerat C eingelesen und verarbeitet. Das Ergebnis wird als Information
4 zum Server-Rechn‘er A geschickt. Nach positiver Prifung der Daten werden die

Informationen 5 zum Klienten-Rechner B geschickt, der dort den Zugang bereitstellt.
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Abb. 2: Wenn, wie z.B. beim World Wide Web, der Server-Rechner A Informationen 5

nicht direkt an den Klienten-Rechner B schicken kann, wird dem Seirver-Rechner A

,durch eine vom Klienten-Rechner an den Server-Rechner geschickte Anfrage die

 Gelegenheit gegeben, die Information 5 als Rickantwort auf die Information 6 an den

Klienten-Rechner B zu Ubertragen (,polling®).

Abb. 3. Beim mobilen Kommunikationsgerat C kann eine Kommunikations-Prozedur‘
mit einem zweiten Server-Rechner (AccOunt-Rechner) D stattfinden, die mindestens
aus dem Ubertragén von zwei Informationen 7 (hin) und 8 (zuriick) besteht. Die
Autorisierungsdaten zum Zugang auf diesen zweiten Server D kommen als Teil dér
Informationen 4 und § bei Klienten-Rechner B an, der diese Daten nutzt, um den
Zugang beim zweiten Server D zu etablieren, indem er die Autorisierungsdatén als
Informationen 9 an den zweiten Server D schickt, der dann den Zugang auf dem
Bildschirm des Klienten-Rechners bereitstellt, indem er Information 10 an den Klienten-

Rechner B Ubertragt.

Ausfiihrungsbeispiele

. Das erfindungsgemafe Verfahren kann den Zugang zu Online-Benutzerkonten im

Wesentlichen auf zwei Wegen ermdglichen: entweder Uber eine direkte (Abb. 1 und 2)

oder Uber eine indirekte Fern-Weiterleitung (Abb. 3).

Verfahren zum Bereitstellen des Zugangs zu Online-Benutzerkonten mittels einer

direkten Fern-Weiterleitung

Far ein Onlihe-Benutzerkonto, z.B. eine Download-Seite oder ein Forum, wird auf dem
Fotohandy des Benutzers der Server-Name, der Konto-Name und ein geheimer
krytographischer Schlussel gespeichert. Wenn der Benutzer in das Benutzerkonto
hinein will, geht er auf die Einlog-Internetseite des Benutzerkonto--Anbieters. Dort hat
der Account-Server einen 2D-Code hingestellt, in dem der Server-Name und eine
Session-ID stehen. Diese Information wird vom Benutzer durch Abfotografieren in das
Fotohandy eingelesen. Das Fotohandy macht dann - véllig selbsténdig - folgendes: es

sucht den abgespeicherten Benutzernamen fir diesen Server-Namen; dann berechnet
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es aus der Session-1D mit dem Schlissel ein Codewort (Signatur); am Schluss geht
das Haﬁdy per mobiles Internet auf eine Webseite des Account-Servers und ubermittelt
dem Account-Server den Benutzernamen, die Session-ID und das daraus berechnete
Codewort. Der Account-Server prift die Angaben: wenn das Codewort ok ist, schaltet
der Account-Server das Benutzerkonto frei, d.h. auf dem Bildschirm des Benutzers wird

die Situation wie nach dem Einloggen angezeigt.

Verfahren zum Bereitstellen des Zugangs zu Online-Benutzerkonten mittels einer

indirekten Fern-Weiterleitung

Auf dem Fotohandy des Benutzers sind mehrere Benutzerkonten wie beim oben

“beschriebenén Beispiel gespeichert. Der Benutzer ruft mit seinem Browser eine feste

Webseite fiur die. indirekte Fern-Weiterleitung auf. Den auf der Seite stehenden 2D
Code liest er mit einem Programm auf dem Fotohandy ein. Das Fotohandy zeigt ihm

dann auf dem Display eine Liste seiner Benutzerkonten an. Der Benutzer wahlt ein

Benutzerkonto aus. Daraufhin setzt sich das Handy im Hintergrund mit dem
entsprechenden Account-Server in Verbindung, um eine neue Session-ID (,nonce") zu
erhalten, die nur wenige Sekunden gultig sein wird Die Session-ID wird auf dem Handy
mit dem kryptographischen Schlussel dieses Benutzerkontos sighiert. Zusammen

werden Servername, Benutzername, Session-ID und Signaturwert zum Fern- -

" Weiterleitungs-Server geschickt, und von dort aus zum Browser am Bildschirm des

Benutzers. Der Browser ruft eine Login-Seite des Account-Servers auf und schickt
dabei Servername. Benutzername, Session-ID und Signaturwert als Parameter mit.
Nach positiver Prifung der Autorisierungsdaten erscheint im Browserfenster beim

Benutzer das geéffneté Benutzerkonto.
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Patentanspriiche

1. Verfahren zum Bereitstellen eines Zugangs auf einem Klienten-Rechner zu
einem Dokument in einem Rechnernetz von einem mobilen
Kommunikationsgerat aus, wobei das mobile Kommunikationsgefét eine
Kamera, einen Prozessor mit Speicher und Mittel zur Kommunikation mit einem -
Server-Rechner aufweist, und der Klienten-Rechner und der Server-Rechner

~ sich im Rechnernetz befihden, gekennzeichnet durch folgende Schritte:

(a) Erzeugung von Informationen 1 als Anfrage durch den Klienten-Rechner

und Ubertragung von Informationen 1 an den Server-Rechner,

(b) Empfang von Informationen 1 durch den Server-Rechner, Erzeugung von

Informationen 2 auf dem Server-Rechner, Ubertragung von Informationen

2 vom Server-Rechner auf den Klienten-Rechner,

(c) Empfang von Informationen 2 und Darstellung von Informationen 3 auf

dem Bildschirm des KIientén-Rechners,

(d) Einlesen der Informationen 3 vom Bildschirm des Klienten-Rechners

durch die Kamera des mobilen Kommunikationsgerats,

(e) Verarbeitung der Informationen 3 auf dem mobilen Kommunikationsgerat,
Erzeugung von Informationen 4 und Ubertragung von Informationen 4

vom mobilen Kommunikationsgerat auf den Server-Rechner,

() Empfang und Prﬁfung von Informationen 4 durch den SeNer¥Re6hner,

Erzeugung und Ubertragung von Informationen 5 fur den Zugang auf den

Klienten-Rechner,

(g) Bereitstellen des Zugangs auf dem Klienten-Rechner.
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. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Dokument

zugangsbeschréankt ist und eine Autorisierung fur das Bereitstellen des Zugangs

bendétigt, insbesondere Online-Benutzerkonten.

. Verfahren nach einem der vorgehenden Anspriche, dadurch gekennzeichnet,

dass mindestens eine der Informationen 1, 2, 3, 4 und 5 Autorisierungsdaten fur

den Zugang zu einem Dokument auf dem Server-Rechner enthalten.

. Verfahren nach einem der vorgehenden Anspriiche, dadurch gekennzeichnet,

dass die auf dem Bildschirm des Klienten-Rechners dargesteliten Informationen
3 eine Identifizierung des Server-Rechners und / oder des Dokuments und / oder

eine ldentifizierung des Klienten-Rechners beim Server-Rechner beinhalten.

. Verfahren nach einem der vorgehenden Anspriche, dadurch gekennzeichnet,

dass der Speicher des mobilen Kommunikationsgerats Informationen fir die
Zuordnung von |dentifizierungsdaten von Server-Rechnern zu bestimmten

Dokumenten gespeichert hat.

. Verfahren nach einem der vorgehenden Anspriiche, dadurch gekennzeichnét,

dass der Ubertragung der Informationen 5 zumindest eine Ubertragung von

Informationen 6 vom Klienten-Rechner an den Server-Rechner vorausgeht.

. Verfahren nach einem der vorgehenden Anspriiche, dadurch gekennzeichnet,

dass das mobile Kommunikationsgerat mit einem zweiten Server-Rechner
kommuniziért, wobei Informationen 7 von dem mobilen Kommunikationsgerat
erzeugt und an den zweiten Server-Rechner Gbertragen werden, die
Informationen 7 vom zweiten Server-Rechner empfangen werden, Informationen
8 vom zweiten Server-Rechner erzeugt und an das mobile Kommunikationsgeréat
ubertragen werden, Informationen 8 vom mobilen Kommunikationsgerat
empfangen und verarbeitet werden, wobei Informationen 4 erzeugt werden, und
das Bereitstellen des Zugangs auf dem Klienten-Rechner dadurch zustande
kommt, dass der Klienten-Rechner Informationen 9 an den zweiten Server-
Rechner libertragt, der zweiter Server-Rechner Informationen 10 erzeugt und an

den Klienten-Rechner Ubertragt.
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8. Verfahren nach einem der vorgehenden Anspriiche, dadurch gekennzeichnet,
dass mindestens eine der Informationen 1, 2,4, 5,7, 8, 9 und 10
Autorisierungsdaten fur den Zugang zu einem Dokument auf dem zweiten

5 Server-Rechner enthalten.

9. Verfahren nach einem der vorgehenden Anspriiche, dadurch gekennzeichnet,
dass die Autorisierungsdaten fur das Bereitstellen des Zugangs eine begrenzte
Zeit nach ihrer Erzeugung durch den Server-Rechner und / oder durch den
10 zweiten Server-Rechner und / oder durch das mobile Kommunikationsgerat
| gultig sind.

10. ComputérprogrammprodUkte zur Durchfuihrung des Verfahrens nach einem der
Anspriche 1 bis 9, wenn die Computerprogramme auf einem Prozessor im
15 Server-Rechner oder im zweiten Server-Rechner oder im mobilen |
Kommunikatiohs‘gerét ausgefuhrt werden.
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