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(57)【特許請求の範囲】
【請求項１】
　第１の情報を提供する第１の情報提供装置と、
　参照に許諾を要する第２の情報を提供する第２の情報提供装置と、
　前記第１の情報提供装置が提供する前記第１の情報の提供を受けて利用するとともに、
第２の情報提供装置が提供する情報であって、前記第１の情報に参照されている第２の情
報の提供を受けて利用する情報処理装置と
　を備える情報提供システムにおいて、
　前記第２の情報提供装置は前記第１の情報提供装置に対して、前記第１の情報に基づく
前記第２の情報の参照を許諾する許諾情報を交付するとともに、前記第２の情報を識別す
る識別情報を付加して前記第２の情報を前記情報処理装置に提供し、
　前記第１の情報提供装置は、前記第１の情報に、前記許諾情報を含めて前記情報処理装
置に提供し、
　前記情報処理装置は、前記第１の情報提供装置から提供を受けた前記第１の情報に含ま
れる前記許諾情報を抽出するとともに、前記第２の情報提供装置から提供を受けた前記第
２の情報に含まれる前記識別情報を抽出し、抽出した前記許諾情報と前記識別情報を、前
記第２の情報提供装置に送信し、
　前記第２の情報提供装置は、前記情報処理装置から受信した前記許諾情報と前記識別情
報に基づいて、前記第１の情報に基づく前記第２の情報の参照を許可するか否かを判定し
、
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　前記情報処理装置は、前記第２の情報提供装置による判定の結果に従って、前記第１の
情報に基づく前記第２の情報の参照を制御し、前記第１の情報に基づく画像、および前記
第２の情報に基づく画像を同一画面上に同時に表示させるか、または前記第１の情報に基
づく画像を画面上に表示させる
　ことを特徴とする情報提供システム。
【請求項２】
　前記第１の情報は、データコンテンツであり、
　前記第２の情報は、ストリームコンテンツである
　ことを特徴とする請求項１に記載の情報提供システム。
【請求項３】
　前記第１の情報提供装置は、前記第１の情報を、ネットワークを介して前記情報処理装
置に提供する
　ことを特徴とする請求項１に記載の情報提供システム。
【請求項４】
　前記第２の情報提供装置は、前記第２の情報を、放送により前記情報処理装置に提供す
る
　ことを特徴とする請求項１に記載の情報提供システム。
【請求項５】
　前記許諾情報は、参照を許諾している前記第２の情報を識別する識別情報、参照を許諾
している前記第２の情報の名称、参照を許諾する期間、参照を許諾する前記第２の情報を
提供する前記第２の情報提供装置のアドレス、または、参照される前記第１の情報を提供
する前記第１の情報提供装置のアドレスを含む
　ことを特徴とする請求項１に記載の情報提供システム。
【請求項６】
　前記許諾情報は、参照を許諾している前記第２の情報を識別する識別情報、参照を許諾
している前記第２の情報の名称、参照を許諾する期間、参照を許諾する前記第２の情報を
提供する前記第２の情報提供装置のアドレス、または、参照される前記第１の情報を提供
する前記第１の情報提供装置のアドレスを、前記第２の情報提供装置の秘密鍵で暗号化し
た情報をさらに含む
　ことを特徴とする請求項５に記載の情報提供システム。
【請求項７】
　前記第２の情報を識別する識別情報は、前記第２の情報を識別するID、前記第２の情報
の名称、または前記第２の情報を提供する日時によって異なる時変情報を含む
　ことを特徴とする請求項１に記載の情報提供システム。
【請求項８】
　前記第２の情報を識別する識別情報は、前記第２の情報提供装置の公開鍵で暗号化され
ている
　ことを特徴とする請求項１に記載の情報提供システム。
【請求項９】
　前記第２の情報提供装置は、前記第２の情報を識別する識別情報、前記第２の情報の名
称、前記第２の情報を提供する日時によって異なる時変情報、前記第２の情報の提供期間
、または前記第２の情報の参照を許諾している前記第１の情報提供装置に関する情報を記
憶するデータベースを有する
　ことを特徴とする請求項１に記載の情報提供システム。
【請求項１０】
　前記第２の情報の参照を許諾している前記第１の情報提供装置に関する情報は、前記第
１の情報提供装置のアドレス情報と、前記第１の情報提供装置に前記第２の情報の参照を
許諾する許諾期間を含む
　ことを特徴とする請求項９に記載の情報提供システム。
【請求項１１】



(3) JP 4251796 B2 2009.4.8

10

20

30

40

50

　前記第１の情報提供装置と前記第２の情報提供装置の少なくとも一方に対して証明書を
発行する証明書発行装置をさらに備え、
　前記情報処理装置は、前記第１の情報提供装置または前記第２の情報提供装置から、前
記証明書発行装置が発行した前記証明書を取得し、前記証明書を利用して、前記第１の情
報に基づく前記第２の情報の参照を制御する
　ことを特徴とする請求項１に記載の情報提供システム。
【請求項１２】
　前記第２の情報提供装置の前記証明書は、前記第２の情報提供装置の公開鍵を含む
　ことを特徴とする請求項１１に記載の情報提供システム。
【請求項１３】
　前記情報処理装置は、前記証明書発行装置の証明書をさらに取得し、前記第１の情報提
供装置の前記証明書と前記第２の情報提供装置の前記証明書以外に、前記証明書発行装置
の前記証明書を利用して、前記第１の情報に基づく前記第２の情報の参照を制御する
　ことを特徴とする請求項１１に記載の情報提供システム。
【請求項１４】
　第１の情報を提供する第１の情報提供装置と、
　参照に許諾を要する第２の情報を提供する第２の情報提供装置と、
　前記第１の情報提供装置が提供する前記第１の情報の提供を受けて利用するとともに、
第２の情報提供装置が提供する情報であって、前記第１の情報に参照されている第２の情
報の提供を受けて利用する情報処理装置と
　を備える情報提供システムの情報提供方法において、
　前記第２の情報提供装置は前記第１の情報提供装置に対して、前記第１の情報に基づく
前記第２の情報の参照を許諾する許諾情報を交付するとともに、前記第２の情報を識別す
る識別情報を付加して前記第２の情報を前記情報処理装置に提供し、
　前記第１の情報提供装置は、前記第１の情報に、前記許諾情報を含めて前記情報処理装
置に提供し、
　前記情報処理装置は、前記第１の情報提供装置から提供を受けた前記第１の情報に含ま
れる前記許諾情報を抽出するとともに、前記第２の情報提供装置から提供を受けた前記第
２の情報に含まれる前記識別情報を抽出し、抽出した前記許諾情報と前記識別情報を、前
記第２の情報提供装置に送信し、
　前記第２の情報提供装置は、前記情報処理装置から受信した前記許諾情報と前記識別情
報に基づいて、前記第１の情報に基づく前記第２の情報の参照を許可するか否かを判定し
、
　前記情報処理装置は、前記第２の情報提供装置による判定の結果に従って、前記第１の
情報に基づく前記第２の情報の参照を制御し、前記第１の情報に基づく画像、および前記
第２の情報に基づく画像を同一画面上に同時に表示させるか、または前記第１の情報に基
づく画像を画面上に表示させる
　ことを特徴とする情報提供方法。
【請求項１５】
　第１の情報提供装置が提供する第１の情報の提供を受けて利用するとともに、第２の情
報提供装置が提供する参照に許諾を要する第２の情報であって、前記第１の情報に参照さ
れている第２の情報の提供を受けて利用する情報処理装置において、
　前記第２の情報提供装置から前記第１の情報提供装置に対して交付された、前記第１の
情報に基づく前記第２の情報の参照を許諾する許諾情報を含む前記第１の情報を、前記第
１の情報提供装置から受信する第１の受信手段と、
　前記第１の情報提供装置から提供を受けた前記第１の情報に含まれる前記許諾情報を抽
出する第１の抽出手段と、
　前記第２の情報を識別する識別情報が付加された前記第２の情報を前記第２の情報提供
装置から受信する第２の受信手段と、
　前記第２の情報提供装置から提供を受けた前記第２の情報に含まれる前記識別情報を抽
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出する第２の抽出手段と、
　前記第１の抽出手段により抽出された前記許諾情報と、前記第２の抽出手段により抽出
された前記識別情報を、前記第２の情報提供装置に送信する送信手段と、
　前記第２の情報提供装置から、前記送信手段が送信した前記許諾情報と前記識別情報に
基づいて、前記第１の情報に基づく前記第２の情報の参照を許可するか否かの判定結果を
受信する第３の受信手段と、
　前記第３の受信手段により受信した、前記第２の情報提供装置による判定結果に従って
、前記第１の情報に基づく前記第２の情報の参照を制御し、前記第１の情報に基づく画像
、および前記第２の情報に基づく画像を同一画面上に同時に表示させるか、または前記第
１の情報に基づく画像を画面上に表示させる制御手段と
　を備えることを特徴とする情報処理装置。
【請求項１６】
　前記第１の情報は、データコンテンツであり、
　前記第２の情報は、ストリームコンテンツである
　ことを特徴とする請求項１５に記載の情報処理装置。
【請求項１７】
　前記第１の受信手段は、前記第１の情報を、ネットワークを介して受信する
　ことを特徴とする請求項１５に記載の情報処理装置。
【請求項１８】
　前記第２の受信手段は、放送された前記第２の情報を受信する
　ことを特徴とする請求項１５に記載の情報処理装置。
【請求項１９】
　前記許諾情報は、参照を許諾している前記第２の情報を識別する識別情報、参照を許諾
している前記第２の情報の名称、参照を許諾する期間、参照を許諾する前記第２の情報を
提供する前記第２の情報提供装置のアドレス、または、参照される前記第１の情報を提供
する前記第１の情報提供装置のアドレスを含む
　ことを特徴とする請求項１５に記載の情報処理装置。
【請求項２０】
　前記許諾情報は、参照を許諾している前記第２の情報を識別する識別情報、参照を許諾
している前記第２の情報の名称、参照を許諾する期間、参照を許諾する前記第２の情報を
提供する前記第２の情報提供装置のアドレス、または、参照される前記第１の情報を提供
する前記第１の情報提供装置のアドレスを、前記第２の情報提供装置の秘密鍵で暗号化し
た情報をさらに含む
　ことを特徴とする請求項１９に記載の情報処理装置。
【請求項２１】
　前記第２の情報を識別する識別情報は、前記第２の情報を識別するID、前記第２の情報
の名称、または前記第２の情報を提供する日時によって異なる時変情報を含む
　ことを特徴とする請求項１５に記載の情報処理装置。
【請求項２２】
　前記第２の情報を識別する識別情報は、前記第２の情報提供装置の公開鍵で暗号化され
ている
　ことを特徴とする請求項１５に記載の情報処理装置。
【請求項２３】
　前記第１の情報提供装置と前記第２の情報提供装置の少なくとも一方から、証明書発行
装置が発行した証明書を取得する取得手段をさらに備え、
　前記制御手段は、前記取得手段が取得した前記証明書を利用して、前記第１の情報に基
づく前記第２の情報の参照を制御する
　ことを特徴とする請求項１５に記載の情報処理装置。
【請求項２４】
　前記第２の情報提供装置の前記証明書は、前記第２の情報提供装置の公開鍵を含む
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　ことを特徴とする請求項２３に記載の情報処理装置。
【請求項２５】
　前記取得手段は、前記証明書発行装置の証明書をさらに取得し、
　前記制御手段は、前記第１の情報提供装置の前記証明書と前記第２の情報提供装置の前
記証明書以外に、前記証明書発行装置の前記証明書を利用して、前記第１の情報に基づく
前記第２の情報の参照を制御する
　ことを特徴とする請求項２３に記載の情報処理装置。
【請求項２６】
　第１の情報提供装置が提供する第１の情報の提供を受けて利用するとともに、第２の情
報提供装置が提供する参照に許諾を要する第２の情報であって、前記第１の情報に参照さ
れている第２の情報の提供を受けて利用する情報処理装置の情報処理方法において、
　前記第２の情報提供装置から前記第１の情報提供装置に対して交付された、前記第１の
情報に基づく前記第２の情報の参照を許諾する許諾情報を含む前記第１の情報を、前記第
１の情報提供装置から受信する第１の受信ステップと、
　前記第１の情報提供装置から提供を受けた前記第１の情報に含まれる前記許諾情報を抽
出する第１の抽出ステップと、
　前記第２の情報を識別する識別情報が付加された前記第２の情報を前記第２の情報提供
装置から受信する第２の受信ステップと、
　前記第２の情報提供装置から提供を受けた前記第２の情報に含まれる前記識別情報を抽
出する第２の抽出ステップと、
　前記第１の抽出ステップの処理により抽出された前記許諾情報と、前記第２の抽出ステ
ップの処理により抽出された前記識別情報を、前記第２の情報提供装置に送信する送信ス
テップと、
　前記第２の情報提供装置から、前記送信ステップの処理により送信された前記許諾情報
と前記識別情報に基づいて、前記第１の情報に基づく前記第２の情報の参照を許可するか
否かの判定結果を受信する第３の受信ステップと、
　前記第３の受信ステップの処理により受信した、前記第２の情報提供装置による判定結
果に従って、前記第１の情報に基づく前記第２の情報の参照を制御し、前記第１の情報に
基づく画像、および前記第２の情報に基づく画像を同一画面上に同時に表示させるか、ま
たは前記第１の情報に基づく画像を画面上に表示させる制御ステップと
　を含むことを特徴とする情報処理方法。
【請求項２７】
　第１の情報提供装置が提供する第１の情報の提供を受けて利用するとともに、第２の情
報提供装置が提供する参照に許諾を要する第２の情報であって、前記第１の情報に参照さ
れている第２の情報の提供を受けて利用する情報処理装置を制御するプログラムであって
、
　前記第２の情報提供装置から前記第１の情報提供装置に対して交付された、前記第１の
情報に基づく前記第２の情報の参照を許諾する許諾情報を含む前記第１の情報を、前記第
１の情報提供装置から受信する第１の受信ステップと、
　前記第１の情報提供装置から提供を受けた前記第１の情報に含まれる前記許諾情報を抽
出する第１の抽出ステップと、
　前記第２の情報を識別する識別情報が付加された前記第２の情報を前記第２の情報提供
装置から受信する第２の受信ステップと、
　前記第２の情報提供装置から提供を受けた前記第２の情報に含まれる前記識別情報を抽
出する第２の抽出ステップと、
　前記第１の抽出ステップの処理により抽出された前記許諾情報と、前記第２の抽出ステ
ップの処理により抽出された前記識別情報を、前記第２の情報提供装置に送信する送信ス
テップと、
　前記第２の情報提供装置から、前記送信ステップの処理により送信された前記許諾情報
と前記識別情報に基づいて、前記第１の情報に基づく前記第２の情報の参照を許可するか
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否かの判定結果を受信する第３の受信ステップと、
　前記第３の受信ステップの処理により受信した、前記第２の情報提供装置による判定結
果に従って、前記第１の情報に基づく前記第２の情報の参照を制御し、前記第１の情報に
基づく画像、および前記第２の情報に基づく画像を同一画面上に同時に表示させるか、ま
たは前記第１の情報に基づく画像を画面上に表示させる制御ステップと
　を含むことを特徴とするコンピュータが読み取り可能なプログラムが記録されている記
録媒体。
【請求項２８】
　第１の情報提供装置が提供する第１の情報の提供を受けて利用するとともに、第２の情
報提供装置が提供する参照に許諾を要する第２の情報であって、前記第１の情報に参照さ
れている第２の情報の提供を受けて利用する情報処理装置を制御するコンピュータに、
　前記第２の情報提供装置から前記第１の情報提供装置に対して交付された、前記第１の
情報に基づく前記第２の情報の参照を許諾する許諾情報を含む前記第１の情報を、前記第
１の情報提供装置から受信する第１の受信ステップと、
　前記第１の情報提供装置から提供を受けた前記第１の情報に含まれる前記許諾情報を抽
出する第１の抽出ステップと、
　前記第２の情報を識別する識別情報が付加された前記第２の情報を前記第２の情報提供
装置から受信する第２の受信ステップと、
　前記第２の情報提供装置から提供を受けた前記第２の情報に含まれる前記識別情報を抽
出する第２の抽出ステップと、
　前記第１の抽出ステップの処理により抽出された前記許諾情報と、前記第２の抽出ステ
ップの処理により抽出された前記識別情報を、前記第２の情報提供装置に送信する送信ス
テップと、
　前記第２の情報提供装置から、前記送信ステップの処理により送信された前記許諾情報
と前記識別情報に基づいて、前記第１の情報に基づく前記第２の情報の参照を許可するか
否かの判定結果を受信する第３の受信ステップと、
　前記第３の受信ステップの処理により受信した、前記第２の情報提供装置による判定結
果に従って、前記第１の情報に基づく前記第２の情報の参照を制御し、前記第１の情報に
基づく画像、および前記第２の情報に基づく画像を同一画面上に同時に表示させるか、ま
たは前記第１の情報に基づく画像を画面上に表示させる制御ステップと
　を実行させるプログラム。
【請求項２９】
　第１の情報を情報処理装置に提供する情報提供装置において、
　前記第１の情報により参照される、参照に許諾を要する第２の情報を識別する識別情報
が含まれる前記第２の情報を前記情報処理装置に対して提供する他の情報提供装置から、
前記第１の情報に基づく前記第２の情報の参照を許諾する許諾情報を取得する取得手段と
、
　前記情報処理装置が前記許諾情報と、前記他の情報提供装置から提供を受けた前記第２
の情報に含まれる前記識別情報とを前記他の情報提供装置に送信し、前記他の情報提供装
置から送信されてきた、前記他の情報提供装置により前記許諾情報および前記識別情報に
基づいて判定された、前記第１の情報に基づく前記第２の情報の参照を許諾するか否かの
判定結果に従って、前記第１の情報に基づく前記第２の情報の参照を制御し、前記第１の
情報に基づく画像、および前記第２の情報に基づく画像を同一画面上に同時に表示させる
ことができるように、前記情報処理装置に、前記取得手段により取得された前記許諾情報
を含めて前記第１の情報を提供する提供手段と、
　を備えることを特徴とする情報提供装置。
【請求項３０】
　前記第１の情報は、データコンテンツであり、
　前記第２の情報は、ストリームコンテンツである
　ことを特徴とする請求項２９に記載の情報提供装置。
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【請求項３１】
　前記提供手段は、前記第１の情報を、ネットワークを介して前記情報処理装置に提供す
る
　ことを特徴とする請求項２９に記載の情報提供装置。
【請求項３２】
　前記第２の情報は、放送により前記情報処理装置に提供される情報である
　ことを特徴とする請求項２９に記載の情報提供装置。
【請求項３３】
　前記許諾情報は、参照を許諾している前記第２の情報を識別する識別情報、参照を許諾
している前記第２の情報の名称、参照を許諾する期間、参照を許諾する前記第２の情報を
提供する前記他の情報提供装置のアドレス、または、参照される前記第１の情報を提供す
る前記情報提供装置のアドレスを含む
　ことを特徴とする請求項２９に記載の情報提供装置。
【請求項３４】
　前記許諾情報は、参照を許諾している前記第２の情報を識別する識別情報、参照を許諾
している前記第２の情報の名称、参照を許諾する期間、参照を許諾する前記第２の情報を
提供する前記他の情報提供装置のアドレス、または、参照される前記第１の情報を提供す
る前記情報提供装置のアドレスを、前記他の情報提供装置の秘密鍵で暗号化した情報をさ
らに含む
　ことを特徴とする請求項３３に記載の情報提供装置。
【請求項３５】
　証明書発行装置から発行を受けた証明書を前記情報処理装置に配布する配布手段を
　さらに備えることを特徴とする請求項２９に記載の情報提供装置。
【請求項３６】
　第１の情報を情報処理装置に提供する情報提供装置の情報提供方法において、
　前記第１の情報により参照される、参照に許諾を要する第２の情報を識別する識別情報
が含まれる前記第２の情報を前記情報処理装置に対して提供する他の情報提供装置から、
前記第１の情報に基づく前記第２の情報の参照を許諾する許諾情報を取得する取得ステッ
プと、
　前記情報処理装置が前記許諾情報と、前記他の情報提供装置から提供を受けた前記第２
の情報に含まれる前記識別情報とを前記他の情報提供装置に送信し、前記他の情報提供装
置から送信されてきた、前記他の情報提供装置により前記許諾情報および前記識別情報に
基づいて判定された、前記第１の情報に基づく前記第２の情報の参照を許諾するか否かの
判定結果に従って、前記第１の情報に基づく前記第２の情報の参照を制御し、前記第１の
情報に基づく画像、および前記第２の情報に基づく画像を同一画面上に同時に表示させる
ことができるように、前記情報処理装置に、前記取得ステップの処理により取得された前
記許諾情報を含めて前記第１の情報を提供する提供ステップと
　を含むことを特徴とする情報提供方法。
【請求項３７】
　第１の情報を情報処理装置に提供する情報提供装置を制御するプログラムであって、
　前記第１の情報により参照される、参照に許諾を要する第２の情報を識別する識別情報
が含まれる前記第２の情報を前記情報処理装置に対して提供する他の情報提供装置から、
前記第１の情報に基づく前記第２の情報の参照を許諾する許諾情報を取得する取得ステッ
プと、
　前記情報処理装置が前記許諾情報と、前記他の情報提供装置から提供を受けた前記第２
の情報に含まれる前記識別情報とを前記他の情報提供装置に送信し、前記他の情報提供装
置から送信されてきた、前記他の情報提供装置により前記許諾情報および前記識別情報に
基づいて判定された、前記第１の情報に基づく前記第２の情報の参照を許諾するか否かの
判定結果に従って、前記第１の情報に基づく前記第２の情報の参照を制御し、前記第１の
情報に基づく画像、および前記第２の情報に基づく画像を同一画面上に同時に表示させる
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ことができるように、前記情報処理装置に、前記取得ステップの処理により取得された前
記許諾情報を含めて前記第１の情報を提供する提供ステップと
　を含む処理をコンピュータに実行させることを特徴とする前記コンピュータが読み取り
可能なプログラムが記録されている記録媒体。
【請求項３８】
　第１の情報を情報処理装置に提供する情報提供装置を制御するコンピュータに、
　前記第１の情報により参照される、参照に許諾を要する第２の情報を識別する識別情報
が含まれる前記第２の情報を前記情報処理装置に対して提供する他の情報提供装置から、
前記第１の情報に基づく前記第２の情報の参照を許諾する許諾情報を取得する取得ステッ
プと、
　前記情報処理装置が前記許諾情報と、前記他の情報提供装置から提供を受けた前記第２
の情報に含まれる前記識別情報とを前記他の情報提供装置に送信し、前記他の情報提供装
置から送信されてきた、前記他の情報提供装置により前記許諾情報および前記識別情報に
基づいて判定された、前記第１の情報に基づく前記第２の情報の参照を許諾するか否かの
判定結果に従って、前記第１の情報に基づく前記第２の情報の参照を制御し、前記第１の
情報に基づく画像、および前記第２の情報に基づく画像を同一画面上に同時に表示させる
ことができるように、前記情報処理装置に、前記取得ステップの処理により取得された前
記許諾情報を含めて前記第１の情報を提供する提供ステップと
　を含む処理を実行させることを特徴とするプログラム。
【請求項３９】
　他の情報提供装置が情報処理装置に提供する第１の情報により参照される、参照に許諾
を要する第２の情報を前記情報処理装置に提供する情報提供装置において、
　前記他の情報提供装置に対して、前記第１の情報に基づく前記第２の情報の参照を許諾
する許諾情報を交付する交付手段と、
　前記第２の情報を識別する識別情報を付加して前記第２の情報を前記情報処理装置に提
供する提供手段と、
　前記情報処理装置が、前記他の情報提供装置から提供を受けた前記第１の情報から抽出
し、送信した前記許諾情報と、前記情報処理装置が、前記提供手段が提供した前記第２の
情報から抽出し、送信した前記識別情報を受信する受信手段と、
　前記受信手段が受信した前記許諾情報と前記識別情報に基づいて、前記第１の情報に基
づく前記第２の情報の参照を許可するか否かを判定する判定手段と、
　前記判定手段による判定結果を、前記判定結果にしたがって前記第１の情報に基づく画
像、および前記第２の情報に基づく画像を同一画面上に同時に表示させる手段を有する前
記情報処理装置に送信する送信手段と
　を備えることを特徴とする情報提供装置。
【請求項４０】
　前記第１の情報は、データコンテンツであり、
　前記第２の情報は、ストリームコンテンツである
　ことを特徴とする請求項３９に記載の情報提供装置。
【請求項４１】
　前記提供手段は、前記第２の情報を、放送により前記情報処理装置に提供する
　ことを特徴とする請求項３９に記載の情報提供装置。
【請求項４２】
　前記許諾情報は、参照を許諾している前記第２の情報を識別する識別情報、参照を許諾
している前記第２の情報の名称、参照を許諾する期間、参照を許諾する前記第２の情報を
提供する前記情報提供装置のアドレス、または、参照される前記第１の情報を提供する前
記他の情報提供装置のアドレスを含む
　ことを特徴とする請求項３９に記載の情報提供装置。
【請求項４３】
　前記許諾情報は、参照を許諾している前記第２の情報を識別する識別情報、参照を許諾
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している前記第２の情報の名称、参照を許諾する期間、参照を許諾する前記第２の情報を
提供する前記情報提供装置のアドレス、または、参照される前記第１の情報を提供する前
記他の情報提供装置のアドレスを、前記情報提供装置の秘密鍵で暗号化した情報をさらに
含む
　ことを特徴とする請求項４２に記載の情報提供装置。
【請求項４４】
　前記第２の情報を識別する識別情報は、前記第２の情報を識別するID、前記第２の情報
の名称、または前記第２の情報を提供する日時によって異なる時変情報を含む
　ことを特徴とする請求項３９に記載の情報提供装置。
【請求項４５】
　前記第２の情報を識別する識別情報は、前記情報提供装置の公開鍵で暗号化されている
　ことを特徴とする請求項３９に記載の情報提供装置。
【請求項４６】
　前記第２の情報を識別する識別情報、前記第２の情報の名称、前記第２の情報を提供す
る日時によって異なる時変情報、前記第２の情報の提供期間、または前記第２の情報の参
照を許諾している前記他の情報提供装置に関する情報を記憶するデータベースを
　さらに備えることを特徴とする請求項３９に記載の情報提供装置。
【請求項４７】
　前記第２の情報の参照を許諾している前記他の情報提供装置に関する情報は、前記他の
情報提供装置のアドレス情報と、前記他の情報提供装置に前記第２の情報の参照を許諾す
る許諾期間を含む
　ことを特徴とする請求項４６に記載の情報提供装置。
【請求項４８】
　証明書発行装置から発行を受けた証明書を前記情報処理装置に配布する配布手段を
　さらに備えることを特徴とする請求項３９に記載の情報提供装置。
【請求項４９】
　前記配布手段は、前記証明書に、前記情報提供装置の公開鍵を含めて配布する
　ことを特徴とする請求項４８に記載の情報提供装置。
【請求項５０】
　他の情報提供装置が情報処理装置に提供する第１の情報により参照される、参照に許諾
を要する第２の情報を前記情報処理装置に提供する情報提供装置の情報提供方法において
、
　前記他の情報提供装置に対して、前記第１の情報に基づく前記第２の情報の参照を許諾
する許諾情報を交付する交付ステップと、
　前記第２の情報を識別する識別情報を付加して前記第２の情報を前記情報処理装置に提
供する提供ステップと、
　前記情報処理装置が、前記他の情報提供装置から提供を受けた前記第１の情報から抽出
し、送信した前記許諾情報と、前記情報処理装置が、前記提供ステップの処理により提供
された前記第２の情報から抽出し、送信した前記識別情報を受信する受信ステップと、
　前記受信ステップの処理により受信した前記許諾情報と前記識別情報に基づいて、前記
第１の情報に基づく前記第２の情報の参照を許可するか否かを判定する判定ステップと、
　前記判定ステップの処理による判定結果を、前記判定結果にしたがって前記第１の情報
に基づく画像、および前記第２の情報に基づく画像を同一画面上に同時に表示させる手段
を有する前記情報処理装置に送信する送信ステップと
　を含むことを特徴とする情報提供方法。
【請求項５１】
　他の情報提供装置が情報処理装置に提供する第１の情報により参照される、参照に許諾
を要する第２の情報を前記情報処理装置に提供する情報提供装置を制御するプログラムで
あって、
　前記他の情報提供装置に対して、前記第１の情報に基づく前記第２の情報の参照を許諾
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する許諾情報を交付する交付ステップと、
　前記第２の情報を識別する識別情報を付加して前記第２の情報を前記情報処理装置に提
供する提供ステップと、
　前記情報処理装置が、前記他の情報提供装置から提供を受けた前記第１の情報から抽出
し、送信した前記許諾情報と、前記情報処理装置が、前記提供ステップの処理により提供
された前記第２の情報から抽出し、送信した前記識別情報を受信する受信ステップと、
　前記受信ステップの処理により受信した前記許諾情報と前記識別情報に基づいて、前記
第１の情報に基づく前記第２の情報の参照を許可するか否かを判定する判定ステップと、
　前記判定ステップの処理による判定結果を、前記判定結果にしたがって前記第１の情報
に基づく画像、および前記第２の情報に基づく画像を同一画面上に同時に表示させる手段
を有する前記情報処理装置に送信する送信ステップと
　を含むことを特徴とするコンピュータが読み取り可能なプログラムが記録されている記
録媒体。
【請求項５２】
　他の情報提供装置が情報処理装置に提供する第１の情報により参照される、参照に許諾
を要する第２の情報を前記情報処理装置に提供する情報提供装置を制御するコンピュータ
に、
　前記他の情報提供装置に対して、前記第１の情報に基づく前記第２の情報の参照を許諾
する許諾情報を交付する交付ステップと、
　前記第２の情報を識別する識別情報を付加して前記第２の情報を前記情報処理装置に提
供する提供ステップと、
　前記情報処理装置が、前記他の情報提供装置から提供を受けた前記第１の情報から抽出
し、送信した前記許諾情報と、前記情報処理装置が、前記提供ステップの処理により提供
された前記第２の情報から抽出し、送信した前記識別情報を受信する受信ステップと、
　前記受信ステップの処理により受信した前記許諾情報と前記識別情報に基づいて、前記
第１の情報に基づく前記第２の情報の参照を許可するか否かを判定する判定ステップと、
　前記判定ステップの処理による判定結果を、前記判定結果にしたがって前記第１の情報
に基づく画像、および前記第２の情報に基づく画像を同一画面上に同時に表示させる手段
を有する前記情報処理装置に送信する送信ステップと
　を実行させるプログラム。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、情報提供システム、情報提供装置および方法、情報処理装置および方法、記録
媒体、並びにプログラムに関し、特に、情報が不正に利用されるのを防止するようにした
、情報提供システム、情報提供装置および方法、情報処理装置および方法、記録媒体、並
びにプログラムに関する。
【０００２】
【背景技術】
最近、インターネットが普及し、各種の情報機器をインターネットに接続にすることによ
り、インターネットを介してデータコンテンツを受信することができる。
【０００３】
例えば、デジタルテレビジョン受像機にインターネット接続機能を付加することにより、
デジタルテレビジョン受像機によりデータコンテンツだけでなく、例えば、衛星を介して
放送されてきたデジタルテレビジョン信号（ストリームデータ）を受信し、表示すること
ができるようになる。
【０００４】
【発明が解決しようとする課題】
しかしながら、このようにデジタルテレビジョン受像機にインターネット接続機能を付加
すると、インターネットを介して受信したデータコンテンツにより、テレビジョン放送さ
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れている番組（ストリームコンテンツ）を参照させるようにすることで、データコンテン
ツを画面上に表示させつつ、同時に、そのデータコンテンツにより参照されたストリーム
コンテンツとしてのテレビジョン画像を表示させることができることになる。
【０００５】
その結果、例えば、データコンテンツを提供するスポンサＡと、ストリームコンテンツを
提供するスポンサＢが競合するスポンサであるような場合、競合するスポンサが提供する
２つのコンテンツが同時に表示されてしまうという好ましくない状況が発生するおそれが
ある。
【０００６】
また、データコンテンツに、意図的に所定のストリームコンテンツ（映像コンテンツ）を
参照するようにすることで、映像コンテンツの著作権が脅かされる恐れがある。
【０００７】
本発明はこのような状況に鑑みてなされたものであり、情報が不正に利用されるのを抑制
し、正しい情報の利用を図るようにするものである。
【０００８】
【課題を解決するための手段】
　本発明の情報提供システムは、第２の情報提供装置は第１の情報提供装置に対して、第
１の情報に基づく、参照に許諾を要する第２の情報の参照を許諾する許諾情報を交付する
とともに、第２の情報を識別する識別情報を付加して第２の情報を情報処理装置に提供し
、第１の情報提供装置は、第１の情報に、許諾情報を含めて情報処理装置に提供し、情報
処理装置は、第１の情報提供装置から提供を受けた第１の情報に含まれる許諾情報を抽出
するとともに、第２の情報提供装置から提供を受けた第２の情報に含まれる識別情報を抽
出し、抽出した許諾情報と識別情報を、第２の情報提供装置に送信し、第２の情報提供装
置は、情報処理装置から受信した許諾情報と識別情報に基づいて、第１の情報に基づく第
２の情報の参照を許可するか否かを判定し、情報処理装置は、第２の情報提供装置による
判定の結果に従って、第１の情報に基づく第２の情報の参照を制御し、第１の情報に基づ
く画像、および第２の情報に基づく画像を同一画面上に同時に表示させるか、または第１
の情報に基づく画像を画面上に表示させることを特徴とする。
【０００９】
前記第１の情報は、データコンテンツであり、第２の情報は、ストリームコンテンツとす
ることができる。
【００１０】
前記第１の情報提供装置は、第１の情報を、ネットワークを介して情報処理装置に提供す
ることができる。
【００１１】
前記第２の情報提供装置は、第２の情報を、放送により情報処理装置に提供することがで
きる。
【００１２】
前記許諾情報は、参照を許諾している第２の情報を識別する識別情報、参照を許諾してい
る第２の情報の名称、参照を許諾する期間、参照を許諾する第２の情報を提供する第２の
情報提供装置のアドレス、または、参照される第１の情報を提供する第１の情報提供装置
のアドレスを含むようにすることができる。
【００１３】
前記許諾情報は、参照を許諾している第２の情報を識別する識別情報、参照を許諾してい
る第２の情報の名称、参照を許諾する期間、参照を許諾する第２の情報を提供する第２の
情報提供装置のアドレス、または、参照される第１の情報を提供する第１の情報提供装置
のアドレスを、第２の情報提供装置の秘密鍵で暗号化した情報をさらに含むようにするこ
とができる。
【００１４】
前記第２の情報を識別する識別情報は、第２の情報を識別するID、第２の情報の名称、ま
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たは第２の情報を提供する日時によって異なる時変情報を含むようにすることができる。
【００１５】
前記第２の情報を識別する識別情報は、第２の情報提供装置の公開鍵で暗号化されている
ことができる。
【００１６】
前記第２の情報提供装置は、第２の情報を識別する識別情報、第２の情報の名称、第２の
情報を提供する日時によって異なる時変情報、第２の情報の提供期間、または第２の情報
の参照を許諾している第１の情報提供装置に関する情報を記憶するデータベースを有する
ことができる。
【００１７】
前記第２の情報の参照を許諾している第１の情報提供装置に関する情報は、第１の情報提
供装置のアドレス情報と、第１の情報提供装置に第２の情報の参照を許諾する許諾期間を
含むようにすることができる。
【００１８】
前記第１の情報提供装置と第２の情報提供装置の少なくとも一方に対して証明書を発行す
る証明書発行装置をさらに備え、情報処理装置は、第１の情報提供装置または第２の情報
提供装置から、証明書発行装置が発行した証明書を取得し、証明書を利用して、第１の情
報に基づく第２の情報の参照を制御することができる。
【００１９】
前記第２の情報提供装置の証明書は、第２の情報提供装置の公開鍵を含むようにすること
ができる。
【００２０】
前記情報処理装置は、証明書発行装置の証明書をさらに取得し、第１の情報提供装置の証
明書と第２の情報提供装置の証明書以外に、証明書発行装置の証明書を利用して、第１の
情報に基づく第２の情報の参照を制御することができる。
【００２１】
　本発明の情報提供方法は、第２の情報提供装置は第１の情報提供装置に対して、第１の
情報に基づく、参照に許諾を要する第２の情報の参照を許諾する許諾情報を交付するとと
もに、第２の情報を識別する識別情報を付加して第２の情報を情報処理装置に提供し、第
１の情報提供装置は、第１の情報に、許諾情報を含めて情報処理装置に提供し、情報処理
装置は、第１の情報提供装置から提供を受けた第１の情報に含まれる許諾情報を抽出する
とともに、第２の情報提供装置から提供を受けた第２の情報に含まれる識別情報を抽出し
、抽出した許諾情報と識別情報を、第２の情報提供装置に送信し、第２の情報提供装置は
、情報処理装置から受信した許諾情報と識別情報に基づいて、第１の情報に基づく第２の
情報の参照を許可するか否かを判定し、情報処理装置は、第２の情報提供装置による判定
の結果に従って、第１の情報に基づく第２の情報の参照を制御し、第１の情報に基づく画
像、および第２の情報に基づく画像を同一画面上に同時に表示させるか、または第１の情
報に基づく画像を画面上に表示させることを特徴とする。
【００２２】
　本発明の第１の情報処理装置は、第２の情報提供装置から第１の情報提供装置に対して
交付された、第１の情報に基づく、参照に許諾を要する第２の情報の参照を許諾する許諾
情報を含む第１の情報を、第１の情報提供装置から受信する第１の受信手段と、第１の情
報提供装置から提供を受けた第１の情報に含まれる許諾情報を抽出する第１の抽出手段と
、第２の情報を識別する識別情報が付加された第２の情報を第２の情報提供装置から受信
する第２の受信手段と、第２の情報提供装置から提供を受けた第２の情報に含まれる識別
情報を抽出する第２の抽出手段と、第１の抽出手段により抽出された許諾情報と、第２の
抽出手段により抽出された識別情報を、第２の情報提供装置に送信する送信手段と、第２
の情報提供装置から、送信手段が送信した許諾情報と識別情報に基づいて、第１の情報に
基づく第２の情報の参照を許可するか否かの判定結果を受信する第３の受信手段と、第３
の受信手段により受信した、第２の情報提供装置による判定結果に従って、第１の情報に
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基づく第２の情報の参照を制御し、第１の情報に基づく画像、および第２の情報に基づく
画像を同一画面上に同時に表示させるか、または第１の情報に基づく画像を画面上に表示
させる制御手段とを備えることを特徴とする。
【００２３】
前記第１の情報は、データコンテンツであり、第２の情報は、ストリームコンテンツとす
ることができる。
【００２４】
前記第１の受信手段は、第１の情報を、ネットワークを介して受信することができる。
【００２５】
前記第２の受信手段は、放送された第２の情報を受信することができる。
【００２６】
前記許諾情報は、参照を許諾している第２の情報を識別する識別情報、参照を許諾してい
る第２の情報の名称、参照を許諾する期間、参照を許諾する第２の情報を提供する第２の
情報提供装置のアドレス、または、参照される第１の情報を提供する第１の情報提供装置
のアドレスを含むようにすることができる。
【００２７】
前記許諾情報は、参照を許諾している第２の情報を識別する識別情報、参照を許諾してい
る第２の情報の名称、参照を許諾する期間、参照を許諾する第２の情報を提供する第２の
情報提供装置のアドレス、または、参照される第１の情報を提供する第１の情報提供装置
のアドレスを、第２の情報提供装置の秘密鍵で暗号化した情報をさらに含むようにするこ
とができる。
【００２８】
前記第２の情報を識別する識別情報は、第２の情報を識別するID、第２の情報の名称、ま
たは第２の情報を提供する日時によって異なる時変情報を含むようにすることができる。
【００２９】
前記第２の情報を識別する識別情報は、第２の情報提供装置の公開鍵で暗号化されている
ようにすることができる。
【００３０】
前記第１の情報提供装置と第２の情報提供装置の少なくとも一方から、証明書発行装置が
発行した証明書を取得する取得手段をさらに備え、制御手段は、取得手段が取得した証明
書を利用して、第１の情報に基づく第２の情報の参照を制御することができる。
【００３１】
前記第２の情報提供装置の証明書は、第２の情報提供装置の公開鍵を含むようにすること
ができる。
【００３２】
前記取得手段は、証明書発行装置の証明書をさらに取得し、制御手段は、第１の情報提供
装置の証明書と第２の情報提供装置の証明書以外に、証明書発行装置の証明書を利用して
、第１の情報に基づく第２の情報の参照を制御することができる。
【００３３】
　本発明の情報処理方法は、第２の情報提供装置から第１の情報提供装置に対して交付さ
れた、第１の情報に基づく、参照に許諾を要する第２の情報の参照を許諾する許諾情報を
含む第１の情報を、第１の情報提供装置から受信する第１の受信ステップと、第１の情報
提供装置から提供を受けた第１の情報に含まれる許諾情報を抽出する第１の抽出ステップ
と、第２の情報を識別する識別情報が付加された第２の情報を第２の情報提供装置から受
信する第２の受信ステップと、第２の情報提供装置から提供を受けた第２の情報に含まれ
る識別情報を抽出する第２の抽出ステップと、第１の抽出ステップの処理により抽出され
た許諾情報と、第２の抽出ステップの処理により抽出された識別情報を、第２の情報提供
装置に送信する送信ステップと、第２の情報提供装置から、送信ステップの処理により送
信された許諾情報と識別情報に基づいて、第１の情報に基づく第２の情報の参照を許可す
るか否かの判定結果を受信する第３の受信ステップと、第３の受信ステップの処理により
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受信した、第２の情報提供装置による判定結果に従って、第１の情報に基づく第２の情報
の参照を制御し、第１の情報に基づく画像、および第２の情報に基づく画像を同一画面上
に同時に表示させるか、または第１の情報に基づく画像を画面上に表示させる制御ステッ
プとを含むことを特徴とする。
【００３４】
　本発明の記録媒体のプログラムは、第２の情報提供装置から第１の情報提供装置に対し
て交付された、第１の情報に基づく、参照に許諾を要する第２の情報の参照を許諾する許
諾情報を含む第１の情報を、第１の情報提供装置から受信する第１の受信ステップと、第
１の情報提供装置から提供を受けた第１の情報に含まれる許諾情報を抽出する第１の抽出
ステップと、第２の情報を識別する識別情報が付加された第２の情報を第２の情報提供装
置から受信する第２の受信ステップと、第２の情報提供装置から提供を受けた第２の情報
に含まれる識別情報を抽出する第２の抽出ステップと、第１の抽出ステップの処理により
抽出された許諾情報と、第２の抽出ステップの処理により抽出された識別情報を、第２の
情報提供装置に送信する送信ステップと、第２の情報提供装置から、送信ステップの処理
により送信された許諾情報と識別情報に基づいて、第１の情報に基づく第２の情報の参照
を許可するか否かの判定結果を受信する第３の受信ステップと、第３の受信ステップの処
理により受信した、第２の情報提供装置による判定結果に従って、第１の情報に基づく第
２の情報の参照を制御し、第１の情報に基づく画像、および第２の情報に基づく画像を同
一画面上に同時に表示させるか、または第１の情報に基づく画像を画面上に表示させる制
御ステップとを含むことを特徴とする。
【００３５】
　本発明のプログラムは、第２の情報提供装置から第１の情報提供装置に対して交付され
た、第１の情報に基づく、参照に許諾を要する第２の情報の参照を許諾する許諾情報を含
む第１の情報を、第１の情報提供装置から受信する第１の受信ステップと、第１の情報提
供装置から提供を受けた第１の情報に含まれる許諾情報を抽出する第１の抽出ステップと
、第２の情報を識別する識別情報が付加された第２の情報を第２の情報提供装置から受信
する第２の受信ステップと、第２の情報提供装置から提供を受けた第２の情報に含まれる
識別情報を抽出する第２の抽出ステップと、第１の抽出ステップの処理により抽出された
許諾情報と、第２の抽出ステップの処理により抽出された識別情報を、第２の情報提供装
置に送信する送信ステップと、第２の情報提供装置から、送信ステップの処理により送信
された許諾情報と識別情報に基づいて、第１の情報に基づく第２の情報の参照を許可する
か否かの判定結果を受信する第３の受信ステップと、第３の受信ステップの処理により受
信した、第２の情報提供装置による判定結果に従って、第１の情報に基づく第２の情報の
参照を制御し、第１の情報に基づく画像、および第２の情報に基づく画像を同一画面上に
同時に表示させるか、または第１の情報に基づく画像を画面上に表示させる制御ステップ
とを実行させる。
【００３６】
　本発明の第１の情報提供装置は、第１の情報により参照される、参照に許諾を要する第
２の情報を識別する識別情報が含まれる第２の情報を情報処理装置に対して提供する他の
情報提供装置から、第１の情報に基づく第２の情報の参照を許諾する許諾情報を取得する
取得手段と、情報処理装置が許諾情報と、他の情報提供装置から提供を受けた第２の情報
に含まれる識別情報とを他の情報提供装置に送信し、他の情報提供装置から送信されてき
た、他の情報提供装置により許諾情報および識別情報に基づいて判定された、第１の情報
に基づく第２の情報の参照を許諾するか否かの判定結果に従って、第１の情報に基づく第
２の情報の参照を制御し、第１の情報に基づく画像、および第２の情報に基づく画像を同
一画面上に同時に表示させることができるように、情報処理装置に、取得手段により取得
された許諾情報を含めて第１の情報を提供する提供手段と、を備えることを特徴とする。
【００３７】
前記第１の情報は、データコンテンツであり、第２の情報は、ストリームコンテンツとす
ることができる。
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【００３８】
前記提供手段は、第１の情報を、ネットワークを介して情報処理装置に提供することがで
きる。
【００３９】
前記第２の情報は、放送により情報処理装置に提供される情報とすることができる。
【００４０】
前記許諾情報は、参照を許諾している第２の情報を識別する識別情報、参照を許諾してい
る第２の情報の名称、参照を許諾する期間、参照を許諾する第２の情報を提供する他の情
報提供装置のアドレス、または、参照される第１の情報を提供する情報提供装置のアドレ
スを含むようにすることができる。
【００４１】
前記許諾情報は、参照を許諾している第２の情報を識別する識別情報、参照を許諾してい
る第２の情報の名称、参照を許諾する期間、参照を許諾する第２の情報を提供する他の情
報提供装置のアドレス、または、参照される第１の情報を提供する情報提供装置のアドレ
スを、他の情報提供装置の秘密鍵で暗号化した情報をさらに含むようにすることができる
。
【００４２】
証明書発行装置から発行を受けた証明書を前記情報処理装置に配布する配布手段をさらに
備えるようにすることができる。
【００４３】
　本発明の第１の情報提供方法は、第１の情報により参照される、参照に許諾を要する第
２の情報を識別する識別情報が含まれる第２の情報を情報処理装置に対して提供する他の
情報提供装置から、第１の情報に基づく第２の情報の参照を許諾する許諾情報を取得する
取得ステップと、情報処理装置が許諾情報と、他の情報提供装置から提供を受けた第２の
情報に含まれる識別情報とを他の情報提供装置に送信し、他の情報提供装置から送信され
てきた、他の情報提供装置により許諾情報および識別情報に基づいて判定された、第１の
情報に基づく第２の情報の参照を許諾するか否かの判定結果に従って、第１の情報に基づ
く第２の情報の参照を制御し、第１の情報に基づく画像、および第２の情報に基づく画像
を同一画面上に同時に表示させることができるように、情報処理装置に、取得ステップの
処理により取得された許諾情報を含めて第１の情報を提供する提供ステップとを含むこと
を特徴とする。
【００４４】
　本発明の第１の記録媒体のプログラムは、第１の情報により参照される、参照に許諾を
要する第２の情報を識別する識別情報が含まれる第２の情報を情報処理装置に対して提供
する他の情報提供装置から、第１の情報に基づく第２の情報の参照を許諾する許諾情報を
取得する取得ステップと、情報処理装置が許諾情報と、他の情報提供装置から提供を受け
た第２の情報に含まれる識別情報とを他の情報提供装置に送信し、他の情報提供装置から
送信されてきた、他の情報提供装置により許諾情報および識別情報に基づいて判定された
、第１の情報に基づく第２の情報の参照を許諾するか否かの判定結果に従って、第１の情
報に基づく第２の情報の参照を制御し、第１の情報に基づく画像、および第２の情報に基
づく画像を同一画面上に同時に表示させることができるように、情報処理装置に、取得ス
テップの処理により取得された許諾情報を含めて第１の情報を提供する提供ステップとを
含むことを特徴とする。
【００４５】
　本発明の第１のプログラムは、第１の情報により参照される、参照に許諾を要する第２
の情報を識別する識別情報が含まれる第２の情報を情報処理装置に対して提供する他の情
報提供装置から、第１の情報に基づく第２の情報の参照を許諾する許諾情報を取得する取
得ステップと、情報処理装置が許諾情報と、他の情報提供装置から提供を受けた第２の情
報に含まれる識別情報とを他の情報提供装置に送信し、他の情報提供装置から送信されて
きた、他の情報提供装置により許諾情報および識別情報に基づいて判定された、第１の情
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報に基づく第２の情報の参照を許諾するか否かの判定結果に従って、第１の情報に基づく
第２の情報の参照を制御し、第１の情報に基づく画像、および第２の情報に基づく画像を
同一画面上に同時に表示させることができるように、取得ステップの処理により取得され
た許諾情報を含めて第１の情報を提供する提供ステップとを実行させる。
【００４６】
　本発明の第２の情報提供装置は、他の情報提供装置に対して、第１の情報に基づく、参
照に許諾を要する第２の情報の参照を許諾する許諾情報を交付する交付手段と、第２の情
報を識別する識別情報を付加して第２の情報を情報処理装置に提供する提供手段と、情報
処理装置が、他の情報提供装置から提供を受けた第１の情報から抽出し、送信した許諾情
報と、情報処理装置が、提供手段が提供した第２の情報から抽出し、送信した識別情報を
受信する受信手段と、受信手段が受信した許諾情報と識別情報に基づいて、第１の情報に
基づく第２の情報の参照を許可するか否かを判定する判定手段と、判定手段による判定結
果を、判定結果にしたがって第１の情報に基づく画像、および第２の情報に基づく画像を
同一画面上に同時に表示させる手段を有する情報処理装置に送信する送信手段とを備える
ことを特徴とする。
【００４７】
前記第１の情報は、データコンテンツであり、第２の情報は、ストリームコンテンツとす
ることができる。
【００４８】
前記提供手段は、第２の情報を、放送により情報処理装置に提供することができる。
【００４９】
前記許諾情報は、参照を許諾している第２の情報を識別する識別情報、参照を許諾してい
る第２の情報の名称、参照を許諾する期間、参照を許諾する第２の情報を提供する情報提
供装置のアドレス、または、参照される第１の情報を提供する他の情報提供装置のアドレ
スを含むようにすることができる。
【００５０】
前記許諾情報は、参照を許諾している第２の情報を識別する識別情報、参照を許諾してい
る第２の情報の名称、参照を許諾する期間、参照を許諾する第２の情報を提供する情報提
供装置のアドレス、または、参照される第１の情報を提供する他の情報提供装置のアドレ
スを、情報提供装置の秘密鍵で暗号化した情報をさらに含むようにすることができる。
【００５１】
前記第２の情報を識別する識別情報は、第２の情報を識別するID、第２の情報の名称、ま
たは第２の情報を提供する日時によって異なる時変情報を含むようにすることができる。
【００５２】
前記第２の情報を識別する識別情報は、情報提供装置の公開鍵で暗号化されていることが
できる。
【００５３】
前記第２の情報を識別する識別情報、第２の情報の名称、第２の情報を提供する日時によ
って異なる時変情報、第２の情報の提供期間、または第２の情報の参照を許諾している他
の情報提供装置に関する情報を記憶するデータベースをさらに備えるようにすることがで
きる。
【００５４】
前記第２の情報の参照を許諾している他の情報提供装置に関する情報は、他の情報提供装
置のアドレス情報と、他の情報提供装置に第２の情報の参照を許諾する許諾期間を含むよ
うにすることができる。
【００５５】
証明書発行装置から発行を受けた証明書を情報処理装置に配布する配布手段をさらに備え
るようにすることができる。
【００５６】
前記配布手段は、証明書に、情報提供装置の公開鍵を含めて配布することができる。
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【００５７】
　本発明の第２の情報提供方法は、他の情報提供装置に対して、第１の情報に基づく、参
照に許諾を要する第２の情報の参照を許諾する許諾情報を交付する交付ステップと、第２
の情報を識別する識別情報を付加して第２の情報を情報処理装置に提供する提供ステップ
と、情報処理装置が、他の情報提供装置から提供を受けた第１の情報から抽出し、送信し
た許諾情報と、情報処理装置が、提供ステップの処理により提供された第２の情報から抽
出し、送信した識別情報を受信する受信ステップと、受信ステップの処理により受信した
許諾情報と識別情報に基づいて、第１の情報に基づく第２の情報の参照を許可するか否か
を判定する判定ステップと、判定ステップの処理による判定結果を、判定結果にしたがっ
て第１の情報に基づく画像、および第２の情報に基づく画像を同一画面上に同時に表示さ
せる手段を有する情報処理装置に送信する送信ステップとを含むことを特徴とする。
【００５８】
　本発明の第２の記録媒体のプログラムは、他の情報提供装置に対して、第１の情報に基
づく、参照に許諾を要する第２の情報の参照を許諾する許諾情報を交付する交付ステップ
と、第２の情報を識別する識別情報を付加して第２の情報を情報処理装置に提供する提供
ステップと、情報処理装置が、他の情報提供装置から提供を受けた第１の情報から抽出し
、送信した許諾情報と、情報処理装置が、提供ステップの処理により提供された第２の情
報から抽出し、送信した識別情報を受信する受信ステップと、受信ステップの処理により
受信した許諾情報と識別情報に基づいて、第１の情報に基づく第２の情報の参照を許可す
るか否かを判定する判定ステップと、判定ステップの処理による判定結果を、判定結果に
したがって第１の情報に基づく画像、および第２の情報に基づく画像を同一画面上に同時
に表示させる手段を有する情報処理装置に送信する送信ステップとを含むことを特徴とす
る。
【００５９】
　本発明の第２のプログラムは、他の情報提供装置に対して、第１の情報に基づく、参照
に許諾を要する第２の情報の参照を許諾する許諾情報を交付する交付ステップと、第２の
情報を識別する識別情報を付加して第２の情報を情報処理装置に提供する提供ステップと
、情報処理装置が、他の情報提供装置から提供を受けた第１の情報から抽出し、送信した
許諾情報と、情報処理装置が、提供ステップの処理により提供された第２の情報から抽出
し、送信した識別情報を受信する受信ステップと、受信ステップの処理により受信した許
諾情報と識別情報に基づいて、第１の情報に基づく第２の情報の参照を許可するか否かを
判定する判定ステップと、判定ステップの処理による判定結果を、判定結果にしたがって
第１の情報に基づく画像、および第２の情報に基づく画像を同一画面上に同時に表示させ
る手段を有する情報処理装置に送信する送信ステップとを実行させる。
【００６０】
　本発明の情報提供システムおよびその情報提供方法においては、第１の情報提供装置が
、第１の情報に許諾情報を含めて情報処理装置に提供する。第２の情報提供装置は、参照
に許諾を要する第２の情報を識別する識別情報を付加して、第２の情報を情報処理装置に
提供する。情報処理装置は、第１の情報から抽出した許諾情報と、第２の情報から抽出し
た識別情報を、第２の情報提供装置に送信する。第２の提供装置は、情報処理装置から受
信した許諾情報と識別情報に基づいて、第１の情報に基づく第２の情報の参照を許可する
か否かを判定し、情報処理装置は、第２の情報提供装置による判定の結果に従って、第１
の情報に基づく第２の情報の参照を制御し、第１の情報に基づく画像、および第２の情報
に基づく画像を同一画面上に同時に表示させるか、または第１の情報に基づく画像を画面
上に表示させる。
【００６１】
　本発明の情報処理装置および方法、記録媒体、並びにプログラムにおいては、第１の情
報提供装置から提供を受けた第１の情報に含まれる許諾情報が抽出され、第２の情報提供
装置から提供された参照に許諾を要する第２の情報に含まれる識別情報が抽出される。抽
出された許諾情報と識別情報が、第２の情報提供装置に送信される。第２の情報提供装置
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から第１の情報に基づく第２の情報の参照を許可するか否かの判定結果を受信し、受信し
た判定結果に従って、第１の情報に基づく第２の情報の参照が制御され、第１の情報に基
づく画像、および第２の情報に基づく画像が同一画面上に同時に表示されるか、または第
１の情報に基づく画像が画面上に表示される。
【００６２】
本発明の第１の情報提供装置および方法、記録媒体、並びにプログラムにおいては、第２
の情報提供装置から許諾情報が取得され、許諾された許諾情報を含む第１の情報が、情報
処理装置に提供される。
【００６３】
　本発明の第２の情報提供装置および方法、記録媒体、並びにプログラムにおいては、他
の情報提供装置に対して許諾情報が交付され、識別情報を付加して参照に許諾を要する第
２の情報が情報処理装置に提供される。情報処理装置から受信された許諾情報と識別情報
に基づいて、第１の情報に基づく第２の情報の参照を許可するか否かが判定され、判定結
果が、判定結果にしたがって第１の情報に基づく画像、および第２の情報に基づく画像を
同一画面上に同時に表示させる手段を有する情報処理装置に送信される。
【００６４】
【発明の実施の形態】
図１は、本発明を適用した情報提供システムの構成例を表している。この情報提供システ
ムにおいては、ストリームコンテンツプロバイダ１が、放送装置２とストリームコンテン
ツサーバ３を有している。放送装置２とストリームコンテンツサーバ３は、便宜上、異な
るものとして図示されているが、これらを一体的に構成することも可能である。
【００６５】
放送装置２は、放送する番組（ストリームコンテンツ）のデジタルデータを衛星アンテナ
４からデジタル放送衛星５を介して、各家庭に放送する。
【００６６】
各家庭においては、受信アンテナ６により、デジタルテレビジョン受像機７がストリーム
コンテンツを受信する。図１においては、デジタルテレビジョン受像機７が１台だけ図示
されているが、実際には、多数のデジタルテレビジョン受像機が、ストリームコンテンツ
を受信することになる。
【００６７】
デジタルテレビジョン受像機７は、インターネット８に接続されている。インターネット
８には、データコンテンツプロバイダ９が有するデータコンテンツサーバ１０も接続され
ている。従って、デジタルテレビジョン受像機７は、データコンテンツサーバ１０が提供
するデータコンテンツを、インターネット８を介して受信することができる。
【００６８】
インターネット８には、さらに、ルート認証局１１の認証サーバ１２と、ストリームコン
テンツプロバイダ１のストリームコンテンツサーバ３も接続されている。
【００６９】
認証サーバ１２は、インターネット８を介して、ストリームコンテンツプロバイダ１（ス
トリームコンテンツサーバ３）と、デジタルコンテンツプロバイダ９（データコンテンツ
サーバ１０）に対して、それぞれ証明書を発行する。また、認証サーバ１２は、必要に応
じて、自分自身の証明書をインターネット８を介してデジタルテレビジョン受像機７に送
信する。
【００７０】
このように、この情報提供システムにおいては、デジタルテレビジョン受像機７が、図２
Ａに示されるように、放送装置２が放送するストリームコンテンツＳを単独で受信し、表
示することができるだけでなく、データコンテンツサーバ１０が提供するデータコンテン
ツＤをインターネット８を介して単独で受信し、表示することができる。さらに、データ
コンテンツＤがストリームコンテンツＳを参照している場合には、図２Ｂに示されるよう
に、データコンテンツデータＤと同一の画面上に、ストリームコンテンツＳが同時に表示
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される。
【００７１】
図３は、デジタルテレビジョン受像機７のハードウェアの構成例を表している。チューナ
４１は、受信アンテナ６を介してデジタル放送衛星５からの放送信号を受信し、その受信
信号を復調器４２に出力する。復調器４２は、チューナ４１からの受信信号を復調し、復
調信号をトランスポートストリーム（TS）デコード部４３に出力する。
【００７２】
TSデコード部４３は、復調器４２より入力されたトランスポートストリームの復調信号か
ら、システムバス４７を介してCPU５２より指令された所定のチャンネルの映像データと
音声データとを抽出し、映像データを映像デコード部４５に出力し、音声データを音声デ
コード部４４に出力する。
【００７３】
映像デコード部４５は、入力された映像データをMPEG２方式に基づいてデコードし、提示
処理部４６に出力する。提示処理部４６は、映像デコード部４５より入力された映像デー
タに、必要に応じてCPU５２からシステムバス４７を介して供給されたデータコンテンツ
のデータを合成し、CRT９１（図４）に出力し、表示させる。
【００７４】
音声デコード部４４は、TSデコード部４３より入力された音声データをデコードし、スピ
ーカ９２（図４）に出力する。
【００７５】
入出力（I/O）インタフェース４８は、リモートコントローラ３１からの操作信号を入力
すると、これをCPU５２に、システムバス４７を介して供給する。
【００７６】
CPU５２は、ROM５０に記憶されているプログラムに従って、各種の処理を実行する。RAM
５１には、CPU５２が、各種の処理を実行する上において必要なプログラムやデータが適
宜記憶される。NVRAM（Non-Volatile RAM）４９には、デジタルテレビジョン受像機７の
電源をオフした後も記憶する必要があるデータが適宜記憶される。ネットワークインタフ
ェース５３は、インターネット８との間にインタフェース処理を実行する。
【００７７】
図４は、テレビジョン受像機７の機能を中心とした構成を表している。PID（Packet ID）
フィルタ７１は、入力されたトランスポートストリームから、パケットIDに基づいて映像
データと音声データを含むパケットをAV用デコーダ８１に供給する。AV用デコーダ８１は
、入力された映像データをデコードし、フレームメモリ８２に供給し、記憶させる。フレ
ームメモリ８２は、AV用デコーダ８１より入力された１画面分の画像データを記憶する。
このフレームメモリ８２にはまた、データ放送エンジン７３より供給されたデータコンテ
ンツの映像データも供給され、AV用デコーダ８１より供給された映像データと１枚の画面
のデータとして合成される。
【００７８】
フレームメモリ８２より読み出された映像データは、ビデオ合成部８３によりビデオ信号
に変換され、CRT９１に出力され、表示される。
【００７９】
AV用デコーダ８１は、入力された音声データのパケットをデコードし、スピーカ９２に出
力する。
【００８０】
PIDフィルタ７１は、入力されたトランスポートストリームから映像データと音声データ
以外のパケットを抽出し、セクションフィルタ７２に供給する。セクションフィルタ７２
は、入力されたパケットからデータ放送のパケット（データコンテンツのパケット）を抽
出し、データ放送エンジン７３に供給する。データ放送エンジン７３には、RAM７４およ
びNVRAM７５が接続されている。RAM７４には、データ放送エンジン７３が処理する必要が
あるデータが適宜展開され、記憶される。NVRAM７５には、データ放送エンジン７３が電
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源オフ後も記憶する必要があるデータが記憶される。
【００８１】
ストリーム識別情報記述子抽出モジュール７６は、ストリームコンテンツに含まれるスト
リーム識別情報（ストリーム識別情報記述子（descriptor）として含まれている）を抽出
する処理を実行する。ネットワーク通信用ドライバ７７は、インターネット８を介しての
通信処理を実行する。
【００８２】
インタプリタ７８は、データコンテンツに含まれるスクリプトを解釈実行する。証明書管
理モジュール７９は、認証サーバ１２が発行した証明書を管理する。許諾情報解析モジュ
ール８０は、データコンテンツサーバ１０から供給されたデータコンテンツに含まれる許
諾情報を解析する。
【００８３】
図５は、ストリームコンテンツサーバ３の構成例を表している。図５において、CPU（Cen
tral Processing Unit）１２１は、ROM（Read Only Memory）１２２に記憶されているプ
ログラム、または記憶部１２８からRAM（Random　Access Memory）１２３にロードされた
プログラムに従って各種の処理を実行する。RAM１２３にはまた、CPU１２１が各種の処理
を実行する上において必要なデータなども適宜記憶される。
【００８４】
CPU１２１、ROM１２２、およびRAM１２３は、バス１２４を介して相互に接続されている
。このバス１２４にはまた、入出力インタフェース１２５も接続されている。
【００８５】
入出力インタフェース１２５には、キーボード、マウスなどよりなる入力部１２６、CRT(
Cathode Ray Tube)、LCD(Liquid Crystal display)などよりなるディスプレイ、並びにス
ピーカなどよりなる出力部１２７、ハードディスクなどより構成される記憶部１２８、モ
デム、ターミナルアダプタなどより構成される通信部１２９が接続されている。通信部１
２９は、インターネット８を含むネットワークを介しての通信処理を行う。
【００８６】
入出力インタフェース１２５にはまた、必要に応じてドライブ１３０が接続され、磁気デ
ィスク１４１、光ディスク１４２、光磁気ディスク１４３、或いは半導体メモリ１４４な
どが適宜装着され、それらから読み出されたコンピュータプログラムが、必要に応じて記
憶部１２８にインストールされる。
【００８７】
図６は、データコンテンツサーバ１０の構成例を表している。このデータコンテンツサー
バ１０を構成するCPU２２１乃至半導体メモリ２４４は、図５に示されるストリームコン
テンツサーバ３のCPU１２１乃至半導体メモリ１４４と同様の構成とされている。同一の
名称のブロックは、同一の機能を有するものであり、その説明は繰り返しになるので省略
する。
【００８８】
次に、図７を参照して、この情報提供システムの基本的な処理について説明する。
【００８９】
ストリームコンテンツサーバ３のCPU１２１は、ステップＳ１において、通信部１２９を
制御し、インターネット８を介してルート認証局１１の認証サーバ１２にアクセスし、サ
イト証明書の発行を要求する。認証サーバ１２は、この要求に基づいて、ストリームコン
テンツサーバ３（ストリームコンテンツプロバイダ１）のサイト証明書Ｓを発行する。こ
のサイト証明書Ｓには、ストリームコンテンツプロバイダ１（ストリームコンテンツサー
バ３）に割り当てられている秘密鍵に対応する公開鍵が含まれている。ストリームコンテ
ンツサーバ３のCPU１２１は、ステップＳ１で、このサイト証明書Ｓを通信部１２９を介
して受信すると、記憶部１２８に供給し、記憶させる。
【００９０】
同様に、データコンテンツプロバイダ９のデータコンテンツサーバ１０のCPU２２１は、
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ステップＳ２において、認証サーバ１２にアクセスし、サイト証明書の発行を要求する。
認証サーバ１２は、この要求に基づいて、サイト証明書Ｄを発行する。データコンテンツ
サーバ１０のCPU２２１は、ステップＳ２で、このサイト証明書Ｄを、通信部２２９を介
して受信すると、記憶部２２８に記憶させる。
【００９１】
データコンテンツサーバ１０は、自分自身が提供するデータコンテンツにおいて、ストリ
ームコンテンツサーバ３が提供するストリームコンテンツを参照する必要があるとき、ス
テップＳ３において、その参照の許諾を要求する。この要求は、データコンテンツサーバ
１０のCPU２２１の制御に基づいて、通信部２２９からインターネット８を介して、スト
リームコンテンツサーバ３に送信される。
【００９２】
ストリームコンテンツサーバ３のCPU１２１は、通信部１２９を介してこの要求を受けた
とき、許諾情報（その詳細は、図１１を参照して後述する）を生成する。そして、CPU１
２１は、この許諾情報を、通信部１２９を制御して、インターネット８を介してデータコ
ンテンツサーバ１０に送信させる。
【００９３】
データコンテンツサーバ１０のCPU２２１は、ステップＳ３で、通信部２２９を介して、
この許諾情報を受信すると、それを記憶部２２８に供給し、記憶させる。
【００９４】
以上の処理により、データコンテンツサーバ１０は、ストリームコンテンツプロバイダ１
が提供するストリームコンテンツを、自分自身が提供するデータコンテンツにおいて参照
することが許容されることになる。
【００９５】
データコンテンツプロバイダ９は、ストリームコンテンツプロバイダ１に対して、この許
諾情報に対応する対価を支払うことになる。
【００９６】
一方、テレビジョン受像機７のユーザは、データコンテンツプロバイダ９より提供を受け
るデータコンテンツによりストリームコンテンツが参照されている場合に、これを同時に
表示（提示）したいと思うとき、データコンテンツプロバイダ９（データコンテンツサー
バ１０）、ストリームコンテンツプロバイダ１（ストリームコンテンツサーバ３）、並び
にルート認証局１１（認証サーバ１２）のそれぞれの証明書を予め取得しておく。
【００９７】
このため、ステップＳ４において、デジタルテレビジョン受像機７のCPU５２（データ放
送エンジン７３）は、ネットワーク通信用ドライバ７７を制御し、インターネット８を介
して、ストリームコンテンツサーバ３にアクセスし、ストリームコンテンツサーバ３が有
する証明書Ｓの送信を要求する。
【００９８】
ストリームコンテンツサーバ３のCPU１２１は、通信部１２９を介してこの要求を受けた
とき、記憶部１２８に予め記憶されている証明書Ｓを読み出し、通信部１２９から、イン
ターネット８を介してデジタルテレビジョン受像機７に送信させる。
【００９９】
デジタルテレビジョン受像機７のデータ放送エンジン７３は、ステップＳ４で、ストリー
ムコンテンツサーバ３から、サイト証明書Ｓを受信すると、これを記憶部１２８（証明書
管理モジュール７９）に供給し、記憶させる。
【０１００】
このサイト証明書Ｓには、ストリームコンテンツサーバ３（ストリームコンテンツプロバ
イダ１）の公開鍵が含まれている。
【０１０１】
ステップＳ５において、データ放送エンジン７３は、ネットワーク通信用ドライバ７７を
制御し、インターネット８を介してデータコンテンツサーバ１０にアクセスし、データコ
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ンテンツサーバ１０（データコンテンツプロバイダ９）のサイト証明書の発行を要求する
。
【０１０２】
データコンテンツサーバ１０のCPU２２１は、ステップＳ５で、通信部２２９を介して、
この要求を受けると、記憶部２２８に記憶されているサイト証明書Ｄを読み出し、デジタ
ルテレビジョン受像機７に送信する。
【０１０３】
デジタルテレビジョン受像機７のデータ放送エンジン７３は、ステップＳ５で、ネットワ
ーク通信用ドライバ７７を介してデータコンテンツサーバ１０からのサイト証明書Ｄを受
信すると、これを証明書管理モジュール７９に供給し、記憶させる。
【０１０４】
同様に、ステップＳ６において、データ放送エンジン７３は、認証サーバ１２にアクセス
し、そのルート証明書Ｒの送信を要求する。認証サーバ１２は、ステップＳ６で、この要
求に基づいて、ルート証明書Ｒを、デジタルテレビジョン受像機７に送信する。
【０１０５】
デジタルテレビジョン受像機７のデータ放送エンジン７３は、ステップＳ６で、認証サー
バ１２からのルート証明書Ｒを受信すると、これを証明書管理モジュール７９に供給し、
記憶させる。
【０１０６】
以上のようにして、デジタルテレビジョン受像機７には、ストリームコンテンツサーバ３
のサイト証明書Ｓ、データコンテンツサーバ１０のサイト証明書Ｄ、並びに認証サーバ１
２のルート証明書Ｒが、予め保持されることになる。これらの証明書には、その発行元が
認証サーバ１２（ルート認証局１１）であることがで記述されている。
【０１０７】
データ放送エンジン７３は、データコンテンツサーバ１０が提供するデータコンテンツの
提供を受けたいと思ったとき、ステップＳ７において、データコンテンツサーバ１０にア
クセスし、データコンテンツの提供を要求する。
【０１０８】
データコンテンツサーバ１０のCPU２２１は、ステップＳ７で、この要求を受信すると、
記憶部２２８に記憶されているデータコンテンツを読み出し、通信部１２９から、インタ
ーネット８を介してデジタルテレビジョン受像機７に送信させる。
【０１０９】
このとき、提供するデータコンテンツが、ストリームコンテンツサーバ３が提供するスト
リームコンテンツを参照しているとき、ストリームコンテンツサーバ３から交付を受けた
許諾情報がデータコンテンツに付加される。
【０１１０】
デジタルテレビジョン受像機７のデータ放送エンジン７３は、ステップＳ７で、データコ
ンテンツサーバ１０からデータコンテンツを受け取ると、これをインタプリタ７８に供給
し、解釈実行させる。これにより、データコンテンツが文字データに変換され、フレーム
メモリ８０に供給され、記憶される。フレームメモリ８０に記憶されたデータは、ビデオ
合成部８３を介してCRT９１に供給され、表示される。
【０１１１】
また、データコンテンツは、許諾情報解析モジュール８０にも供給される。許諾情報解析
モジュール８０は、入力されたデータコンテンツに含まれる許諾情報を解析する。その詳
細は、図１１を参照して後述するが、この許諾情報には、許諾されているストリームIDを
識別するIDが含まれている。ステップＳ８において、ストリームコンテンツプロバイダ１
の放送装置２は、ストリームコンテンツを識別情報を付加して（ストリーム識別情報記述
子の状態で）放送している。このストリーム識別情報記述子を含むパケットは、PIDフィ
ルタ７１とセクションフィルタ７２により抽出され、データ放送エンジン７３に供給され
る。データ放送エンジン７３は、入力されたこのパケットをストリーム識別情報記述子抽
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出モジュール７６に供給する。ストリーム識別情報抽出モジュール７６は、このパケット
からストリーム識別情報記述子を抽出する。この抽出により、ストリーム識別情報記述子
は、ストリーム識別情報となる。
【０１１２】
ステップＳ９において、データ放送エンジン７３は、ステップＳ７の処理でデータコンテ
ンツサーバ１０より受信したデータコンテンツから抽出した許諾情報と、ステップＳ８の
処理でストリームコンテンツから抽出したストリーム識別情報を、ステップＳ９において
、ストリームコンテンツサーバ３に送信する。即ち、ここで、許諾情報が正当なものであ
るか否かの問い合わせ処理が実行される。
【０１１３】
ストリームコンテンツサーバ３のCPU１２１は、ステップＳ９において、通信部１２９を
介して、この許諾情報の問い合わせを受けると、保持しているデータベースに基づいて許
諾情報が正当なものか否かを判定する。
【０１１４】
そして、ステップＳ１０において、ストリームコンテンツサーバ３のCPU１２１は、判定
した結果、即ち、ストリームコンテンツの参照の許可情報を、インターネット８を介して
デジタルテレビジョン受像機７に送信する。
【０１１５】
デジタルテレビジョン受像機７のデータ放送エンジン７３は、ステップＳ１０において、
このストリームコンテンツサーバ３からの判定結果を受信すると、その判定結果に基づい
て、ストリームコンテンツをAV用デコーダ８１にデコードさせ、フレームメモリ８０に供
給し、対応するデータコンテンツと同一の画面のフィールドに描画させる。
【０１１６】
これがビデオ合成部８３を介してCRT９１に出力され、表示される。このようにして、CRT
９１には、図２Ｂに示されるように、データコンテンツＤと、それにより参照されるスト
リームコンテンツＳが、同一の画面に描画された画像が表示される。即ち、２つのコンテ
ンツが同時に同一画面上で利用される。
【０１１７】
ストリームコンテンツサーバ３の判定結果が、ストリームコンテンツＳの参照を許容して
いない場合には、図２Ｃに示されるように、データコンテンツＤだけが単独で表示される
ことになる。
【０１１８】
次に、図８と図９を参照して、図７において概略を説明した処理のうち、デジタルテレビ
ジョン受像機７の処理について、より詳細に説明する。
【０１１９】
ステップＳ２１において、データ放送エンジン７３は、ネットワーク通信用ドライバ７７
を制御して、SSL（Secure Sockets Layer）に基づいて、インターネット８を介してデー
タコンテンツサーバ１０にアクセスする。そして、データ放送エンジン７３は、データコ
ンテンツサーバ１０に対して、データコンテンツの配信を要求する。
【０１２０】
データコンテンツサーバ１０のCPU２２１は、この要求に基づいて、データコンテンツを
記憶部２２８から読み出し、通信部２２９からインターネット８を介してデジタルテレビ
ジョン受像機７に送信する。このとき、上述したように、CPU２２１は、そのデータコン
テンツがストリームコンテンツを参照している場合、そのストリームコンテンツを提供す
るストリームコンテンツサーバ３から交付を受けた許諾情報を付加して、データコンテン
ツを配信する。
【０１２１】
デジタルテレビジョン受像機７のデータ放送エンジン７３は、このようにして、データコ
ンテンツサーバ１０より送信されてきたコンテンツデータを受信する。
【０１２２】
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図１０は、このようにして、データコンテンツサーバ１０からデジタルテレビジョン受像
機７に送信されてくるデータの例を表している。図１０において、＜certificate＞は、
許諾情報タグＴであり、許諾情報が存在するとき付加される。図中に実線で囲まれている
範囲の情報は、許諾情報LIを表している。この許諾情報LIは、ストリームコンテンツプロ
バイダ１（ストリームコンテンツサーバ３）の秘密鍵で暗号化されている。この許諾情報
LIは、上述した図７のステップＳ３において暗号化された状態で、ストリームコンテンツ
サーバ３からデータコンテンツサーバ１０に交付されたものである。
【０１２３】
さらに、このデータ中の「arib://00a0.4012.123/00」と「arib://00a0.4012.123/01」は
、このデータコンテンツが参照しているストリームコンテンツSC１とストリームコンテン
ツSC２を、それぞれ表している。
【０１２４】
図１１は、ストリームコンテンツサーバ３からデータコンテンツサーバ１０に交付された
許諾情報の構造の例を表している。この例においては、許諾情報は、ストリームコンテン
ツプロバイダ１が許諾しているストリームを識別するIDである情報Ｉ１、許諾しているス
トリームの番組名である情報Ｉ２、許諾期間である情報Ｉ３、ストリーム参照を許諾する
データコンテンツプロバイダのサイトアドレス（図７の例の場合、データコンテンツサー
バ１０のサイトアドレス）を表す情報Ｉ４、並びに、許諾を確認するストリームコンテン
ツプロバイダ（図７の例の場合、ストリームコンテンツプロバイダ１）のアドレスを表す
情報Ｉ５が、平文で含まれている。さらに、以上の情報Ｉ１乃至Ｉ５をストリームコンテ
ンツプロバイダ１（ストリームコンテンツサーバ３）が有する秘密鍵で暗号化した情報Ｉ
６が許諾情報に含まれている。
【０１２５】
図１０の許諾情報LIは、この図１１の情報Ｉ６を模式的に表したものであり、図１１の情
報Ｉ１乃至Ｉ５は、図１０においては、その図示が省略されている。
【０１２６】
ステップＳ２２において、許諾情報解析モジュール８０は、データコンテンツサーバ１０
から受信したデータが、許諾情報タグＴを有しているか否かを判定する。許諾情報タグＴ
は、図１０に示された＜certificate＞である。
【０１２７】
許諾情報タグＴが受信データに含まれていない場合、その他の情報について調べるまでも
なく、このデータコンテンツは、ストリームコンテンツを参照することが許容されていな
いことになる。なぜならば、許諾情報LIが存在する場合には、この許諾情報タグＴが必ず
含まれているので、この許諾情報タグＴが含まれていないということは、許諾情報LIが、
受信データに含まれていないことを意味するからである。この場合には、ステップＳ２８
に進み、データ放送エンジン７３は、データコンテンツだけを表示する処理を実行する。
即ち、データ放送エンジン７３は、インタプリタ７８により解釈実行されたデータコンテ
ンツをフレームメモリ８２に転送描画し、ビデオ合成部８３からCRT９１に出力し、表示
させる。これにより、この場合には、図２Ｃに示されるように、データコンテンツＤのみ
が表示されることになる。即ち、この場合には、ストリームコンテンツの同時使用は禁止
される。
【０１２８】
ステップＳ２２において、受信データが許諾情報タグＴを有していると判定された場合、
ステップＳ２３に進み、指定された（データコンテンツにより参照されている）ストリー
ムコンテンツの証明書を、デジタルテレビジョン受像機７が有しているか否かを判定する
。例えば、図１０の例においては、ストリームコンテンツSC１とストリームコンテンツSC
２が、データコンテンツ中に指定されているので、この２つのストリームコンテンツを提
供するサイト（図７の例の場合、ストリームコンテンツサーバ３）のサイト証明書Ｓが、
証明書管理モジュール７９に、既に登録されているか否かが判定される。指定されたスト
リームコンテンツを提供するストリームコンテンツサイトの図７におけるサイト証明書Ｓ
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が存在しない場合には、ストリームコンテンツを参照することが許諾されていないので、
ステップＳ２８に進み、データコンテンツＤだけを提示する処理が実行される。
【０１２９】
ステップＳ２３において、指定されたストリームコンテンツを提供するストリームコンテ
ンツサイトのサイト証明書Ｓが登録されていると判定された場合は、ステップＳ２４に進
み、データ放送エンジン７３は、証明書管理モジュール７９を制御し、データコンテンツ
サーバ１０のサイト証明書Ｄの発行元と、ストリームコンテンツサーバ３のサイト証明書
Ｓの発行元が同一であるか否かを判定する。即ち、ここにおいて、図７におけるデータコ
ンテンツサーバ１０のサイト証明書Ｄの発行元と、ストリームコンテンツサーバ３のサイ
ト証明書Ｓの発行元が、共通の信頼することが可能な認証局から発行された証明書である
か否かが判断される。具体的には、証明書管理モジュール７９は、ルート認証局１１の認
証サーバ１２から、ルート証明書Ｒを予め受信、登録しているので、サイト証明書Ｄとサ
イト証明書Ｓのいずれもが、ルート証明書Ｒを発行した発行元の発行した証明書であるか
否かが、ここで判断される。２つのサイト証明書Ｄとサイト証明書Ｓのうちの少なくとも
一方が、ルート証明書Ｒを発行した発行元と異なる発行元が発行した証明書である場合に
は、その証明書は、偽造されている恐れがあるので、ステップＳ２８に進み、データコン
テンツだけを表示する処理が実行される。
【０１３０】
サイト証明書Ｄとサイト証明書Ｓが信頼することが可能な同一の認証局から発行された証
明書であると判定された場合には、ステップＳ２５に進み、データ放送エンジン７３は、
許諾情報解析モジュール８０を制御し、サイト証明書Ｓに含まれているストリームコンテ
ンツサーバ３の公開鍵を利用して、受信したデータに含まれている許諾情報の暗号化部分
（図１１における情報Ｉ６）を復号（解読）させる。この情報Ｉ６は、上述したように、
ストリームコンテンツサーバ３の秘密鍵で暗号化されている。従って、その対応する公開
鍵で復号することができる。復号した結果、図１１における情報Ｉ１乃至Ｉ５が得られる
ことになる。
【０１３１】
ステップＳ２６において、許諾情報解析モジュール８０は、ステップＳ２５の処理で復号
した結果得られた情報Ｉ１乃至Ｉ５と、受信したデータにもともとも平文の状態で含まれ
ていた情報Ｉ１乃至Ｉ５とを比較し、それらが同一であるか否かを判定する。これらが同
一でない場合には、許諾情報が改竄されたものであるので、ステップＳ２８に進み、デー
タコンテンツだけを表示する処理が実行される。
【０１３２】
これに対して、ステップＳ２５の処理で復号して得られた情報が、受信データにもともと
平文で含まれていた情報と同一であると判定された場合には、その許諾情報は改竄されて
いないことになるので、ステップＳ２７に進み、許諾情報解析モジュール８０は、許諾情
報に記述されているデータコンテンツサーバと、いまアクセスしているデータコンテンツ
サーバが一致しているか否かを判定する。図１１を参照して説明したように、許諾情報に
は、その許諾情報を交付したデータコンテンツサーバのアドレス（図１１のストリーム参
照を許諾するデータコンテンツプロバイダのサイトアドレス情報Ｉ４）が含まれている。
許諾情報解析モジュール８０は、ネットワーク通信用ドライバ７７を介して、いまアクセ
スしてデータコンテンツサーバのアドレスが、情報Ｉ４に記述されているサイトアドレス
と一致するか否かを判定する。両者が一致しない場合には、いまアクセスしているデータ
コンテンツサーバは、許諾情報の交付を受けていない恐れがあるので、ステップＳ２８に
進み、データコンテンツだけの表示処理が実行される。即ち、ストリームコンテンツの同
時利用は禁止される。
【０１３３】
ステップＳ２７において、いまアクセスしているデータコンテンツサーバが、情報Ｉ４に
記述されているコンテンツサーバであると判定された場合には、ステップＳ２９に進み、
データ放送エンジン７３は、受信したデータコンテンツにおいて指定されている（参照さ
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れている）ストリームのストリーム識別情報記述子を、放送波、即ち、ストリームコンテ
ンツから取得する。このストリーム識別情報記述子は、暗号化された状態で、ストリーム
コンテンツに含まれている。
【０１３４】
即ち、ストリームコンテンツプロバイダ１の放送装置２は、放送するストリームコンテン
ツに、例えば、図１２に示される構成のストリーム識別情報を、ストリームコンテンツプ
ロバイダ１（放送装置２およびストリームコンテンツサーバ３）の公開鍵で暗号化して、
ストリームコンテンツに付加し、衛星アンテナ４からデジタル放送衛星５を介して、各家
庭に放送している。
【０１３５】
デジタルテレビジョン受像機７のストリーム識別情報記述子抽出モジュール７６は、デー
タ放送エンジン７３を介して入力されたストリームコンテンツから、ストリーム識別情報
記述子を抽出する。ストリームコンテンツは、MPEG２のトランスポートストリームのフォ
ーマットに従って伝送されてくるため、ストリーム識別情報は、記述子（descriptor）と
いう形式で、番組情報テーブルに含めて送出されてくる。ストリーム識別情報記述子抽出
モジュール７６は、このストリーム識別情報記述子を抽出し、記述子から、ストリーム識
別情報を抽出する。上述したように、このストリーム識別情報は、ストリームコンテンツ
プロバイダ１の公開鍵で暗号化されている。従って、デジタルテレビジョン受像機７では
、これを復号することができない。
【０１３６】
ストリーム識別情報は、図１２に示されるように、ストリームを識別するIDとしての情報
Ｉ１１、ストリームの番組名としての情報Ｉ１２、並びにストリームのマジック番号Ｉ１
３を、ストリームコンテンツプロバイダ１の公開鍵で暗号化して構成されている。
【０１３７】
ストリームのマジック番号は、ストリームコンテンツが放送される日時に応じて変化する
時変情報である。同一のストリームを識別するIDを有するストリームコンテンツであった
としても、異なる日に再放送される場合もあるので、ストリームのマジック番号を放送の
日時に基づいて、適宜変化させる時変情報とすることで、デジタルテレビジョン受像機７
により、受信したストリームコンテンツを記録媒体に記録しておき、それが何回も参照さ
れてしまうようなことを防止するようにしている。
【０１３８】
ステップＳ３０において、データ放送エンジン７３は、ステップＳ２１の処理でデータコ
ンテンツサーバ１０にアクセスし、受信したデータコンテンツから取得した許諾情報と、
ステップＳ２９の処理で記述子抽出モジュール７６により抽出させた暗号化ストリーム識
別情報を、ネットワーク送信用ドライバ７７から、インターネット８を介してストリーム
コンテンツサーバ３に送信させる。
【０１３９】
このように、ストリームコンテンツから実際に取り出された暗号化ストリーム識別情報を
ストリームコンテンツサーバ３に送信させるようにすることで、デジタルテレビジョン受
像機７により、一旦受信したストリームコンテンツが繰り返し参照されてしまうようなこ
とが防止される。
【０１４０】
図１３のフローチャートを参照して後述するように、ストリームコンテンツサーバ３は、
このようにしてデジタルテレビジョン受像機７から送信されてきた許諾情報と暗号化スト
リーム識別情報に基づいて、ストリームコンテンツの参照を許可するか否かを判定し、そ
の判定結果をレスポンスとして通知してくる（図１３のステップＳ６１，Ｓ６２）。
【０１４１】
そこで、ステップＳ３１において、データ放送エンジン７３は、ストリームコンテンツサ
ーバ３からレスポンスがあるまで待機し、レスポンスがあったとき、ステップＳ３２にお
いて、ストリームコンテンツサーバ３からのレスポンスを受信する。
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【０１４２】
ステップＳ３３において、データ放送エンジン７３は、ステップＳ３２の処理で受信した
レスポンスが、ストリームコンテンツの提示を許諾しているか否かを判定し、許諾してい
ない場合には、ステップＳ２８に進み、データコンテンツだけを提示する処理を実行する
。
【０１４３】
これに対して、ステップＳ３３において、ストリームコンテンツサーバ３からのレスポン
スが、ストリームコンテンツの提示を許可していると判定した場合、ステップＳ３４に進
み、データ放送エンジン７３は、ストリームコンテンツをAV用デコーダ８１にデコードさ
せ、フレームメモリ８０に供給し、データコンテンツと同一の画面に描画させ、ビデオ合
成部８３を介してCRT９１に出力し、表示させる。このようにして、例えば、図２Ｂに示
されるように、データコンテンツＤとストリームコンテンツＳが、同一の画面上に同時に
表示される。
【０１４４】
次に、図１３のフローチャートを参照して、以上のデジタルテレビジョン受像機７の処理
に対応して実行されるストリームコンテンツサーバ３のより詳細な処理について説明する
。
【０１４５】
ステップＳ５１において、ストリームコンテンツサーバ３のCPU１２１は、デジタルテレ
ビジョン受像機７からアクセスを受けるまで待機し、アクセスを受けたとき、ステップＳ
５２に進み、許諾情報と暗号化ストリーム識別情報を受信する。この許諾情報と暗号化ス
トリーム識別情報は、図９のステップＳ３０の処理により、デジタルテレビジョン受像機
７により送信されたものである。
【０１４６】
ストリームコンテンツサーバ３は、通信部１２９からインターネット８を介して許諾情報
と暗号化ストリーム識別情報を受信すると、ステップＳ５３において、記憶部１２８に記
憶している自分自身の公開鍵で許諾情報を復号する。即ち、許諾情報は、図１１に示され
るように、ストリームコンテンツサーバ３の秘密鍵で暗号化されている情報Ｉ６が含まれ
ている。CPU１２１は、この情報Ｉ６を自分自身の公開鍵で復号し、ステップＳ５４にお
いて、復号して得られた情報Ｉ１乃至Ｉ５と、予め平文のまま送信されてきた情報Ｉ１乃
至Ｉ５とが一致するか否かを判定する。両者が一致しない場合には、許諾情報が改竄され
ているので、ステップＳ６２に進み、CPU１２１は、ストリームコンテンツの参照を許可
しないことを表す提示NGをレスポンスとして、通信部１２９からインターネット８を介し
てデジタルテレビジョン受像機７に送信する。
【０１４７】
ステップＳ５４において、復号して得た情報Ｉ１乃至Ｉ５と、平文のまま送られてきた情
報Ｉ１乃至Ｉ５とが一致すると判定された場合、CPU１２１は、ステップＳ５５に進み、
ストリームコンテンツサーバ３の秘密鍵で、暗号化ストリーム識別情報を復号する。即ち
、上述したように、デジタルテレビジョン受像機７から送信されてくるストリーム識別情
報は、図１２に示されるように、ストリームコンテンツサーバ３の公開鍵で暗号化された
状態のままとされているので、対応する秘密鍵でこれが復号される。
【０１４８】
ステップＳ５６において、CPU１２１は、ステップＳ５５の処理で復号したストリーム識
別情報に基づいて、記憶部１２８に記憶されている許諾管理データベースから、そのスト
リームコンテンツの参照を許諾しているデータコンテンツサーバを検索する。
【０１４９】
即ち、図１２に示されるように、ストリーム識別情報を復号すると、ストリームを識別す
るID、ストリームの番組名、並びにストリームのマジック番号が得られる。
【０１５０】
これに対して、記憶部１２８の許諾確認データベースには、例えば、図１４に示されるよ
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うな許諾確認情報が保持されている。
【０１５１】
情報Ｉ２１は、ストリームを識別するIDであり、図１２の許諾情報中のストリームを識別
するIDである情報Ｉ１１に対応する。情報Ｉ２２は、ストリームの番組名であり、図１２
のストリームの番組名の情報Ｉ１２に対応する。また、情報Ｉ２３は、ストリームのマジ
ック番号であり、図１２のストリームのマジック番号の情報Ｉ１３に対応する。
【０１５２】
情報Ｉ２４は、ストリームの放送期間を表し、情報Ｉ２５は、ストリームの参照を許諾し
ているデータコンテンツプロバイダのサイトのリストを表している。
【０１５３】
この情報Ｉ２５は、ストリームの参照を許諾しているデータコンテンツプロバイダのサイ
ト（アドレス）を表す情報Ｉ３１と、その許諾期間を表す情報Ｉ３２からなる、各サイト
毎の情報で構成されている。
【０１５４】
CPU１２１は、ストリーム識別情報で規定されている情報Ｉ１１乃至Ｉ１３に基づいて、
ストリームコンテンツを識別（特定）し、その識別（特定）されたストリームコンテンツ
を、データベースの情報Ｉ２１乃至Ｉ２３から検索する。CPU１２１は、検索されたスト
リームコンテンツの情報Ｉ２５から、そのストリームコンテンツの参照を許諾しているデ
ータコンテンツプロバイダをさらに検索する。
【０１５５】
ステップＳ５７において、CPU１２１は、ステップＳ５６で検索されたデータコンテンツ
サーバが１以上存在するか否かを判定する。１以上存在しないということは、そのストリ
ームコンテンツについては、参照を許諾していないということになるので、この場合には
、ステップＳ６２に進み、提示NGをレスポンスとして送信する処理が実行される。
【０１５６】
これに対して、検索されたデータコンテンツサーバが１以上存在する場合には、ステップ
Ｓ５８に進み、CPU１２１は、許諾情報に記述されているデータコンテンツサーバのアド
レスと一致するアドレスが、ステップＳ５６で検索されたデータコンテンツサーバのリス
トの情報Ｉ３１に存在するか否かを判定する。一致するアドレスが存在しない場合には、
許諾情報に記述されているデータコンテンツプロバイダにはそのストリームコンテンツを
許諾していないということになるので、ステップＳ６２における提示NGをレスポンスとし
て送信する処理が実行される。
【０１５７】
ステップＳ５８において、許諾情報に記述されているデータコンテンツサーバのアドレス
と一致するアドレスが、データベース中に存在すると判定された場合、ステップＳ５９に
進み、データベース内の許諾期間が許諾情報に記述されている内容と一致するか否かを判
定する。即ち、図１４に示される情報Ｉ３２としての許諾期間が、図１１に示される許諾
情報の情報Ｉ３としての許諾期間と一致するか否かが判定される。両者が一致していなけ
れば、許諾情報が改竄されている恐れがあるので、この場合にも、ステップＳ６２に進み
、提示NGをレスポンスとして送信する処理が実行される。
【０１５８】
両者の許諾期間が一致する場合には、ステップＳ６０に進み、CPU１２１は、内蔵するタ
イマで計時する現在の日時が、許諾期間内であるか否かを判定する。現在の日時が許諾期
間内でない場合には、対象とするストリームコンテンツを参照させることができないので
、ステップＳ６２に進み、提示NGをレスポンスとして送信する処理が実行される。
【０１５９】
ステップＳ６０において、現在の日時が許諾期間内であると判定された場合には、CPU１
２１は、提示OKをレスポンスとして送信する処理を実行する。ステップＳ６１またはステ
ップＳ６２の処理の後、ステップＳ５１に戻り、それ以降の処理が繰り返し実行される。
【０１６０】
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以上のようにして、ステップＳ６１またはステップＳ６２の処理により送信されたレスポ
ンスに基づいて、デジタルテレビジョン受像機７は、図９のステップＳ３３における判定
処理を行い、その判定結果に基づいて、ストリームコンテンツをデータをコンテンツと同
一の画面に合成し、図２Ｂに示されるように、提示する処理（ステップＳ３４の処理）、
または図２Ｃに示されるように、データコンテンツだけを表示し、ストリームコンテンツ
を表示しない処理（図８のステップＳ２８の処理）を実行する。
【０１６１】
なお、以上においては、主にテキストコンテンツからなるデータコンテンツをインターネ
ット８を介して配信し、主に画像コンテンツからなるストリームコンテンツを放送を介し
て配信するようにしたが、両方とも、インターネット８を介して配信する場合にも、本発
明を適用することが可能である。
【０１６２】
上述した一連の処理は、ハードウェアにより実行させることもできるが、ソフトウェアに
より実行させることもできる。一連の処理をソフトウェアにより実行させる場合には、そ
のソフトウェアを構成するプログラムが、専用のハードウェアに組み込まれているコンピ
ュータ、または、各種のプログラムをインストールすることで、各種の機能を実行するこ
とが可能な、例えば汎用のパーソナルコンピュータなどに、ネットワークや記録媒体から
インストールされる。
【０１６３】
この記録媒体は、図５と図６に示されるように、装置本体とは別に、ユーザにプログラム
を提供するために配布される、プログラムが記録されている磁気ディスク１４１，２４１
（フロッピディスクを含む）、光ディスク１４２，２４２（CD-ROM(Compact Disk-Read O
nly Memory),DVD(Digital Versatile Disk)を含む）、光磁気ディスク１４３，２４３（
ＭＤ（Mini-Disk）を含む）、もしくは半導体メモリ１４４，２４４などよりなるパッケ
ージメディアにより構成されるだけでなく、装置本体に予め組み込まれた状態でユーザに
提供される、プログラムが記録されているROM１２２，２２２や、記憶部１２８，２２８
に含まれるハードディスクなどで構成される。
【０１６４】
なお、本明細書において、記録媒体に記録されるプログラムを記述するステップは、記載
された順序に沿って時系列的に行われる処理はもちろん、必ずしも時系列的に処理されな
くとも、並列的あるいは個別に実行される処理をも含むものである。
【０１６５】
また、本明細書において、システムとは、複数の装置により構成される装置全体を表すも
のである。
【０１６６】
【発明の効果】
　以上の如く、本発明の情報提供システムおよび情報提供方法によれば、第２の情報提供
装置は、第１の情報提供装置に対して、参照に許諾を要する第２の情報の参照を許諾する
許諾情報を交付し、第１の情報提供装置は、第１の情報に、この許諾情報を含めて情報処
理装置に提供する。情報処理装置は、第２の情報提供装置から提供を受けた第２の情報か
ら、それに付加されている識別情報を抽出し、第１の情報に含まれる許諾情報とともに、
第２の情報提供装置に送信する。第２の情報提供装置は、情報処理装置から受信した許諾
情報と識別情報に基づいて、第１の情報に基づく第２の情報の参照を許可するか否かを判
定し、情報処理装置は、その判定結果に従って、第１の情報に基づく第２の情報の参照を
制御し、第１の情報に基づく画像、および第２の情報に基づく画像を同一画面上に同時に
表示させるか、または第１の情報に基づく画像を画面上に表示させる。
【０１６７】
従って、第２の情報が著作権を無視して不正に利用されることを抑制するシステムを実現
することが可能となる。
【０１６８】
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　本発明の情報処理装置および方法、記録媒体、並びにプログラムによれば、第１の情報
提供装置から提供を受けた第１の情報に含まれる許諾情報を抽出し、第２の情報提供装置
から提供を受けた参照に許諾を要する第２の情報に含まれる識別情報を抽出し、抽出した
許諾情報と識別情報を、第２の情報提供装置に送信し、それらの情報に基づいて、第２の
情報提供装置から送信されてきた判定結果に従って、第１の情報に基づく第２の情報の参
照を制御し、第１の情報に基づく画像、および第２の情報に基づく画像を同一画面上に同
時に表示させるか、または第１の情報に基づく画像を画面上に表示させるようにしたので
、第２の情報が不正に出力され、利用されることを防止することができる。
【０１６９】
本発明の第１の情報提供装置および方法、記録媒体、並びにプログラムによれば、他の情
報提供装置から取得された許諾情報を、第１の情報に含めて、情報処理装置に提供するよ
うにしたので、第２の情報が不正に利用されることを防止しつつ、第１の情報を情報処理
装置に対して提供することが可能となる。
【０１７０】
本発明の第２の情報提供装置および方法、記録媒体、並びにプログラムによれば、他の情
報提供装置に対して許諾情報を交付し、識別情報を付加して第２の情報を情報処理装置に
提供し、情報処理装置から受信した許諾情報と識別情報に基づいて、第１の情報に基づく
第２の情報の参照を許可するか否かを判定し、判定結果を情報処理装置に送信するように
したので、自分自身が提供する第２の情報が不正に利用されることを防止することが可能
となる。
【図面の簡単な説明】
【図１】本発明を適用した情報提供システムの構成を示す図である。
【図２】データコンテンツとストリームコンテンツが表示される状態の例を示す図である
。
【図３】図１のデジタルテレビジョン受像機の構成例を示すブロック図である。
【図４】図３のテレビジョン受像機の機能を中心とする構成を示す図である。
【図５】図１のストリームコンテンツサーバの構成例を示すブロック図である。
【図６】図１のデータコンテンツサーバの構成例を示すブロック図である。
【図７】図１の情報提供システムの基本的な処理を説明する図である。
【図８】図１のデジタルテレビジョン受像機の処理を説明するフローチャートである。
【図９】図８に続くデジタルテレビジョン受像機の処理を説明するフローチャートである
。
【図１０】図１のデジタルテレビジョン受像機が受信するデータコンテンツの例を示す図
である。
【図１１】許諾情報の構造を示す図である。
【図１２】ストリーム識別情報の構造を示す図である。
【図１３】図１のストリームコンテンツサーバの処理を説明するフローチャートである。
【図１４】図１のストリームコンテンツサーバが有するデータベースの例を示す図である
。
【符号の説明】
１　ストリームコンテンツプロバイダ，　２　放送装置，　３　ストリームコンテンツサ
ーバ，　７　デジタルテレビジョン受像機，　８　インターネット，９　データコンテン
ツプロバイダ，　１０　データコンテンツサーバ，　１１ルート認証局，　１２　認証サ
ーバ，　４１　チューナ，　４３　トランスポートストリームデコード部，　４４　音声
デコード部，　４５　映像デコード部，　４６　提示処理部，　５２　CPU，　５３　ネ
ットワークインタフェース，７３　データ放送エンジン，　７６　ストリーム識別情報記
述子抽出モジュール，　７９　証明書管理モジュール，　８０　許諾情報解析モジュール
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