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used for extracting the result or the
integer multiple of the result from
the auxiliary quantity. This reduces
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Extrahieren von Q aus

and to an extraction requiring few
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speed and certainty, particularly
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(57) Zusammenfassung: Eine Vorrichtung zum Berechnen eines Ergebnisses oder eines ganzzahligen Vielfachen des Ergebnisses
(Q) aus einer Division eines Zihlers (A) durch einen Nenner (N) umfaBt eine Einrichtung (12) zum Bereitstellen eines Faktors, der
so gewdhlt ist, daB ein Produkt aus dem Faktor und dem Nenner groBer als das Ergebnis ist. Die Vorrichtung umfaBt ferner eine
Einrichtung (14) zum modularen Reduzieren eines ersten Produkts aus dem Zéhler und dem Faktor unter Verwendung eines Moduls,
der gleich einer Summe aus einem zweiten Produkt des Nenners und des Faktors und einer ganzen Zahl ist, um eine HilfsgréBe zu
erhalten, die das Ergebnis aufweist. Eine Einrichtung (16) wird verwendet, um das Ergebnis oder das ganzzahlige Vielfache des
Ergebnisses aus der Hilfsgrofe zu extrahieren. Eine Division wird somit auf eine modulare Reduktion und eine rechenunaufwen-
dige Extraktion zuriickgefiihrt, so daBl insbesondere bei Langzahl-Divisionsaufgaben die Schnelligkeit einerseits und die Sicherheit
andererseits erhht sind.
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Beschreibung

Vorrichtung und Verfahren zum Berechnen eines Ergebnisses aus

einer Division

Die vorliegende Erfindung bezieht sich auf kryptographische
Algorithmen und insbesondere auf Divisionsalgorithmen, die

fiir kryptographische Anwendungen geeignet sind.

In kryptographischen Algorithmen wird oftmals die Division
zweler langer Zahlen bendtigt. Beispielsweise ist im RSA-
Algorithmus der Modul N ein Produkt aus zwei Primzahlen p, q,
wobei g erhalten wird, wenn N durch p geteilt wird, oder p

erhalten wird, wenn N durch g geteilt wird.

Ist eine Divisionsroutine auf einem dafiir verwendeten kryp-
tographischen Coprozessor nicht als expliziter Befehl, der
aus Mikrobefehlen besteht, die schnell intern abgearbeitet
werden, eingebaut, so muB die Division mittels Software ge-
schehen. Konventionelle Divisionsroutinen -hierfilir sind einer-
seits langsam und andererseits nicht sicher gegen SPA-

Angriffe (SPA = Simple Power Analysis = einfache Leistungs-

- analyse)-.

Ubliche Divisionsroutinen, wie sie beispielsweise in “Compu-
ter Arithmetic, Henessy und Patterson, Morgan Kaufmann Publi-
shers, Inc., 1996, beschrieben sind, wie z. B. die Restoring-
Division, die Non-Restoring-Division, etc. basieren darauf,
daR Registerverschiebungen vorgenommen werden, und daf dann
Subtraktionen bzw. Additionen durchgefiihrt werden, abhiangig
davon, ob bestimmte Bits bestimmte Werte haben. Solche Routi-
nen sind fiir SPA-Angriffe anfidllig, da der Strom- bzw. Leis-
tungsverbrauch und dariiber hinaus der Zeitverbrauch von den
zu verarbeitenden Zahlen abhidngt. Ein Angreifer konnte daher
anhand des Strom- bzw. Zeit-Profils Rickschliisse auf die ver-
arbeiteten Zahlen erhalten und somit z. B. einen geheimen
Schliissel eines Public-Key-Kryptoalgorithmus ausspé&hen.
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Um diesem Problem zu begegnen, werden sogenannte Dummy-
Operationen eingebaut, durch die eine Homogenisierung des
Stromprofils erreicht werden kann. Der Einbau von Dummy-
Operationen hat jedoch einen zusdtzlichen Performance-Verlust

zur Folge, der bis zu 33% betragen kann.

Die Aufgabe der vorliegenden Erfindung besteht darin, ein ef-
fizienteres und sichereres Konzept zum Berechnen einer Divi-

sion zu schaffen.

Diese Aufgabe wird durch eine Vorrichtung zum Berechnen eines
Ergebnisses einer Division nach Patentanspruch 1 oder durch
ein Verfahren zum Berechnen eines Ergebnisses einer Division

nach Patentanspruch 15 geldst.

Der vorliegenden Erfindung liegt die Erkenntnis zugrunde, daf
insbesondere fiir kryptographische Zwecke von den klassischen
Divisionsroutinen weggegangen werden muf, um eine Division
auszufiihren. Erfindungsgemih wird eine Division auf eine mo-
dulare Reduktion zuriickgefiihrt, indem ein Faktor eingefiihrt
wird, der so gewdhlt ist, daB ein Produkt aus dem Faktor und
dem Nenner fiir die Division groBer als das Ergebnis der Divi-
sion ist. Die modulare Reduktion wird auf ein erstes. Produkt
aus dem Zahler und dem Faktor ausgefithrt, wobei ein Modul
verwendet wird, der gleich einer Summe aus einem zweiten Pro-
dukt des Nenners und des Faktors und einer ganzen Zahl ist,
um eine HilfsgréBe zu erhalten, die das Ergebnis der Division
aufweist. SchlieBlich kann das Ergebnis ohne groBen Rechen-

aufwand aus der Hilfsgrdfe extrahiert werden.

Das erfindungsgemidfe Konzept ist dahingehend vorteilhaft, dal
das Strom- und/oder Zeitprofil unabh&ngig von den zu verar-
peitenden GroBen, also von dem Zahler und dem Nenner, sind.
Dariiber hinaus kann die modulare Reduktion, auf die die zu
perechnende Division letztendlich zurtickgefithrt wird, rechen-
effizient ausgefiihrt werden. Insbesondere bei Kryptoprozesso-—



10

15

20

25

30

35

WO 03/069462 PCT/EP03/00669

ren ist die modulare Reduktion eine vielfach verwendete Ope-
ration, flr die typischerweise effiziente Algorithmen hard-
waremidBig in einem Kryptocoprozessor implementiert sind. Die
modulare Reduktion kann daher schnell und effizient ausge-

rechnet werden.

Je nach Hardwareimplementation kann die Extraktion des Ergeb-
nisses der Division aus der HilfsgrdBe entweder unmittelbar
aus einem Langzahlregister abgelesen werden, wenn ein Regis-

ter ausreichender Linge vorhanden ist.

Alternativ kann zur Extraktion des Ergebnisses eine weitere
modulare Reduktion und eine Subtraktion durchgefiihrt werden,
wobei in diesem Fall der Rechenaufwand ebenfalls im Rahmen
bleibt, da auch die weitere modulare Reduktion schnell und
sicher unter Verwendung von auf Kryptocoprozessoren ohnehin
vorhandenen effizienten Reduktionsschaltungen durchgefihrt

wird.

Das erfindungsgemdfe Konzept liefert bei gleichzeitiger Erho-
hung der Sicherheit eine wesentliche Beschleunigung der Divi-
sion. Eine Division langer Zahlen benttigt bei dem bekannten
Prozessor ACE (ACE = Advanced Crypto Engine), der von der In-
fineon Technologies AG aus Minchen, Bundesrepublik Deutsch-
land, verfiligbar ist, etwa 27 Takte pro Bit. Die erfindungsge-
midBe Division bendtigt auf demselben Prozessor lediglich
sechs Takte pro Bit, was einer Beschleunigung um das 4,5-

fache entspricht.

Das erfindungsgemidfe Divisionskonzept ist gleichzeitig gegen-
iiber SPA-Attacken sicher, da der Strom—- bzw. Zeitverbrauch
unabhédngig von dem speziellen Bitmuster der verarbeiteten
Zahlen, also des Z&hlers und des Nenners, ist.

Bevorzugte Ausfiihrungsbeispiele der vorliegenden Erfindung
werden nachfolgend Bezug nehmend auf die beiliegenden Zeich-

nungen detailliert erldutert. Es zeigen:
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Fig. 1 ein Blockschaltbild einer erfindungsgemdfen Vor-

richtung zum Berechnen einer Division;

Fig. 2 ein Blockschaltbild eines erfindungsgemdRlen Verfah-
rens gemaB einem bevorzugten Ausfihrungsbeispiel;

und

Fig. 3 eine Darstellung der HilfsgroRBe in einem bindren
Langzahlregister zur Erlduterung einer Extraktion

des Ergebnisses aus der Hilfsgrofe.

Bevor detailliert auf die Figuren eingegangen wird, wird zu-
nidchst eine Herleitung des erfindungsgemdfen Divisionskon-
zepts gegeben, das auf einer modularen Reduktion eines ersten
Produkts aus dem Zihler und dem Faktor basiert, wobel der Mo-
dul gleich einer Summe aus einem zweiten Produkt aus dem Nen-

ner und dem Faktor und einer ganzen Zahl ist.

Gesucht wird das Ergebnis Q aus einer Division eines Z&hlers
A durch einen Nenner N gemdB folgender Gleichung:

Q = A/N (1)
Ohne Einschréankung der Allgemeinheit sei angenommen, daf so-
wohl der Z&hler A als auch der Nenner N bindre Zahlen sind,
so daB gilt:

2¢l <A< 2°® (2a)

2"t < N o< 2° (2b)

Die Gleichungen 2a und 2b geben die GrodBenordnungen des Zah-

lers A und des Nenners N an.

Gleichung 1 kann folgendermafen umgeformt werden:
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A=Q-N+H (3a)

Der Wert H aus Gleichung 3 berechnet sich folgendermalien:

H=A-Q: N (3b)

wobei der Wert H grdBer oder gleich 0 und kleiner als N ist.

Aus Gleichung 3a wird ersichtlich, daB das Ergebnis Q der Di-
vision, das im nachfolgenden von Interesse ist, das ganzzah-
lige Ergebnis ist, wahrend die GroBe H der Rest ist. Das Er-
gebnis Q der Division aus A und N stellt somit das Ergebnis
der sogenannten DIV-Operation dar, wdhrend der Rest H durch
die modulare Reduktion des Z&hlers A mit dem Nenner N als Mo-

dul erhalten wird:

H = A mod N. (4)

Es sei darauf hingewiesen, daf jede Gleitkommadivision auf
eine ganzzahlige Division zurickgefiihrt werden kann, namlich
z. B. durch Kommaverschiebung und durch eine Rundung auf die
niachste ganze Zahl. Ublicherweise werden Gleitkommadivisionen
innerhalb eines Rechenwerks auf ganzzahlige Divisionen zu-

rickgefihrt.

Erfindungsgemdf wird nunmehr ein Faktor F eingefiihrt, der im
Falle eines bindren Zahlensystems folgendermaBlen definiert

ist:

F = 2° (5)

Die Basis ist, da hier lediglich beispielhaft ein bindres

Zahlensystem betrachtet wird, die Zahl 2, wdhrend der Faktor
F sich ergibt, wenn die Basis 2 mit einem Exponenten e poten-
ziert wird. ErfindungsgemidB mull der Faktor F folgende Bedin-

gung erfillen:
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N:- F>Q (6)

beziehungsweise, wenn Gleichung 5 in Gleichung 6 eingesetzt

wird:

N-2°>0Q (7)

Der Faktor wird also so bestimmt, daB das Produkt aus dem
Faktor F und dem Nenner der Division (Gleichung 1) groéber als

das gesuchte Ergebnis Q der Division ist.

Es sei darauf hingewiesen, daB fir diese Betrachtung das ge-
naue Ergebnis Q der Division nicht bekannt sein muf, gerade

dieses soll ja berechnet werden. Lediglich die Gréhenordnung
von Q mub bekannt sein, um den Faktor F richtig zu dimensio-

nieren.

So ist es jedoch typischerweise kein Problem, die Grdhenord-
nung des Ergebnisses der Division aus dem Z&hler und dem Nen-
ner abzuschitzen, zumal Gleichung 6 lediglich eine Grober-
als-Bedingung umfaBt, so daB immer ein korrekter Ablauf des
Algorithmus sichergestellt ist, wenn der Faktor F sehr grof

gewahlt wird.

Es wird jedoch bevorzugt, den Faktor eher kleiner zu wéhlen,
da der Faktor die Lange der fiir die Berechnung der Division
benédtigten Register bestimmt. Wird der Faktor sehr grof ge-
widhlt, werden sehr lange Register bendtigt, wahrend kiirzere
Register ausreichen, wenn der Faktor F kleiner gewahlt wird.
Die nachfolgende Gleichung 8 gibt fiir den bindren Fall (Glei-

chung 5) eine bevorzugte Dimensionierung der Grdbe e an:

e=2a+2-2n (8)

Gleichung 8 enthilt lediglich Informationen iiber den Zdhler A
(Gleichung 2a) und Informationen lber den Nenner N (Gleichung
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2b). Wenn e so wie in Gleichung 8 dimensioniert wird, so ist

die Bedingung fiir den Faktor aus Gleichung 6 immer erfdllt.

Wenn Gleichung 3 mit dem Faktor F multipliziert wird, so er-

gibt sich folgende Gleichung:
A-F=Q -N-F+H:-F (9)

Wenn dariiber hinaus Gleichung 4 ebenfalls mit dem Faktor F
auf beiden Seiten multipliziert wird, so ergibt sich folgende

Gleichung 10:

H-F=A-Fmod (N :F) (10)
Es gilt ferner:

0O<KH-F<N-F (11)

Gleichung 11 zeigt an, daB das Ergebnis der modularen Reduk-
tion von Gleichung 10 in der Restklasse des Moduls N - F lie-

gen muB, also groBer oder gleich 0 und kleiner als N - F ist.

Auf der rechten Seite von Gleichung 9 wird nunmehr das Resul-
tat Q hinzuaddiert und gleichzeitig abgezogen, was folgender

Gleichung entspricht:
A-F=Q - N:-F+Q+H-F -0 (12)

Wenn Gleichung 12 so umgeformt wird, daR das Resultat Q von
den ersten beiden Termen auf der rechten Seite von Gleichung

12 ausgeklammert wird, so ergibt sich folgender Ausdruck:
A-F=Q (N-F+1) +H-F-20Q (13)
Alternativ kann Gleichung 12 auch so umgeformt werden, dab

die Summe von HF und Q und nicht die Differenz beider Terme
gebildet wird:
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A.-F=Q (N-F-1) +H-F+Q (137)

Eine Umformung von Gleichung 13 bzw. 13’ dahingehend, dab die
Differenz H - F — Q (bzw. deren Summe) auf der linken Seite
der Gleichung steht, fiuhrt zu folgendem Ausdruck:

H-F-Q=A-F-0Q (N-F+ 1) (14)
Fiir die “Summenalternative” ergibt sich folgendes:
H-F+Q=A-F-Q (N:-F-1) (14")

Wenn Gleichung 14 oder 14’ nunmehr mit Gleichung 3a und 3b
verglichen wird, so zeigt sich, dab Gleichung 14 eine neue
Bestimmungsgleichung fiir eine neue Division ist, wobeil die
Differenz bzw. Summe auf der linken Seite von Gleichung 14
bzw. 147, also die HilfsgréBe (H - F - Q) bzw. (HE+-F +Q), in
der das gesuchte Resultat Q enthalten ist, dem Rest einer
ganzzahligen Division eines Z&hlers A - F durch einen Nenner
(N - F + 1) bzw. (N - F - 1) entspricht.

Der Rest dieser Division, also die HilfsgroBe auf der linken
Seite von Gleichung 14 kann durch folgende Gleichung 15 in
Analogie zu Gleichung 4 berechnet werden:

H-F-Q=A:Fmod (N-F + 1) (15)

Gleichung 15 stellt somit die modulare Reduktion dar, die als
Ergebnis die Hilfsgrdfe H - F - Q ergibt, aus der, wie es
nachfolgend dargestellt ist, auf verschiedene Arten und Wei-
sen ohne erheblichen Aufwand das gesuchte Resultat Q extra-
hiert werden kann. Gleichung 15 stellt somit die zentrale mo-
dulare Reduktion dar, auf die die Division (Gleichung 1) zu-
riickgefiihrt worden ist. Es sei darauf hingewiesen, daB die
Differenz auf der linken Seite der vorstehenden Gleichung
auch negativ sein koénnte. In diesem Fall wird der Modul hin-
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zuaddiert, damit die Gleichung erfillt ist, zumal das Ergeb-
nis einer modularen Reduktion per Definition nicht negativ

sein kann.
Fiir die “Summenalternative” ergibt sich folgende Gleichung:
H-F+Q=A¢:Fmod (N F - 1) (15")

Wie es nachfolgend dargelegt wird, existieren verschiedene
Méglichkeiten, um das gesuchte Resultat Q aus der Hilfsgrobe

H.-F +/- Q zu extrahieren.

Hierzu wird zunidchst auf Fig. 3 Bezug genommen, um eine Art
und Weise zum Extrahieren des Ergebnisses Q der Division des
zahlers A durch den Nenner N zu zeigen. Fig. 3 zeigt ein bi-
nires Langzahlregister 300, in das das Ergebnis der modularen
Reduktion auf der rechten Seite von Gleichung 15 eingespei-
chert worden ist. Das Langzahlregister hat eine msb-Seite und
eine lsb-Seite (msb = most significant bit = hochstwertiges

Bit; 1lsb = least significant bit = niederstwertiges Bit).

In dem Register 300 befinden sich nunmehr die Zahlen H - F

und Q wie folgt. Die Zahl H - F ist eine grofe Zahl und ent-
spricht hinsichtlich ihres Bitmusters der Zahl H, wie es in
Fig. 3 dargestellt ist, da die Zahl H - F aus der Zahl H er-
halten wird, wenn die Zahl H um i Stellen in dem Langzahlre-
gister nach links verschoben wird, wobei der Faktor F als 2°

gewdhlt ist.

Dariiber hinaus ist in dem bin&dren Langzahlregister 300 von
Fig. 3 eine im Vergleich zur Zahl H - F kleine Zahl “-/+Q”
enthalten, d. h. das Negative bzw. das Positive des gesuchten
Ergebnisses Q. Ist das Langzahlregister 300 so grof und ist
der Faktor F so groB gewdhlt worden, dab sich die Zahlen H
und -Q bzw. +Q im Register 300 nicht tiberlappen, wobei ein
solcher Fall in Fig. 3 dargestellt ist, so kann die gesuchte
7ahl -0 aus dem Register 300 direkt ausgelesen werden. Die
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zahl Q ergibt sich nach einer Invertierung von —-Q. Hierzu

sind die entsprechenden Bits auf der lsb-Seite des Registers
zu betrachten (das ergibt -Q). Dann wird - bei der ublichen
Verwendung des Zweierkomplements - das darin enthaltene Bit-
muster invertiert, wonach noch zu den invertierten Bits eine
Eins hinzuaddiert wird, um das gesuchte Resultat Q zu erhal-

ten.

Es ist somit lediglich eine einfache arithmetische Operation
in Form des Hinzuaddierens einer Eins zu den invertierten
Bits erforderlich. Keine gr®éBeren arithmetischen Operationen,
wie z. B. eine Subtraktion unter Verwendung des Registerin-
halts etc., ist vonndten. Aufgrund der GroRenunterschiede der
Zahlen H - F und Q ist es ohne weiteres méglich Q gewisserma-
Ben aus dem Register 300 separat abzulesen, also aus der
HilfsgroBe (der linken Seite von Gleichung 15) zu extrahie-

ren.

Es sei darauf hingewiesen, daB der Faktor F nicht unbedingt
so groB gewadhlt werden mubf, daB die Zahlen H und -Q in dem in
Fig. 3 gezeigten Register keinen Uberlappungsbereich haben.
Selbst wenn diese Zahlen einen Uberlappungsbereich haben, ist
es ebenfalls, wie es nachfolgend dargelegt wird, moéglich, die
Zahl Q aus der Hilfsgrdfe zu extrahieren. Hierzu wird eine
weitere modulare Reduktion ausgefiihrt, wie sie in Gleichung
16 dargestellt ist:

H:-F=A:+:Fmod (N - F) (16)

Gleichung 16 entspricht Gleichung 4, wobei jedoch nunmehr der

Faktor F beriicksichtigt ist.

Das gesuchte Resultat Q ergibt sich in diesem Fall dadurch,
daf von dem Ergebnis von Gleichung 16 die Gleichung 15 sub-

trahiert wird:

H-F~- (H-F-9Q) =90 (17)
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Es sei auf folgende Fallunterscheidung hingewiesen, wenn die
Hilfsgrofe, also die Differenz H - F - Q negativ ist. Wenn
die Differenz H - F - Q in Gleichung 15 negativ ist, so wird
auf der linken Seite von Gleichung 15 der Modul (N - F + 1)
hinzuaddiert, da definitionsgem&R das Ergebnis einer modula-
ren Reduktion stets positiv sein soll. Wenn also die Hilfs-
grdke negativ ist, so daB in Gleichung 15 auf der linken Sei-
te ein Modul hinzuaddiert wird, so wird dies auch bei der
Subtraktion der Gleichung 15 von der Gleichung 16 folgender-

malken berlicksichtigt:
Q = AF mod (N-F) - A-F mod (N-F+1) + N-F+1 (18)

Im nachfolgenden wird auf Fig. 1 eingegangen, um ein Block-
schaltbild einer bevorzugten Vorrichtung zum Berechnen eines
Ergebnisses, oder, wie es sp&dter noch ausgefiihrt wird, eines
ganzzahligen Vielfachen des Ergebnisses Q einer Division ei-
nes Zahlers durch einen Nenner zu berechnen. Die Bestimmungs-
gleichungen sind der Ubersichtlichkeit halber in einem Block
10 in Fig. 1 dargestellt. Die erfindungsgemdfe Vorrichtung

umfaft eine Einrichtung 12 zum Bereitstellen eines Faktors

- und insbesondere einer Zahl e, die als Exponent der Basis 2

den Faktor bildet, damit Gleichung 6 bzw. Gleichung 7 erfiillt

ist.

Die erfindungsgem&Be Vorrichtung umfaft ferner eine Einrich-
tung 14 zum Berechnen der HilfsgroBe, also zum Ausfiihren der
Gleichung 15. SchlieBlich umfaft die erfindungsgemiBe Vor-
richtung eine Einrichtung 16 zum Extrahieren von Q aus der
Hilfsgréhe auf eine von verschiedenen Arten und Weisen, bei-
spielsweise durch den in Fig. 3 beschriebenen Mechanismus o-
der durch Berechnen einer weiteren modularen Reduktion (Glei-
chung 16) und durch Subtrahieren der Ergebnisse der beiden
modularen Reduktionen, wie es durch Gleichung 17 veranschau-
licht ist.
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Im nachfolgenden wird auf Fig. 2 Bezug genommen, um ein be-
vorzugtes Verfahren darzustellen, das lediglich mit vier Re-
gistern auskommt, n&mlich mit einem ersten Register fir den
7zshler A, mit einem zweiten Register fiir den Nenner N, mit
einem dritten Register fiir die erste Hilfsgrohe H1l und mit
einem vierten Register H2 fiir die zweite HilfsgroBe. Optional
kann ein fiinftes Ergebnisregister verwendet werden, oder das
zshlerregister, das Nennerregister oder das dritte Register
fiir die erste HilfsgroBe konnen als Ergebnisregister einge-

setzt werden, wenn es gewlnscht ist.

In einem Schritt 20 wird zundchst der Wert e gemdR Gleichung
8 gewahlt. Hierauf wird das Z&hlerregister mit dem ersten
Produkt A - F geladen (Schritt 22). Anschliefend wird das
Nennerregister ebenfalls neu geladen, und zwar mit dem zwei-~
ten Produkt (24). In einem Schritt 26 wird dann eine modulare
Reduktion gem#h Gleichung 16 berechnet. Dann, nach dem Be-
rechnen im Schritt 26 wird der Nenner um 1 inkrementiert
(Schritt 28), um in einem Schritt 30 die zentrale Reduktions—
gleichung 15 zu berechnen. In einem Schritt 32 wird dann eine
Subtraktion der beiden relevanten Gleichungen 15 und 16
durchgefiihrt, wie es durch Gleichung 17 dargestellt ist. Nach
dem Berechnen der Differenz im Schritt 32 wird in einem
Schritt 34 uberpriift, ob das Resultat negativ ist. Ist dies
der Fall, so wird der Modul hinzuaddiert (Schritt 36), um das

Ergebnis Q der Division zu erhalten (Schritt 38).

Wird dagegen im Schritt 34 festgestellt, daB das durch den
Schritt 32 erhaltene Resultat grdfer als 0 ist, so wird die-
ses Resultat unmittelbar als Resultat der Division ausgegeben
(Schritt 387).

Es sei darauf hingewiesen, daf das in Fig. 2 gezeigte Ausfih-
rungsbeispiel der vorliegenden Erfindung insbesondere dann
vorteilhaft eingesetzt werden kann, wenn die Zahlen H und Q
in dem bindren Langzahlregister 300 von Fig. 3 Uberlappend
sind, da dann die anhand von Fig. 3 beschriebene Vorgehens-
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weise des Auslesens der untersten Bits des Registers 300 und
des anschlieBenden Invertierens, um das Resultat Q zu erhal-
ten, nicht zu korrekten Ergebnissen fithrt. Bei dem in Fig. 2
gezeigten Ausfihrungsbeispiel der vorliegenden Erfindung um-
faBt die Einrichtung 16 zum Extrahieren des Resultats Q aus
der Differenz H - 2% - Q die Funktionalit&t der Schritte 26,
32, 34 und 36.

Wie es nachfolgend dargelegt wird, kann das erfindungsgemifBe
Konzept ohne erhdhten Aufwand auch dazu verwendet werden, um
nicht nur das Ergebnis einer Division zu berechnen, sondern
das ganzzahlige Vielfache der Division. Dies kann ohne weite-
res dadurch erreicht werden, daB in dem Modul auf der rechten
Seite von Gleichung 15 statt der Zahl “1” eine Ganzzahl x > 1
eingesetzt wird, wobei gleichzeitig auf der linken Seite von
Gleichung 15 das Resultat Q ebenfalls mit der Ganzzahl x mul-
tipliziert wird, so daB sich die folgende Gleichung 19 er-
gibt:

H-F-Q -x=A-:Fmod (N - F + x) (19)

Wird eine Zahl x grdBer als 1 verwendet, so muB dies auch in
Gleichung 6, bei der Wahl des Faktors F berticksichtigt wer-
den, und zwar dahingehend, daB der Faktor im Vergleich zu x =

1 das x~fache betragen mub.

Bei der Betrachtung von Gleichung 19 zeigt sich, dahk das Re-
sultat Q - x, das beispielsweise durch Registerauslesen er-
halten werden kann, entweder unmittelbar verwendet werden
kann, wenn ein nachfolgender Algorithmusschritt nicht das Re-

sultat Q, sondern ein x-faches des Resultats Q bendtigt.

Alternativ kann, wenn doch das Resultat Q bendtigt wird, wenn
jedoch die modulare Reduktion mit dem Modul (N - F + x) aus

irgendeinem Grund glinstiger ausgerechnet werden kann als filr
den Fall x = 1, dieses erreicht werden, daB Q wieder durch x

dividiert wird. Insbesondere in dem Fall, bel dem x ein ganz-—
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zahliges Vielfaches von 2 ist und ein bindres System vor-
liegt, kann dies durch Registerverschieben nach rechts um ei-

ne entsprechende Anzahl von Stellen erreicht werden.

Wenn Gleichung 19 in Analogie zu Gleichung 16 und 17 ausge-
wertet wird, so wird ebenfalls das x-fache von Q erhalten.

Eine weitere Alternative zum Extrahieren von Q bzw. einem
Vielfachen von Q aus Gleichung 19 besteht darin, zur Auswer-
tung die folgende Gleichung 20 zu verwenden, wobei Gleichung
20 generell Gleichung 19 entspricht, wobei nun jedoch die
ganze Zahl y unterschiedlich zu x zu wahlen ist. Wenn nunmehr
Gleichung 20 von Gleichung 19 subtrahiert wird, ergibt sich
folgende Gleichung 21. Auf der linken Seite von Gleichung 21
ergibt sich nun nicht das Resultat Q, sondern ein ganzzahli-
ges Vielfaches des Resultats Q, ndmlich die Differenz aus y
und x. Q kann aus Gleichung 21 wieder erhalten werden, indem
eine Division durch (y - x) durchgefihrt wird. Auf diese Di-
vision kann verzichtet werden, wenn y und x so gewdahlt sind,

daB deren Differenz gleich 1 ist.

H-F-Q-y=A:Fmod (N - F +vy) (20)

Q- (y=x) =A-Fmod (N-F+ x) —A:-Fmod (N:F +y) (21)

Es sei darauf hingewiesen, daB die Parameter X und y auch ne-
gativ sein kénnen, und zwar in Analogie zu der Vorgehenswei-
se, die in Verbindung mit den Gleichungen (13’) bis (15")

dargelegt worden ist.

Die vorliegende Erfindung ist somit aufgrund ihrer Flexibili-
tat, Sicherheit und Leistungsfihigkeit insbesondere filir kryp-
tographische Algorithmen und fir kryptographische Coprozesso-
ren geeignet, auf denen typischerweise eine sichere und effi-
ziente Implementation der modularen Reduktion schaltungsm&fig

implementiert ist.
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Bezugszeichenliste

10
12
5 14
16
20
22
24
10 26
28
30
32
34
15 36
38
38°
300

20

Bestimmungsblock

Einrichtung zum Bereitstellen
Einrichtung zum modularen Reduzieren
Einrichtung zum Extrahieren

Bestimmen der Hilfszahl

Berechnen des ersten Produkts

Berechnen des zweiten Produkts

Berechnen einer ersten Hilfsgrdébe
Inkrementieren des Moduls

Berechnen der HilfsgroBe

Subtrahieren der HilfsgrdBe von der weiteren HilfsgroRe
Uberpriifen des Vorzeichens des Resultats
Hinzuaddieren eines Moduls

Ausgeben des Resultats

Ausgeben des Resultats

Langzahlregister
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Patentanspriliche

1. Vorrichtung zum Berechnen eines Ergebnisses (Q) oder eines
ganzzahligen Vielfachen des Ergebnisses (Q) einer Division
eines Zahlers (A) durch einen Nenner (N), mit folgenden Merk-

malen:

einer Einrichtung (12) zum Bereitstellen eines Faktors, der
so gewahlt ist, daB ein Produkt aus dem Faktor und dem Nenner

(N) grdBer als das Ergebnis (Q) ist;

einer Einrichtung (14) zum modularen Reduzieren eines ersten
Produkts aus dem Zihler und dem Faktor unter Verwendung eines
Moduls, der gleich einer Summe aus einem zweiten Produkt des
Nenners und des Faktors und einer ganzen Zahl ist, um eine

HilfsgroBe zu erhalten, die das Ergebnis aufweist; und

einer Einrichtung (16) zum Extrahieren des Ergebnisses oder
des ganzzahligen Vielfachen des Ergebnisses aus der Hilfsgré-

Re.

2. Vorrichtung nach Anspruch 1, bei der die Einrichtung (12)
zum Bereitstellen ausgebildet ist, um den Faktor derart zu
bestimmen, daB eine Basis potenziert mit einer Hilfszahl

gleich dem Faktor ist.

3. Vorrichtung nach Anspruch 2, bei der die Basis 2 ist, so
daB die Multiplikation mit dem Faktor einer Verschiebung um
eine Anzahl von Stellen in einem Register entspricht, wobei
die Anzahl von Stellen gleich der Hilfszahl ist.

4. Vorrichtung nach einem der vorhergehenden Ansprtliche,

bei der eine Zweierkomplementdarstellung flir eine Darstellung

von negativen Zahlen verwendet wird, und
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bei der die HilfsgrdBe in einem Register (300) gespeichert
ist, und bei der die Einrichtung (16) zum Extrahieren eine
Einrichtung zum Auslesen eines unteren Abschnitts (-Q) des
Registers (300), in dem das Ergebnis enthalten ist, und eine
Einrichtung zum Invertieren eines ausgelesenen Werts und zum
Hinzuaddieren einer Eins aufweist, um das Ergebnis (Q) der

Division zu erhalten.
5. Vorrichtung nach einem der Patentanspriiche 1 bis 3,

bei der die Einrichtung (16) zum Extrahieren folgende Merkma-

le aufweist:

eine Einrichtung zum Berechnen (26), als weiterer Hilfsgrofe,
eines Ergebnisses einer modularen Reduktion des Zdhlers mul-
tipliziert mit dem Faktor, wobei der Nenner multipliziert mit

dem Faktor als Modul vorgesehen ist; und

einer Einrichtung (32) zum Subtrahieren der Hilfsgroéfie von
der weiteren Hilfsgr®Re, um das Ergebnis der Division zu er-
halten.

—~

6. Vorrichtung nach einem der vorhergehenden Anspriiche, bei

der die Division eine Ganzzahl-Division ist.

7. Vorrichtung nach Anspruch 3, bei der die Hilfszahl so aus-
gewdahlt ist, daB sie gleich der Anzahl von Stellen des Z&h-
lers weniger einem Doppelten einer Anzahl von Stellen des

Nenners plus 2 ist.

8. Vorrichtung nach Anspruch 5, bei der die Einrichtung (16)
zum Extrahieren angeordnet ist, um festzustellen (34), ob das
Ergebnis negativ ist, und um in diesem Fall zu dem Ergebnis
den Modul hinzu zu addieren, der in der Einrichtung (14) zum

modularen Reduzieren zur Verwendung vorgesehen ist.
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9. Vorrichtung nach Patentanspruch 5, die ferner folgende

Merkmale aufweist:
ein erstes Register zum Speichern des Z&hlers (A);
ein zweites Register zum Speichern des Nenners (N);

ein drittes Register zum Speicher der weiteren HilfsgroRe
(H2) ;

ein viertes Register zum Speichern der HilfsgroBe (H1); und

eine Registersteuerungseinheit zum Steuern der Einrichtung
(14) zum Berechnen und der Einrichtung (16) zum Extrahieren,

um das Resultat (Q) zu erhalten.
10. Vorrichtung nach Patentanspruch 1,

bei der das Ergebnis multipliziert mit einem ganzzahligen

Multiplikator berechnet wird,

bei der die Einrichtung (12) zum Bereitstellen angeordnet
ist, um einen Faktor bereitzustellen, der so gewdhlt ist, daB
ein Produkt aus dem Faktor und dem Nenner und dem Ergebnis
mulitpliziert mit dem ganzzahligen Mulitplikator groéBer als

das Ergebnis der Division ist, und

bei dem die Einrichtung (16) zum modularen Reduzieren ausge-
bildet ist, um einen Modul zu verwenden, der gleich einer
Summe aus einem Produkt des Nenners und des Faktors und aus

dem ganzzahligen Multiplikator ist.
11. Vorrichtung nach Patentanspruch 1,
bei der die Einrichtung (14) zum modularen Reduzieren ausge-

bildet ist, um einen Modul zu verwenden, der gleich einer

Summe aus einem Produkt des Nenners und des Faktors und einer
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ganzen Zahl ist, wobei die ganze Zahl groBer oder gleich 1

ist, und

bei der die Einrichtung (16) zum Extrahieren angeordnet ist,
um eine modulare Reduktion unter Verwendung eines Moduls, der
gleich einer Summe aus einem Produkt des Nenners und des Fak-
tors und einer weiteren ganzen Zahl ist, wobei die weitere
ganze Zahl ungleich der ganzen Zahl ist, so daf durch die
Einrichtung (16) zum Extrahieren das Ergebnis der Division
erhalten wird, wenn eine Differenz aus der weiteren ganzen
zahl und der ganzen Zahl gleich 1 ist, oder das Ergebnis mul-
tipliziert mit einem ganzzahligen Multiplikator erhalten
wird, wobei der ganzzahlige Multiplikator gleich der Diffe-

renz aus der weiteren ganzen Zahl und der ganzen Zahl ist.

12. Vorrichtung nach einem der vorhergehenden Patentanspri-
che, die als Kryptocoprozessor einer kryptographischen Vor-

richtung ausgebildet ist.

13. Vorrichtung nach einem der Patentanspriiche 1 bis 3, bei
der die ganze Zahl negativ ist, so daR das Ergebnis ohne In-

vertierung erhaltbar ist.

14. Vorrichtung nach Patentanspruch 11, 12 oder 13, bei der

die weitere Zahl eine negative ganze Zahl ist.

15. Verfahren zum Berechnen eines Ergebnisses (Q) oder eines
ganzzahligen Vielfachen des Ergebnisses (Q) einer Division
eines Zdhlers (A) durch einen Nenner (N), mit folgenden
Schritten:

Bereitstellen (12) eines Faktors, der so gewdhlt ist, daB ein
Produkt aus dem Faktor und dem Nenner (N) grdfer als das Er-
gebnis (Q) ist;

modulares Reduzieren (14) eines ersten Produkts aus dem Z&h-

ler und dem Faktor unter Verwendung eines Moduls, der gleich
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einer Summe aus einem zweiten Produkt des Nenners und des
Faktors und einer ganzen Zahl ist, um eine HilfsgroéBe zu er-

halten, die das Ergebnis aufweist; und

Extrahieren (16) des Ergebnisses oder des ganzzahligen Viel-
fachen des Ergebnisses aus der HilfsgroBe.
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