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SISTEMA, E METODO
CAMPO TECNICO

Esta divulgacdo se refere geralmente a sistemas de
computador e, mais especificamente, ao uso da computacdo em
nuvem em aplicacdes de seguranga, e sistemas e métodos
relacionados ao uso de computacdo em nuvem em aplicagdes de
segurancga.

FUNDAMENTOS

A computacdo em nuvem é uma tecnologia emergente na
indistria da tecnologia da informagdo (TI). A computagdo em
nuvem permite o movimento de aplicativos, servigos e dados
de computadores de mesa de volta para uma fazenda de
servidor principal. A fazenda de servidores pode ser fora
das instalagbes e ser implementada como um serviéo. Ao
realocar a execucdo de aplicativos, implantacdo de servigos
e o armazenamento de dados, a computagdo em nuvem oferece
uma maneira sistemdtica para gerenciar custos de sistemas
abertos, centralizar informacdes e intensificar a robustez
e reduzir custos energéticos.

SUMARIO

Esta divulgagdo fornece um sistema e método para usar
computacdo em nuvem em aplicag¢des de seguranca.

Em uma primeira modalidade, o sistema inclui uma nuvem
de computacdo compreendendo pelo menos uma unidade de
armazenamento de dados e pelo menos uma unidade de

processamento. A nuvem de computagdoc é configurada para se
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conectar a pelo menos um cliente e monitorar trafego de
pelo menos um cliente. A nuvem de computagdo ¢é ainda
configurada para determinar um modo de operacdo do cliente,
comparar o trafego monitorado com um padrdo de trafego
antecipado associado ao modo operacional e determinar se
uma ameaca a seguranca é indicada com base na comparacgao.

Em modalidades particulares, a ameaga a seguranga & um
ataque contra o cliente por meio de um ataque de negagdo de
servico (DOS). Em ainda outras modalidades particulares, a
ameaca a seguranca é um ataque ndo autorizado ao cliente.
Em modalidades adicionais, a nuvem de computacdo é
configurada para relatar uma ameaga a seguranca ao cliente.

Em ainda outras modalidades particulares, o modo
operacional é selecionado de uma lista de modos
operacionais conhecidos e cada modo operacional compreende
uma ou mais caracteristicas em relagdo ao padrdo de tréafego
antecipado associado a esse modo operacional.

Ainda em modalidades adicionais, a nuvem de computagado
é configurada para filtrar dados que chegam ao cliente. Em
modalidades ainda adicionais, a filtragem de dados pela
nuvem de computacdo compreende evitar que spam e malware
cheguem ao cliente. Em ainda outras modalidades, a
filtragem de dados pela nuvem de computagdo compreende
impedir acesso ndo autorizado ao cliente.

Em uma segunda modalidade, um método inclui definir

uma pluralidade de modos operacionais. Cada modo
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operacional estd associado a pelo menos um padrdo de
trafego antecipado de um cliente. O método inclui ainda
armazenar a pluralidade de modos operacionais, monitorar
trafego do cliente, determinar o modo operacional do
cliente e comparar o trafego monitorado do cliente com o
padrdo de trafego antecipado associado ao modo operacional
do cliente.

Em uma terceira modalidade, um sistema inclui uma
nuvem de computacdo compreendendo pelo menos uma unidade de
processamento e pelo menos uma unidade de armazenamento de
dados. O sistema também inclui um cliente conectado a uma
rede através da nuvem de computagdo. A nuvem de computagdo
¢ configurada para monitorar o trafego de rede do cliente,
para manter a seguranga do cliente.

Outras caracteristicas técnicas podem ser prontamente
aparentes para aqueles versados na técnica a partir das
seguintes figuras, descrigdes e reivindicagdes.

BREVE DESCRICAO DOS DESENHOS

Para uma compreensdoc mais completa desta divulgacgdo,
referéncia é feita agora a seguinte descrigdo, tomada em
conjunto com os desenhos em anexo, nos quais:

A FIGURA 1 ilustra um ambiente de computagdo em nuvem
exemplar de acordo com esta divulgagdo.

A FIGURA 2 ilustra um ambiente de sistema local
exemplar de acordo com esta divulgacgdo.

A FIGURA 3 ilustra um sistema de fabricagdo exemplar
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de acordo com esta divulgacgdo.

A FIGURA 4 ilustra um método exemplar de alocar
processos e dados de acordo com esta divulgagdo.

A FIGURA 5 ilustra outro método exemplar de alocar
processos e dados de acordo com esta divulgacgéo.

A FIGURA 6 ilustra uma tabela exemplar de condigdes de
trédfego de acordo com esta divulgagédo.

A FIGURA 7 ilustra um método exemplar de detectar
invas®des de acordo com esta divulgacgdo;

A FIGURA 8 ilustra um sistema de computador exemplar
suportando computagdo em nuvem de acordo com esta
divulgagao.

DESCRICAO DETALHADA

As FIGURAS 1 a 8, discutidas abaixo, e as véarias
modalidades usadas para descrever os principios da presente
invencdo neste documento de patente sdo para ilustragao
somente e ndo devem ser interpretadas de forma alguma para
limitar o escopo da invencdo. Aqueles versados na técnica
compreenderdo gque os principios da invengdo podem ser
implementados em qualquer tipo de dispositivo ou sistema
devidamente organizado.

A FIGURA 1 ilustra um sistema exemplar 100 de acordo
com esta divulgacdo. A FIGURA 1 mostra os clientes 102, 104
e 106 conectados a uma nuvem de computagdo 108. A nuvem de
computacdo 108 compreende unidade de processamento 110 e

unidade de armazenamento de dados 112, ambas as guais séo
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acessiveis aos clientes 102, 104 e 106. Um- dos aspectos
inovadores desta divulgacdo é a capacidade de projetar uma
nuvem flexivel e robusta 108 que pode servir uma variedade
de ambientes de implantagcdo por meio de uma abordagem
hibrida inovadora. Esta abordagem hibrida reconhece tanto o
tipo de informacd@o necessdria como também a localizagao de
onde essa informacdo precisa estar. Por exemplo, em um
sistema de execucdo de fabricagdo (MES) usado no ajuste de
uma fébrica automatizada, o sistema deve reconhecer ambos
os tipos de informagdo que precisam ser processados, bem
como que informag¢do precisa ser armazenada localmente e que
informacdo pode ser armazenada em uma nuvem de computagdo.
A nuvem de computagdo 108 é uma nuvem de computagao
que € capaz de tanto armazenar informag¢des quanto executar
funcdes de dados em informag¢des. Uma nuvem de computagdo
compreende pelo menos um computador que estd acessivel de
uma localizacd@o remota. A nuvem de computacdo 108 pode
compreender uma pluralidade de dispositivos de
armazenamento que serdo denominados coletivamente como a
unidade de armazenamento 112, bem como uma pluralidade de
unidades de processamento que serdo denominadas
coletivamente como a unidade de processamento 110. A nuvem
de computacdo 108 pode compreender hardware que é de custo
proibitivo para implantar e manter nos clientes individuais
102, 104 e 106. Além disso, a nuvem de computacdo 108 pode

compreender software que é de custo proibitivo para
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instalar, implantar e manter em nuvens de computagao
individuais. Portanto, a nuvem de computagdo 108 pode
fornecer este hardware e software por meio de conexdes
seguras para os clientes 102, 104 e 106. Embora haja uma
nuvem de computacdo 108 mostrada na FIGURA 1, é
explicitamente entendido que uma pluralidade de nuvens pode
ser consistente com esta divulgacgao.

Os clientes 102, 104 e 106 sdo computadores
individuais, locais de fabricas ou localizacgdes
operacionais que estdo em comunicagdo com a nuvem de
computacdo 108. Os clientes 102, 104 e 106 sdo capazes de
acessar tanto a unidade de processamento 110 quantec a
unidade de armazenamento 112 que estdo localizadas na nuvem
de computacdo 108. Os clientes 102, 104 e 106 s&o capazes
de acessar ambos os processos locais, bem como informacdes
da nuvem de computacdc 108. Os clientes 102, 104 e 106
podem compreender uma pluralidade de ferramentas de
fabricacdo e sensores para monitorar as ferramentas de
fabricacdo. Estes sensores podem detectar qualquer condigédo
operacional das ferramentas de fabricagdo incluindo, mas
ndo se limitado a, temperatura, vibragdo ou outro parametro
operacional mensuréavel.

Os clientes 102, 104 e 106 se comunicam com a nuvem de
computacdo 108 por meio de qualquer método seguro ou nao
seguro, incluindo Hypertext Transfer Protocol Secure

(HTTPS) telnet sequra, ou File Transfer Protocol Secure



10

15

20

25

7/23

(FTPS). Entende-se que métodos seguros podem ser preferidos
em relacdo a métodos ndo seguros e gque o método particular
escolhido dependeréd das exigéncias da fungdo sendo
acessada. Esta divulgag¢do ndo deve ser interpretada como
sendo limitada a qualquer protocolo ou método particular de
transferir dados.

E assim compreendido que a comunicagdo entre os
clientes 102 a 106 e a nuvem de computacdo 108 pode ser
unidirecional ou bidirecional. Em muitos dos sistemas e
métodos divulgados neste documento, a comunicacéo
bidirecional é preferida. A expressédo “comunicacéo
unidirecional” se refere a comunicagdo na qual dados séo
enviados de um dispositivo de comunicagdo para um segundo
dispositivo de comunicagéao. o) termo “comunicagéo
bidirecional” se refere a comunicacgdo onde dados sdo
enviados e recebidos por dois ou mais dispositivos de
comunicacéo.

Em algumas modalidades, a nuvem de computacdo 108 pode
alavancar uma Arquitetura Orientada a Servigo (SOA) para
abstrair consumidores de servigcos em nuvem dos préprios
servicos de localizag¢do. Quando um usudrio de nuvem em um
determinado cliente invoca uma funcgdo, tal como uma funcgédo
MES, essa funcdo poderd ser executada por componentes MES
locais no mesmo cliente ou redirecionados para componentes
MES rodando em um servidor na nuvem de computagdo 108. Este

redirecionamento é realizado por um barramento de servigo
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que expde um conjunto de pontos terminais de servigo aos
usudrios que interagem com estes servigos como se OS
servicos fossem locais. O barramento de servigo direciona
solicitacdées para esses servigos para os provedores de
servicos apropriados, seja localmente ou na nuvem com base
em mapeamento configurado. O mapeamento pode ser feito em
uma base por servigo, permitindo que uma mistura de
servicos locais e baseados em nuvem seja usada. O préprio
barramento de servigco pode ser local a planta ou também
estar localizado na nuvem. Os sistemas e métodos revelados
podem ser projetados para arrendamento multiplo, de tal
forma que muitas empresas possam compartilhar os mesmos
recursos de banco de dados fisicos, mas manter seus
respectivos dados inteiramente privados.

Uma das caracteristicas inovadoras desta divulgagdo é
o uso de uma abordagem hibrida quando distribuindo
armazenamento de dados e processamento de dados entre uma
pluralidade de nuvens em uso por um sistema de execugdo de
fabricac&o. Algumas caracteristicas dos clientes 102, 104 e
106 podem ser mais bem executadas pela nuvem de computacao
108 do que no cliente 102, 104 e 106. Ao determinar que
funcdes podem ser executadas de forma mais eficiente na
nuvem de computacdo 108 do que no cliente local 102, 104 e
106, os recursos computacionais podem ser alocados de tal
forma a maximizar o desempenho.

A FIGURA 2 é uma ilustracdo 200 de um sistema local
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202. Cada cliente 102, 104 e 106 compreende um sistema
local 202. O sistema local 202 compreende uma unidade de
processamento local 208, um armazenamento de dados local
210 e uma entrada/saida de dados local 212. A unidade de
processamento local 208 pode compreender ambas as fungdes
em tempo real 204 e as fungdes em tempo ndo real 206.

Fungdes em tempo real sdo aquelas funcgdes que instruem
ou controlam outros dispositivos, incluindo os sistemas
mecidnicos reais utilizados em uma fdbrica. Estas funcgbes em
tempo real geralmente sempre devem estar disponiveis e
podem ser projetadas para serem ndo intensivas em recursos.
Um exemplo destas fungdes em tempo real pode incluir a
programacdo de um sistema bédsico automatizado para executar
uma funcdo especifica (por exemplo, perfuracdo em uma
substancia) por um tempo especifico.

Funcdes em tempo ndo real podem ser usadas para formar
as funcdes em tempo real. Exemplos de fungdes em tempo ndao
real sdo aquelas fun¢des usadas para treinar as funcgdes em
tempo real e simulagdes dos produtos criados pelas funcgdes
em tempo ndo real. Estas fungdes em tempo ndo real podem
ser intensivas em processador e requer software
especializado.

Ndo apenas podem as fungdes ser executadas em uma base
de tempo real ou tempo ndo real, os dados podem ser
exigidos pelo sistema em uma base de tempo real ou ndo

real. Em uma modalidade, dados que s&o necessdrios em uma
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base de tempo real serdo armazenados localmente no
armazenamento de dados local 210, enquanto dados que néo
sdo necessarios em uma base de tempo real podem ser
armazenados na unidade de armazenamento 112 na nuvem de
computacdo 108.

Um dos problemas com a implantagdo convencional de
sistemas MES é que os modelos de simulagdo mais exatos eram
muito caros para implantar nos sistemas locais. Além disso,
os modelos de simulacdo mais precisos tinham requisitos de
armazenamento que ultrapassavam o armazenamento disponivel
do armazenamento de dados local 210. Esta divulgag¢do supera
estes problemas por meio de um processo tanto de segregagdo
de dados quanto de segregagdo de processo. Ao determinar se
é exigido que um processo ou dado seja executado em tempo
real ou tempo ndo real, essas fungdes que podem ser
retardadas podem ser colocadas na nuvem de computagdo 108.

A delimitacdo entre tempo real e tempo ndo real é
destinada a ser um método exemplar de determinar quais
processos e dados devem ser armazenados localmente e que
processos e dados devem ser armazenados na nuvem de
computacdo 108. E expressamente entendide que loutras
delimitacdes podem ser utilizadas com base em prioridade ou
outras caracteristicas dos dados. Qualquer sistema ou
método que delimite processos e armazenamento
compartilhados e, em seguida, execute o sistema e método

utilizando uma abordagem hibrida em ambas uma nuvem de
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computacdo 108 e um sistema local 202 é explicitamente
contemplado por esta divulgacgéao.

Qutro exemplo de uma delimitagdo gque pode ser usada
para determinar gquais dados e quais fungdes devem ser
colocados na nuvem de computagdo 108 se baseia em se os
dados e as funcgdes sdo de “alto nivel” ou “baixo nivel”.
Uma funcdo de alto nivel pode incluir uma fungdo que ndo
estd diretamente ligada & operagdo real de uma magquina.
Exemplos de funcdes de alto nivel podem incluir
programa¢do, reconciliagdo ou outras funcgdes que podem ser
executadas na nuvem de computacdo 108.

Uma das vantagens da abordagem hibrida divulgada é a
intensificacdo de sistemas de execugdo de fabricagdo (MES).
Sistemas de execucdo de fabricagdo sdo usados para fornecer
instrucdes ou rotinas para sistemas automatizados basicos.
Sistemas automatizados bésicos, por sua vez, sdo utilizados
para instruir sistemas diretamente sobre que acgdes realizar
(por exemplo, a operagdc real de hardware de automagdo).

Outra vantagem dos sistemas e métodos atualmente
divulgados é a capacidade de implementar rapidamente novos
servigos ou recursos para uma pluralidade de clientes sem a
necessidade de fazer mudancas nos prdprios clientes. Quando
um novo servico se torna disponivel (por exemplo, a
simulacdo se torna disponivel), este servigo pode ser
oferecido para melhorar o processo de fabricacdo em um

determinado local sem a necessidade de reprogramagdo no
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local.

Ainda outra vantagem dos sistemas e métodos atualmente
divulgados é a capacidade de coleta e anédlise de dados
intensificada. Através da ligagdo dos clientes 102, 104 e
106 & nuvem de computacdo 108, os dados podem carregados na
nuvem 108 pelos clientes 102, 104 e 106 que representam
informacdes em tempo real relacionadas aos processos de
dados. Estas informacdes podem, por sua vez, ser usadas
pela nuvem de computacdo 108 para uma série de fungdes,
incluindo monitoramento e produgdo de resultados e
identificacdo de potenciais problemas com o equipamento.
Por exemplo, a nuvem pode, em algumas modalidades, aplicar
um modelo, tal como um modelo heuristico, para identificar
potenciais compromissos na seguranca da rede. Estes
compromissos para a segurang¢a da rede incluem tanto ataques
originados de fora da rede, bem como violagdes a seguranga
da rede que se originam de dentro da rede.

A FIGURA 3 é uma modalidade exemplar 300 de um sistema
utilizando um sistema de execucdo de fabricagdo 302. Nesta
modalidade de exemplo, o sistema de execugdo de fabricacgdo
302 tanto a nuvem de computag¢do 108 quanto o sistema local
202. O sistema de execucdo de fabricagdo 302 é usado para
controlar o sistema automatizado basico 304. Entende-se que
o sistema de execucdo de fabricagdo pode compreender uma
pluralidade de sistemas locals e uma pluralidade de nuvens

de computacgdo.
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A FIGURA 4 é um exemplo de um método 400 de executar a
abordagem hibrida atualmente divulgada. Nesta modalidade,
um modelo é selecionado para alocar processos e dados entre
o ambiente local 202 e a nuvem de computagdo 108 no bloco
402. No bloco 404, os processos para a nuvem sdo ajustados
e dados sd3o armazenados na nuvem. No Dbloco 406, os
processos para o ambiente local s&o ajustados e dados sdo
armazenados no ambiente local. No bloco 408, a nuvem de
computacdo 108 ¢é ligada ao ambiente local 202. No bloco
410, os processos de fabricagdo s&o realizados.

A FIGURA 5 é um fluxograma 500 ilustrando um método
para determinar se um determ;nado processo vai ser
executado no ambiente local 202 ou na nuvem de computacédo
108 usando a delimitacdo mencionada acima entre descricgéo
de tempo real e tempo ndo real. Neste fluxograma 500, um
processo a ser executade é identificado no bloco 502. No
bloco 504, é feita uma determinacdo quanto a se O processo
é requerido por um processo em tempo real. Se O processo
for requerido por um processo em tempo real, ele serd
executado no ambiente local 202 no bloco 512. Se o processo
ndo for requerido por um processo em tempo real, uma
determinacdo é feita no bloco 506 quanto a se o processo é
intensivo em armazenamento no bloco 506. Se o processo for
intensivo em armazenamento, o processo serd executado na
nuvem de computagdo 108 no bloco 510. Se o processo ndo for

intensivo em armazenamento, ¢é feita uma determinacdo no



10

15

20

25

14/23

bloco 508 quanto a se o processo & intensivo em
processador. Se o processo for intensivo em processador, o
processo é executado na nuvem de computagdo 108 no bloco
510, caso contradrio o processo ¢é executado no ambiente
local 202 no bloco 512. E expressamente entendido que um
método semelhante pode ser aplicado para determinar se o
armazenamento de dados deve ser armazenado no ambiente
local ou na nuvem de computagdo 108.

A seguranc¢a de sistemas industriais exige capacidades
ainda mais vigilantes no sistema de automacdo contra
ataques. Alguns tipos exemplares de ataques incluem ataques
de negacdo de servigo (DOS), ataques com home no meio,
protecdo contra virus, e-mails indesejados (tal como SPAM)
e infiltracdoc de hackers. Estes ataques podem levar a um
sendo comprometido por outro sistema de computador. Outro
beneficio da presente abordagem hibrida é a capacidade de
criar um mecanismo de deteccdo de invasdo com base na
presenca ou auséncia de padrdes de trafego anormais
detectados pela nuvem de computagdo 108 no estado de
operacdo do ambiente local 202.

Um problema com sistemas convencionais de dados e
deteccdo de invasdo é o numero de falsos positivos que sé&o
detectados. Esses falsos positivos s&o frequentemente o
resultado de uma mudanca no estado de operacdo de um
ambiente local 202. Por meio da abordagem hibrida

divulgada, a nuvem de computacdo 108 pode ser configurada
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para fazer uma determinagdo da condigdo de trafego esperada
para um determinado estado e, entdo, comparar a condicdo de
trdfego esperada com a condigdo de trafego real. Esta
abordagem hibrida permite, portanto, tanto a detecgdo de
invasdes, bem como a prevengdo de compromissos com
seguranga.

A FIGURA 6 ilustra uma tabela de exemplo 600 de
condicdes de tradfego de acordo com esta divulgagdo. Numeros
inteiros sdo dados para as condig¢des de trédfego e estas se
destinam a ser representativas de uma série de fatores,
incluindo a quantidade de largura de banda usada
atualmente, o numero de enderecos de protocolo de internet
de destino e do tipo de dados sendo transmitidos (tal como
a porta através da qual dados estdo sendo transmitidos).
Esta modalidade da tabela 600 é apenas para ilustracéo.
Nesta implementacdo especifica, a condicdo de trafego 1 se
refere a baixo trédfego de dados para qualquer localizacgéo.
A condicdo de trafego 2 se refere a baixa transferéncia de
dados, exceto através de uma conexdo FTPS. A condigdo de
trafego 3 se refere a baixa transferéncia de dados, exceto
através de uma conexdo FTPS e uma porta de registro. A
condicdo de trafego 4 se refere a alta transferéncia de
dados entre a nuvem e o ambiente local. A condigdo de
trafego 5 se refere a altas transferéncias de dados.
Qualgquer outro ou tipos adicionais de condigdo de trafego

podem ser suportados, tal como trafego de e-mail, tréfego
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de protocolo de transferéncia de arquivos e trafego de
protocolo de transferéncia de hipertexto.

Na tabela 600 mostrada na FIGURA 6, uma série de
estados sdo apresentados, incluindo um estado de partida
602, um estado de desligamento 604, um estado de manutengéo
606, um estado de operacdo normal 608 e um estado de
instalacdo 610. Em cada um destes estados, uma condigdo de
trafego esperada e uma condigdo de trafego observada sao
mostradas. Se a condicdo de trafego esperada ndo for igual
a4 condicdo de trafego observada, hd uma intrusdo provavel.
Os exemplos mostrados na FIGURA 6 se destinam a ser apenas
exemplos.

Os inteiros mostrados na FIGURA 6 podem ser criados
com base em um sistema de perfil ponderado possibilitado
pela nuvem de computagdo 108. Por exemplo, durante a
partida 602, uma grande quantidade de tréfego de alarme de
processo pode ser esperada. A nuvem de computagdo 108
monitorando a transferéncia de dados por um ambiente local
202 ¢é capaz, por meio de modelagem inteligente, de
determinar se o trafego sendo enviado é consistente com o
tradfego que deve estar presente durante a partida. Desta
forma, a nuvem de computag¢do 108 pode minimizar os falsos
positivos que podem de outra forma estar presentes. Além
disso, a nuvem de computac¢do 108 é capaz de determinar qual
trafego estéd vindo de um invasor e filtrar o tréafego que

estd sendo iniciado pelo invasor. A nuvem de computacdo 108
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pode usar qualquer tipo de algoritmo para criar um perfil
de tradfego de dados esperado, tal como aqueles baseados em
modelos empiricos ou observagdes de transferéncias de dados
reais.

Além do monitoramento, esta abordagem pode ainda
incluir filtragem de determinado trédfego de entrada e de
saida (tal como toda a atividade de Internet) e verificagéo
de atividade imprépria, maliciosa e 1ilegal, bem como
bloqueio de todo acesso, menos o acesso apropriado e
autorizado. A capacidade de fazer triagem prévia de acesso
a seguranca no nivel da nuvem oferece ainda outra camada de
seguranca nos sistemas divulgados.

A FIGURA 7 ilustra um método exemplar 700 para
detectar intrusdes de acordo com esta divulgagdo. No bloco
702, um modo operacional ¢é determinado. No bloco 704,
tradfego de dados é monitorado. No bloco 706, o trafego
monitorado é comparado com o trdfego esperado para o modo
operacional. No bloco 708, é feita uma determinagdo gquanto
a se uma invasdo estd presente.

A nuvem de computacdo 108 e os elementos do ambiente
local 202 acima descritos pode ser implementados em
qualquer computador de uso geral 800 com poténcia de
processamento, recursos de memdéria e capacidade de
manipulacdo de rede suficiente para lidar com a carga de
trabalho necessaria colocada no mesmo. Um computador

doméstico de uso pessoal, ligado em rede a nuvem de
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computacdo 108 através de uma rede de area ampla, tal como
a Internet, pode ser usado em conjunto com as modalidades
divulgadas. O computador doméstico de uso pessoal pode
partilhar alguns, ou todos, os elementos da nuvem de
computagdo 108. A FIGURA 8 ilustra um sistema tipico de
computador adequado para implementar uma ou mais
modalidades divulgadas neste documento. O computador de uso
geral 800 inclui um processador 812 (que pode ser
denominado como uma unidade de processamento central ou
CPU), que estd em comunicacdo com dispositivos de memdria
incluindo armazenamento secundario 802, memdbria de leitura
apenas (ROM) 804, memdéria de acesso aleatério (RAM) 806,
dispositivos de entrada/saida (I/O) 808 e dispositivos de
conectividade de rede 810. O processador pode ser
implementado como um ou mais chips de CPU.

0 armazenamento secundario 802 é tipicamente
compreendido de um ou mais drives de discos ou drives de
fita e é usado para armazenamento ndo volatil de dados e
como um dispositivo de armazenamento de dados de
transbordamento se a RAM 806 ndo for suficientemente grande
para conter todos os dados de trabalho. O armazenamento
secunddrio 802 pode ser usado para armazenar programas due
sdo carregados na RAM 806, quando tais programas sd&o
selecionados para execugdo. A ROM 804 & wusada para
armazenar instrucdes e, talvez, dados que sdo lidos durante

a execugdo do programa. A ROM 804 é um dispositivo de
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meméria ndo volatil que tipicamente tem uma capacidade de
meméria pequena em relagdo & capacidade de meméria maior do
armazenamento secunddrio. A RAM 806 é usada para armazenar
dados volateis e, talvez, armazenar instrugdes. Acesso a
ambas ROM 804 e RAM 806 é tipicamente mais rédpido do que ao
armazenamento secundérid 802.

Os dispositivos I/O 808 podem incluir impressoras,
monitores de video, telas de cristal ligquido (LCDs), telas
sensiveis ao toque, teclados, keypads, comutadores,
mostradores, mouse, track balls, reconhecedores de voz,
leitores de cartdes, leitores de fita de papel ou outros
dispositivos de entrada bem conhecidos. Os dispositivos de
conectividade de rede 810 pode assumir a forma de modems,
bancos de modems, placas Ethernet, barramento serial
universal (USB), placas de interface, interfaces seriais,
placas token ring, placas de Fiber Distributed Data
Interface (FDDI), placas de rede de 4&rea local sem fio
(WLAN), placas de radio transceptor, tal como sistema de
acesso multiplo por divisdo de cdédigo (CDMA), e/ou placas
de radio transceptor de sistema global para comunicagdes
méveis (GSM) e outros dispositivos de rede bem conhecidos.
Estes dispositivos de conectividade de rede 810 podem
permitir que o processador 812 se comunique com a Internet
ou uma ou mais intranets. Com tal conexdo de rede, &
contemplado que o processador 812 pode receber informacdes

da rede, ou pode enviar informagdes para a rede no curso da
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execucdo das etapas de método acima descritas. Tais
informacdes, que muitas vezes séo representadas como uma
sequéncia de instrugbes a serem executadas usando O
processador 812, podem ser recebidas da e enviadas para a
rede, por exemplo, na forma de um sinal de dados de
computador incorporado em uma onda portadora.

Tais informacgdes, que podem  incluir dados ou
instrucdes a serem executadas usando O processador 812, por
exemplo, podem ser recebidas da e enviadas para a rede, por
exemplo, na forma de um sinal de banda base de dados de
computador ou sinal incorporado em uma onda portadora. O
sinal de banda base ou sinal incorporado na onda portadora
gerada pelos dispositivos de conectividade de rede 810 pode
se propagar na ou sobre a superficie de condutores
elétricos, em cabos coaxials, em guias de onda, em midia
6ptica, por exemplo, fibra Oéptica, ou no ar ou espaco
livre. As informacdes contidas no sinal de banda base ou
sinal embutido na onda portadora podem ser ordenadas de
acordo com diferentes sequéncias, como pode ser desejavel
para processamento ou geracgdo das informagdes ou
transmissdo ou recepcgdo das informagdes. O sinal de banda
pase ou sinal embutido na onda portadora, ou outros tipos
de sinais usados atualmente ou no futuro desenvolvidos,
aqui denominados como o meio de transmissdo, podem ser
gerados de acordo com varios métodos bem conhecidos para um

técnico no assunto.
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O processador 812 executa instrugdes, cbdbdigos,
programas de computador, scripts que ele acessa do disco
rigido, disquete, disco éptico (estes varios sistemas a
base de disco podem ser todos considerados armazenamento
secundario 802), ROM 804, 806 RAM ou os dispositivos de
conectividade de rede 810.

Embora mostradas como uma série de etapas, varias
etapas das FIGURAS 4 e 5 podem se sobrepor, ocorrer em
paralelo, ocorrer em uma ordem diferente ou ocorrer varias
vezes. Além disso, observem que estas etapas poderiam
ocorrer a qualquer momento adequado, tal como em resposta a
um comando de um usudrio ou dispositivo ou sistema externo.

Em algumas modalidades, véarias fungdes acima descritas
sdo implementadas ou suportadas por um programa de
computador que é formado a partir de cdédigo de programa
legivel por computador e que é incorporado em um meio
legivel por computador. A frase “cédigo de programa legivel
por computador” inclui qualquer tipo de cédigo de
computador, incluindo cédigo fonte, cédigo objeto e cddigo
executdvel. A expressido “meio legivel por computador”
inclui qualquer tipo de meio capaz de ser acessado por um
computador, tal como meméria somente de leitura (ROM),
meméria de acesso aleatério (RAM), um drive de disco
rigido, um disco compacto (CD), um disco de video digital
(DVD), ou gqualquer outro tipo de meméria.

Pode ser vantajoso estabelecer definigées de certas
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palavras e frases usadas em todo este documento de patente.
O “acoplar” e seus derivados se refere a qualquer
comunicacdo direta ou indireta entre dois ou mais
elementos, se ou ndo esses elementos estdo em contato
fisico entre si. Os termos “transmitir”, “receber” e
“comunicar”, bem como seus derivados, englobam tanto a
comunicacdo direta como a indireta. Os termos “incluir” e
“compreender”, bem como seus derivados, significam inclusdo
sem limitacdo. O termo “ou” é inclusivo significando e/ou.
As frases “associados a” e “associados aos mesmos”, bem
como seus derivados podem significar incluir, estar
incluido dentro, interligado com, conter, estar contido
dentro, conectar a ou com, acoplar a ou com, ser
comunicavel com, cooperar com, intercalar, justapor, estar
préximo a, estar ligado a ou com, ter, ter uma propriedade
de, ou semelhantes. O termo “controlador” significa
qualquer dispositivo, sistema, ou parte dos mesmos que
controla pelo menos uma operacdo. Um controlador pode ser
implementado em hardware, firmware, software ou alguma
combinacdo de pelo menos dois dos mesmos. A funcionalidade
associada a qualquer controlador particular pode ser
centralizada ou distribuida, quer localmente ou
remotamente.

Embora esta divulgacgéo tenha descrito certas
modalidades e métodos geralmente associados, alteragdes e

permutacdes destas modalidades e métodos serdo aparentes
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para aqueles versados na técnica. Portanto, a descricéao
acima de modalidades exemplares ndo define ou restringe
esta divulgagéo. Outras mudancas, substituicgdes e
alteracdes também sdo possiveis sem se afastar do espirito
e do escopo desta divulgagdo, conforme definido pelas

reivindicacdes seguintes.



- REIVINDICACOES -
1. SISTEMA, caracterizado por compreender:
uma nuvem de computacao (108) compreendendo pelo
menos uma unidade de armazenamento de dados (112) e pelo
5 menos uma unidade de processamento (110);
em gue a nuvem de computacdo estd configurada para
se conectar um cliente (102-106) e monitorar o trafego
associado com o cliente, selecionar um modo de operacao
definindo um estado no qual o cliente estd operando a
10 partir de uma lista (600) de modos operacionais conhecidos,
identificar uma condicdo de tradfego do tradfego monitorado,
comparar a condicdo de trafego identificada do tréafego
monitorado com um padrdo de tradfego previsto associado com
o0 modo operacional selecionado para formar uma comparacao,
15 e determinar se uma ameaca a seguranca é 1indicada com base
na comparacao,
sendo que a nuvem de computacdo (108) é& configurada
para 1dentificar a condicdo de trafego do tréafego
monitorado com base em um numero de fatores incluindo um
20 numero de destinacdo de endereco de protocolo de internete
para o trédfego, uma quantidade de banda de rede usada, e
portas pelas quais o trafego estd sendo transmitido.
2. Sistema, de acordo com a reivindicacdo 1,
caracterizado por a ameaca & seguranca compreender um
25 ataque ao cliente através de um ataque de negacdo de

servico (DOS).
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3. Sistema, de acordo com a reivindicacdo 1,
caracterizado por cada modo operacional na lista de modos
operacionais conhecidos possulr uma ou mais caracteristicas
em relacdo ao padrdo de tradfego esperado associado a esse

5 modo operacional.

4, Sistema, de acordo com a reivindicacdo 3,
caracterizado por a lista de modos operacionais conhecidos
incluir um modo de partida, um modo de desligamento, um
modo de manutencdo, , um modo de operacado normal e um modo

10 de instalacéo.

5. Sistema, de acordo com a reivindicacdo 3,
caracterizado por uma ou mais caracteristicas referentes ao
padrdo de trafego previsto associado com cada modo
operacional inclui a quantidade de banda de rede usada, ©

15 numero de enderecos de protocolo de internete de destinacéo
usados, e as portas pelas quais o dado é transmitido.

6. Sistema, de acordo <com a reivindicacdo 1,
caracterizado por em gque a nuvem de computacdo ser
configurada para filtrar os dados gque chegam ao cliente, a

20 filtragem dos dados pela nuvem de computacdo compreendendo
pelo menos um dos: spam e malware 1impedindo de atingir o
cliente e evitar o acesso ndo autorizado ao cliente.

7. METODO, caraterizado por compreender:

definir uma pluralidade de modos operacionais, os

25 modos operacionais definindo estados nos quais um cliente

(102-106) estd apto a operar, em que cada modo de operacéo
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estéd associado a pelo menos um padrdo de trafego previsto
do cliente;

armazenar a pluralidade de modos de operacionais
como uma lista de modos operacionais conhecidos;

monitorar o tradfego do cliente;

selecionar um dos modos operacionais do cliente a
partir da lista de modos operacionais conhecidos, o modo
operacional selecionado definindo um estado no qual o
cliente estd operando,

identificar uma condicdo de tradfego do trafego
monitorado; e

comparar a condicdo de tréadfego identificada do
trdfego monitorado do cliente com o padrdo de trafego
previsto associados com o modo operacional do cliente
selecionado,

sendo que i1dentificar a condicdo de trafego do
trafego monitorado do cliente compreende:

identificar a condicdo de tradfego do trafego
monitorado com base em um numero de fatores incluindo um
numero de destinacdo de endereco de protocolo de internete
para o trédfego, uma quantidade de banda de rede usada, e
portas pelas quais o trafego estd sendo transmitido.

8. Método, de acordo com a reivindicacdo 7,
caracterizado por compreender ainda:

impedir uma invasdo de computadores, filtrando os

dados de tréfego com base na comparacéo.
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9. Método, de acordo com a reivindicacdo 7,
caracterizado por o método ser realizado por uma nuvem de
computacdo (108), e na qual o cliente controla pelo menos
uma ferramenta de automacdo industrial.

5 10. Método, de acordo com a reivindicacdo 7,
caracterizado por monitorar o) trafego do cliente
compreender monitorar pelo menos dois tipos de trafego, os
tipos de tradfego que incluem um arquivo de transferéncia
tipo de tradfego de protocolo e um tipo de trafego de e-

10 mail.
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