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DESCRIPCION
Método y disposicion en un sistema de telecomunicaciones
Campo técnico

La presente invencion se refiere a métodos y dispositivos en un sistema de telecomunicaciones, y en particular a
una solucion de seguridad en el EPS (Sistema de Paquetes Evolucionado), es decir, la E-UTRAN (la Red de Acceso
de Radiocomunicaciones Terrestre UMTS Evolucionada) y la EPC (red Central de Paquetes Evolucionada), para
solicitudes de servicio activadas por un UE. Mas especificamente, la presente invencién se refiere a un método y
una disposicion en una MME (Entidad de Gestion de Movilidad) y en un UE (Equipo de Usuario) para un EPS
(Sistema de Paquetes Evolucionado) para establecer una clave de seguridad con el fin de proteger el trafico de
RRC/UP.

Antecedentes

En la arquitectura del EPS, la autenticacion del abonado se realiza entre un UE y una MME (Entidad de Gestion de
Movilidad), y la MME gestiona, por ejemplo, la movilidad, las identidades de UE y los parametros de seguridad. El
fundamento para definir el procedimiento de seguridad en el EPS es una clave de seguridad, K_ASME, que es
compartida entre la MME y el UE, y se establece en la autenticacion del UE. Una entidad funcional de la arquitectura
del EPS denominada ASME (Entidad de Gestién de Seguridad de Acceso) puede, por ejemplo, estar ubicada
conjuntamente con la MME, y la ASME recibe y almacena la clave de seguridad K_ASME derivada de las claves
CKI/IK confinadas en la red doméstica. A partir de la clave de seguridad, K_ASME, la ASME obtiene un contexto de
seguridad NAS usado para proteger la sefalizacion NAS, es decir, la sefializacion de Estrato Sin Acceso entre la
MME de la red Central de Paquetes Evolucionada (EPC) y un UE. El contexto de seguridad NAS contiene
parametros para el cifrado y la proteccién de integridad de la sefalizacion NAS, tales como K_NAS_enc, K_NAS_int,
asi como numeros de secuencias de enlace ascendente y enlace descendente, NAS_U_SEQ y NAS_D_SEQ, y los
nimeros de secuencia se usan para evitar la repeticion de mensajes antiguos, y también como entradas en los
procedimientos de cifrado y de proteccion de integridad. La ASME proporciona a la MME el contexto de seguridad
NAS, y en la MME se mantiene un contexto de seguridad NAS, y en el UE se mantiene un contexto de seguridad
NAS correspondiente, y la proteccion de repeticién, la protecciéon de integridad y el cifrado se basan en que los
nuameros de secuencia de los contextos de seguridad NAS de la MME y el UE no se reutilizan.

Preferentemente, el contexto de seguridad para la proteccién del trafico de UP/RRC entre un UE y el NodoBe (es
decir, una estacion de base de radio en una arquitectura de EPS) de servicio se basa también en dicha clave de
seguridad, K_ASME. El procedimiento para establecer el contexto de seguridad UP/RRC conlleva la obtencion de
una clave denominada K_eNB, a partir de la cual se obtiene la clave de cifrado K_eNB_UP_enc para proteger el UP
(Plano de Usuario), es decir, los datos de usuario final transferidos a través de la EPC y la E-UTRAN, asi como la
clave de cifrado, K_eNB_RRC_enc, y la clave de proteccién de integridad, K_eNB_RRC_int, para proteger el RRC
(Control de Recursos de Radiocomunicaciones).

La figura 1 ilustra un flujo de sefalizacién ejemplificativo convencional para una transicion del estado INACTIVO al
ACTIVO iniciada por un UE, en una arquitectura de EPS. Un UE INACTIVO es solamente conocido por la EPC (Red
Central de Paquetes Evolucionada) del EPS, y no existe ningin contexto de seguridad UP/RRC entre el Nodo Be y
el UE. Un UE en el estado ACTIVO es conocido tanto en la EPC como en la EUTRAN, y se ha establecido un
contexto de seguridad UP/RRC para la proteccién del trafico de UP/RRC entre el UE y su NodoBe.

La figura 1 ilustra un UE 11, un NodoBe 12, una MME 13, una GW (Pasarela) 14 de servicio, una Pasarela 15 de
PDN, y el HSS (Servidor de Abonados Domésticos) 16. La Pasarela 14 de Servicio es el nodo de la EPC con el que
acaba la interfaz hacia la EUTRAN, y la Pasarela de PDN es el nodo de la EPC con el que acaba la interfaz hacia
una PDN (Red de Datos por Paquetes). Si un UE accede a multiples PDNs, puede haber multiples Pasarelas de
PDN para ese UE. En la sefial S1 y la sefal S2, se reenvia de manera transparente la Solicitud de Servicio NAS
desde el UE a la MME, y la Solicitud de Servicio NAS esta protegida en cuanto a integridad basandose en el
NAS_U_SEQ. En la sefal opcional S3, el UE es autenticado por la MME y se establece la K_ASME, usando datos
de abonado almacenados en el HSS (Servidor de Abonados Domésticos), y la MME envia la Solicitud de
Establecimiento de Contexto Inicial al NodoBe, en S4. En las sefiales S5 y S6, el NodoBe establece el portador de
radiocomunicaciones con el UE y reenvia datos de enlaces ascendente, y devuelve un mensaje de Establecimiento
de Contexto Inicial Completo a la MME en la sefal S7. En la sefial S8, la MME envia una solicitud de actualizacion
de portador a la GW de Servicio, y la GW de Servicio responde en la sefal S9.

En soluciones anteriores, la obtencién de la K_eNB por parte del UE y la MME para el contexto de seguridad
RRC/UP se basa, por ejemplo, en un mensaje ACEPTACION DE SERVICIO NAS u otra informacion explicita
enviada desde la MME al UE. No obstante, tal como se ilustra en el flujo de sefializaciéon EPS convencional
ejemplificativo de la figura 1, la MME normalmente no enviara ninguna ACEPTACION DE SERVICIO NAS tras recibir
una SOLICITUD DE SERVICIO NAS desde un UE en un EPS. Por lo tanto, no sera posible obtener la K_eNB a
partir de la informacion de un mensaje ACEPTACION DE SERVICIO NAS.
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Segun una solucion conocida ejemplificativa, la K_eNB es obtenida por la MME a partir de la K_ASME y el
NAS_D_SEQ usados por la MME en el mensaje ACEPTACION DE SERVICIO NAS, y el UE obtiene la misma
K_eNB recuperando el nimero de secuencia, NAS_D_SEQ, a partir del mensaje ACEPTACION DE SERVICIO NAS
y realizando el mismo procedimiento de obtencion de K_eNB que la MME. La MME transfiere la K_eNB al NodoBe
cuando establece la conexion de S1 con el NodoBe. No obstante, un inconveniente con esta solucion conocida es
que si no se define ningin mensaje explicito de ACEPTACION DE SERVICIO NAS desde la MME al UE, tal como
en el flujo de sefalizacion EPS convencional ejemplificativo de la figura 1, no es posible para el UE obtener la misma
K_eNB que la MME. Aun cuando es técnicamente posible para el UE realizar una estimacién de un namero de
secuencia de enlace descendente NAS actual, NAS_D_SEQ, esta estimacion podria ser errdnea, puesto que la
MME puede haber enviado mensajes NAS que se perdieron y no fueron recibidos nunca por el UE. En tal caso, la
MME haria que se actualizase su NAS_D_SEQ, sin que el UE tuviera conocimiento de la actualizacion, lo cual
conduce a un NAS_D SEQ erréneo en el UE.

Segun otra solucién conocida ejemplificativa, la obtencién de la K_eNB se basa en un nimero de secuencia
independiente mantenido especificamente para la obtencién de la K_eNB, y este niUmero de secuencia se sincroniza
explicitamente durante el procedimiento de Solicitud de Servicio NAS o bien mediante el envio del mismo a la MME
por parte del UE, o bien mediante el envio del mismo hacia el UE por parte de la MME. No obstante, un
inconveniente de esta solucién es la complejidad adicional del nimero de secuencia independiente, puesto que el
mismo se debe mantener tanto en el UE como en la MME para evitar ataques de repeticion.

Compendio

El objetivo de la presente invencién es afrontar el problema expuesto anteriormente en lineas generales, y este
objetivo y otros se logran mediante el método y la disposicion segun las reivindicaciones independientes, y por
medio de las realizaciones segun las reivindicaciones dependientes.

La idea basica de la presente invencion es que la K_eNB se obtiene a partir de la K_ASME y a partir del
NAS_U_SEQ del mensaje SOLICITUD DE SERVICIO NAS del UE a la MME, activiandose de este modo el
establecimiento de un contexto de seguridad UP/RRC en el NodoBe.

Una de las ventajas de la presente invencién es que no se requiere ningin mensaje ACEPTACION DE SERVICIO
NAS o ndmero de secuencia de enlace descendente, explicito, desde la MME al UE, y que la funcionalidad de
proteccion contra repeticiones del contexto de seguridad NAS se reutiliza en los contextos de seguridad de RRC y
UP.

La invencién se define mediante las reivindicaciones independientes. Mediante las reivindicaciones dependientes se
definen realizaciones adicionales.

Breve descripcion de los dibujos

A continuacion se describira mas detalladamente la presente invencion, y en referencia a los dibujos adjuntos, en los
cuales:

- la Figura 1 es un diagrama de sefalizacion que ilustra una Solicitud de Servicio activada por un UE,
convencional, en un EPS;

- la Figura 2 es un diagrama de sefializacion que ilustra la primera realizaciéon de esta invencioén, segun la cual el
UE recuerda el NAS_U_SEQ enviado a la MME en un mensaje de SOLICITUD DE SERVICIO NAS;

- la Figura 3 es un diagrama de flujo que ilustra la obtencion de la K_eNB por parte del UE y la MME;

- la Figura 4 es un diagrama de senalizacion que ilustra una segunda realizacién de esta invencién, en la que la
MME devuelve el NAS_U_SEQ recibido al UE;

- la Figura 5 es un diagrama de flujo que ilustra la segunda realizacion representada graficamente en la figura 4; y

- la Figura 6a ilustra esquematicamente una MME (Entidad de Gestion de Movilidad), y la figura 6b ilustra
esquematicamente un UE, ambos provistos de medios para obtener la clave de seguridad K_eNB.

Descripcion detallada

En la siguiente descripcion, se exponen detalles especificos, tales como una arquitectura particular y secuencias de
etapas para proporcionar una comprension exhaustiva de la presente invencion. La presente invencion se define
mediante las reivindicaciones adjuntas.

Por otra parte, es evidente que las funciones descritas se pueden implementar usando software que funcione en
combinacion con un microprocesador programado o un ordenador de propésito general y/o usando un circuito
integrado de aplicacion especifica. Cuando la invencion se describe en forma de un método, la invencion también se
puede materializar en un producto de programa de ordenador, asi como en un sistema que comprende un
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procesador de ordenador y una memoria, en donde la memoria estd codificada con uno o mas programas que
pueden ejecutar las funciones descritas.

El concepto de la invencion es que la clave de seguridad, K_eNB, se obtiene a partir de la clave de Entidad de
Gestion de Seguridad de acceso, K_ASME, y a partir del contador de secuencia de enlace ascendente,
NAS_U_SEQ, del mensaje SOLICITUD DE SERVICIO NAS enviado desde el UE a la MME, activandose de este
modo el establecimiento del contexto de seguridad UP/RRC en el NodoBe.

Cuando el UE se encuentra en modo INACTIVO, existe un contexto de seguridad NAS y el mismo comprende, por
ejemplo, la K_NAS_enc, la K_NAS_int, el NAS_U_SEQ y el NAS_D_SEQ antes descritos, y los mensajes NAS
estan protegidos en cuanto a integridad y posiblemente en cuanto a confidencialidad. De este modo, el contexto de
seguridad NAS contiene también las capacidades de seguridad del UE, en particular los algoritmos de cifrado e
integridad.

La protecciéon de los mensajes NAS se basa en las claves de seguridad NAS, K_NAS_enc, K_NAS_int, y los
contadores de secuencia de enlace ascendente y enlace descendente, NAS_U_SEQ, o NAS_D_SEQ, para la
direccion del mensaje. Normalmente, el contador de secuencia completo no se transmite con el mensaje NAS,
solamente algunos de los bits de orden inferior, y el nimero de secuencia completo se reconstruira en el extremo
receptor a partir de una estimacion local de los bits de orden superior y los bits de orden inferior recibidos

El concepto de la invencion se puede explicar en el contexto del diagrama de sefalizacién para solicitudes de
servicio activadas por un UE, tal como se representa graficamente en la figura 1 antes descrita:

En S1 y S2 del diagrama de senalizacion convencional de la figura 1, se reenvia una SOLICITUD DE SERVICIO
NAS, que comprende un contador de secuencia de enlace ascendente, NAS_U_SEQ, desde el UE a la MME, y el
mensaje de SOLICITUD DE SERVICIO NAS esta protegido en cuanto a integridad sobre la base de dicho
NAS_U_SEQ. La MME comprueba la integridad del mensaje y lo acepta si el mismo no es una repeticion, y esto
garantiza que el NAS_U_SEQ es nuevo y no ha sido usado anteriormente.

Después de esto, segun esta invencion, la MME obtiene la K_eNB basandose por lo menos en el contador de
secuencia de enlace ascendente NAS_U_SEQ recibido y en la K_ASME, usando una funcién de obtencion de
claves convencional, y esto no se incluye en el diagrama de sefalizacién convencional ilustrado en la figura 1.
Consecuentemente, el contador de secuencia Unicamente se puede reinicializar en la autenticacion. La MME enviara
la K_eNB obtenida, en sentido descendente hacia el NodoBe en el mensaje de la sefial S4, la Solicitud de
Establecimiento de Contexto inicial (S1-AP), o colgado del mismo.

En la sefal S5, el NodoBe envia un Establecimiento de Portador de Radiocomunicaciones y un mensaje de
configuracién de seguridad (Orden de Modo de Seguridad) al UE. Estos mensajes se pueden enviar como dos
mensajes independientes o0 combinados en un mensaje, tal como en la figura 1, y la recepcion de estos mensajes
por parte del UE sera implicitamente una confirmacién de la SOLICITUD DE SERVICIO NAS de UEs, en la sefal
S1. La Orden de Modo de Seguridad determinard, por ejemplo, cuando deberia comenzar la proteccion y qué
algoritmo usar.

Segun la presente invencion, el UE obtiene la K_eNB basandose por lo menos en el NAS_U_SEQ y la K_ASME,
usando una funcién de obtencién de claves convencional, tras la recepcion del mensaje en la sefial S5, si es que no
se ha realizado antes. Después de esto, el NodoBe y el UE estableceran los contextos de seguridad UP/RRC, y esto
no se ilustra en el diagrama de sefalizacién convencional de la figura 1.

Segun una primera realizacion, el UE almacena el contador de secuencia de enlace ascendente, NAS_U_SEQ,
incluido en la SOLICITUD DE SERVICIO NAS inicial en la sefial S1, y usa el NAS_U_SEQ almacenado para la
obtencion de la K_eNB.

No obstante, de acuerdo con una segunda realizacién, la MME incluye el contador de secuencia de enlace
ascendente, NAS_U_SEQ, o uUnicamente bits de orden inferior que indican el NAS_U_SEQ, en el mensaje de
establecimiento de S1-AP, en la sefal S4, enviado al NodoBe, en cuyo caso esta informacion se reenvia también al
UE desde el NodoBe durante el establecimiento de contexto RRC/UP. En este caso, el UE podra recuperar la
indicacion de NAS_U_SEQ desde el NodoBe para la obtencién de la K_eNB, y no tiene que conservar el
NAS_U_SEQ del mensaje de SOLICITUD DE SERVICIO NAS del NAS, enviado a la MME en las sefales S1y S2.

La figura 2 ilustra la primera realizacién, en la que el UE mantiene el NAS_U_SEQ del mensaje de SOLICITUD DE
SERVICIO NAS inicial, en la sefial S21, para la obtencion de K_eNB en la sefal S24. La MME recibira el
NAS_U_SEQ del UE en la sefal S21, o unicamente bits de orden inferior que indican el NAS_U_SEQ, y obtendra la
K_eNB basandose en el NAS_U_SEQ y la K_ASME en S22. La MME reenvia la K_eNB obtenida hacia el NodoBe
en la sefal S23.

Después de esto, y no ilustrado en la figura 2, el NodoBe y el UE estableceran el contexto de seguridad UP/RRC
usando la K_eNB, comprendiendo los contextos de seguridad de UP/RRC la clave de cifrado, K_eNB_UP_enc para
proteger el trafico de UP, asi como la clave de cifrado y la clave de proteccion de integridad, K_eNB_RRC_enc y
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K_eNB_RRC_int, respectivamente, para proteger el trafico de RRC, lo cual posibilita un trafico de UP/RRC seguro,
en la sefal S25.

La obtenciéon de la K _eNB se realiza mediante una funcién de obtencién de claves convencional, mediante una
Funcién Seudo-Aleatoria; K_eNB = PRF (K_ASME, NAS_U_SEQ, ...).

Ademas, tal como se ilustra por medio de los puntos en la funcién PRF antes descrita, la funcién de obtencién de
K_eNB puede tener valores de entrada convencionales, adicionales, tales como, por ejemplo, la identidad de
NodoBe.

La figura 3 es un diagrama de flujo que ilustra el método segun la presente invencién, y en la etapa 31, el UE 11
envia el mensaje de SOLICITUD DE SERVICIO NAS inicial a la MME 13, indicando el mensaje el contador de
secuencia de enlace ascendente NAS, NAS U _SEQ, normalmente solo mediante el envio de los bits de orden
inferior del contador. En la etapa 32, la MME recibe el mensaje de SOLICITUD DE SERVICIO NAS desde el UE,
obteniendo el NAS_U_SEQ, y reconstruyendo la secuencia completa a partir de los bits de orden inferior recibidos.
En la etapa 33, la MME obtiene la clave de seguridad, K_eNB, a partir de por lo menos el NAS_U_SEQ recibido, y la
K_ASME de la ASME (Entidad de Movilidad de Seguridad de Acceso), usando una funcién de obtencién de claves,
adecuada, por ejemplo, una Funcion Seudo-Aleatoria.

Después de esto, la MME reenvia la K_eNB obtenida al NodoBe 12, en la etapa 34, para que sea usada por el
NodoBe con el fin de establecer el contexto de seguridad UP/RRC completo, compartido con el UE. En la etapa 35,
dicho UE obtendra la misma K_eNB a partir de por lo menos la K_ASME almacenada y a partir del NAS_U_SEQ del
mensaje de SOLICITUD DE SERVICIO NAS inicial transmitido desde el UE a la MME en la etapa 31, y establecera
el contexto de seguridad de UP/RRC a partir de la K_eNB obtenida.

En la primera realizacion, el UE almacena el NAS_U_SEQ transmitido a la MME en el mensaje de SOLICITUD DE
SERVICIO NAS del NAS inicial, y usa el nimero de secuencia almacenado para obtener la K_eNB.

La figura 4 es un diagrama de sefalizacion que ilustra una segunda realizacion, en la que el UE no tiene que
almacenar el NAS_U_SEQ. En su lugar, la MME devolvera una indicacion del NAS_U_SEQ recibido, de vuelta al
UE, a través del NodoBe. En la S41, correspondiente a la sefial S21 de la figura 2, el UE 11 transmite una
SOLICITUD DE SERVICIO NAS inicial a la MME 13, indicando un nimero de secuencia de enlace ascendente,
NAS_U_SEQ, y la MME recibird el NAS_U_SEQ y obtendra la K_eNB basandose en por lo menos el NAS_U_SEQYy
la K_ASME, en S42. No obstante, de acuerdo con esta segunda realizacién, la MME obtendra una indicacién de
dicho NAS_U_SEQ recibido, en la sefial S43 transmitida al NodoBe 12 junto con la K_eNB obtenida, y el NodoBe
reenviara el NAS_U_SEQ al UE, en la sefal S44. Después de esto, el UE obtendra la K_eNB a partir de por lo
menos la K_ASME y a partir del NAS_U_SEQ devuelto por la MME, en la sefial S45. A partir de la clave de
seguridad obtenida, K_eNB, el NodoBe y el UE estableceran el contexto de seguridad de UP/RRC, permitiendo de
este modo un trafico de UP/RRC seguro, en la sefal S46.

La figura 5 es un diagrama de flujo que ilustra el método antes descrito de acuerdo con una segunda realizacion, en
el que la MME devuelve al UE una indicacién del NAS_U_SEQ. En la etapa 41, el UE 11 envia el mensaje de
SOLICITUD DE SERVICIO NAS inicial a la MME 13, indicando el mensaje el contador de secuencia de enlace
ascendente NAS, NAS_U_SEQ, normalmente los bits de orden inferior. En la etapa 52, la MME recibe el mensaje de
SOLICITUD DE SERVICIO NAS del UE, obteniendo de este modo el NAS_U_SEQ, vy, si fuera necesario,
reconstruyendo el NAS_U_SEQ completo a partir de los bits de orden inferior recibidos. En la etapa 53, la MME
obtiene la clave de seguridad, K_eNB, a partir de por lo menos el NAS_U_SEQ recibido y la K_ASME, usando una
funcién de obtencién de claves adecuada.

Después de esto, la MME incluye una indicacion del contador de secuencia de enlace ascendente NAS,
NAS_U_SEQ, en el mensaje que reenvia la K_eNB obtenida hacia el NodoBe 12, en la etapa 54, y el NodoBe usa la
clave de seguridad recibida, K_eNB, para establecer un contexto de seguridad de UP/RRC. El NAS_U_SEQ recibido
se reenvia al UE 11 por medio del NodoBe, en la etapa 55, y en la etapa 56, el UE obtiene la clave de seguridad,
K_eNB, a partir de por lo menos la K_ASME y a partir de dicho NAS_U_SEQ recibido, con el fin de establecer el
contexto de seguridad de UP/RRC compartido con el NodoBe.

La obtencion de la K_eNB por parte de la MME, en la etapa 53, y por parte del UE, en la etapa 56, se realiza
mediante una funcién de obtencién de claves convencional adecuada, por ejemplo, una Funcion Seudo-Aleatoria;
K_eNB = PRF (K_ASME, NAS_U_SEQ, ...). Normalmente, la funcién de obtencién de claves tendra valores de
entrada convencionales, adicionales, por ejemplo, la identidad de NodoBe.

La figura 6a ilustra una MME 13 (Entidad de Gestion de Movilidad) para un EPS, segun la presente invencion,
dispuesta para establecer una clave de seguridad, K_eNB, para un contexto de seguridad para la proteccion de
tréfico de UP/RRC entre un UE y un NodoBe de servicio. La MME esta provista de medios de comunicacion
convencionales, no ilustrados en la figura, para la comunicaciéon con los nodos en el EPS, por ejemplo, con los
NodosBe a través de una interfaz de S1-MME. Ademas, en la MME de la figura 1, se ilustra una ASME (Entidad de
Gestion de Seguridad de Acceso) 61 por medio de lineas de trazos, puesto que esta entidad funcional de un EPS
puede estar ubicada conjuntamente con la MME.
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Los medios de la MME 13 ilustrada en la figura 6a para establecer la clave de seguridad, K_eNB, comprenden
medios 62 de recepcion para recibir un mensaje de SOLICITUD DE SERVICIO NAS que incluye un NAS_U_SEQ de
un UE (a través de su NodoBe de servicio); medios 63 de obtencion de claves para obtener una clave de seguridad,
K_eNB basandose en por lo menos el NAS_U-SEQ recibido y una K_ASME almacenada, con el uso de una funcion
de obtencién de claves convencional; y medios 64 de envio para enviar la K_eNB obtenida al NodoBe que presta
servicio al UE.

La figura 6b ilustra un UE 11 (Entidad de Usuario) segun la presente invencion, estando adaptado la UE para un
EPS, y estando dispuesta ademas para establecer una clave de seguridad, K_eNB, para un contexto de seguridad
para la proteccién de trafico de UP/RRC intercambiado con su NodoBe de servicio. La UE esta provista de medios
de comunicacién convencionales, no ilustrados en la figura, para comunicarse con los nodos en el EPS a través de
una interfaz LTE-Uu hacia su NodoBe de servicio.

Los medios de la UE 11 ilustrada en la figura 6b para establecer la clave de seguridad, K_eNB, comprenden medios
66 de envio para enviar un mensaje de SOLICITUD DE SERVICIO NAS hacia la MME, a través del NodoBe,
indicando la solicitud un nimero de secuencia de enlace ascendente, NAS_U-SEQ, y los medios para establecer
una clave de seguridad, K_eNB, comprenden medios 67 de obtencion de claves para obtener una clave de
seguridad, K_eNB basandose en por lo menos el NAS_U-SEQ y una K_ASME almacenada, usando una funcion de
obtencion de claves convencional.

Los medios antes descritos de la MME y la UE, segun se ilustra en las figuras 6a y 6b, implementan las funciones
descritas usando una combinacién adecuada de software y hardware, por ejemplo, un microprocesador programado
0 un circuito integrado de aplicacion especifica, asi como transmisores y receptores convencionales de
radiocomunicaciones.

Aunque la invencién se ha descrito en referencia a realizaciones ejemplificativas especificas, la descripcion en
general esta solamente destinada a ilustrar el concepto de la invencién y no debe considerarse como limitativa del
alcance de la misma.
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REIVINDICACIONES

1. Método en una Entidad (13) de Gestion de Movilidad de un Sistema de Paquetes Evolucionado, EPS, para
establecer una clave de seguridad para proteger trafico de Control de Recursos de Radiocomunicaciones/Plano de
Usuario entre un Equipo (11) de Usuario, UE, y una estacién de base de radio (12) que presta servicio al UE,
comprendiendo el método las siguientes etapas:

- Recibir (32, 52) un mensaje de Solicitud de Servicio de Estrato Sin Acceso, NAS, desde el UE, indicando
el mensaje un nimero de secuencia de enlace ascendente de NAS;

- Obtener (33, 53) la clave de seguridad a partir de por lo menos dicho nimero de secuencia de enlace
ascendente de NAS indicado y a partir de una clave de Entidad de Gestién de Seguridad de Acceso almacenada
compartida con dicho UE, utilizando una funcién de obtencién de claves que toma el nimero de secuencia de enlace
ascendente de NAS y la clave de Entidad de Gestién de Seguridad de Acceso almacenada como entradas;

- Reenviar (34) dicha clave de seguridad obtenida hacia la estacion de base de radio (12) que presta
servicio a dicho UE.

2. Método en una Entidad de Gestiéon de Movilidad segun la reivindicacion 1, en el que la funcién de obtencion
de claves es una Funcién Seudo-Aleatoria.

3. Método en un Equipo (11) de Usuario, UE, de un Sistema de Paquetes Evolucionado, EPS, para establecer
una clave de seguridad para proteger trafico de Control de Recursos de Radiocomunicaciones/Plano de Usuario
intercambiado con una estacion de base de radio (12) de servicio, comprendiendo el método las siguientes etapas:

- Enviar (31, 51) un mensaje de Solicitud de Servicio de Estrato sin Acceso, NAS, a una Entidad de Gestion
de Movilidad, indicando el mensaje un nimero de secuencia de enlace ascendente de NAS;

- Obtener (33, 53) la clave de seguridad a partir de por lo menos dicho nimero de secuencia de enlace
ascendente de NAS indicado y a partir de una clave de Entidad de Gestién de Seguridad de Acceso almacenada
compartida con dicha Entidad de Gestién de Movilidad, utilizando una funcién de obtencion de claves que toma el
nuamero de secuencia de enlace ascendente de NAS y la clave de Entidad de Gestion de Seguridad de Acceso
almacenada como entradas.

4. Método en un UE segun la reivindicacion 3, en el que la funcion de obtencién de claves es una Funcion
Seudo-Aleatoria.

5. Método en un UE segun cualquiera de las reivindicaciones 3 - 4, que comprende la etapa adicional de
proteger en cuanto a integridad la Solicitud de Servicio de NAS enviada a la Entidad de Gestién de Movilidad.

6. Método en un UE segln cualquiera de las reivindicaciones 3 - 5, que comprende la etapa de almacenar el
nimero de secuencia de enlace ascendente de NAS o la indicacién del mismo de la Solicitud de Servicio de NAS
enviada a la Entidad de Gestién de Movilidad.

7. Método en un UE segun cualquiera de las reivindicaciones 3 - 6, en el que la clave de seguridad se obtiene
a partir del nimero de secuencia de enlace ascendente de NAS y la clave de Entidad de Gestién de Seguridad de
Acceso después de la recepcion de un mensaje de configuracion de seguridad desde la estacién de base de radio.

8. Entidad (13) de Gestion de Movilidad de un Sistema de Paquetes Evolucionado, EPS, la Entidad de Gestion
de Movilidad dispuesta para establecer una clave de seguridad para la proteccion de trafico de Control de Recursos
de Radiocomunicaciones/Plano de Usuario entre un UE (11) y una estacion de base de radio (12) que presta
servicio al UE, incluyendo la Entidad de Gestién de Movilidad:

- Medios (62) para recibir un mensaje de Solicitud de Servicio de Estrato sin Acceso, NAS, desde el UE,
indicando el mensaje un numero de secuencia de enlace ascendente de NAS;

- Medios (63) para obtener una clave de seguridad a partir de por lo menos dicho numero de secuencia de
enlace ascendente de NAS indicado y a partir de una clave de Entidad de Gestion de Seguridad de Acceso
almacenada compartida con dicho UE, utilizando una funcién de obtencién de claves que toma el nimero de
secuencia de enlace ascendente de NAS y la clave de Entidad de Gestiéon de Seguridad de Acceso almacenada
como entradas;

- Medios (64) para enviar la clave de seguridad obtenida hacia la estacion de base de radio (12) que presta
servicio a dicho UE.

9. Entidad de Gestion de Movilidad segun la reivindicacién 8, en la que la funcién de obtencion de claves es
una Funcién Seudo-Aleatoria.
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10. Equipo (11) de usuario, UE, de un Sistema de Paquetes Evolucionado, EPS, el UE dispuesto para
establecer una clave de seguridad para proteger trafico de Control de Recursos de Radiocomunicaciones/Plano de
Usuario intercambiado con una estacion de base de radio (12) de servicio, incluyendo el UE:

- Medios (66) para enviar un mensaje de Solicitud de Servicio de Estrato sin Acceso, NAS, a una Entidad de
Gestion de Movilidad, indicando el mensaje un nimero de secuencia de enlace ascendente de NAS;

- Medios (67) para obtener la clave de seguridad a partir de por lo menos dicho nimero de secuencia de
enlace ascendente de NAS indicado y a partir de una clave de Entidad de Gestion de Seguridad de Acceso
almacenada compartida con dicha Entidad de Gestion de Movilidad, utilizando una funciéon de obtencién de claves
que toma el niumero de secuencia de enlace ascendente de NAS y la clave de Entidad de Gestién de Seguridad de
Acceso almacenada como entradas.

11. UE (11) segun la reivindicacion 10, en el que la funcién de obtencién de claves es una Funcién Seudo-
Aleatoria.
12. UE (11) segun cualquiera de las reivindicaciones 10 - 11, que comprende la etapa adicional de proteger en

cuanto a integridad la Solicitud de Servicio de NAS enviada a la Entidad de Gestién de Movilidad.

13. UE (11) segun cualquiera de las reivindicaciones 10 - 12, que comprende la etapa adicional de almacenar
el nimero de secuencia de enlace ascendente de NAS o la indicacién del mismo de la Solicitud de Servicio de NAS
enviada a la Entidad de Gestién de Movilidad.

14. UE (11) segun cualquiera de las reivindicaciones 10 - 13, en el que la clave de seguridad se obtiene a partir
del numero de secuencia de enlace ascendente de NAS y la clave de Entidad de Gestion de Seguridad de Acceso
después de la recepcion de un mensaje de configuracion de seguridad desde la estacién de base de radio.



ES 2906 127 T3

hO_umtO& wb
(dVY-1S) o19]dU

uoldezI|en1dy

J0pE1IOg 3P UoIdeZI[en)dY 9p B15ondsoy 68

9P pnidIoS:8s
10D [e1diu] wa#gou ap oyuaiu)5s|gersy /g

Fig. 1

<
Sd

(dv-LS) |eidiu] o]

‘-‘lrlll...ilr".l

N el ]

| X2]UOD) 9P OlUg

- e e ey W o o W W W AR

uoiedIuNwWaoNopey ap Jopell

1 MO Nad

ho_u_?mwm MD

~ 51U9PUDDSY 9o8[U3 9p 5018 0S

bd 9p OIUBIWIBSTARTS TGS

wi>3|qes3 o PRIdNoS pg

il ¢ Aekrlelreduirtoe
uonEdIUaAINY (€S

S¥N OIIAIDS %‘wﬁ_umom A
© syN opIns ap |

9l Gl

JANN

)NJIDIOS 1 LS

1990

PON an

j
142

)
€l

\
¢k b



ES 2906 127 T3

aNo N
12U21q0:22S

aN® A

Bl

-

-£¢S

504nbss JHY A dN -GE€S

gN3 Y J3uU31q0 $Zs

(10 eb1ed ‘IS N)BSI :1.2S

9gopoN

o)

Fig. 2

an

_1_‘\

10



ES 2906 127 T3

El UE envia solicitud de
servicio NAS a la MME,
indicando el NAS_U_SEQ

I

La MME recibe la solicitud de
Servicio NAS desde el UE

l

La MME obtiene K_eNB a partir

| — 33

de NAS_U_SEQy K_ASME

1

La MME reenvia la K_eNB

al NodoBe
l

El UE obtiene K_eNB a partir
de NAS_U_SEQy K_ASME :
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El UE envia una solicitud de
servicio NAS a la MME,
indicando el NAS_U_SEQ

:

La MME recibe la solicitud de
Servicio NAS desde el UE

_— 52

!

La MME obtiene K_eNB a partir
de NAS_U_SEQy K_ASME

— 53

:

La MME reenvia la K_eNBy
NAS_U_SEQ al NodoBe

:

El NodoBe reenvia el
| NAS U SEQal UE

1

El UE obtiene K_eNB a partir

de NAS_U_SEQy K_ASME
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Fig. 6b
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