(19) OFICIUL DE STAT
PENTRU INVENTII $1 MARCI
Bucuresti

ROMANIA

an RO 127604 A2
1) Int.Cl.
HO4L 12/56 ?°°%%

(12) CERERE DE BREVET DE INVENTIE

{21}  Nr.cerere: @ 2010 01240
(22)  Data de depozit: 29.11.2010

(41) Data publicarii cererii:
29.06.2012 BOPI nr. 6/2012

(71) Solicitant:
« UNIVERSITATEA "POLITEHNICA" DIN
BUCURESTI; SPLAIUL INDEPENDENTE!
NR.313, SECTOR 6, BUCURESTI, B, RO

{72) Inventatori:
« ULRICH ROLAND ANDREI,
BD, IULIU MANIU NR. 166, BL.38, SC.2,
AP.71, SECTOR 6, BUCURESTI, B, RO;

+ DOBRESCU RADU NICOLAE,
STR.EMIL RACOVITA NR.23, BL.EM1,
AP.36; SECTOR 4, BUCUREST!, B, RO;

« HOSSU DANIELA, BD. UNIRII NR.686,
BL.A3, SC.1, AP.18, SECTOR 3,
BUCURESTI, B, RO;

* MOCANU $TEFAN, BD.DECEBAL NR.6,
BL.S§10, SC.2, ET.2, AP.25, SECTOR 3,
BUCURESTI, B, RO

9 METODA DE EVIDENTIERE A COMPORTAMENTULUI
AUTOSIMILAR AL TRAFICULUI SUBRETELELOR
TOPOLOGIC SIMILARE DIN CADRUL UNEI RETELE

GLOBALE DE CALCULATOARE

(57) Rezumat:

Inventia se referd la o metoda de evidentiere a auto-
similaritatii traficului de pachete din reteaua Internet,
care furnizeaza informatii necesare proiectarii arhitec-
turilor de retele de calculatoare si asigurdrii calitatii
serviciilor de la un capéat la celdlalt al retelei. Metoda
conform inventiei consta dintr-o serie de pasi care se
executd secvential, i anume: se construieste (1) topo-
logia nodurilor retelei, se construieste (2)topologia sur-
selor de trafic, se executa (3) o simulare de trafic datele
capturate Tn urma simularii fiind angrenate intr-o serie
de timp, estimandu-se (4) apoi parametrul de auto-
similaritate Hurst, dupd care se determina (5), cu
ajuforul unui bloc decizional, daca traficul are natura
autosimilard sau nu, informatie care este stocata (6)
intr-0 baza de date.
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Metodd de evidentiere a comportamentulu: autosimilar al traficului
subretelelor topologic similare din cadrul unei retele globale de calculatoare

Metoda de evidentiere a comportamentului autosimilar al traficului subretelelor
topologic similare din cadrul unei retele globale de calculatoare conform inventiei poate fi
folosita pentru proiectarea arhitecturilor de retele de calculatoare si pentru a controla calitatea
serviciilor de la un capat la celalalt al retelei.

Dupa cum se cunoaste (sau, in sensul prezentei inventii) un serviciu capat la capat este o
aplicatie informatica de comunicatie in timp real care utilizeaza ca infrastructura un ansamblu
de retele de calculatoare locale si extinse, precum si reteaua Intenet. Cercetarea empirica a

retelelor a demonstrat ca multe retele mari sunt libere de scara adica sunt retele pentru care -

probabilitatea de conectare a unui nod la un alt nod depinde de numarul de legaturi pe care le
are acel alt nod. Retelele libere de scard au doua proprietdti remarcante: cresterea (adaugarea
de noi noduri in timp) si atasamentul preferential (un nod nou prefera sa se conecteze la noduri
care au deja multe legaturi).

n retelele extinse de tip Internet, actiunile de control al traficului dintr-o subretea se fac
de citre administratorul retelei prin schimbarea unor echipamente si/sau modificarea unor
parametrii: ajustarea largimii de banda, marirea memoriei tampon etc., la sesizarea
utilizatorilor finali din subretea asupra problemelor de trafic pe care le intdmpina. Prin actiunile
de control al traficului se urmareste de detectia congestiei, depistarea anomaliilor, evitarea blocajului si
sesizarea indicatorilor de alarmi. Se mai cunoaste utilizarea unor predictoare software pentru
traficul dintr-o subretea pe baza unui istoric al traficului dintr-o perioada anterioara sau pe
tehnici de inteligentd artificiala. Astfel de predictoare sunt necesare in fiecare subretea, iar
actiunile de control al traficului se fac pe fiecare subretea.

Se cunoaste de asemenea din literatura de specialitate [Harris, J. W. and Stocker, H.
"Scaling Invariance and Self-Similarity" and "Construction of Self-Similar Objects." §4.11.1-4.11.2 din
Handbook of Mathematics and Computational Science, New York: Springer-Verlag, p. 113, 1998; Leland
et al. "On the self-similar nature of Ethernet traffic", JEEE/ACM Transactions on Networking, Volume 2,
Issue 1 (Februarie 1994)] cd un fenomen autosimilar reprezintd un proces care prezinta
similaritati structurale pe o plaja larga de scari de o dimensiune specifica. Structura de referinta
se repeta pe o plaja larga de scdri de diverse dimensiuni, iar statisticile procesului nu se
schimba. Parametrul Hurst H reprezinta nivelul autosimilaritatii intr-o serie de timp. Parametrul de
autosimilaritate H a fost numit dupd hidrologul Harold Edwin Hurst. Acest parametru H are plaja de
valori cuprinsd intre 0.5 < H <1.0  jar autosimilaritatea puternics indic3 valori mari ale lui H (apropiate
de 1).

Problema tehnica pe care o rezolva inventia este generalizarea actiunilor de control al
traficului Tn toate subretelele similare pe baza determinarilor parametrilor de trafic dintr-o
singura subretea.



0-2010-01240- -
29 -it- 2010

Metoda de evidentiere a comportamentului autosimilar al traficului subretelelor
topologlc similare din cadrul unei retele globale de calculatoare conform inventiei prezinta
urmdtoarele avantaje:

- se eliminata necesitatea de a masura parametrii de performanta ai fiecarei subretele

lucru ce simplifica managementul calitatii pe intreaga retea;

- poate fi aplicat |a orice retea extinsa de calculatoare, nu neaparat la reteaua Internet

- furnizeaza informatii necesare pentru cresterea performantelor retelei atat la

proiectarea cat si la mentenanta ei :

- se poate implementa pe o varietate mare de sisteme de calcul (atat hardware cat si

software). ‘

Se da in continuare un exemplu de realizare a inventiei in legatura cu fig. 1 -3 care reprezinta:

- fig. 1, ilustreazd un exemplu de subretea cu topologie aleatoare;

- fig. 2, ilustreaza un alt exemplu de subretea cu topologie libera de scar3;

- fig. 3, reprezintd organigrama metodei de evidentiere a comportamentului autosimilar
al traficului subretelelor topologic similare din cadrul unei retele globale de calculatoare,
conform inventiei si

- fig. 4, reprezinta organigrama algoritmului de calcul al parametrului de autosimilaritate
(parametru Hurst).

intelegerea topologicd si confirmarea autosimilaritatii intr-o retea extinsd este
importanta atunci cand se dezvolta arhitecturi de retele integrate in cadrul carora exista
garantia calitatii serviciilor de la un capat la celdlalt al retelei. Trebuie acordata importanta
impactului autosimilaritatii asupra retelei. Transportarea pachetelor in retea intre aplicatiile
aflate la capete este supusa la intarzieri si erori. Pachetele pot fi chiar inlaturate de catre un
ruter sau un switch congestionat. Datorita prezentei fenomenului de autosimilaritate sunt
afectate o serie de metrici de performanta ale retelei. Metricile de performantd ale retelei
reprezintd un set de marimi numerice care caracterizeaza traficul. Metricile principale sunt: latenta,
pierderea de pachete, retransmisia si rata de transfer. intr-un protocol de incredere latenta este timpul
in care pachetul este receptionat. Pierderea de pachete reprezintd procentul de pachete pierdute de
cdtre echipamentele de retea intermediare in cadrul transmisiei. Retransmisia este timpul necesar
retrimiterii pachetelor cumulat cu timpul asteptat pentru confirmarea receptiondrii corecte. Rata de
transfer reprezintd numarul maxim de octeti care pot fi transferati printr-o retea in unitatea de timp (de
obicei se mdsoard in kiloocteti/secundd). Prin urmare, in livrarea serviciilor capat-la-capat
garantate, este necesard implementarea unei metode de detectie a comportamentului
traficului in subretele, metoda descrisa in acesta inventie. Generalizarea actiunilor de control al
traficului Tn subretelele similare se face pe baza determinarilor parametrilor de trafic dintr-o
singura subretea. Detectia congestiei, masurile luate de evitare a acesteia Tmrepuna cu
depistarea anomaliilor si masurile de prevenire, sesizarea indicatorilor de alarma, de fapt orice
actiuni de control al debitului informational pot fi inferate subretelelor cu topologie similara
(libera de scara).

Figurile 1 si 2 ilustreaza doua exemple de topologii diferite de subretele de calculatoare.
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Astfel in fig.1 este reprezentatd o retea cu topologie aleatoare, cele N=128 de calculatoare din
retea fiind conectate de n laturi care sunt alese aleator din cele N(N-1)/2 laturi posibile.
» Spre deosebire de aceasta, in fig. 2 este reprezentatd c retea cu topologie liberd de
scara. Caracteristic acestei topologii este faptul ca este o retea cu crestere, adica pornind cu un
numar mic de noduri, la diferite intervale de timp se adaugd un nou nod cu m laturi carea leaga
noul nod la m noduri diferite deja prezente in retea. Alta caracteristica este atasamentul
preferential, ce inseamnad ca atunci cand se aleg nodurile la care se conecteazad noul nod, se
presupune ca probabilitatea [T ca noul nod sa fie conectat la nodul i depinde de gradul ki al
nodului i, astfel incat TT(ki)=ki/3kj.

Figura 3 este figura principald a brevetului si reprezintd organigrama conform inventiei.
Se incepe prin executia pasului 1, unde se alege o subretea avand topologie liberad de scarg, La
pasul 2 se determind parametrii traficului, la pasul 3 se verifica prezenta sau absenta
fenomenului autosimilar in trafic. La pasul 4 se verifica dacj traficul este optim, iar la pasul 5 se
trece la alegerea altei subretele cu topologie similara liberd de scard, inferandu-i-se apoi la
pasul 6 calitatea traficului primei subretele, pasul 7 reprezentand rezultatul aplicarii metodei.
Figura 4 reprezinta organigrama algoritmului de calcul al parametrului de autosimilaritate
(parametru Hurst) prin metoda analizei dispersie-timp. Organigrama constd, in esenta in doua
bucle, prima reprezentand agregarea seriei de timp pe intervale din ce in ce mai mici, iar a doua
calculul mediei a elementelor seriei luate doua cate doua. Vectorii rezultati se proiecteazad pe o
diagrama logaritmica {a ambelor axe), dupa care se aproximeaza cu o linie dreapta graficul
rezultat. Se calculeaza panta liniei, care e o valoare negativa, iar in urma calculdrii se determina
in final parametrul de autosimilaritate H.

Tn mod concret o retea extinsd ce ar putea fi folosita in analiz3 este reteaua ROEDU.NET,
din Universitatea Politehnica Bucuresti. La pasul 1 al metodei se alege o subretea cu topologie
libera de scard; de exemplu poate fi aleasd reteaua catedrei de Automatica din cadrul Facultatii
de Automatica si Calculatoare sau o alta sub retea care indeplineste conditiile de topologie
precizate la descrierea fig.2. La pasul 2 sunt masurati parametrii traficului folosindu-se utilitarul
tcpdump rulat pe ruterele principale {(nodurile cu cele mai multe legaturi) ale subretelei. Acesta
inregistreaza traficul de pachete pe o perioada de citeva zile, de exemplu 3 zile. La pasul 3, se
verificd dacad traficul s-a dovedit a fi statistic autosimilar, adica valorile parametrului de
autosimilaritate s-au situat la valori de peste 0,75, de exeplu la valoarea de 0,8. De asemenea se
verificd dacad au fost detectate congestii, iar parametrii traficului s-au situat in limite normale.
Se verificd largimea de band3 a nodurilor puternic conectate (avand cele mai multe legaturi) si
numarul de pachete. De exemlu largimea de banda intre 5 si 10 Mbiti pe secundad, iar media
zilnica a numarului de pachete intre 30000 si 50000. Daca la pasul 4 traficul a reiesit a fi optim,
la pasul 5 se alege o altd subretea, de data aceasta a altei catedre, de exemplu cea a catedrei de
Calculatoare, tot cu topologie liberd de scard. La pasul 6 si 7 se infereazd (generalizeaza)
calitatea de optim a traficului si acestei subretele. Pentru a valida acest rezultat, se efectuiazj,
in paralel, pasii de la 1 la 4 si pe a doua subretea (reteaua catedrei de Calculatoare), si se
verificd daca rezultatele sunt convergente in sensul cd traficul se dovedeste a fi optim si-n a
doua subretea.
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 Definitii

 Definitia 1: Grafurile sunt reprezentate de obicei ca o serie de puncte, fiecare corespunzand unui nod,
doua dintre puncte fiind unite printr-o linie numai daca nodurile corespunzatoare sunt conectate.

Definitia 2: Retele libere de scara sunt retele pentru care probabilitatea de conectare a unui nod la un
alt nod depinde de numarul de legaturi pe care le are acel alt nod.

Definitia 3: Un fenomen autosimilar reprezint un proces care prezinta similaritati structurale pe o plaja
larga de scdri de o dimensiune specificd. Structura de referintd se repetd pe o plaja larga de scari de
diverse dimensiuni, iar statisticile procesului nu se schimba.
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Revendicari

1. Metoda de evidentiere a comportamentului autosimilar al traficului subretelelor topologic
similare din cadrul unei retele globale de calculatoare caracterizata prin aceea c3 aceasta
cuprinde:

e Alegerea unei subretele avand topologie liberd de scara pentru care se determind
cel putin largimea de banda a subretelei, media numarului de pachete pe unitatea
de timp, existenta congestiei in retea si un parametru de autosimilaritate a traficului
din cadrul subretelei,

e verificarea exisentei autosimilaritatii  prin  evaluarea parametrului de
autosimilaritate,

e determinarea calitatii traficului Tn subreteaua aleasd pe baza parametrilor
determinati,

e inferarea aceeasi calitati a traficului ca in subreteaua aleasa pentru oricare alta
subretea cu topologie libera de scara si ca urmare,

e utilizarea actiunilor de control al traficului folosite pentru subreteaua aleasa poate fi
facutd pentru oricare alta subretea cu topologie libera de scara.

2. Metoda ca la revendicarea 1 caracterizata prin aceea ca verificarea exisentei autosimilaritatii
se face prin evaluarea parametrului de autosimilaritate Hurst.
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