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Verfahren und Vorrichtung zur Steuerung eines Rechnersystems mit wenigstens zwei

Ausfiihrungseinheiten und einer Vergleichseinheit

Stand der Technik

Die Erfindung betrifft eine Vorrichtung und ein Verfahren zur Aufrechterhaltung einer System-
funktion bei Fehlern in einem Prozessorsystem mit zwei Cores sowie ein entsprechendes Pro-

zessorsystem geméfl den Oberbegriffen der unabhéingigen Anspriiche.

Aus dem Stand der Technik sind Redundanzen z.B. von Mikrocontrollern (uC), aber auch von
Komponenten eines uCs wie beispielsweise der CPU (Central Processing Unit) zum Zweck der
Fehlererkennung bekannt. Dabei werden redundant berechnete Daten und redundant generierte

Signale von einer Vergleichseinheit auf Ubereinstimmung verglichen.

Ein Mikrocontroller mit redundanten CPUs wird auch als Dual Core Mikrocontroller (Dual Core
uC) bezeichnet. In einem Dual Core pC kénnen die beiden CPUs taktsynchron, also parallel (im
Lockstep Mode) oder um einige Takte zeitversetzt arbeiten. Beide CPUs empfangen dieselben
Eingangsdaten und arbeiten das gleiche Programm bzw. die gleichen Befehle ab. Liegt in einem
der redundant implementierten Cores ein Fehler vor, der sich auf wenigstens ein Ausgangssignal
dieses Cores auswirkt, so hat dies eine Diskrepanz der zu vergleichenden Daten zur Folge, die
von der Vergleichseinheit erkannt wird. Ausgangssignale konnen dabei neben den "Data Out'"-
Daten auch die Instruktionsadresse und die Kontrollsignale umfassen. Die Vergleichseinheit er-

zeugt bei einer erkannten Diskrepanz der zu vergleichenden Signale ein Status- oder Fehlersig-
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nal, mit dem das Vergleichsergebnis nach aulen signalisiert werden kann. Ohne zusétzliche Feh-
lererkennungsmechanismen fiir die redundant implementierten Einheiten ist es jedoch weder
moglich, die fehlerbehaftete Komponente zu lokalisieren, noch die Art der Fehlerursache zu er-

mitteln.

Beim Einsatz der oben beschriebenen Redundanzen in sicherheitsrelevanten Steuer und Regel-
systemen erfolgt nach einer erkannten Diskrepanz der redundant ermittelten Signale in der Re-
gel eine Umschaltung in einen 'sicheren Zustand' des Gesamtsystem, auch wenn die Ursache der
Diskrepanz ein transienter Fehler mit nur kurzer Wirkdauer war. In Automobilsystemen wie z.

B. einem ESP-System bedeutet der 'sichere Zustand' meist ein Abschalten des Systems.

Aufgrund der immer kleiner werdenden Halbleiterstrukturen wird eine Zunahme von transienten
Prozessorfehlern erwartet, die z.B. durch kosmische Strahlung hervorgerufen werden. Um mit
transienten Fehlern so umgehen zu kénnen, dass man auf eine Abschaltung des Systems ver-
zichten und wihrend des Betriebs den Fehler tolerieren oder sogar "heilen" kann, gibt es im
Stand der Technik schon einige Losungen: Mit meist aufwéndigen Verfahren werden Fehler
durch anwendungsspezifische, oft modellgestiitzte Plausibilisierungen detektiert, ggf. wird ein
Reset des Rechnersystems ausgelOst. Das Rechnersystem initialisiert sich neu und ist nach der
Initialisierungszeit und einer optionalen "Wiedergutpriifung" (nach z.B. wenigen 100 ms) wie-
der betriebsbereit (sog. "forward recovery"). Bei nicht-echtzeitfdhigen Anwendungen (z.B.
Transaktionen an Finanzmérkten) wird anwendungsspezifisch ein Zustand vor der Transaktion
gebildet, der gespeichert und erst dann als ungiiltig verworfen wird, wenn ein bestétigtes erfok-
reiches Ende der Transaktion vorliegt. Bei aufiretenden Fehlern wihrend der Transaktion wird
auf den gespeicherten Anfangspunkt zuriickgesprungen ("backward recovery"). In Echtzeitsys-
temen sind solche Losungen sehr aufwéndig und meist wird die Funktion fiir die Zeitdauer eines

Resets oder einer Wiedergutpriifung des Prozessorsystems unterbrochen.

Mit steigendem Funktionsumfang elektronischer Regelsysteme im Fahrzeug stellt ein Abschal-
ten eines Systems wie z.B. ESP mit Lenkeingriff nicht in jedem Betriebszustand einen Uber-

gang in einen sicheren Systemzustand dar.
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Vorteile der Erfindung

Aufgabe der Erfindung ist ein Verfahren zum Betreiben eines Dual Core Prozessors (oder eines
Dual Prozessor Systems) mit dem Ziel einer héheren Robustheit gegeniiber Fehlern und einer

erhohten (Teil-) Verfiigbarkeit der Systemfunktion bei transienten und permanenten Fehlern im
Prozessorsystem. In einem vorteilhaften Ausfithrungsbeispiel kann dies unter Beibehaltung der

urspriinglichen Ausfithrungszeit fiir die einzelnen Programmteile erreicht werden.

Bei einem Dual Core Rechner nach dem Stand der Technik, der im Lockstep-Mode betrieben
wird, arbeitet eine CPU als Master, eine zweite CPU als Slave. Die Ergebnisse der Slave-CPU
werden nur zum Vergleich der Ergebnisse der Master-CPU herangezogen. Einzig die Master-
CPU kann Ergebnisse auf den Daten-/Adressbus oder in CPU-Register schreiben.

Die Vorteile der vorliegenden Erfindung bestehen in der Méglichkeit der wechselnden Zutei-
lung der Masterfunktion auf die wenigstens zwei Ausfiihrungseinheiten und damit der alternie-
renden Verwendung der Core-Resultate eines Dual Core oder Multi Core Rechners, der im
Lockstep-Mode betrieben wird. Damit kann unter Beachtung gewisser Randbedingungen auch
nach Erkennen einer Diskrepanz der redundant errechneten Ergebnisse ein eingeschrénkter Be-
trieb des Prozessorsystems aufrecht erhalten werden. Dies ist vor allem in Echtzeitanwendungen
von Vorteil, bei dem eine Abschaltung des Systems aufgrund von Prozessorfehlern nicht in je-

dem Betriebszustand erwiinscht ist.

In einem bevorzugten Ausfithrungsbeispiel ergibt sich ein weiterer Vorteil daraus, dass ein Féh-
ler in den Ausfiihrungseinheiten des Prozessorsystems lokalisiert werden kann, die fehlerbehaf-
tete Ausfiihrungseinheit deaktiviert wird und das System mit der nicht fehlerbehafieten Ausfiih-
rungseinheit solange weiterbetrieben wird, bis ein zum Abschalten unkritischer Systemzustand

erreicht oder eine zuvor festgelegte max. Betriebsdauer in diesem Modus iiberschritten wird.

Vorteilhaft ist ein Verfahren zur Steuerung eines Rechnersystems mit wenigstens zwei Ausfiih-

rungseinheiten und einer Vergleichseinheit beschrieben, das im Lock-Step betrieben wird und
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bei dem die Ergebnisse der wenigstens zwei Ausfithrungseinheiten verglichen werden, dadurch
gekennzeichnet, dass bei oder nach Erkennung eines Fehlers durch die Vergleichseinheit auf
wenigstens einer Ausfiihrungseinheit ein Fehlererkennungsmechanismus fiir diese Ausfih-
rungseinheit abgearbeitet wird. Vorteilhaft ist ein Verfahren beschrieben, dadurch gekennzeich-
net, dass bei oder nach Erkennen eines Fehlers durch die Vergleichseinheit die aktuelle Befehk-
sequenz auf den wenigsten zwei Ausfithrungseinheiten abgebrochen wird und auf den wenigs-
tens zwei Ausfiihrungseinheiten ein Fehlererkennungsmechanismus abgearbeitet wird. Vorteil-
haft ist ein Verfahren beschrieben, dadurch gekennzeichnet, dass bei oder nach Erkennen eines
Fehlers durch die Vergleichseinheit die aktuelle Befehlssequenz auf genau einer Ausfiihrungs-
einheit abgebrochen wird, auf dieser einen Ausfithrungseinheit ein Fehlererkennungsmechanis-
mus abgearbeitet wird, die Vergleichseinheit der wenigstens zwei Ausfiihrungseinheiten fiir die
Dauer der Abarbeitung des Fehlererkennungsmechanismus abgeschaltet wird und auf der we-
nigstens einen weiteren Ausfithrungseinheit die bestimmungsgeméfie Programmfolge weiter
abgearbeitet wird. Vorteilhaft ist ein Verfahren beschrieben, dadurch gekennzeichnet, dass nach
Abarbeitung des Fehlererkennungsmechanismus der bestimmungsgeméfle Programmablauf
fortgesetzt wird, falls die Fehlererkennungsmechanismen keinen Fehler erkannt haben. Vorteil-
haft ist ein Verfahren beschrieben, dadurch gekennzeichnet, dass bei oder nach Lokalisierung
eines Fehlers auf einer Ausfithrungseinheit die fehlerbehaftete Ausfiihrungseinheit abgeschaltet
wird. Vorteilhaft ist ein Verfahren beschrieben, dadurch gekennzeichnet, dass die Vergleichs-
einheit deaktiviert wird. Vorteilhaft ist ein Verfahren beschrieben dadurch gekennzeichnet, dass
bei Deaktivierung wenigstens einer Komponente ein Fehlersignal erzeugt wird, das der Anmwen-
dung zur Verfiigung gestellt wird. Vorteilhaft ist ein Verfahren beschrieben, dadurch gekem-
zeichnet, dass nach Auftreten eines Fehlers der Betrieb mit nur einer Ausfithrungseinheit zet-
lich begrenzt ist und das Rechnersystem spétestens nach Ablauf einer zavor festgelegten Zeit
abgeschaltet wird. Vorteilhaft ist ein Verfahren beschrieben, dadurch gekennzeichnet, dass die
Abschaltung bereits vor Ablauf einer zuvor festgelegten Zeit durch ein von der Anwendung ge-
neriertes Signal abgeschaltet wird. Vorteilhaft ist eine Vorrichtung zur Steuerung eines Rech-
nersystems mit wenigstens zwei Ausfiihrungseinheiten und einer Vergleichseinheit beschrieben,
das im Lock-Step betrieben wird und bei dem die Ergebnisse der wenigstens zwei Ausfiihrungs-
einheiten verglichen werden, dadurch gekennzeichnet, dass Mittel vorhanden sind, welche der-
art ausgestaltet sind, dass bei oder nach Erkennung eines Fehlers durch die Vergleichseinheit
auf wenigstens einer Ausfiihrungseinheit ein Fehlererkennungsmechanismus fiir diese Ausfih-
rungseinheit abgearbeitet wird. Vorteilhaft ist eine Vorrichtung beschrieben, dadurch gekenn-

zeichnet, dass Mittel vorgesehen sind, um die Kopplung des Lock-Step der wenigstens zwei
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Ausfithrungseinheiten aufzuheben und einer beliebigen Ausfiihrungseinheit die Masterfunktion
zuzuweisen. Vorteilhaft ist eine Vorrichtung beschrieben, dadurch gekennzeichnet, dass Mittel
vorhanden sind, um einen Fehlererkennungsmechanismus fiir die Ausfithrungseinheiten zu
speichern. Vorteilhaft ist eine Vorrichtung beschrieben, dadurch gekemzeichnet, dass Mittel
vorhanden sind, die Befehle und/oder das Programm fiir den Fehlererkennungsmechanismus bei
Bedarf wenigstens einer Ausfithrungseinheit zufiihren. Vorteilhaft ist eine Vorrichtung be-
schrieben, dadurch gekennzeichnet, dass Mittel zur Deaktivierung der Vergleichseinheit vor-

handen sind.

Weitere Vorteile und vorteilhafte Ausgestaltungen ergeben sich aus den Merkmalen der An-

spriiche sowie der Beschreibung.

Figuren

In Figur 1 ist ein Dual Core Prozessor mit einer Master-CPU und einer Slave-
CPU gezeigt

Figur 2 zeigt einen Dual Core Prozessor mit zwei Systemschnittstellen

In Figur 3 ist ein Dual Core Prozessor mit zusétzlichem Eingangssignal der Ver-
gleichseinheit gezeigt.

In Figur 4 ist ein Dual Core Prozessor mit zusétzlichem Fehlersignal der Ver-
gleichseinheit gezeigt

In Figur 5 ist ein erstes Verfahren zur Fehlerbehandlung in einem Prozessorsys-
tem anhand eines Ablaufdiagrams gezeigt

In Figur 6 ist ein zweites Verfahren zur Fehlerbehandlung in einem Prozessar-

system anhand eines Ablaufdiagrams gezeigt

Beschreibung der Ausfithrungsbeispiele

In Figur 1 ist ein Prozessorsystem W100 mit mehreren Ausfithrungseinheiten W110a, W110b,

z. B. ein Dual Core Rechner, und einer vorzugsweise in HW realisierten Vergleichsenheit
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W120 gezeigt. Dieses Prozessorsystem wird im Lockstep-Mode betrieben. In dieser Betriebsart
werden die Ergebnisse der Ausfithrungseinheiten verglichen, vorzugsweise nach jedem Clock
Cycle. Eine Ausfiihrungseinheit kann dabei sowohl als Prozessor/Core/CPU, als auch als FPU
(Floating Point Unit), DSP (Digitaler Signalprozessor), als Coprozessor oder als ALU (Arithme-
tic logical Unit), jeweils mit einer beliebigen Anzahl an zugeordneten Registersétzen, realisiert
sein. Dabei ist genau eine Ausfithrungseinheit iiber eine Unterbrechungs- bzw. Freigabeeinheit
W130 mit einer Systemschnittstelle W140 oder direkt mit dem Daten/Adressbus des Prozessor-
systems verbunden. Diese Ausfiihrungseinheit erzeugt als einzige Resultate, die im Prozessar-
system weiterverarbeitet werden. Deshalb wird die mit der Systemschnittstelle W130 oder dem
Daten-/Adressbus des Prozessorsystems verbundene Ausfithrungseinheit als Master bezeichnet.
Die Ausgangssignale der wenigstens einen weiteren Ausfiihrungseinheit werden nur an die Ver-
gleichseinheit W120 gefiihrt und dort zur Plausibilisierung der Ausgangssignale des Masters
verwendet. Die Vergleichseinheit W120 steuert die Unterbrechungs- bzw. Freigabeeinheit
W130 iiber ein Signal W125, welches eine den Vergleich reprisentierende Information darstellt.
Ein solches System mit genau zwei Ausfithrungseinheiten, die als CPUs realisiert sind, ist als
Dual Core Mikrocontroller aus dem Stand der Technik bekannt.

Im Unterschied zu einem bekannten Dual Core Mikrocontroller, der im Lockstep-Mode betrie-
ben wird, wird in einem ersten Ausfiihrungsbeispiel der vorliegenden Erfindung unter Einhal-
tung gewisser Randbedingungen auch bei einer Diskrepanz der Ausgangssignale der redundan-
ten Ausfithrungseinheiten ein Wert in ein Register oder einen Speicher geschrieben bzw. auf
den Daten-/Adressbus ausgegeben. Dabei ist die Masterfunktion aber nicht fest einer Ausfiih-
rungseinheit zugeordnet, sondern kann verschiedenen Ausfiihrungseinheiten zugeordnet wer-
den. Diese Zuordnung kann nach einem statisch festgelegten Schema erfolgen oder dynamisch

bestimmt werden.

In einem zweiten in Figur 2 dargestellten Ausfithrungsbeispiel enthélt das Prozessorsystem
W101 eine gegeniiber dem Prozessorsystem W100 nach Figur 1 erweiterte Vergleichseinheit
W121, zwei Unterbrechungs- bzw. Freigabeeinheiten W130a, W130b, iiber die die Ausfiih-
rungseinheiten W110a, W110b mit den Systemschnittstellen W140a, W140b oder mit dem Da-
ten-/Adressbus verbunden werden kénnen und die von der Vergleichseinheit iiber Signale
W126a, W126b angesteuert werden. Dabei kann aber im gesamten Prozessorsystem immer nur

einer Ausfiihrungseinheit die Masterfunktion zugeordnet sein, d.h. es kann immer nur maximal
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eine Ausfithrungseinheit mit einer Systemschnittstelle oder dem Daten/Adressbus verbunden
sein. Die Zuordnung der Masterfunktion bzw. die Umschaltung derselben erfolgt dabei iiber die
Steuerung der Unterbrechungs- bzw. Freigabeeinheiten W130a, W130b. Diese werden von der
Vergleichseinheit W121 abhéngig von dem Vergleichsergebnis der Ausgangssignale der we-
nigstens zwei Ausfiihrungseinheiten angesteuert.

In einem dritten in Figur 3 dargestellten Ausfithrungsbeispiel wird die Umschaltung der Master-
funktion durch die Vergleichseinheit W122 vorgenommen, die die Masterfunktion abhéngig
von wenigstens einem Eingangssignal W160 oder einer Kennung dieses Eingangssignals iiber
die Ansteuerung der Unterbrechungs- bzw. Freigabeeinheiten W130a, W130b mittels der Signa-
le W126a und W126b zwischen den wenigstens zwei Ausfithrungseinheiten W110a, W110b
umschaltet oder das System abschaltet.

Das Eingangssignals W160 oder eine Kennung desselben kann in Abhéngigkeit der Zeit oder
eines Befehlszihlers (z.B. alle 10 Taktzyklen oder alle 10 Befehle) generiert werden, vorzugs-
weise durch eine spezifische Hardwarekomponente, oder kann durch das Betriebssystem, z.B.
abhéngig vom Scheduling der Laufzeitobjekte generiert werden (Beispielsweise kann bei jedem
Aufruf eines Laufzeitobjekts umgeschaltet werden oder bei jedem Betriebssystemzyklus), oder
kann abhéngig von einer Kennung im Programmcode sein, oder kann durch einen Interrupt bzw.
ein Signal einer Unterbrechungsanforderungseinheit generiert werden, oder kann abhéngig vom

Zugriff auf einen bestimmten Speicherbereich im Programm- und/oder Datenspeicher sein.

Eine Zuordnung bzw. Umschaltung der Masterfunktion kann abhéngig von einer der vorge-
nannten Bedingungen, abhéngig vom Vergleichsergebnis der Vergleichseinheit W122 oder d-

ner Kombination von mehreren dieser Bedingungen sein.

Bei Diskrepanz der Ausgangssignale der Ausfiihrungseinheiten wird von der Vergleichseinheit
ein internes Fehlersignal erzeugt. In Abhéngigkeit vom Systemstatus, der der Vergleichseinheit
iiber das Signal W160 mitgeteilt wird, kann anstelle des Abschalten des Systems eine Umschad-
tung der Masterfunktion von einer Ausfithrungseinheit auf die andere Ausfithrungseinhet erfol-

gen. Bei jeder weiteren Diskrepanz der Ausgangssignale wird dieser Vorgang wiederholt, also
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die Masterfunktion der jeweils anderen Ausfiihrungseinheit zugeteilt. Zu beachten ist dabei, das
der Master seine Ergebnisse, unabhéingig vom Ergebnis eines Vergleichs, iiber die jeweilige
Systemschnittstelle W140 weitergibt. Die Vergleichseinheit detektiert nur einen Unterschied,
unterdriickt aber nicht ein Schreiben des jeweilige Masters. In der Vergleichseinheit W122 kin-
nen nun weitere Mittel enthalten sein, die abhéngig von einem Fehlerzéhler, der die erkannten
Diskrepanzen z#hlt, das System nachdem eine vorgebare Anzahl von Fehlern iiberschritten ist,
abschaltet. Dieses System kann auch wie in Figur 4 dargestellt ein externes Fehlersignal W170
durch die Vergleichseinheit W123 erzeugen. Dieses Fehlersignal kann in externen Einheiten,
dem Betriebssystem oder der Anwendung ausgewertet werden und der Vergleichseinheit W123
iiber das Signal W160 mitgeteilt werden, dass das System abgeschaltet werden soll. Diesen
Ausfiihrungsformen ist gemeinsam, dass bei einem Fehler das Prozessorsystem damit nicht so-
fort abgeschaltet, sondern weiter betrieben wird. Durch den Wechsel der Masterfunktion wird
auch bei einem permanenten Fehler in einer der Ausfithrungseinheiten ermoglicht, dass mindes-
tens jedes zweite Ergebnis korrekt ist. Je nach Anwendungsfunktion reicht dies aus, um ein Sys-

tem fiir eine gewisse Zeit mit ausreichender Funktionsqualitéit weiter betreiben zu kénnen.

Viele Funktionen zur Signalaufbereitung und zur Regelung mechatronischer Systeme im Kraft-
fahrzeug weisen ein robustes Design auf, d.h. kurzzeitige Storungen (z.B. durch EMV-
Einstrahlung oder durch Einwirkung von Stérgréfen in einen Regelkreis) haben in solchen Sys-
tem keine sicherheitskritischen Auswirkungen und kénnen damit toleriert werden. Lénger an-
haltende Stérungen werden aber auch von solchen "robusten" Systemen nicht toleriert. Bei sd-
chen robusten Funktionen muss das Prozessorsystem nach Auftreten eines Fehlers, d.h. nach
Erkennen einer Diskrepanz durch die Vergleichseinheit nicht sofort abgeschaltet werden. Bei
einer transienten Fehlerursache mit kurzer Wirkdauer ist der Fehler beim néchsten Aufruf meist
nicht mehr vorhanden. Durch eine alternierende Verwendung der Ausgangssignale der Ausfih-
rungseinheiten bzw. der wechselnden Zuteilung der Masterfunktionen in einem Prozessorsys-
tem mit mehreren Ausfithrungseinheiten wirkt sich auch ein permanenter Fehler in einer der
Ausfiihrungseinheiten nicht dauerhaft auf die Anwendung aus, sondern nur intermittierend. So-
mit kann mit einer Abschaltung des Prozessorsystems im Fehlerfall so lange gewartet werden,
bis ein Fehler eindeutig als permanenter Fehler erkannt ist oder ein zur Abschaltung geeigneter

Systemzustand des Anwendungssystems erreicht ist.
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In einem weiteren Ausfiihrungsbeispiel wird bei erkannter Diskrepanz der Ausgangssignale der
wenigstens zwei Ausfiihrungseinheiten die Abarbeitung der aktuellen Befehlssequenz (Pro-
grammblock, Task) auf allen Ausfithrungseinheiten abgebrochen. Anstelle der abgebrochenen
Befehlssequenz werden in allen Ausfiihrungseinheiten Fehlererkennungsroutinen wie z.B. ein
BIST (Built-In-Self-Test) oder ein softwarebasierter Selbsttest abgearbeitet. Durch Vergleich
der Ergebnisse der Fehlererkennungsroutinen mit abgespeicherten Referenzwertenkann ein
Fehler erkannt und lokalisiert werden. Bei erkanntem und lokalisiertem Fehler wird die fehle-
hafte Ausfithrungseinheit abgeschaltet. Die nicht fehlerbehaftete Einheit bleibt weiter in Betrieb,
solange bis ein zam Abschalten sicherer Systemzustand erreicht ist. Eine Abschaltung einer feh-
lerbehafieten Ausfiihrungseinheit kann dadurch erfolgen, dass die Vergleichseinheit deaktiviert
wird und die dieser Ausfithrungseinheit zugeordnete Unterbrechungs- bzw. Freigabeeinheit
W130a bzw. W130b keine Verbindung dieser Ausfithrungseinheit zur Systemschnittstelle bzw.
zum Adress-/Datenbus erlaubt oder dadurch, dass dieser Ausfithrungseinheit keine Instruktio-
nen, Daten und/oder Taktsignale zugefiihrt werden.

Zur Deaktivierung der Vergleichseinheiten gibt es verschiedene Moglichkeiten. Zum einen kann
man an die Vergleichseinheit ein Signal fithren, mit dem die Vergleichslogik bzw. Vergleichs-
funktion aktiviert oder deaktiviert wird. Dazu ist im Vergleicher eine zusétzliche Logik einai-
fiigen, die abhéngig von einem solchen Signal eine Aktivierung bzw. Deaktivierung der Ver-
gleichsfunktion durchfiihren kann. Eine weitere Moglichkeit ist es, der Vergleichseinheit keine
zu vergleichenden Daten zuzufiihren. Eine dritte Moglichkeit ist es, auf Systemebene das Feh-
lersignal W170 der Vergleichseinheit W123 nach Figur 4 zu ignorieren, das Fehlersignal W170
selbst zu unterbrechen oder das Vergleichsergebnis in diesem Fall nicht zur Generierung von
Steuersignalen, wie z.B. den Signalen W126a und W126b aus Figur 2 und Figur 3 heranzuzie-
hen. Allen Méglichkeiten ist gemeinsam, dass sie im System einen Zustand erzeugen, bei dem
es keine Rolle spielt, wenn sich die Ausgangssignale der Ausfiihrungseinheiten unterscheiden.
Wird dieser Zustand durch eine MaBinahme im Vergleicher oder dessen Ein- oder Ausgangssig-

nalen erreicht, dann wird der Vergleicher als passiv oder deaktiviert bezeichnet.

Wird bei der Abarbeitung der Fehlerentdeckungsmechanismen kein Fehler in den Ausfiihrungs-
einheiten gefunden, wird die néchste Task im Lock-Step gestartet. Wird wieder eine Diskrepanz
der Ausgangssignale erkannt, erfolgt nochmals die oben beschriebene Vorgehensweise, alle-

dings muss die Anzahl n der Wiederholungen begrenzt sein. Die Begrenzung kann in Abhén-
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gigkeit der Fehlertoleranzzeit der Anwendung erfolgen. Wird nach n-maliger Wiederholung

wieder ein Fehler erkannt, so wird das System sofort abgeschaltet.

Ein weiteres bevorzugtes Ausfithrungsbeispiel nach Figur 4 basiert auf einem Prozessorsystem
mit Dual Core-Architektur und einer vorzugsweise in HW realisierten Vergleichseinheit, das
neben dem Lock-Step Betriebsmodus wenigstens einen zweiten Betriebsmodus ermdglicht, in
dem die beiden Ausfithrungseinheiten W110a, W110b zeitgleich unterschiedliche Programme,
Programmsegmente oder Befehle abarbeiten. Arbeitet das Prozessorsystem im Lock-Step Be-
triebsmodus und stellt der Vergleicher eine Diskrepanz der Ergebnisse fest, so wird in der Aus-
filhrungseinheit im Beispiel W110b, die gerade nicht mit der Systemschnittstelle bzw. dem Da-
ten-/Adressbus verbunden ist, die Ausfithrung des aktuellen Programmsegments oder Laufzeit-
objekts (im Folgenden als 'Task' bezeichnet) abgebrochen und eine Fehlererkennungsroutine
(z.B. BIST) gestartet. Die andere Ausfiihrungseinheit im Bsp. W110a arbeitet weiter die aktud-
le Task ab, dies allerdings mit einer statistischen Fehlerwahrscheinlichkeit von 50%. Hat die
Fehlererkennungsroutine auf W110b bis zum Ende der auf W110a ablaufenden Task einen Feh-
ler in W110b erkannt (z.B. durch Vergleich mit abgespeicherten Referenzwerten), so wird
W110b abgeschaltet und W110a arbeitet in einem Single-Mode (ohne Vergleich bzw. mit deak-
tivierter Vergleichseinheit) solange weiter, bis das Gesamtsystem einen beim Abschalten unkii-
tischen Zustand erreicht hat. Dann wird das Mikroprozessorsystem abgeschaltet. Hat W110b bis
zum Taskende von W110a keinen Fehler gefunden, so wird die ndchste Task wieder im Lock
Step begonnen, dieses mal wird aber W110b mit der Systemschnittstelle bzw. dem Daten-
/Adressbus verbunden. Tritt keine Diskrepanz mehr auf, so war die Diskrepanzbei der vorigen
Task mit hoher Wahrscheinlichkeit eine Auswirkung eines transienten Fehlers. Tritt wieder eine
Diskrepanz auf, so wird diesesb Mal in der Ausfiihrungseinheit W110a die aktuelle Task ab-
gebrochen und eine Fehlererkennungsroutine (z.B. BIST) gestartet. Dieses Vorgehen wird bis
zu Beginn der nédchsten (oder in einer konfigurierbaren Anzahl von) 'DispatcherRound(s)’ (Be-
triebssystem-Zyklus) wiederholt. Ist dann weiterhin eine Diskrepanz der Ergebnisse vorhanden,
obwohl kein Fehler lokalisiert wurde, ldsst dies auf einen permanenten Fehler schliefien, der
durch die Fehlererkennungsmechanismen nicht lokalisiert wurde und das Mikroprozessorsystem

wird komplett abgeschaltet.

In Figur 5 ist ein solches erstes Verfahren zur Steuerung eines Prozessorsystems nach Aufireten

einer Diskrepanz der Ausgangssignale der Ausfiihrungseinheiten beispielhaft beschrieben.
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Im Schritt 510 werden in wenigstens zwei Ausfithrungseinheiten die gleichen Befehle oder Pro-

grammsegmente abgearbeitet.

Im Schritt 520 werden die Ausgangssignale dieser wenigsten zwei Ausfithrungseinheiten auf
Ubereinstimmung verglichen. Sind die Ausgangssignale identisch bzw. innerhalb eines definier-
ten Toleranzbandes, so wird erneut der Schritt 510 gestartet, dieses mal mit neuen Programm-
segmenten oder Befehlen und/oder Daten. Wird in Schritt 520 eine Diskrepanz der Ausgangs-
signale erkannt, wird als néichstes der Schritt 530 ausgefiihrt.

Im Schritt 530 wird die aktuelle Programmabarbeitung unterbrochen und auf allen Ausfih-
rungseinheiten wird eine Fehlererkennungsroutine ausgefiihrt. Dabei muss die Verbindung der
Ausfiihrungseinheit mit der Systemschnittstelle bzw. dem Daten-/Adressbus unterbrochen wer-

den.

Im Schritt 540 werden die Ergebnisse der Fehlererkennungsroutinen jeweils mit einem Refe-
renzwert verglichen, der zasammen mit dem Programmcode der Fehlererkennungsroutinen ab-
gespeichert ist. Tritt bei diesem Vergleich eine Diskrepanz auf, so wird die Ausfiihrungseinheit,
deren Ergebnis beim Vergleich zu einer Diskrepanz gefiihrt hat, als fehlerhaft gekenrzeichnet
und als néchstes der Schritt 550 ausgefiihrt. Tritt keine Diskrepanz auf, so wird erneut der
Schritt 510 gestartet, dieses mal mit neuen Programmsegmenten oder Befehlen und/oder Daten.

Im Schritt 550 werden die als fehlerhaft gekennzeichneten Ausfiihrungseinheiten und die Ver-
gleichseinheit deaktiviert. Eine Abschaltung einer Ausfithrungseinheit kann z.B. dadurch erfd-
gen, dass dieser Ausfiihrungseinheit keine Instruktionen, Daten und/oder Taktsignale zugefiihrt
werden, oder dass die Verbindung dieser Ausfithrungseinheit zur Vergleichseinheit und zur Sys-

temschnittstelle bzw. zum Daten-/Adressbus unterbrochen wird.

Im Schritt 560 wird das Prozessorsystem mit den verbleibenden, nicht fehlerbehafieten Ausfih-
rungseinheiten weiterbetrieben. In einem Prozessorsystem mit zwei Ausfithrungseinheiten be-
deutet dies einen Single-Core Betrieb. Dieser ist bei sicherheitsrelevanten Systemen zeitlich be-

grenzt.
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Im Schritt 570 erfolgt nach Erreichen einer Abschaltbedingung, z.B. nach Uberschreiten eines
Zeitlimits fiir den Single-Core Betrieb, ein Abschalten des Prozessorsystems oder eine Um-

schaltung in einen definierten sicheren Zustand.

In Figur 6 ist ein weiteres Verfahren zur Steuerung eines Prozessorsystems nach Aufireten ener

Diskrepanz der Ausgangssignale der Ausfiihrungseinheiten beispielhaft beschrieben.

Im Schritt 605 wird die Masterfunktion von einer ersten auf eine zweite Ausfithrungseinheit

gewechselt.

Im Schritt 610 werden in wenigstens zwei Ausfithrungseinheiten die gleichen Befehle oder Pro-

grammsegmente abgearbeitet.

Im Schritt 620 werden die Ausgangssignale dieser wenigsten zwei Ausfiihrungseinheiten auf
Ubereinstimmung verglichen. Sind die Ausgangssignale identisch bzw. innerhalb eines definier-
ten Toleranzbandes, so wird erneut der Schritt 610 gestartet, dieses mal mit neuen Programm-
segmenten oder Befehlen und/oder Daten. Wird in Schritt 620 eine Diskrepanz der Ausgangs-
signale erkannt, wird als néichstes der Schritt 630 ausgefiihrt.

Im Schritt 630 wird auf wenigstens einer der Ausfithrungseinheiten, mindestens aber auf der
Ausfiihrungseinheit, die mit der Systemschnittstelle bzw. dem Daten/Adressbus verbunden ist,
die Abarbeitung der aktuellen Programmsequenz weitergefithrt Auf wenigstens einer weiteren
Ausfithrungseinheit wird eine Fehlererkennungsroutine ausgefiihrt. Dabei muss die Vergleichs-
einheit deaktiviert werden.

Im Schritt 640 werden die Ergebnisse der Fehlererkennungsroutinen jeweils mit einem Refe-
renzwert verglichen, der zusammen mit dem Programmcode der Fehlererkennungsroutinen ab-
gespeichert ist. Tritt bei diesem Vergleich eine Diskrepanz auf, so wird die Ausfiihrungseinheit,
deren Ergebnis beim Vergleich zu einer Diskrepanz gefiihrt hat, als fehlerhaft gekennzeichnet
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und als néchstes der Schritt 650 ausgefiihrt. Tritt keine Diskrepanz auf, so wird ernedat der
Schritt 605 gestartet, dieses mal mit neuen Programmsegmenten oder Befehlen und/oder Daten.

Im Schritt 650 werden die als fehlerhaft gekennzeichneten Ausfithrungseinheiten abgeschaltet.
Dies kann z.B. dadurch erfolgen, dass dieser Ausfiihrungseinheit keine Instruktionen, Daten
und/oder Taktsignale zugefiihrt werden, oder dass die Verbindung dieser Ausfiihrungseinheit
zur Vergleichseinheit und zur Systemschnittstelle bzw. zam Daten-/Adressbus unterbrochen

wird.

Im Schritt 660 wird das Prozessorsystem mit den verbleibenden, nicht fehlerbehafteten Ausfiih-
rungseinheiten weiterbetrieben. In einem Prozessorsystem mit zwei Ausfithrungseinheiten be-
deutet dies einen Single-Core Betrieb. Dieser ist bei sicherheitsrelevanten Systemen zeitlich be-

grenzt.

Im Schritt 670 erfolgt nach Erreichen einer Abschaltbedingung, z.B. nach Uberschreiten eines
Zeitlimits fiir den Single-Core Betrieb, ein Abschalten des Prozessorsystems oder eine Um-

schaltung in einen definierten sicheren Zustand.
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1. Verfahren zur Steuerung eines Rechnersystems mit wenigstens zwei Ausfiihrungs-

einheiten und einer Vergleichseinheit, das im Lock-Step betrieben wird und bei dem
die Ergebnisse der wenigstens zwei Ausfiihrungseinheiten verglichen werden, da-
durch gekennzeichnet, dass bei oder nach Erkennung eines Fehlers durch die Ver-
gleichseinheit auf wenigstens einer Ausfiihrungseinheit ein Fehlererkennungsme-

chanismus fiir diese Ausfiihrungseinheit abgearbeitet wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass bei oder nach Erkennen
eines Fehlers durch die Vergleichseinheit die aktuelle Befehlssequenz auf den we-
nigsten zwei Ausfiihrungseinheiten abgebrochen wird und auf den wenigstens zwei

Ausfiihrungseinheiten ein Fehlererkennungsmechanismus abgearbeitet wird.

. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass bei oder nach Erkennen

eines Fehlers durch die Vergleichseinheit die aktuelle Befehlssequenz auf genau ei-
ner Ausfiihrungseinheit abgebrochen wird, auf dieser einen Ausfiihrungseinheit ein
Fehlererkennungsmechanismus abgearbeitet wird, die Vergleichseinheit der wenigs-
tens zwei Ausfiihrungseinheiten fiir die Dauer der Abarbeitung des Fehlererken-
nungsmechanismus abgeschaltet wird und auf der wenigstens einen weiteren Aus-

fiihrungseinheit die bestimmungsgeméfe Programmfolge weiter abgearbeitet wird.

Verfahren nach Anspruch 2 oder 3, dadurch gekennzeichnet, dass nach Abarbeitung
des Fehlererkennungsmechanismus der bestimmungsgemaifBie Programmablauf fort-

gesetzt wird, falls die Fehlererkennungsmechanismen keinen Fehler erkannt haben.
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Verfahren nach Anspruch 2 oder 3, dadurch gekennzeichnet, dass bei oder nach Lo-
kalisierung eines Fehlers auf einer Ausfiihrungseinheit die fehlerbehaftete Ausfiih-

rungseinheit abgeschaltet wird.

Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass die Vergleichseinheit de-
aktiviert wird.

Verfahren nach Anspruch 5 oder 6, dadurch gekennzeichnet, dass bei Deaktivierung
wenigstens einer Komponente ein Fehlersignal erzeugt wird, das der Anwendung

zur Verfligung gestellt wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass nach Auftreten eines
Fehlers der Betrieb mit nur einer Ausfiihrungseinheit zeitlich begrenzt ist und das
Rechnersystem spétestens nach Ablauf einer zuvor festgelegten Zeit abgeschaltet

wird.

Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass die Abschaltung bereits vor Ab-
lauf einer zuvor festgelegten Zeit durch ein von der Anwendung generiertes Signal abge-

schaltet wird.

Vorrichtung zur Steuerung eines Rechnersystems mit wenigstens zwei Ausfiih-
rungseinheiten und einer Vergleichseinheit, das im Lock-Step betrieben wird und
bei dem die Ergebnisse der wenigstens zwei Ausfiihrungseinheiten verglichen wer-
den, dadurch gekennzeichnet, dass Mittel vorhanden sind, welche derart ausgestaltet
sind, dass bei oder nach Erkennung eines Fehlers durch die Vergleichseinheit auf
wenigstens einer Ausfiihrungseinheit ein Fehlererkennungsmechanismus fiir diese

Ausfiihrungseinheit abgearbeitet wird.

Vorrichtung nach Anspruch 10, dadurch gekennzeichnet, dass Mittel vorgesehen
sind, um die Kopplung des Lock-Step der wenigstens zwei Ausfiihrungseinheiten
aufzuheben und einer beliebigen Ausfiihrungseinheit die Masterfunktion zuzuwei-

sen.
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12. Vorrichtung nach Anspruch 10, dadurch gekennzeichnet, dass Mittel vorhanden

sind, um einen Fehlererkennungsmechanismus fiir die Ausfiihrungseinheiten zu

speichern.
5
13. Vorrichtung nach Anspruch 10, dadurch gekennzeichnet, dass Mittel vorhanden
sind, die Befehle und/oder das Programm fiir den Fehlererkennungsmechanismus
bei Bedarf wenigstens einer Ausfiihrungseinheit zufiihren.
10 14. Vorrichtung nach Anspruch 10, dadurch gekennzeichnet, dass Mittel zur Deaktivierung der

Vergleichseinheit vorhanden sind.
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