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PROCEDE POUR ACCELERER DES CALCULS EN ARITHMETIQUE MODULAIRE

Préambule de la description
Domaine concerné, probléme posé

L’ invention présentée ici est un procédé permettant
d’accélérer les calculs en arithmétique modulaire, ce qui permet
entre autres d’accélérer certaines opérations utilisées dans des
protocoles cryptographiques.

Le probléme du logarithme discret en arithmétique
modulaire est utilisé aussi bien pour des protocoles
d’authentification et d’échanges de clés que pour des systémes
de cryptographie asymétriques (comportant une clé publique et
une clé privée) .

Les principes de ces protocoles sont bien décrits par
exemple dans le brevet US # 4 200 770 « Cryptographic Apparatus
and Method » de Hellman, Diffie et Merkle du 29 avril 1980 ou
dans le brevet US # 4 405 828 « Cryptographic Communication
System and Method » de Rivest, Shamir et Adleman du 20 septembre
1983. Le systéme décrit dans ce second brevet est appelé systéme
RSA de cryptographie a clé publique ou tout simplement RSA. Ces
brevets sont tous deux aujourd’hui du domaine public.

La sécurité des dits protocoles repose sur

1’ impossibilité de résoudre en un temps raisonnable le probléme
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du logarithme discret en arithmétique modulaire, dont nous
rappelons ici le principe.

L’arithmétique modulo N est une technique qui consiste
3 considérer que deux nombres entiers représentent la méme
entité mathématique dé&s que leur différence est un multiple
entier d’un nombre N, appelé le module. On dira alors que ces
deux nombres sont congrus modulo N.

Dans les applications cryptographiques, ce module N
est en général trds grand (plusieurs centaines de chiffres
décimaux) . On utilise couramment des nombres a 512 ou 1024 bits
ou plus.

Les entités mathématiques sur lesquelles on travaille
sont appelées les entiers modulo N (entiers définis a 1’addition
prés d’un multiple entier du module N). L‘’ensemble des entiers
modulo N peut é&tre assimilé a l’ensemble des entiers compris
entre 0 et N-1. L’addition et la multiplication y sont définies
de facon similaire & leur définition en arithmétique classique,
53 ceci prés que lorsqu’un résultat dépasse N-1, il est remplacé
par le reste de sa division par N (nous écrirons par la suite
« reste modulo N »). DNous ne considérerons ici que la
multiplication. L’ensemble des entiers modulo N, dont on aura
enlevé les éléments non premiers a N, forme un groupe pour
1’ opération de multiplication, qu’on appellera groupe
multiplicatif des entiers modulo N.

‘On peut réaliser en un temps raisonnable des additions
et des multiplications modulo N. Le temps de calcul d'une
addition est approximativement proportionnel au nombre de
chiffres nécessaires pour représenter N. Le temps de calcul de
la multiplication est approximativement proportionnel au carré
de ce nombre de chiffres.

Notons cependant que, partant de deux nombres a et b
définig modulo N (en pratique ce seront des entiers compris
entre 0 et N-1), la multiplication de a par b donne, en général,
un nombre bien plus grand que N . Il faudra alors en calculer le

reste modulo N en vue d’obtenir un nombre compris entre 0 et
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N-1. Cette opération sera appelée la « réduction modulo N ».
Elle implique de faire une division par N. Or une division est,
en général, bien plus longue & calculer qu’une multiplication,
et ce temps de calcul augmente avec l'ordre de grandeur de N. Le
résultat final de ces opérations sera noté a.b .[mod N] et se
lira « a multiplié par b modulo N ».

Etant domne un nowmbre X, on appellera inverse de X
modulo N un nombre Y tel que le produit X.Y [mod N] soit &gal &
1. Le calcul de l’inverse d‘un nombre en arithmétique modulo N
se fait par 1l’algorithme d’'EBuclide généralisé et nécessite en
général un temps de calcul significativement plus é&levé que
celui d’une multiplication. Cet algorithme est présenté en
détail par exemple dans « Introduction a l’algorithmique » de
Cormen, Leiserson, Rivest dont la traduction francaise est parue
en 1994 chez Dunod. L‘édition originale est parue en 1990 chez
« The MIT Press, Cambridge Massachusetts » sous le titre
« Introduction to Algorithms ».

L’exponentiation, pour une base a et un exposant b est
la multiplication entre eux de b nombres é&gaux chacun & a. On
réservera le nom d’exponentiation modulaire & 1’exponentiation
réalisée dans le groupe multiplicatif des entiers modulo N. Le
résultat de cette opération est sera noté ci-aprés a’™b [mod N]
et sera appelé « a puissance b modulo N ».

Le calcul de a”™b [mod N] est plus complexe qu’une
simple addition ou multiplication, mais il peut s’effectuer en
un temps raisomnable, et 1’objet de la présente invention est un
procédé permettant d’accélérer ce calcul.

En revanche, si on connait la base a et le résultat de
1’exponentiation modulaire a”b [mod N], il est en général
impossible (pour un module N assez grand), de retrouver en un
temps raisonnable 1l’exposant b. Ce probléme est connu sous le
nom de « probléme du logarithme discret ».

Le nom provient de ce que, si on travaillait sur des
nombres réels classiques, connalssant a et ¢ = a”b, 1’'exposant b

serait simplement dommé par la relation b = Log ¢ / Log a
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Malheureusement (et heureusement pour les cryptographes), il
n‘existe pas d’équivalent du logarithme dans les groupes
utiligés en cryptographie et en particulier en arithmétique
modulo N .

I’ impossibilité de résoudre le probléme du logarithme
discret en un temps raisomnable fait que 1’exponentiation
modulaire est une excellente fonction « & sens unique ». Le
calcul direct (calculer a™b [mod N] connaissant a et b) est trés
rapide, quelques fractions de secondes sur les micro-ordinateurs
du commerce, pour un module N de plusieurs centaines de bits. Le
temps nécessaire au calcul inverse (calculer b connaissant a et
a’™ [mod N] ) peut se chiffrer en milliard d’années, méme avec
des moyens de calculs importants.

C’est cette fonction d’exponentiation modulaire qui
est utilisée dans certaines applications cryptographiques. On
batit un protocole dans lequel 1l’utilisateur normal ne fait que
les calculs d’exponentiation, calculs raisonnablement rapides
sur des machines peu puissantes. Un pirate souhaitant accéder
frauduleusement aux informations devra, quant a lui, résoudre le
probléme inverse, celui du logarithme discret ce qui lui est
impossible, méme avec les moyens trés importants dont pourrait
par exemple disposer une organisation criminelle puissante.

En particulier, en ce qui concerne le systéme a clés
publiques RSA, =i on disposait d’une technique efficace pour
résoudre le probléme du logarithme discret, on pourrait
retrouver les clés privées a4 partir des clés publiques, ce qui
réduirait & néant la sécurité fournie par ce systéme.

Le calcul d’une multiplication en arithmétique modulo
N se raméne, nous l’avons dit, & une multiplication de deux
grands nombres entiers, (temps proportionnel au carré du nombre
de chiffres de N), suivi d’une réduction modulo N consistant a
calculer le reste d’une division en nombres entiers par N. Le
temps de calcul de cette réduction est é&quivalent a celui de

plusieurs multiplication en grands nowbres.
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L’invention a plus particuliérement pour ocbjet un
procédé permettant d’accélérer le calcul de multiplications en
arithmétique modulo N, N désignant un entier comportant
notamment plusieurs centaines de chiffres décimaux. L'invention
concerne également un procédé permettant d’accélérer le calcul
des exponentiations en arithmétique modulo N. Les
multiplications et les exponentiations modulaires interviennent
notamment dans des protocoles de cryptographie mis en ccuvre a
l’aide de ressources informatiques. Le procédé est plus
particuliérement congu  pour économiser les ressources
informatiques, telles que puissance de calcul et/ou espace
mémoire.

Solution

Premiére wvariante de réalisation : Multiplication
modulaire

Dans le cas d’une premiére variante de réalisation. le
procédé est plus particuliérement congu pour permettre
d’accélérer le calcul de multiplications en arithmétique modulo
N.

Etapes préliminaires

Dans le cas de cette premiére variante de réalisation
le procédé comprend les étapes préliminaires suivantes

- 1’étape de stocker le nombre N sur g mots,

- 1’étape de soustraire le nombre N d’une puissance de
2 supérieure a N, notée R, pour obtenir un nombre, noté d.

Le nombre R est la premiére puissance de 2 ne pouvant
pas étre stockée sur g mots. Le procédé comprend en outre
1’étape préliminaire de stocker le nombre d dans une mémoire de
la ressource informatique.

De préférence, le nombre d doit é&tre beaucoup plus
petit que N, afin d’accélérer les calculs et d’économiser les
ressources informatiques. De préférence 1les valeurs de N
appropriées sont telles le nombre d tienne sur peu de mots, et
de maniére idéale sur un seul mot.

Premier opérateur
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Le procédé comporte un premier opérateur prenant en
entrée deux nombres El, E2 stockés chacun sur g mots et
fournissant en sortie un nombre W tel que le produit par R du
nombre W soit congru modulo N au produit des entrées El, et E2.
ILes dites entrées E1l, E2 sont ci—aprés dénommées les entrées du
premier opérateur, et le nombre W est ci-aprés dénommé le
résultat du premier opérateur.

Forme de réalisation du premier algorithme

Le procédé comporte un premier algorithme ayant pour
objet de remplacer un argument, stocké sur 2g mots, par un
résultat qui est congru modulo N a 1’argument et dont les g mots
de poids faibles sont nuls. Cet argument est ci-aprés dénommé
1’argument du premier algorithme. Le résultat est ci-aprés
dénommé le résultat du premier algorithme.

I1 résulte de la combinaison des traits technigques que
le résultat du premier algorithme est un multiple de R.

Etapes principales

Le procédé comprend en outre les étapes principales
suivantes pour multiplier entre eux modulo N deux ncmbres A et
B,

- 1’étape de stocker en mémoire les restes modulo N du
produit par R des nombres A et B, les restes stockés en mémoire
sont respectivement dénommés le nombre F et le nombre G,

- l’étape de mettre en ccuvre le premier opérateur, les
entrées El et E2 prenant respectivement comme valeur les nombres
F et G,

- l’étape de stocker 1le résultat W du premier
opérateur sous la forme d’un nombre a& 2q mots, ci-aprés dénommé
H.

I1 résulte de la combinaison des traits techniques que
ce nombre H est &gal au reste modulo N du produit des nombres A,
B et R.

Le procédé comprend en outre les étapes principales

suivantes
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- 1’étape de mettre en ocuvre le premier algorithme
avec comme argument le nombre H, stocké sur 2g mots, pour
fournir un nombre V congru modulo N au nombre H et dont les ¢
mote de poids faibles sont nuls,

- 1l’étape de lire le nombre a g mots C constitué par
les g mots de poids fort du nombre V.

Le nombre C ou le nombre C-N est é&gal au reste modulo
N du produit deg nombreg A et B.

Forme de réalisation du premier algorithme

De préférence selon l'invention, le premier algorithme
consiste a8 itérer g fols une opération ayant pour effet de
remplacer le nombre obtenu au terme de 1’itération précédente
par un nombre qui lui est congru modulo N et tel gue le nombre
obtenu au terme de la iéme itération ait tous ses mots de poids
les plus faibles nuls jusqu’au iéme. La iéme opération comprend
les quatre étapes suivantes

(a) on multiplie le iéme mot, dans 1l'ordre des poids
croissants, du nombre issu de 1l’itération précédente, ou, lors
de la premiére itération, le mot de poids faible de 1’argument
du premier algorithme, par une constante prédéfinie de maniére a
obtenir un résultat dont on ne conserve que le mot de poids
faible,

(b) on obtient au terme de 1’étape précédente (a) un
résultat, dénommé x, qu’on multiplie par le nombre d,

(c) on décale le résultat x de la premiére étape (a)
de g+i crans vers les poids forts et on ajoute le nombre ainsi
décalé au nombre issu de 1l’itération précédente ou lors de la
premiére itération a 1l’argument du premier algorithme,

(d) on obtient au terme de 1’étape (b) un résultat,
dénommé y, qu‘on décale de i crans dang le seng des poids forts
puis qu’on soustrait au nombre issu du résultat de 1l’addition
effectuée a 1l’étape (c) précédente.

Le résultat de cette soustraction constitue le

résultat de 1l/itération en cours.
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On obtient au terme des quatre étapes de la iéme
itération un nombre qui est congru modulo N & l'argument du
premier algorithme et dont tous les mots de poids les plus
faibles sont nuls jusqu’au iéme.

Forme de réalisation du premier opérateur

De préférence selon l'invention, le premier opérateur
comprend les étapes suivantes

- 1’étape de multiplier entre elles les entrées El et
E2 du premier opérateur, les entrées El et E2 ayant pris pour
valeurs les nombres F et G, le résultat de cette multiplication
est un nombre T stocké sur 2g mots,

- 1’étape de mettre en euvre le premier algorithme
avec comme argument le nombre T pour fournir comme résultat un
nombre dénommé U, stocké sur 29 mots,

- 1l’étape de lire le nombre & g mots constitué par les
g mots de poids fort du nombre U, le nombre & g mots constitue
le résultat W du premier cpérateur.

Il résulte de la combinaison des traits techniques que
les g mots de poids faible de U sont nuls. Il résulte également
de la combinaison des traits techniques que le résultat W
multiplié par R est congru modulo N au produit des entrées El et
E2. "

Autre forme de réalisation du premier opérateur

De préférence selon une autre forme de réalisation du
premier opérateur, le premier opérateur comprend les é&tapes
préliminaires suivantes

- 1l’étape d’initialiser & zéro une 3zone mémoire Z
formée de g+l mots et d’un bit de retenue,

- 1’étape de sélectiomner, en commencant par les mots
de poide faibles, le premier mot de 1l’entrée E1 du premier
opérateur, l’entrée El ayant pris pour valeur le nombre F.

Dans le cas de cette forme de réalisation le premier
opérateur comprend une étape principale consistant a itérer les

sous-&tapes suivantes
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- (a) 1la sous-étape de multiplier le mot ainsi
sélectionné par 1’entrée E2 du premier opérateur, 1’entrée E2
ayant pris pour valeur le nombre G, le résultat de cette
multiplication est un nombre stocké sur g+l mots et est dénomme
P,

- (b) la sous-étape d’additionner le nombre P, calculé
4 l'étape précédente, au contenu de la mémoire Z, le bit de
retenue est positionné 4 1 ou a 0 selon qu'il y a ou non
dépassement de capacité,

- (e¢) la sous-étape de stocker dans la mémoire Z le
résultat de l’addition effectuée dans 1'étape précédente,

- (d) la sous-étape de multiplier le contenu du mot de
poids faible de la mémoire Z par une constante prédéfinie, de
maniére & obtenir un résultat dont on ne conservera que le mot
de poids faible, dénommé m,

- (e) la sous-&tape de multiplier le résultat m de
1’étape précédente par le nombre N, le résultat de cette
multiplication est un nombre dénommé Q stocké sur g+l mots,

- (f) la sous-étape d’additionner le nombre Q, calculé
a4 1’étape (e) précédente, au contenu de la mémoire Z,

- (g) la sous-étape de stocker dans la mémoire 7z le
résultat de 1l’addition effectuée dans 1'étape précédente.

A la suite de ces sous étapes, le mot de poids faible
de la mémoire Z contient la valeur zéro.

L’étape principale consistant également & itérer les
autres sous-&tapes suivantes

- (h) la sous-étape de décaler d'un mot dans la
direction des mots de poids faibles le contenu des mots de la
mémoire Z,

- (i) la sous-étape de stocker dans le mot de poids
fort de la mémoire Z le contenu du bit de retenue,

- (j) la sous-étape de mettre & =zéro le bit de
retenue.

Le premier opérateur comprend en outre une autre étape

principale. Cette autre étape principale consiste lire le mot
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guivant de l’entrée El, dans le sens des poids croissants et de
réitérer les sous étapes précédentes (a) a (j), autant de fois
que nécessaire.

I1 résulte de la combinaison des traits techniques
qu’au terme du processus, aprés avoir sélectionné, dans 1!/ordre
des poids croissants, tous les mots constituant 1’entrée E1, la
mémoire Z contient un nombre, compris entre zéro et 2N, dont le
produit par R est égal, modulo N, au produit des entrées El et
E2.

Dans le cas de cette forme de réalisation du premier
opérateur, le premier opérateur comprend en outre les deux
étapes finales suivantes

- l’étdpe de comparer au nombre N le contenu de la
mémoire 7,

- 1’étape, lorsque ce contenu est supérieur a N, de
lui soustraire le nombre N, le résultat de la soustraction est
stocké dans la mémoire Z.

Le résultat W du premier opérateur, au sens de la
présente invention, est &gal au contenu de la mémoire Z.

Autre forme de réalisation du premier opérateur

De préférence selon une autre forme de réalisation du
premier opérateur, le premier opérateur comprend 1’é&tape
préliminaire suivante

- 1l’étape d’initialiser & zéro une zone mémoire Z
formée de g+l mots et d’un bit de retenue,

- 1’étape de- sélectionner, en commengant par les mots
de poids faibles, le premier mot de 1’entrée E1l du premier
opérateur, l’entrée El ayant pris pour valeur le nombre F.

Dans le cas de cette autre forme de réalisation du
premier opérateur, le premier opérateur comprend une &tape
principale consistant & itérer les sous-é&tapes suivantes

- (a) la sous-étape de multiplier le mot ainsi
sélectionné par 1l’entrée E2 du premier opérateur, 1l’entrée E2

ayant pris pour valeur le nombre G, le résultat de cette
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multiplication est un nombre stocké€ sur g+l mots et est dénommé
P,

- (b) la sous-étape d’additionner le nowbre P, calculé
a 1l'étape précédente, au contenu de la mémoire Z, le bit de
retenue est positiommé & 1 ou a 0 selon qu’il y a ou non
dépassement de capacité,

- (¢) la sous-étape de stocker dans la mémoire Z le
résultat de 1l’addition effectuée dans 1’étape précédente,

- (d) la sous-étape de multiplier le contenu du mot de
poids faible de la mémoire Z par une constante prédéfinie, de
maniére a obtenir un résultat dont on ne conservera que le mot
de poids faible, dénommé m, ‘

- (e) les sous-é&tapes

o d’'additionner le résultat m de 1l’é&tape précédente au
contenu du mot de poids fort de la mémoire Z,

o de stocker le résultat de cette addition dans le
méme mot de poids fort,

e cn cas de dépassement de capacité de cette addition,
de mettre a 1 le bit de retenue,

- (f) la sous-étape de multiplier le résultat m de
1’étape précédente par le mnombre d, le résultat de cette
multiplication est un nombre dénommé Q,

- (g) la sous-étape de soustraire le nombre Q, calculé
a 1'étape précédente, au contenu de la mémoire Z, puls de
stocker dans la mémoire Z le résultat de cette soustraction.

I1 résulte de la combinaison de ces traits techniques
que le mot de poids faible de la mémoire Z contient la valeur
Z&ro.

L’étape principale consiste également & itérer Iles
sous-é&tapes suivantes

- (h) 1la sous-étape de décaler d'un mot, dans la
direction des mots de poids faibles, le contenu des mots de 1la
mémoire Z,

- (1) 1la soug-étape de stocker dans le mot de poids

fort de la mémoire Z le contenu du bit de retenue,
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- (§) la sous-étape de mettre & zéro le bit de
retenue.

Le premier opérateur comprend en outre 1’étape
principale de lire le mot suivant de 1l’entrée E1l, dans le sens
des poids croissants et de réitérer les sous étapes précédentes
(a) & (j) autant de fois que nécessaire.

Tl résulte de la combinaison des traits techniques
qu’au terme du processus, aprés avolir gélectionné, dang 1’ordre
des poids croissants, tous les mots constituant 1l’entrée E1, la
mémoire Z contient un nombre H dont le. produit par R est égal,
modulo N, au produit des nombres El et E2.

Dans le cas cette autre forme de réalisation, le
premier opérateur comprend en outre les deux é&tapes finales
suivantes

- l’étape de comparer au nombre N le contenu de la
mémoire Z,

- 1l’étape, lorsque ce contenu supérieur a N, de lui
soustraire le nombre N, le résultat de la soustraction est
stocké dans la mémoire Z.

Le résultat W du premier opérateur est égal au contenu
de la mémoire Z.

On notera que le stockage du nombre Q (volr sous-é&tape
(£)) nécessite un mot de plus que le nombre de mots nécessaire
pour stocker d. Par conséquent on économise d’autant plus de
temps de calcul et de mémoire que d tient sur peu de mots, a
17idéal sur un mot. _

De préférence, selon 1'invention, pour calculer le
reste modulo N, dénommé le nombre F, respectivement dénommé le
nombre G , du produit par R d’'un nombre donné A, respectivement
B

- on multiplie le nombre A, respectivement le nombre
B, par le reste modulo N du carré de R, pour obtenir un nombre
dénommé T,, respectivement T,, stocké sur 29 mots,

- on applique le premier algorithme avec comme

argument le nombre T,, respectivement le nombre T,, pour obtenir
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comme résultat un nombre V,, respectivement un nombre V,, qui lui
est congru modulo N et dont les g mots de poids faibles sont
nuls.

Le nombre F, respectivement le nombre G, est alors le
nombre a g mots formés des g mots de poids forts du nombre V.,
respectivement du nombre V,.

Exponentiation modulaire

L'invention concerne également une seconde variante de
réalisation permettant d’accélérer le calcul des exponentiations
en arithmétique modulc N. Dans le cas de cette seconde variante
de réalisation, le procédé a pour objet d’élever un nombre A, ci
aprés dénommé la base, & une puissance p modulo N. p étant un
nombre entier supérieur ou égal a 2, ci-aprds dénommé
1’exposant, et étant représenté sous forme binaire.

Variante de réalisation mettant en ouvre un premier
algorithme

Etapes préliminaires

Le  procédé comprend  les étapes  préliminaires
suivantes ’

- l’étape de stocker le nombre N sur g mots,

- l’étape de soustraire le nombre N d’une puissance de
2 supérieure a N, notée R, pour obtenir un nombre, noté d.

| Le nombre R est la premiére puissance de 2 ne pouvant
pas étre stockée sur g mots.

Le procédé comprend 1’étape préliminaire de stocker le
nombre d dans une mémoire de la ressource informatique.

On notera que les étapes préliminaires ci-dessus sont
exécutées une fois pour toutes, une fois la valeur de N fixée -
elles ne dépendent ni de la base A ni de 1’exposant p

Le procédé comprend en outre les étapes préliminaires
suivantes

- l’étape de stocker en mémoire le reste modulo N du
produit par R de la base A, le reste stocké en mémoire est

dénommé le nombre F,
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- l’étape d’initialiser une zone mémoire de 2g mots,
ci-aprés dénommée la zone mémoire Y, avec une copie nombre F.

On notera que les étapes préliminaires ci-dessus
dépendent de la base A.

Le procédé comporte un premier algorithme ayant pour
objet de remplacer un argument, stocké sur 2gq mots, par un
résultat qui est congru modulo N & cet argument et dont les g
mots de poids faibles sont nuls. Cet argument est ci-aprés
dénommé& 1’argument du premier algorithme. Le résultat est ci-
apres dénommé le résultat du premier algorithme.

I1 résulte de la combinaison des traits techniques que
le résultat du premier algorithme est un multiple de R

Le premier algorithme mis en ®uvre dans le cas de la
présente deuxiéme variante ré&alisation est le méme que celui qui
a @&té décrit, notamment sous une forme de réalisation
particuliére, lors de 1’'exposé de la . premiere variante de
réalisation. On pourra donc se reporter également, en tant que
de besoin, a la précédente description du premier algorithme.

Le procédé comprend les étapes principales suivantes

- l’étape de sélectiomner, en commencant par les bits
de poids forts, le premier bit suivant le premier bit non nul de
1’ exposant p,

- l’&tape consistant a mettre en ceuvre, selon le cas,
les opérations ci-aprés définies

Cas ot le bit sélectionné est égal & zérxo

Dang le cas ol le bit sélectionné est é&gal & zéro

¢ (a) on calcule le carré du contenu de 1la zone
mémoire Y,

e (b) on stocke dans la zone mémoire Y, le résultat du
calcul précédent,

* (c) on met en ceuvre le premier algorithme avec comme
argument le contenu de la mémoire Y pour obtenir comme résultat
un nombre U, congru modulo N a cet argument et dont les g mots

de poids faibles sont nuls,
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* (d) on stocke dans les q mots de poids faible de la
zone mémoire Y, les g mots de poids forts du résultat U du
calcul précédent,

e (e) on met & zéro le contenu des g mots de poids
forts de la mémoire Y. Cas ol le bit sélectionné est égal i un.

Dans le cas ou le bit sélectionné est égal & un, on
réalise les mémes opérations (a) a4 (e) que dans le cas oi
l’expogsant sélectionné est égal & zéro et en outre on multiplié
le contenu de la mémoire Y, au terme de l’opération (e), par le
nombre F,

e (g) on stocke dans la zone mémoire Y, le résultat du
calcul précédent,

* (h) on met en ceuvre le premier algorithme avec comme
argument le contenu de la mémoire Y pour obtenir comme résultat
un nombre U, congru modulo N & cet argument et dont les g mots
de poids faibles sont nuls,

e (i) on stocke dans les g mots de poids faible de 1la
zone mémoire Y, les g mots de poids forts du résultat U, du
calcul précédent,

* (J) on met & zéro le contenu des g mots de poids
forts de la mémoire Y.

Le procédé comprend en outre 1'étape principale
suivante

- 1l’étape de lire le bit suivant de 1’exposant p, dans
1l’ordre des poids décroissants, et

e lorsque le bit est &gal & z&ro on itére les
opérations (a) a (e), .

* lorsque le bit est &gal & un on itére les opérations
(@) a (3).

Les itérations sont effectuées autant de fois que
nécessaire.

Il résulte de la combinaison des traits techniques
qu’au terme du processus, aprés avoir sélectionné tous les bits

de l’exposant, la mémoire Y contient un nombre qui est congru
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modulo N au produit du mnombre R par le résultat de
1’exponentiation A puissance p.

Le procédé comprend en outre 1’étape de mettre en
cuvre le premier algorithme avec comme argument le contenu de la
mémoire Y pour obtenir un nombre S congru modulo N & cet
argument et dont les g mots de poids faibles sont nuls.

I1 résulte de la combinaison des traits techniques que
les g mots de poids fort du nombre S représentent un nombre
compris entre zé&ro et 2N et congru modulo N au résultat de
1’ exponentiation A puissance p.

Le procédé comprend en outre les étapes finales
suivantes

- l’étape de lire le nombre & g mots D constitué par
les g mots de poids fort du nombre S,

- l’étape de comparer ce nombre au nombre N

- 1l’étape, lorsque D est supérieur a N, de retrancher
le nombre N du nombre D.

I1 résulte de la combinaison des traits techniques que
le nombre D auquel on a éventuellement soustrait N est égal au
résultat de 1’exponentiation A puissance p modulo N qu’on
souhaite calculer.

Variante de réalisation mettant en ocuvre un premier
opérateur

De préférence selon une variante de réalisation, 1le
procédé comporte un premier opérateur. Le procédé comprend les
étapes préliminaires suivantes

- 1'étape de stocker en mémoire le reste modulo N du
produit par R du nombre A, le reste stocké en mémoire est
dénommé le nombre F,

- 1l’étape d’initialiser une zone mémoire de g mots,
ci-aprés dénommée la zone mémoire Y, avec le nombre F.

Le premier opérateur prend en entrée deux nombres E1,
E2 stockés chacun sur g mots et fournissant en sortie un nombre
W, stocké sur g mots, tel que le produit par R du nombre W soit

congru modulo N au produilt des entrées El, et E2. ILes dites
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entrées El, E2 sont ci-aprés dénommées les entrées du premier
opérateur et le nombre W est ci-aprés dénommé le résultat du
premier opérateur.

Le procédé comprend les étapes principales suivantes

- 1’étape de sélectionner, en commen¢ant par les bits
de poids forts, le premier bit suivant le premier bit non nul de
1'exposant p, ‘

- 1'étape consistant a mettre en cuvre, selon le cas,
les opérations ci-aprés définies.

Cas od le bit sélectionné est égal i zéro

Dans le cas ou le bit sélectionné est égal & zéro, les
opérations mises en cuvre sont les suivantes

(a) 1l’étape de mettre en wuvre le premier opérateur,
les deux entrées El1l et E2 du premier opérateur prenant toutes
deux une valeur égale au contenu de la zone mémoire Y,

(b) 1’étape de stocker le résultat W fourni par le
premier opérateur dans la zone mémoire Y,

Cas ou le bit sélectionné est égal 4 un

Dans le cas ou le bit sélectionné est égal & un, on
réalise les mémes opérations (a) et (b) que dans le cas ol
l’exposant sélectionné est égal a zéro et en outre on réalise
les deux étapes suivantes

(¢) 1l’étape de mettre en cuvre le prémier opérateur
les entrées El et E2 de cet opérateur prenant 1’une pour valeur
le nombre F et l’autre une valeur égale au contenu de la zone
mémoire Y,

(d) 1l'étape de stocker le ré&sultat W fourni par le
premier opérateur dans la zone mémoire Y.

Le procédé comprend en outre 1’'étape principale
suivante

- l’étape de lire le bit suivant de 1’exposant p, dans
l'ordre des poids décroissants, et

e lorsque le bit est égal & zéro on itére les

Opérations (a) a (b),
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® lorsque le bit est égal a un on itére les opérations
(a) a (d).

Les itérations gont effectuées autant de fois que
nécessaire.

I1 zrésulte de la combinaison des traits techniques
qu’au terme du processus, aprés avoir sélectionné tous les bits
de l’exposant, la mémoire Y contient un nombre qui est congru
modulo N au produit du nombre R par le résultat de
1’exponentiation A puissance p.

Le procédé comprend en outre 1l’étape finale de mettre
en cuvre le premier algorithme avec comme argument le contenu de
la mémoire Y pour obtenir un nombre S congru modulo N & cet
argument et dont les g mots de poids faibles sont nuls.

I1 résulte de la combinaison des traits techniques que
les g mots de poids fort du nombre S représentent un nombre
congru modulo N au résultat de 1’exponentiation A puissance p.

Le procédé comprend en outre les é&tapes finales
sulvantes

- 1l’étape de lire le nombre & g mots D constitué par
les g mots de poids fort du nombre S,

- 1’étape de comparer ce nombre au nombre N,

- l’étape, lorsque D est supérieur 4 N, de retrancher
le nombre N du nombre D.

I1 résulte de la combinaison des traits techniques que
le nombre D auquel on a éventuellement soustrait N est é&gal au
résultat de 1l’exponentiation A puissance p modulo N qu’on
souhaite calculer.

Forme de réalisation du premier algorithme

De préférence, selon une forme de réalisation
particuliére du premier algorithme, le premier algorithme
consiste a itérer g fols une opération ayant pour effet de
remplacer le nombre obtenu au terme de 1l’itération précédente
par un nombre qui lui est congru modulo N et tel que le nombre

obtenu au terme de la iéme itération ait tous ses mots de poids
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les plus faibles nuls jusqu’au iéme. La iéme opération comprend
les quatre étapes suivantes

(a) on multiplie le iéme mot, dans 1l’ordre des poids
croissants, du nombre issu de 1’itération précédente, ou lors de
la premiére ité&ration le wmot de poids faible de 1’argument du
premier algorithme, par une constante prédéfinie de maniére i
obtenir un résultat dont on ne conserve que le mot de poids
faible,

(b) on obtient au terme de 1’étape précédente (a) un
résultat, dénommé x, qu’on multiplie par le nombre d,

(c) on décale le résultat x de la premiére é&tape (a)
de g+i crans vers les poids forts et on ajoute le nombre ainsi
décalé au nombre issu de l’itération précédente ou lors de la
premiére itération a 1’argument du premier algorithme,

(d) on obtient au terme de 1l’étape (b) un résultat,
dénommé y, qu’on décale de i crans dans le sens des poids forts
puis qu’on soustrait au nombre issu du résultat de 1’addition
effectuée a 1l’étape (c) précédente.

Le ©résultat de cette soustraction constitue le
résultat de 1l’itération en cours.

I1 résulte de la combinaison des traits techniques
qu’on obtient au terme des quatre &tapes de la iéme itération un
nombre qui est congru modulo N & 1l’argument du premier
algorithme et dont tous les mots de poids les plus faibles sont
nuls jusqu’au iéme.

Autre forme de réalisation du premier opérateur

De préférence selon une forme de réalisation
particuliére du premier opérateur, le premier opérateur comprend
leg étapes suivantes

- 1l’étape de multiplier entre elles les entrées E1l et
E2 du premier opérateur pour obtenir un nombre T stocké sur 2gq
mots, \

- 1l’étape de mettre en wuvre le premier algorithme
avec comme argument le nombre T pour fournir comme résultat un

nombre dénommé U, stocké sur 2g mots,
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- 1l’étape de lire le nombre a g mots constitué par les
g mots de poids fort du nombre U, le nombre 3 g mots constituant
le résultat W du premier opérateur.

I1 résulte de la combinaison des traits techniques que
les g mots de poids faible de U sont nuls. TI1 résulte également
de la combinaison des traits techniques que 1la sortie W
multipliée par R est congrue modulo N au produit des entrées EL
et E2. |

Autre forme de réalisation du'premier opérateur

Etape préliminaire

De préférence selon une autre forme de réalisation du
premier opérateur, le premier opérateur comprend les étapes
préliminaires suivantes

- l’étape d’initialiser & zéroc une zone mémoire Z
formée de g+l mots et d’un bit de retenue,

- 1’étape de sélectionner, en commencant par les mots
de poids faibles, le premier mot de 1l’entrée El1 du premier
opérateur.

Etape principale

Le premier opérateur comprend 1’étape principale
consistant & itérer les sous-é&tapes suivantes

- (a) la sous-étape de multiplier 1le mot ainsi
sé&lectionné par 1l'’entrée E2, le résultat de cette multiplication
est un nombre stocké sur g+l mots et est dénommé& P,

- (b) la sous-étape d’additionner le nombre P, calculé
a l’étape précédente, au contenu de la mémoire Z, le bit de
retenue est positiommé a8 1 ou a 0 selon gu’il y a ou non
dépassement de capacité,

- (c) la sous-étape de stocker dans la mémoire Z le
résultat de l’addition effectuée dans 1’étape précédente,

- (d) la socus-étape de multiplier le contenu du mot de
poids faible de la mémoire Z par une constante prédéfinie, de
maniére a obtenir un résultat dont on ne conservera que le mot

de poide faible, dénommé m,
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- (e) la sous-étape de multiplier le résultat m de
1’étape précédente par le nombre N, le résultat de cette
multiplication est un nombre dénommé Q stocké sur g+l mote,

- (f) la sous-étape d’additionner le nombre Q, calculé
4 l’étape (e) précédente, au contenu de la mémoire Z,

- (g) la sous-étape de stocker dans la mémoire Z le
résultat de l’addition effectuée dans 1’étape précédente.

Le mot de poids faible de la mémoire Z contient 1la
valeur zéro.

L’étape principale comprend également les sous-étapes
suivantes

- (h) la sous-étape de décaler d’un mot dans la
direction des mots de poids faibles le contenu des mots de la
mémoire 7,

- (1) la sous-étape de stocker dans le mot’ de poids
fort de la mémoire Z le contenu du bit de retenue,

- (j).la soug-étape de mettre a zéro le bit de
retenue.

Le premier opérateur comprend en outre 1’/é&tape
principale de lire le mot suivant de 1l’entrée E1, dans le sens
des poids croissants et de réitérer les sous étapes précédentes
(a) & (j), autant de fois que nécessaire.

Il résulte de la combinaison des traits techniques
qu’au terme du processus, aprés avoir sélectionné, dans 1’oxrdre
des poids croissants, tous les mots constituant 1l’entrée E1, la
mémoire Z contient un nombre, compris entre zéro et 2N, dont le
produit par R est égal, modulo N, au produit des nombres El et
E2.

Etape principale finale

Le premier opérateur comprend en outre les deux étapes
finales suivantes

- 1l’étape de comparer au nombre N le contenu de la

mémoire Z,
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- l’étape, lorsque ce contenu est supérieur a N, de
lui soustraire le nombre N, le résultat de la soustraction est
stocké dans la mémoire Z.

Le résultat W du premier opérateur est égal au contenu
de la mémoire Z.

Autre forme de réalisation du premier opérateur

Etape préliminaire

De préférence selon une autre forme de réalisation du
premier opérateur, le premier opérateur comprend les é&tapes
préliminaires suivantes

- 1l’étape d’initialiser & zéro une zone mémoire Z
formée de g+l mots et d’'un bit de retenue,

- 1l’étape de sélectionner, en commencant par leg mots
de poids faibles, le premier mot de l’entrée E1 du premier
opérateur.

Etape principale

Le premier opérateur comprend 1’étape principale
consistant a itérer les sous-étapes suivantes

- (a) la sous-étape de multiplier le mot ainsi
sélectionné par l'entrée E2 du premier opérateur, le résultat de
-cette multiplication est un nombre stocké sur g+l mots et est
dénommé P,

- (b) la sous-étape d’additionner le nombre P, calculé
a l’E&tape précédente, au contenu de la mémoire Z, le bit de
retenue est positiommé a8 1 ou a 0 selon qu’il y a ou non
dépassement de capacité,

- (c) la sous-étape de stocker dans la mémoire Z le
résultat de l’addition effectuée dans 1l’étape précédente,

- (d) la sous-étape de multiplier le contenu du mot de
poids faible de la mémoire Z par une constante prédéfinie, de
maniére a4 obtenir un résultat dont on ne conservera que le mot
de poids faible, dénommé m,

- (e) les sous-étapes

e d’'additionner le résultat m de 1l'’étape précédente au

contenu du mot de poids fort de la mémoire Z,
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e de stocker le résultat de cette addition dans le
méme mot de poids fort,

® cn cag de dépasgsement de capacité de cette addition,
de mettre & 1 le bit de retenue,

- (f) la sous-étape de multiplier le résultat m de
1’étape précédente par 1le nombre d, le résultat de cette
multiplication est un nombre dénommé Q,

- (g) la sous-étape de soustraire le nombre Q, calculé
a 1l’étape précédente, au contenu de la mémoire Z, puls de
stocker dans la mémoire Z le résultat de cette soustraction.

Le mot de poids faible de la mémoire Z contient la
valeur zéro. ,

L‘’étape principale consiste é&galement & itérer les
sous-étapes suivantes

- (h) la sous-étape de décaler d'un mot dans la
direction des mots de poids faibles le contenu des mots de la
mémoire Z,

- (1) la sous-é&tape de stocker dans le mot de poids
fort de la mémoire Z le contenu du bit de retenue,

- (j) la sous-étape de mettre a zéro 1le bit de
retenue. |

Le ©premier opérateur comprend en outre 1’'étape
principale de lire le mot suivant de 1l’entrée E1l, dans le sens
des poids croissants et de réitérer les sous étapes précédentes
(a) a (j) autant de fois que nécessaire.

I1 résulte de 1la combinaison des traits techniques
qu’au terme du processus, aprés avoir sélectionné, dans 1’ordre
des poids croissants, tous les mots constituant 1’entrée E1, 1la
mémoire Z contient un nombre H dont le produit par R est é&gal,
modulo N, au produit des nombres E1l et E2.

Etape principale finale

le premier opérateur comprend en outre les deux E&tapes
finales suivantes

- l’étape de comparer au nombre N le contenu de la

mémoire Z,
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- l’étape, lorsque ce contenu supérieur a4 N, de lui
soustraire le nombre N, le résultat de la soustraction est
stocké dans la mémoire Z.

Le résultat W du premier opérateur est &gal au contenu
de la mémoire Z.

Ainsi qu’on l’a dé&ja noté, le stockage du nombre Q (
voir étape (f)) nécessite un mwot de plus que le nombre de mots
nécessaire pour stocker d. par conséquent, on économise d’autant
plus de temps de calcul et de mémoire que d tient sur peu de
mots, a 1’idéal un seul mot.

De préférence, selon l'invention, le procédé est tel
que pour calculer le reste modulo N du produit par R de la base
A, dénommé le nombre F

- on multiplie le nombre A par le reste modulo N du
carré de R, pour obtenir un nombre dénommé T, stocké sur 2g
mots,

- on applique le premier algorithme avec comme
argument le nombre T, pour obtenir comme résultat un nombre v,
qui lui est congru modulo N et dont les g mots de poids faibles
sont nuls.

Le nombre F est alors le nombre & g mots formés des q
mots de poids forts du nombre V.

Description détaillée

D'autres caractéristiques et avantages de 1'invention
apparaitront a la lecture de la description de variantes de
réalisation de 1'invention données a titre d'exemple indicatif
et non limitatif.

Avant de décrire comment on réalise en pratique les
Opérations en arithmétique modulo N, décrivons en détail comment
se font les calculs sur des grands nombres

On suppose que les calculs seront réalisés sur un
processeur qui fait des opérations é&lémentaires, additiong et
multiplications, sur des mots de w bits, par exemple w=32, pour
un processeur a 32 bits. On notera B le nombre 2w, 2 puissance

w, et on considére qu'un mot de w bits représente un nombre
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entier comprig entre 0 et B-1, ou encore un nombre en
arithmétique modulo B. Un tel nombre sera appelé un scalaire.

Une addition é&lémentaire prend deux scalaires, donc
deux mots de w bits, et les additionne. Le résultat occupe w+l
bits, compte tenu d’une éventuelle retenue. Il sera stocké sous
la forme d’un mot de w bits, contenant le résultat compte non
tenu de la retenue, donc le résultat en arithmétigque modulo B,
accompagné d’'un bit indiquant s’il y a ou non retenue, ce bit
est parfois appelé bit d’overflow c’est-a-dire bit de
dépassement de capacité.

Une multiplication élémentaire prend deux scalaires,
donc deux mots de w bits, les multiplie entre eux et stocke le
résultat, qui occupe alors 2w bits, sur deux mots de w bits, en
séparant les w bits les plus significatifs et les w bits les
moins significatifs. A

Evaluons le nombres d’ opérations élémentaires
nécessaires, additions et/ou multiplications, pour une addition
et une multiplication en grands nombres. Ce nombre n’est pas
équivalent au nombre d’instructions ou au nombre de tops
d’horloge nécessaires a un processeur pour réaliser le calcul,
car on ne tient pas compte de - la richesse potentielle du jeu
d’instruction. Celui-ci peut permettre, dans certains cas, au
cours de la méme instruction, d’ajouter 1le résultat d’une
multiplication au contenu d’un registre, ou de deux registres en
séparant le mot de poids fort et le mot de poids faible du
résultat. Cela permet donc de réaliser une ou deux additions
supplémentaires en méme temps que la multiplication demandée,
c’est-a-dire dans le méme cycle d’horloge et sans nécessiter de
temps additionnel. C’est en particulier le cas pour des
implémentations dans le silicium en utilisant des processeurs
comme le processeur ARM.

Etant donné un grand nombre T, dont 1’écriture binaire
nécessite r fois w bits, on utilisera, pour son stockage dans un
systéme informaticue, une suite de r mots de w bits, notés

T[0], T[1l,... , T[r-1], en convenant que T est &gal a la somme
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des produits TI[il.(B®i) ,ol le point désigne la multiplication
et 1l’expression B"i représente B puissance i, le nombre i
variant entre 0 et r-1, et B étant égal & 2"w . Cette

représentation sera appelée la représentation binaire standard

du nombre T. On conviendra d’ écrire 1’ expression,
T[r-1], ... , T[1], T[0] , pour désigner le nombre T dans cette
représentation informatique. On prendra garde a 1’ordre

~

d’écriture des mots. Cette notation est analogue & la notation
décimale classique ou par exemple le nombre a quatre chiffreg
décimaux 4893 représente la somme 4.1073 + 8.1072 + 9.10 + 3

Le nombre B et les mots TI[i], dans la représentation introduite
ici, jouent les mémes rdles que le nombre 10 et que les chiffres
dans la notation décimale classique. Le nombre 1 est appelé
1’indice ou le poids du mot T[i] dans la représentation de T. La
reprégentation sur r mots de w bits permet de représenter tous
les nombres entiers compris entre 0 et B®r - 1, c’est-a-dire
2*(r.w) - 1 . Dane la suite, nous dirons que T est un nombre & r
mots, un scalaire étant par définition un nombre a un seul mot.

Dang cette représentation les motg T[]j] d’indice &levé
seront appelés « mots de poids fort » ou « mots les plus
gignificatifs » et ceux d’indice j faible seront appelés <« mots
de poids faible » ou « mots les moins significatifs ».

Une addition entre deux grands nombres, respectivement
a r et & s motg, en supposant s inférieur ou égal a r, se raméne
ad s additions mot par mot, les mots étant pris dans 1’ordre
croissant de leur poids, avec éventuelle propagation d’une
retenue qui sera prise en compte a 1’é&tape suivante.

Une méthode simple et naturelle pour réaliser la
multiplication entre un nombre T de r mots et un nombre U de s
mots consiste 3 utiliser une zone mémoire V de r+s mots, mémoire
qui fonctionnera comme un accumulateur et qui, a la fin du
calcul, contiendra le résultat final. Cette zone V sera, au
préalable, initialisée & zéro. Puis, pour tout couple formé d’un
mot de T et d’un mot de U, donc au total r.s fois, on multiplie

entre eux ceg deux mots, multiplication élémentaire, résultat
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sur deux mots, les deux mots résultats étant ajoutés aux mots
adéquats de la zone mémoire V . On a donc au total r.s
multiplications et 2 r.s additions, compte non tenu des reports
de bits de retenue. Notons que, les r+s mots de la zone V étant
au préalable initialisée a zéro, les premiéres additions sur ces
mots sont en fait des affectations, et en toute rigueur, le
nombre exact d’additions est égal &4 2 r.s - (r+s).

Si on utilise un processeur adéquat, une programmation
astucieuse permet de faire pratiquement toutes les additions en
méme temps que les multiplications. Dans un tel cas, une
&valuation approximative du temps de calcul nécessaire, estimé
en nombre de cycles d'horloge du processeur utilisé, nécessite
uniquement de prendre en compte les multiplications.

En particulier, wune multiplication entre un nonbre
stocké sur r mots et un scalaire, stocké sur s=1 mot, représente
r multiplications &lémentaires et (r-1) additions élémentaires,
pour la prise en compte des retenues, le résultat E&tant stocké
sur r+l1 mots.

Une multiplication entre deux nombres représentés
chacun sur r mots de w bits (ou 1l’é&lévation au carré d’'un mot de
w bits) représente dans le cas général r™2 (r au carré)
multiplications élémentaires et 2r. (r-1) additions Elémentaires.

Analysons maintenant le probléme des opérations en
arithmétigque modulo N ot N est un grand nowbre impair, dont
1’écriture binaire nécessite par exemple 512 ou 1024 bits, ce
qui correspond a environ 150 ocu 300 chiffres décimaux. Ce nombre
N sera représenté comme un nombre a g mots. Par exemple si on
travaille sur un processeur a w=32 bits et si N est un nombre &
512, respectivement 1024, bits, on aura g = 16, respectivement
32.

On définit alors le nombre R comme étant la premiére
puissance de 2 qui ne peut pas étre stockée sur g mots. Ce
nombre est égal & 2 a la puissance le produit gw c’est-a-dire a

B puissance ¢, soit 2 puissance 512 ou 2 puissance 1024 dans les
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exemples ci-dessus. Ce nombre est, par construction, supérieur &
N.

On appelle d la différence R-N , et on note r, le
nombre minimal de mots nécessaire au stockage informatique de la
valeur de d, en représentation binaire standard. Ce nombre r,
est toujours inférieur ou égal a .

Dans 1les épplications pratiques, on sSe place
habituellement dans le cas ou le bit de poids fort de N est égal
d 1 (N est effectivement un nombre & 512 ou 1024 bits), et on a
alors les inégalités 0 < d < R/2 < N < R . En général d est bien

plus ©petit gque la Dborne ci-dessus, et

. peut étre

significativement inférieur a g . Dans le cas idéal r, sera égal
al

On appellera e le nombre stocké sur un seul mot et tel
que le produit d.e ait son mot de poids faible égal a 1. (Le
nombre e est donc 1’inverse modulo B du mot de poids faible de
d). N étant impair, il en est de méme de d, donc d est premier a
B, ce qui prouve 1l’exigtence et l’unicité de e .

On appellera f le reste modulo N du carré de d. Notons
que lorsque d est petit, et en particulier lorsque r, est
inférieur a q/2; le nombre £ est tout simplement égal au carré
du nombre d.

ILes nombres d, e et f sont calculés & 1l’avance et
stockés dans la mémoire du processeur utilisé pour effectuer les
calculs.

Nous décrivons pour commencer une méthode permettant
de remplacer un nombre T par un nombre U gqui est congru a T
modulo N et dont le mot de poids faible, d’indice 0, est nul. On
suppose que T est écrit sur 2g mots, les mots de poids forts
étant, si nécessaire, nuls.

Dans un premier temps, on multiplie par e le mot de
poids faible de T, et on ne garde que le mot de poids faible du
régsultat. Ce mot de poids faible sera noté x. Le nombres x est

donc le reste par B du produit T[O0].e
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D'une part, le mot x est additionné au mot d’indice g
de T (avec propagation de 1’éventuelle retenue sur le mot
d’indice g+l1), et d’autre part le mot X est multiplié par d pour
obtenir un nombre y qui sera soustrait au nombre T. Notons que
le nombre y occupe au maximum r+1 mots.

Soit U 1la nouvelle valeur de T aprés ces deux
opérations. On démontre que ce nombre U est congru modulo N au
.nombre initial T dont on était parti. Par ailleurs le mot de
poids faible de U est nul, cela résulte de ce que le produit d.e
est congru & 1 modulo B. Notons que le fait de savoir d’avance
que ce mot est nul peut étre utilisé lors de 1’'implémentation
informatique de l’algorithme.

De la méme fagon, si, dans le nombre T, les i motg de
poids les plus faibles sont nuls, c’est-a-dire si les mots TI[O0],
T[1], ..., T[i-1], avec les notations décrites précédemment,
sont nuls, on peut par une méthode similaire, remplacer le
nombre T par un nombre qui lui est congru modulo N et dont le
mot d’indice 1 est nul. Pour ce faire, on calcule le nombre X
égal au mot de poids faible du produit e.T[i], et le nombre y
égal au produit x.d . Le nombre x sera additionné au mot
d’indice g+i de T, avec éventuelle propagation de retenue, et le
nombre y sera décalé de i crans dans la direction des poids
forts avant d’étre soustrait du nombre T ainsi modifié. Soit U
la nouvelle valeur de T aprés ces deux opérations. On démontre
que ce nombre U est congru modulo N au nombre initial T dont on
était parti, et que par ailleurs les i+l mot de poids faible de
U sont nuls. \

De proche en proche, en itérant au plus g fois
1’opération précédente, on peut ainsi remplacer un nombre T par
un nowrbre U qui lui est congru modulo N et dont les g mots de
poids faible sont nuls.

La méthode ainsi décrite, compogée d'une suite
d’itérations, constitue un premier algorithme qui permet de

passer d'un nombre T & nombre V multiple de R et congru & T
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modulo N. Ce premier algorithme est d’autant plus rapide que le
nombre r, de mots nécessaires pour stocker d est faible.

Ce premier algorithme est 1’un des éléments de base de
la présente invention.

Pour effectuer la multiplication moduloc N de deux
nombres A et B, on calcule dans un premier temps deux nombres F
et G & g mots et respectivement congrus modulo N aux produits
A.R et B.R. Pour ce faire, on multiplie A, respectivement B, par
f pour obtenir un nombre dénommé T,, respectivement T,, stocké
sur 2g mots. On applique alors a T,, respectivement T,, le
premier algorithme décrit ci-avant, pour obtenir un nowbre V,,
respectivement V,, congru, modulo N, a T,, respectivement T,, et
multiple de R.

En extrayant les g mots de poids fort de ces deux
résultats on obtient les nowmbres F et G recherchés. On calcule
le produit F.G qu’on note T. Ce nombre, stocké sur 2g bits, est
congru modulo N a ABRR. On applique le premier algorithme et on
lit les g mots de poids £fort pour obtenir un nombre congru
modulo N & ABR, et on répéte la méme opération pour obtenir un
nombre congru modulo N a AB. Si ce nombre est inférieur & N,
c’est le résultat cherché&, a savoir le reste par N du produit
des nombres A et B. Si ce nombre n’est pas inférieur &4 N, on
peut démontrer qu’il est inférieur & 2N et 1l suffira de lui
soustraire N pour obtenir le résultat cherché.

La méthode décrite ici prend tout son intér&t lorsque
¥, est petit car le premier algorithme est alors rapide, de méme
que les produits par f qui est alors un nombre & 2 r, mots. La
seule opération longue reste le calcul du produit F.G .

La méthode peut encore &tre améliorée si on imbrique
le calcul du produit F.G et 1l’application du premier algorithme
au résultat de cette multiplication. Cette opération sera
réalisée en considérant l’un des nowbres facteurs, par exemple
G, dans son ensemble, mais en utilisant mot aprés mot les mots
formant 1’autre facteur, par exemple F, en commen¢ant par les
mots de poids faible.
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En pratique, on procéde comme suit. Dans une é&tape
préliminaire, on initialise & 0 une zone mémoire Y formée de g+l
mots et d‘un bit de retenue. Cette zone mémoire fonctionnera
d’une part comme un registre a‘décalage et d’autre part comme un
accumulateur  dans lequel s’ additionneront les résultats
intermédiaires de «calcul. On itére alors les opérations
suivantes pour un indice i variant de 0 a g-1.

Lors de 1’itération d’indice i, on multiplie le mot
d’indice i de F par le nombre G pour obtenir un résultat P, sur
g+l mots, qui sera ajouté au contenu de la mémoire Y. Notons que
si le Jjeu d’instructions du processeur utilisé le permet,
l’opération d’addition dans un accumulateur peut étre réalisée
dans la méme instruction é&lémentaire que la multiplication.
C’est le cas par exemple lorsqu’on utilise un processeur de type
ARM. L’ensemble de ces opérations, multiplication d’un nombre a
g mots par un scalaire et addition du résultat au contenu d’une
zone mémoire peut alors eg’effectuer en g Iinstructions
élémentaires du processeur.

On multiplie ensuite le contenu du mot de poids faible
de la mémoire Y par le nombre e défini plus haut, et on ne
conserve que le mot de poids faible du résultat, multiplication
mot-mot sans retenue. Ce mot de poids faible sera appelé m.
D’une part m sera ajouté au mot de poids g de Y, avec stockage
d’une éventuelle retenue dans le bit retenue de Y. D’autre part
le produit de m par d, nombre & rg+l mots, sera soustrait a la
mémoire Y. A la suite de ces deux opérations, le mot de poids
faible de Y est nul. On décale alors le contenu de mots de Y
d’un mot vers la droite, le bit de retenue &tant recopié& dans le
mot de poids fort. Cette opération achéve l’itération en cours.

Aprés les g itérations, la mémoire Y contient un
nombre inférieur a 2N et dont le produit par R est congru modulo
N au produit F.G . Si Y est supérieur ou égal & N, on lui

soustrait N .
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La mémoire Y contient maintenant le résultat final de
toutes ces opérations, a savoir le reste par N d’un nombre dont
le produit par R est égal au produit F.G .

L'encemble deg oOpérations décrites ici constitue un
opérateur qui prend comme arguments les deux nombres F et G et
fournit comme résultat le reste par N d’un nombre dont le
produit par R est &gal au produit F.G

Un des intéréts de 1’imbrication de la multiplication
avec le premier algorithme est 1’économie de mémoire permise par
cette méthode. En effet il suffit des g+l mots, plus un bit, de
la mémoire Y pour stocker les produits intermédiaires, au lieu
des 2g mots nécesgaires au stockage du produit F.G dans le cas
ol ce produit est calculé préalablement a 1’application du
premier algorithme.

Voyons maintenant comment la méthode développée ici
peut &tre utilisée pour le calcul deg exponentielles modulaires.
Remarquons tout d’abord que le calcul d’une exponentiation
A" [mod NJ est plus complexe que celui d‘une gimple
multiplication. Un calcul direct de A" = a.a.a. ... .a, avec p
facteurs, représente p-1 multiplications modulc N ce qui, dés
que p devient grand, devient trés rapidement prohibitif en temps
~de calcul. Lorsque p atteint 1l’ordre de grandeur des valeurs
habituellement utilisé&es dans les applications, nombres & plus
de 100 chiffres -décimaux, le temps de calcul dJdépasse trés
significativement 1’8ge de l’univers, méme si l’on faisait
travailler en paralléle tous les ordinateurs de la plandte.

Une méthode indirecte permet néanmoins de calculer
A™p [mod N] en un temps acceptable. Le principe de cette méthode
consiste a calculer, par des élévations au carré successive,
multiplication d’un nombre par lui-méme, modulo N, la liste des
puissances de A , modulo N, dont l’exposant est une puissance de
2, c’est-ad-dire (A, A2 [mod N], A" [mod N], A™8 [mod NJ,
A™16 [mod N], A™32 [mod N1, A"64 [mod N], et ainsi de suite
) - On examine alors le développement binaire de l’exposant p,

c’est sous cette forme que p est stocké en machine. On retient
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dans la liste précédente les &léments qui correspondent & des
bits & 1 dans ce développement et on les multiplie entre eux,
toujours modulo N. Si 1l’/exposant g’écrit sur r bits dont t bits
d 1, 1l faut donc r-1 é&lévations au carré, suivies de t-1
multiplications pour calculer le résultat.

A titre d’exemple illustratif, prenons le cas de
1l’exposant 181 qui se décompose en 128+32+16+4+1 g’écrit donc
en binaire 1011 0101 . Par 7 élévations au carré successives, on
peut calculer 1la 1liste des ©puissances de A d’exposants
successifs 2, 4, 8, 16, 32, 64 et 128 . En remarquant que le
résultat recherché A"181 est égal au produit des 5 facteurs
A"128 [mod N1, A"32 [mod N], A"16 [mod N], A4 [mod N] et
A = A, on voit qu’il suffit de 4 multiplications modulo N
pour obtenir le ré&sultat £inal recherché. Soit au total 11
multiplications modulc N au lieu de 180. Le gain est encore
considérablement plus spectaculaire lorsque 1’exposant est un
trés grand nombre.

Les algorithmes habituellement implémentés dans les
applications informatiques s’inspirent de cette méthode. Leuxr
principe est du domaine public et est décrit par exemple dans
« Applied Cryptography » de Bruce Schneier (John Wiley 1994) ou
dans <« The Art of Computer Programming Volume 2 Semi numerical
Algorithms» de D. Knuth (Addison Wesley, 1981 pour la seconde
édition) .

D’une facon générale, une exponentiation en
arithmétique modulo N peut se ramener a approximativement 3/2
fois r multiplications modulo N, ol r est le nombre de bits
nécessgaires a la représentation binaire de 1l'exposant p de
l’exponentielle, soit 768 ou 1536 multiplications modulo N si on
travaille avec des exposants a 512 ou 1024 bits. Chacune de ces
multiplications modulo N se raméne &a une multiplication en
grande nombres, temps de calcul proportiomnel au carré du nombre
de mots nécessaires pour représenter N dans le processeur de
calcul, suilvi d’une réduction modulo N. Si on effectue cette

réduction de fagon classigue, il faut effectuer une division en
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grands nombres, ce qui, en temps de calcul, est é&quivalent a
plusieurs multiplications en grands nombres.

Les méthodes objet de la présente invention permettent

d’accélérer significativement les calculs d’exponentiation
modulaire.
' Le nombre A le nombre destiné a é&tre élevé a la
puissance p modulo N est stocké sur g mots. L’exposant p est
simplement stocké en mémoire par son développement binaire, en
htilisant autant de bits ou de mots que nécesgsaire. L’algorithme
mis en ouvre, on lira successivement les bits de ce
développement .

Dans une étape préliminaire, on calcule et on stocke
en mémoire un nombre F, stocké sur g mots et égal au reste par N
du produit A.R, avec les notations utilisées précédemment. Ce
calcul est effectué en utilisant la méme méthode que dans le cas
de la multiplication.

On se réserve une zone mémoire de 2g mots, notée Y, et
destinée a recueillir les résultats partiels des calculs. Dans
un premier temps, cette zone mémoire est initialisée au nombre F
calculé ci-dessus. Ce nombre F, stocké sur g mots, servira a
initialiser les g mots de poids faible de Y, les g mots de poids
forts étant initialisés a zéro.

On sélectionnéra alors, bit a bit, 1les bits de
1l’exposant p, en commencant par les bits de poids fort, et pour
chaque bit on effectuera la séquence d’opérations suivantes.

Au début de cette séquence d’'opérations, les g mots de
poids forts de la zone mémoire Y contiennent la valeur 0. Cette
mémoire représente donc un nowbre stocké sur g mots, donc un
nombre inférieur a R.

On calcule alors le carré de ce nombre, carré dont le
stockage nécessite maintenant 2g mots. Soit V, le résultat de ce
calcul. On applique a V, l’algorithme décrit plus haut sous le
nom de premier algorithme, qui a pour effet de calculer un
nompre U, congru modulo N a V, et dont les g mots de poids

faibles sont nuls. On stocke alors dans les g mots de poids
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faibles de la mémoire Y les g mots de poids fort de U, et on met
a zéro les mots de poids fort de Y. Le contenu de Y est donc
obtenu en échangeant les g mots de poids fort et les g mots de
poids faibles de U,.

A ce stade, comme au début de la séquence, les g mots
de poids forts de la zone mémoire Y contiennent donc la valeur
0.

Lorsque le bit de p sélectionmé au début de 1la
séquence est égal a 0, on réitére la séquence en sé&lectionnant
le bit suivant dans p, dans le sens des poids décroissants.

Lorsque le bit est de p sélectiommé au début de la
séquence est égal a 1, on effectue en outre les opérations
suivantes.

On multiplie le contenu de la mémoire Y, donc les g
mots de poids faible, car les autres sont nuls, par le nombre F.
Soit V, le résultat de ce calcul. Le stockage de V, nécessite
maintenant 2g mots. La suite des opératicns est similaire a ce
qui est fait plus haut. On applique a V, 1l’algorithme décrit
plus haut sous le nom de premier algorithme, qui a pour effet de
calculer un nombre U, congru modulo N & V, et dont les g mots de
poide faibles sont nuls. On stocke alors dans les g mots de
poids faibles de la mémoire Y les g mots de poids fort de U, et
on met & zéro les mots de poids fort de Y. Le contenu de Y est
donc obtenu en échangeant les g mots de poids fort et les g mots
de poids faibles de U,.

A ce stade, comme au début de la séquence, les g mots
de poids forts de la zone mémoire Y contiennent donc la valeur
0, et on réitére 1la séquence depuis le début aprés avoir
sélectionné le bit suivant dans p, dans le sens des poids
décroissants.

A la fin de ces opérations, aprés avoir épuisé tous
les bits de l’exposant p, la mémoire Y contient un nombre qui
est congru modulo N au produit de R par A puissance p. On
applique a nouveau le premier algorithme en prenant comme

argument le contenu de la mémoire Y pour obtenir un nombre S
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congru modulo N & cet argument et dont les g mots de poids
faibles sont nuls. Soit D le nowbre a8 g mots formé des mots de
poids forts de S. Ce nombre est positif, est inférieur 2 2N et
est congru modulo N au nombre A puissance p. S’il est inférieur
4 N, c’'est nombre qu’on souhaitait calculer, reste de la
division par N du nombre A puissance p. S’il est supérieur ou
égal & N, il suffit de lui retrancher N pour trouver le résultat
souhaité.

Le procédé de calcul de 1l’exponentiation modulaire
décrit ci-dessus, applique & plusieurs reprises une suite
d’ opérations consistant a  effectuer tout d’abord  une
multiplication entre deux grands nombres, élévation au carré de
Y, ou multiplication de Y par F, puils a appliquer au ré&sultat de
cette multiplication le premier algorithme décrit précédemment
et consistant 3 remplacer ledit résultat par un nombre qui Ilui
est congru modulo N et dont les g mots de poids faibles sont
nuls, et finalement & extraire le nombre formé des g mots de
poids forts du résultat du premier algorithme.

De méme que nous avons pu imbriquer ces opérations
dans le cas de la multiplication, nous pouvons aussi les
imbriquer ici, et remplacer la suite d’opérations ci-dessus par
1'application de 1'opérateur décrit précédemment, qui é&tant
donné deux arguments, selon le cas Y et le méme Y ou Y et F,
fournit comme résultat le reste par N d’un nombre dont le
produit par R est &gal au produit des arguments de 1l’cpérateur.

Cela a pour conséquence entre autres une &conomie de
mémoire, car la mémoire de travail Y ne nécessite plus alors que
g+l bits (plus un bit de parité) au lieu des 2g bits nécessaires

si on n’imbrique pas les opérations.
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REVENDICATIONS

1. Procédé permettant d’accélérer 1le calcul de
multiplications en arithmétique modulo N, N désignant un entier
comportant notamment plusieurs centaines de chiffres décimaux ;
lesdites multiplications  intervenant notamment dans des
protocoles de cryptographie mis en cuvre 3 1’aide de ressources
informatiques ; ledit procédé étant plus particuliérement congu
pour économiser lesdites ressources informatiques, telles que
puissance de calcul et/ou espace mémoire ;

ledit procédé comprenant les é&tapes pré&liminaires
suivantes

- l’étape de stocker ledit nombre N sur g mots,

- l’étape de soustraire ledit nombre N d’une puissance
de 2 supérieure a N, notée R, pour obtenir un nombre, noté 4 ;

ledit nombre R étant la premiére puissance de 2 ne
pouvant pas étre stockée sur g mots ;

ledit procédé comprenant en outre.l’étape préliminaire
suivante

- 1’étape de stocker ledit nombre d dans une mémoire
de ladite ressource informatique ;

ledit procédé comportant un premier opérateur prenant
en entrée deux nombres E, E, stockés chacun sur g mots et
fournissant en sortie un nombre W tel que le produit par R dudit
nombre W soit congru modulo N au prodult desdites entrées E, et
E, les dites entrées E, E, étant ci-aprés dénommées les entrées
dudit premier opérateur, et le nombre W étant ci-aprés dénommé
le résultat dudit premier opérateur ;

ledit procédé comportant un premier algorithme ayant
pour cbjet de remplacer un argument, stocké sur 2g mots, par un
résultat qui est congru modulo N audit argument et dont les g
mots de poids faibles sont nuls ; ledit argument étant ci-aprés
dénommé 1’argument dudit premier algorithme ; ledit résultat

étant ci-aprés dénommé le résultat dudit premier algorithme ;



WO 2004/015559 PCT/FR2003/050022
38

de sorte que le résultat dudit premier algorithme est
un multiple de R ;

ledit procédé comprenant en outre les @ étapes
principales suivantes pour multiplier entre eux modulo N deux
nombres A et B,

- 1'étape de stocker en mémoire les restes modulo N du
produit par R des nombres A et B, lesdits restes stockés en
mémoire é&tant regpectivement dénommés le nombre F et le nombre
G,

- 1l’étape de mettre en cwuvre le premier opérateur, les
entrées El et E2 prenant respectivement comme valeur les nombres
F et G,

- l'étape de stocker le résultat W du premier
opérateur sous la forme d’un nombre & 2gq mots, ci-aprés dénommé
H;

de sorte que ce nombre H est égal au reste modulo N du .
produit des nombres A, B et R ;

ledit procédé comprenant en outre 1’étape principale
suivante

- l’étape de mettre en cuvre ledit premier algorithme
avec comme argument ledit nombre H, stocké sur 2g mots, pour
fournir un nombre V congru modulo N audit nombre H et dont les g
mots de poids faibles sont nuls ;

- 1l’étape de lire le nombre & g mots C constitué par
les g mots de poids fort dudit nombre V ;

ledit nombre C ou le nombre C-N étant égal au reste
modulo N du produit des nombres A et B.

2. Procédé selon la revendication 1 ; ledit premier
algorithme consistant a itérer g fois une opération ayant pour
effet de remplacer le nombre obtenu au terme de 1’itération
précédente par un nombre qui lul est congru modulo N et tel que
le nombre cbtenu au terme de la iéme itération aif tous ses mots
de poids les plus faibles nuls jusqu’au iéme ; ladite iéme

opération comprenant les quatre étapes suivantes
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(a) on multiplie le iéme mot, dans 1’ordre des poids
croigsants, du nombre issu de 1’itération précédente, ou, lors
de la premiére itération, le mot de poids faible de 1’argument
dudit premier algorithme, par une constante prédéfinie de
maniére & obtenir un résultat dont on ne conserve que le mot de
poids faible,

(b) on cbtient au terme de 1’étape précédente (a) un
résultat, dénommé x, qu’on multiplie par ledit nombre d,

(c) on décale le résultat x de la premiére étape (a)
de g+i crans vers les poids forts et on ajoute le nombre ainsi
décalé au nombre issu de 1l’itération précédente ou lors de la
premiére itération & 1’argument dudit premier algorithme,

(d) on obtient au terme de 1l’étape (b) un résultat,
dénommé& y, qu’on décale de i crans dans le sens des poids forts
puis qu‘on soustrait au nombre issu du résultat de 1l’addition
effectuée a 1’étape (c) précédente ;

le «résultat de cette soustraction constitue 1le
résultat de 1’itération en cours ;

de sorte qu’on obtient au terme desdites quatre étapes
de la iéme itération un nombre qui est congru modulc N audit
argument dudit premier algorithme et dont tous les mots de poids
les plus faibles sont nuls jusqu’au iéme.

3. Procédé selon la zrevendication 1 ou 2 ; ledit
premier opérateur comprend les étapes suivantes

1’étape de multiplier entre elles les entrées El et E2
dudit premier opérateur, ayant pris pour valeurs les nombres F
et G, le résultat de cette multiplication étant un nombre T
stocké sur 2g mots,

- 1’étape de mettre en cuvre ledit premier algorithme
avec comme argument ledit nombre T pour fournir comme résultat
un nombre dénommé U, stocké sur 2g mots,

- 1l’étape de lire le nombre a g mots constitué par les
g mots de poids fort dudit nombre U, ledit nombre constituant le

résultat W dudit premier opérateur ;
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de sorte que les g mots de poids faible de U sont
nuls ; ‘

de sorte que ledit résultat W multiplié par R est
congru modulo N au produit desdites entrées E1 et E2 ;

4., Procédé selon. la revendication 1 ou 2 ; ledit
premier opérateur comprenant les étapes préliminaires
suivantes

- 1l’étape d’initialiser & zéro une zone mémoire 7
formée de g+1 mots et d’un bit de retenue,

- 1l'étape de sélectiommer, en commengant par les mots
de poids faibles, le premier mot de l’entrée E1 dudit premier
opérateur, ladite entrée El ayant pris pour valeur le nombre F ;

ledit premier opérateur  comprenant 1‘étape principale
consistant a itérer les sous-étapes suivantes

- (a) la sous-étape de multiplier ledit mot ainsi
gélectionné par 1l’entrée E2 ayant pris pour valeur le nombre G,
le résultat de cette multiplication étant un nombre stocké sur
g+l mots et étant dénommé P,

- (b) la sous-étape d’additionner ledit nombre P,
calculé a 1’étape précédente, au contenu de ladite mémoire Z,
ledit bit de retenue étant positiomné & 1 ou a 0 selon qu’'il y a
ou non dépassement de capacité,

- (e¢) la sous-étape de stocker dans ladite mémoire Z
le résultat de 1’addition effectuée dans 1’étape précédente,

- (d) la sous-étape de multiplier le contenu du mot de
poids faible de ladite mémoire Z par une constante prédéfinie,
de maniére a obtenir un résultat dont on ne conservera que le
mot de poids faible, dénommé m,

- (e) la sous-étape de multiplier 1le résultat m de
1’étape précédente par le nombre N, le résultat de cette
multiplication étant un nombre dénommé Q stocké sur g+l mots,

- (f£) 1la sous-étape d’additionner ledit nombre Q,
calculé & 1’étape (e) précédente, au contenu de la mémoire Z,

- (g) la sous-étape de stocker dans ladite mémoire 2

le résultat de 1l’addition effectuée dans 1’étape précédente ;
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de sorte que le mot de poids faible de ladite mémoire
7 contient la valeur zéro ;

- (h) 1la sous-étape de décaler d'un mot dans la
direction des mots de poids faibles le contenu des mots de
ladite mémoire 7,

- (1) 1la sous-étape de stocker dans le mot de poids
fort de ladite mémoire Z le contenu dudit bit de retenue,

- (j) 1la sous-étape de wmettre a zé&ro ledit bit de
retenue ;

ledit premier opérateur comprenant en outre 1’étape
principale suivante

- 1’étape de lire le mot suivant de 1l’entrée E1, dans
le sens des polds croissants et de réitérer les cous é&tapes
précédentes (a) a (j), autant de fois que nécessaire ;

de sorte aqu’au terme du processus, aprés avoir
sélectionné, dans 1'ordre des poids croissants, tous les mots
constituant 1l’entrée E1, ladite mémoire Z contient un nombre,
compris entre zéro et 2N, dont le produit par R est &gal, modulo
N, au produit des entrées El et E2 ;

ledit premier opérateur comprenant en outre les deux
étapeg finales suivantes

- 1l’étape de comparer au nombre N le contenu de ladite
mémoire Z,

- 1l’étape, lorsque ce contenu est supérieur a N, de
lui soustraire le nombre N, le résultat de la soustraction étant
stocké dans la mémoire Z ;

le résultat W dudit premier opérateur éE&tant égal au
contenu de la mémoire Z.

5. DProcédé selon la revendication 1 ou 2 ;

ledit premier opérateur comprenant 1’étape
préliminaire suivante

- l’étape d’initialiser a zéro une zone mémoire Z

formée de g+l mots et d’un bit de retenue,
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- l’étape de sé&lectionner, en commengant par les mots
de poids faibles, le premier mot de 1l’entrée E1l dudit premier
opérateur, ladite entrée El ayant pris pour valeur le nombre F ;

ledit premier opérateur comprenant 1’étape principale
consistant 3 itérer les sous-étapes suivantes

- (a) la sous-étape de multiplier ledit mot ainsi
sélectionné par ladite entrée E2 dudit premier opérateur, ladite
entrée E2 ayant pris pour valeur le nombre G, le résultat de
cette multiplication étant un nombre stocké sur g+l mots et
étant dénommé P,

- (b) la sous-étape d’additionner 1ledit nombre P,
calculé a 1'étape précédente, au contenu de ladite mémoire 7,
ledit bit de retenue étant positiomnné a 1 ou a 0 selon qu’il v a
ou non dépassement de capacité,

- (c) la sous-étape de stocker dans ladite mémoire 7
le résultat de 1’addition effectuée dans 1’étape précédente,

- (d) la sous-étape de multiplier le contenu du mot de
poids faible de ladite mémoire Z par une constante prédéfinie,
de maniére a obtenir un résultat dont on ne conservera que le
mot de poids faible, dénommé m,

- (e) les sous-é&tapes

» d'additionner le résultat m de 1’étape précédente au
contenu du mot de poids fort de ladite mémoire Z,

® de stocker le résultat de cette addition dans le
méme mot de poids fort,

® en cas de dépassement de capacité de cette addition,
de mettre a 1 ledit bit de retenue,

- (£) la sous-étape de multiplier le résultat m de
1’étape précédente par le nombre d, le résultat de cette
multiplication étant un nombre dénommé Q,

- (g) la sous-&tape de soustraire ledit nombre Q,
calculé a 1’étape précédente, au contenu de ladite mémoire Z,
puis de stocker dans ladite mémoire Z le résultat de cette

soustraction ;
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de sorte que le mot de poids faible de ladite mémoire
Z contient la valeur zéro ; )

- (h) la sous-étape de décaler d'un mot dans la
direction des mots de poids faibles le contenu des mots de
ladite mémoire Z,

- (1) la sous-étape de stocker dans le mot de poids
fort de ladite mémoire Z le contenu dudit bit de retenue,

- (j) la sous-étape de mettre a zéro ledit bit de
retenue ;

ledit premier opérateur comprenant en outre 1’é&tape
principale suivante

- 1’étape de lire le mot suivant de ladite entrée E1,
dans le sens des poids croissants et de réitérer les gous étapes
précédentes (a) a (j) autant de fois que nécessaire ;

de sorte qu'au terme du processus, aprés avoir
sélectionné, dans 1l’ordre des poids croissants, tous les mots
constituant l‘entrée El1, ladite mémoire Z contient un nombre H
dont le produit par R est &gal, modulo N, au produit des nombres
El et E2 ;

ledit premier opérateur comprenant en outre les deux
‘étapes finales suivantes

- l’étape de comparer au nombre N le contenu de ladite
mémoire 7,

- l’étape, lorsque ce contenu supérieur a N, de lui
soustraire le nombre N, le résultat de la soustraction étant
stocké dans la mémoire Z ;

le résultat W dudit premier opérateur étant égal au
contenu de la mémoire Z ;

6. Procédé selon l’une quelconque des revendications 1
a 5 ; ledit procédé étant tel que pour calculer le reste modulo
N, dénommé le nombre F, respectivement dénommé le nombre G , du
produit par R d’un nombre donné A, respectivement B

- on multiplie le nombre A, respectivement le nombre
B, par le reste modulo N du carré de R, pour obtenir un nombre

dénommé T,, respectivement T,, stocké sur 2q mots,
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- on applique ledit premier algorithme avec comme
argument ledit nombre T,, respectivement ledit nombre T,, pour
cbtenir comme résultat un nombre V,, respectivement un nombre \
qui lui est congru modulo N et dont les g mots de poids faibles
sont nuls ;

ledit nombre F, respectivement ledit nombre G, est
alors le nombre & g mots formés des g mots de poids forts dudit
nombre \Q, respectivement dudit nombre V..

7. Procédé permettant d’accélérer le calcul
d’exponentiations en arithmétique modulo N, N désignant un
entier comportant notamment plusieurs centaines de chiffres
décimaux ; lesdites exponentiations intervenant notamment dans
des protocoles de cryptographie mis en w®wuvre 4 1’aide de
ressources informatiques ; ledit procédé ayant pour objet
d’élever un nombre A, ci aprés dénommé la base, i une puissance
p modulo N ; p étant un nombre entier supérieur ou égal a 2, ci-
aprés dénommé 1’exposant, et é&tant représenté sous forme
binaire ; ledit procédé étant plus particuliérement Congu pour
économiser lesdites resgources informatiques, telles que
puissance de calcul et/ou espace mémoire ;

ledit procédé comprenant les étapes préliminaires
suivantes

- 1l’é&tape de stocker ledit nombre N sur q mots,

- l’étape de soustraire ledit nombre N d’une puissance
de 2 supérieure a N, notée R, pour obtenir un nombre, noté d ;

ledit nombre R étant la premidre puissance de 2 ne
pouvant pas &tre stockée sur g mots ;

. l’étape de stocker ledit nombre d dans une mémoire
de ladite ressource informatique ;

ledit procédé comprenant en outre les étapes
préliminaires suivantes

- l’étape de stocker en mémoire le reste modulo N du
produit par R de la base A, ledit reste stocké en mémoire &tant

dénommé le nombre F,
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- l’étape d’initialiser une zone mémoire de 2q mots,
ci-aprés dénommée la zone mémoire Y, avec une copie nombre F ;

ledit procédé comportant un premier algorithme ayant
pour objet de remplacer un argument, stocké sur 2q mots, par un
résultat qui est congru modulo N audit argument et dont les ¢
mots de poids faibles sont nuls ; ledit argument &tant ci-aprés
dénommé 1‘argument dudit premier algorithme ; ledit résultat
étant ci-aprés dénommé le résultat dudit premier algorithme ;

- de sorte que le résultat dudit premier algorithme est
un multiple de R ;

ledit procédé comprenant les étapes principales
suivantes

- l’étape de sélectionner, en commencant par les bits
de poids forts, le premier bit suivant le premier bit non nul de
1’ exposant p,

- l’étape consistant & mettre en cuvre, selon le casg,
les opérations ci-aprés définies

dans le cas ol le bit sélectionné est égal & zéro

. (a) on calcule le carré du contenu de la zone
mémoire Y ;

° (b) on stocke dans la zone mémoire Y, le résultat
du calcul précédent ;

o (¢) on met en ceuvre ledit premier algorithme avec
comme argument le contenu de la mémoire Y pour obtenir comme
résultat un nombre U, congru modulo N & cet argument et dont les
g mots de poids faibles sont nuls ;

o (d) on stocke dans les g mots de poids faible de la
zone mémoire Y, les g mots de poids forts du résultat U, du
calcul précédent ;

e (e) on met & zéro le contenu des g mots de poids
forts de la mémoire Y ;

dans le cas ou le bit sélectionné est égal 3 un, on
réalise les mémes opérations (a) & (e) que dans le cas ol ledit

exposant sélectionné est é&gal 4 zéro et en outre
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° (f) on multiplie le contenu de la mémoire Y, au
terme de 1’opération (e), par le nombre F ;

. (g) on stocke dans la zone mémoire Y, le résultat
du calcul précédent ;

e (h) on met en wcuvre ledit premier algorithme avec
comme argument le contenu de la mémoire Y pour obtenir comme
résultat un nombre U, congru modulo N & cet argument et dont les
g mots de poids faibles sont nuls ;

. (1) on stocke dans les g mots de poids faible de la
zone mémoire Y, les g mots de poids forts du résultat U, du
calcul précédent ;

o (j) on met a zéro le contenu des g mots de poids
forts de la mémoire Y ;

ledit procédé comprenant en outre 1’étape principale
suivante

- 1’étape de lire le bit suivant de l’exposaht p, dans
1’ordre des poilds décroissants, et

e lorsque ledit bit est égal & zé&ro on itére les
opérations (a) a (e) ;

¢ lorsque ledit bit est égal a un on itére les
opérations (a) a (j) ;

lesdites itérations étant effectuées autant de fois
que nécessaire ;

de sorte qu’au terme du processus, aprés avoir
sélectionné tous les bits de 1l’exposant, la mémoire Y contient
un nowbre qui est congru modulo N au produit du nombre R par le
résultat de l’exponentiation A puissance p ;

ledit procé&dé comprenant en outre 1’étape de mettre en
ceuvre ledit premier algorithme avec comme argument le contenu de
la mémoire Y pour obtenir un nombre S congru modulo N & cet
argument et dont les g mots de poids faibleg sont nuls ;

de sorte que les g mots de poids fort du nombre S
représentent un nombre compris entre zéro et 2N et congru modulo

N au résultat de 1l’exponentiation A puissance p ;
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ledit procédé comprenant en outre les étapes finales
suivantes

- l’étape de lire le nombre a g mots D constitué par
les g mots de poids fort dudit nombre S,

- 1’étape de comparer ce nombre au nombre N

- 1’étape, lorsque D est supérieur a N, de retrancher
le nombre N du nombre D ;

de sorte que le nombre D auquel on a éventuellement
soustrait N est &gal au résultat de 1l’exponentiation A puissance
p modulo N qu’on souhaite calculer.

8. Procédé selon la revendication 7 ; 1ledit procédé
comprenant les étapes préliminaires suivantes

- 1’étape de stocker en mémoire le reste modulo N du
produit par R du nombre A, ledit reste stocké en mémoire é&tant
dénommé F ; .

- 1l’étape d’initialiser une zone mémoire de g mots,
ci-apres dénommée la zone mémoire Y, avec le nombre F ;

ledit procédé comportant un premier opérateur prenant
en entrée deux nombres El1, E2 stockés chacun sur g mots et
fournissant en sortie un nombre W, stocké sur g mots, tel que le
produit par R dudit nombre W soit congru modulo N au produit
desdites entrées ELl, et E2 les ditesg entrées El, E2 étant ci-
aprés dénommées les entrées dudit premier opérateur, et le
nombre W é&tant ci-aprés dénommé le résultat dudit premier
opérateur ;

ledit procédé comprenant les &tapes principales
suivantes

- 1’étapebde sélectionner, en commengant par les bits
de poids forts, le premier bit suivant le premier bit non nul de
1’ exposant p,

- 1l’étape consistant a mettre en cuvre, selon le cag,
les opérations ci-aprés définies

dans le cas ou le bit sélectionné est égal & zéro
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(a) 1’étape de mettre en cuvre ledit premier opérateur
les deux entrées El et E2 dudit premier opérateur prenant toutes
deux une valeur égale au contenu de la zone mémoire Y,

(b) 1’étape de stocker le résultat W fourni par ledit
premier opérateur dans la zone mémoire Y,

dans le cas ol le bit sélectionné est égal & un

on réalise les mémes opérations (a) et (b) que dans le
cas ol ledit exposant sélectionné est égal a zéro et en outre
les deux étapes suivantes

(¢) 1l’étape de mettre en cuvre ledit premier opérateur
les entrées El1 et E2 dudit opérateur prenant 1l’une pour valeur
le nombre F et 1’autre une valeur égale au contenu de la zone
mémoire Y,

(d) 1l’étape de stocker le résultat W fourni par ledit
premier opérateur dans la zone mémoire Y,

- ledit procédé comprenant en outre 1’étape principale
guivante

- l'étape de lire le bit suivant de 1l’exposant p, dans
1’ordre des poids décroissants, et

e lorsque ledit bit est égal & zéro on itére les
opérations (a) a (b) ;

e lorsqgue ledit bit est égal & un on itére les
opérations (a) a (d) ;

lesdites itérations étant effectuées autant de fois
que nécessaire ; |

de @gorte qu’au terme du processus, aprés avoir
sélectionné tous les bits de l’exposant, la mémoire Y contient
un nombre qui est congru modulo N au produit du nombre R par le
résultat de 1l’exponentiation A puissance p ;

ledit procé&dé comprenant en outre 1’é&tape finale de
mettre en cuvre ledit premier algorithme avec comme argument le
contermu de la mémoire Y pour obtenir un nombre S congru modulo N

a4 cet argument et dont les g mots de poids faibles sont nuls ;
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de sorte que les g mots de poids fort du nombre S
représentent un nombre congru modulo N au résultat de
1’exponentiation A puigsance p ;

ledit procédé comprenant en outre les étapes finales
suivantes

- 1l’étape de lire le nombre a g mots D constitué par
les g motg de poids fort dudit nombre S,

- 1l’étape de comparer ce nombre au nombre N

- 1’étape, lorsque D est supérieur a N, de retrancher
le nombre N du nombre D ;

de sorte que le nombre D auquel on a éventuellement
soustrait N est &gal au résultat de 1l’exponentiation A puissance
pmodulo N qu’on souhaite calculer.

9. Procédéd selon la revendication 7 ou 8 ; ledit
premier algorithme consistant a itérer g fois une opération
ayant pour effet de remplacer le nombre obtenu au terme de
1l’itération précédente par un nombre qui lui est congru modulo N
et tel que le nombre obtenu au terme de la iéme itération ait
tous ses mots de poids les plus faibles nuls jusqu’au iéme ;
ladite iéme opération comprenant les quatre &tapes suivantes

(a) on multiplie le iéme mot, dans 1l’ordre des poids
croissants, du nombre issu de 1‘/itération précédente, ou lors de
la premiére itération le mot de poids faible de 1’argument dudit
premier algorithme, par une constante prédéfinie de maniére &
obtenir un régultat dont on ne conserve que le mot de poids
faible,

(b) on obtient au terme de 1’étape précédente (a) un
résultat, dénommé x, qu’on multiplie par ledit nombre d,

(c) on décale le résultat x de la premiére é&tape (a)
de g+i crans vers les poids forts et on ajoute le nombre ainsi
décalé au nombre issu de l’itération précédente ou lors de la
premiére itération a 1’argument dudit premier algorithme,

(d) on obtient au terme de 1’étape (b) un résultat,

dénommé y, qu’on décale de 1 crans dans le sens des poids forts
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puls gqu’‘on soustrait au nombre issu du résultat de 1l’addition
effectuée a 1l’étape (c) précédente,

le résultat de cette soustraction congtitue 1le
résultat de 1l’itération en cours,

de sorte qu’on obtient au terme desdites quatre E&tapes
de la iéme itération un nombre qui est congru modulo N audit
argument dudit premier algorithme et dont tous les mots de poids
les plus faibles sont nuls jusqu’au iéme.

10. Procédé selon 1la zrevendication 8 ou 9 ; ledit
premier opérateur comprend les étapes suivantes

- 1’étape de multiplier entre elles les entrées El1 et
E2 dudit premier opérateur pour obtenir un nombre T stocké sur
2g mots,

- l’étape de mettre en wuvre ledit premier algorithme
avec comme argument ledit nombre T pour fournir comme résultat
un nombre»dénommé U, stocké sur 2g mots,

- 1l’étape de lire le nombre a g mots constitué par les
g mots de poids fort dudit nombre U, ledit nombre & g mots
constituant le résultat W dudit premier opérateur ;

de sorte que les g mots de poids faible de U sont
nuls ; ,

de sorte que ladite sortie W multipligée par R est
congrue modulo N au produit desdites entrées E1l et E2.

11. Procédé la revendication 8 ou 9 ;

ledit  premier opérateur comprenant les ‘étapes
préliminaires suivantes

- l’étape d’initialiser a zéro une zone mémoire 7
formée de g+1 mots et d'un bit de retenue,

- 1l’étape de sélectionner, en commengant par les mots
de poids faibles, le premier mot de 1l'entrée E1 dudit premier
opérateur,

ledit premier opérateur comprenant 1’é&tape principale

consistant a itérer les sous-étapes suivantes
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- (a) 1la sous-étape de multiplier 1ledit mot ainsi
sélectionné par l’entrée E2, le résultat de cette multiplication
étant un nombre stocké sur g+l mots et étant dénommé P,

- {(b) 1la sous-étape d’additicmner ledit nombre P,
calculé a3 1’étape précédente, au contenu de ladite mémoire 2Z,
ledit bit de retenue étant positiomné a3 1 ou & 0 selon qu’il y a
ou non dépassement de capacité,

- (¢) la sous-étape de stocker dans ladite mémoire 2
le résultat de 1l’addition effectuée dans 1’étape précédente,

- (d) la sous-étape de multiplier le contenu du mot de
poids faible de ladite mémoire Z par une constante prédéfinie,
de maniére a obtenir un résultat dont on ne conservera dque le
mot de poids faible, dénommé m,

- (e) la sous-étape de multiplier le résultat m de
1’étape précédente par le nombre N, le résultat de cette
multiplication étant un nombre dénommé Q stocké sur g+l mots,

- (£) 1la sous-étape d’additionner ledit nombre Q,
calculé a l’'étape (e) précédente, au contenu de la mémoire Z,

- (g) la sous-étape de stocker dans ladite mémoire Z
le résultat de 1l’addition effectuée dans 1’é&tape précédente ;

de sorte que le mot de poids faible de ladite mémoire
Zz contient la valeur zéro ;

- (h) la sous-étape de décaler d’'un mot dans la
direction des mots de poids faibles le contenu desgs mots de
ladite mémoire Z,

- (i) la cous-étape de stocker dans le mot de poids
fort de ladite mémoire Z le contenu dudit bit de retenue,

- (j) la sous-étape de mettre a zéro ledit bit de
retenue ;

ledit premier opérateur comprenant en outre 1’é&tape
principale suivante

- l’étape de lire le mot suivant de l’entrée E1, dans
le sens des poids croissants et de réitérer les sous é&tapes

précédentes (a) & (j), autant de fois que nécessaire ;
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de sorte qu’au terme du processus, aprés avoir
gélectionné, dans 1’ordre des poids croissants, tous les mots
constituant 1l’entrée E1, ladite mémoire Z contient un nombre,
compris entre zéro et 2N, dont le produit par R est égal, modulo
N, au produit des nombres El et E2 ;

ledit premier opérateur comprenant en outre les deux
étapes finales suivantes

- 1’/étape de comparer au nombre N le contenu de ladite
mémoire Z,

- 1l’étape, lorsque ce contenu est supérieur a N, de
lui soustraire le nombre N, le résultat de la soustraction étant
stocké dans la mémoire Z ; ‘

le résultat W dudit premier opérateur étant égal au
contenu de la mémoire Z.

12. Procédé selon la revendication 8 ou 9 ;

ledit premier cpérateur  comprenant 1’ étape
préliminaire suivante

- l'étape d’initialiser & zé&ro une zone mémoire Z
formée de g+l mots et d’un bit de retenue,

- 1’étape de sélectiomner, en commengant par les mots
de poids faibles, le premier mot de 1’entrée E1 dudit premier
oOpérateur ;

ledit premier opérateur comprenant 1’étape principale
congistant & itérer les sous-&tapes suivantes

- (a) la sous-étape de multiplier ledit mot ainsi
sélectionné par ladite entrée E2 dudit premier opérateur, le
résultat de cette multiplication étant un nombre stocké sur g+l
mots et étant dénommé P,

- (b) 1la sous-étape d’additionner ledit nombre P,
calculé & 1’étape précédente, au contenu de ladite mémoire Z,
ledit bit de retenue étant positiommé a8 1 ou a 0 selon qu’il y a
ou non dépassement de capacité,

- (¢) la sous-étape de stocker dans ladite mémoire 7

le résultat de 1’addition effectuée dans 1’étape précédente,
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- (d) la sous-étape de multiplier le contenu du mot de
poids faible de ladite mémoire Z par une constante prédéfinie,
de maniére & obtenir un résultat dont on ne conservera que le
mot de poids faible, dénommé m,

- (e) les sous-étapes

® d’additionner le résultat m de 1’étape précédente au
contenu du mot de poids fort de ladite mémoire Z,

¢ de stocker le résultat de cette addition dans le
méme mot de poids fort,

® en cas de dépassement de capacité de cette addition,
de mettre 3 1 ledit bit de retenue,

- (£) la sous-étape de multiplier le résultat m de
1’étape précédente par 1le nombre d, le résultat de cette
multiplication étant un nombre dénommé Q,

- (9) la sous-étape de soustraire 1ledit nombre Q,
calculé a 1’étape précédente, au contenu de ladite mémoire 7%,
puis de stocker dans ladite mémoire Z le résultat de cette
soustraction ;

de sorte que le mot de poids faible de ladite mémoire
Z contient la valeur zéro ;

- (h) la sous-étape de décaler d’un mot dans la
direction des mots de poids faibles le contenu des mots de
ladite mémoire Z,

- (1) la sous-étape de stocker dans le mot de poids
fort de ladite mémoire Z le contenu dudit bit de retenue,

- (j) la sous-étape de mettre & z&ro ledit bit de
retenue ;

ledit premier opérateur comprenant en outre 1’é&tape
principale suivante

- 1l’étape de lire le mot suivant de ladite entrée E1,
dans le sens des poids croissants et de réitérer les sous étapes
précédentes (a) a (j) autant de fois que nécessaire ;

de sorte qu'au terme du processus, aprds avoir
sé€lectionné, dans 1l'ordre des poids croissants, tous les mots

constituant 1l’entrée E1l, ladite mémoire Z contient un nombre H
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dont le produit par R est égal, modulo N, au produit des nombres
El et E2 ;

ledit premier opérateur comprenant en outre les deux
étapes finales suivantes

- 1l’étape de comparer au nombre N le contenu de ladite
mémoire Z,

- 1l’étape, lorsque ce contenu supérieur a N, de luil
gsoustraire le nombre N, le résultat de la soustraction é&tant
stocké dans la mémoire Z ;

le résultat W dudit premier opérateur étant égal au
contenu de la mémoire Z.

13. Procédé selon l’une quelconque des revendications 7
a 12 ; ledit procédé étant tel que pbur calculer le reste modulo
N du produit par R de la base A, dénommé le nombre F

- on multiplie le nombre A par le reste modulo N du
carré de R, pour obtenir un nombre dénommé T, stocké sur 29
mots,

- on applique 1ledit premier algorithme avec comme
argument ledit nombre T, pour obtenir comme résultat un nombre
V, qui lui est congru modulo N et dont les g mots de poids
faibles sont nuls ;

ledit nombre F est alors le nombre & g mots formés des

g motg de poids fortes -dudit nombre V.
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