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DISPOSITIF ET PROCEDE DE GESTION DE L'ACCES A UN ENSEMBLE DE RESSOURCES INFORMATIQUES
ET RESEAUX MIS A LA DISPOSITION D'UNE ENTITE PAR UN SYSTEME INFORMATIQUE EN NUAGE.

@ Dispositif et procédé de gestion de l'accés a un en-
semble de ressources informatiques et réseaux mis a la dis-
position d'une entité par un systeme informatique en nuage

Le procédé selon l'invention comprend:

- le maintien a jour (E30,E50), d'un premier modele dé-
crivant I'ensemble de ressources informatiques et réseaux,
et d'un second modele hiérarchique multi-niveaux décrivant
I'entité, chaque niveau comprenant au moins un élément re-
groupant un ou plusieurs utilisateurs de l'entité et étant as-
socie a un algorithme d'allocation d'au moins une partie de
I'ensemble de ressources, l'union des éléments d'un niveau
hiérarchique regroupant la pluralité d'utilisateurs, de sorte
que le premier et le second modele reflétent un état courant
de I'ensemble de ressources et de I'entité;

- sur réception (F10) d'une requéte d'un utilisateur d'ac-
ces a une ressource de I'ensemble de ressources désignée
dans la requéte, l'dentification (F50) des ressources desti-
nées a l'utilisateur parmi I'ensemble de ressources en appli-
quant les algorithmes du second modele a I'état courant de
I'ensemble de ressources reflété par le premier modele, la
vérification (F60) de la compatibilité des ressources identi-
fiées avec la ressource désignée dans la requéte, et le rejet
(F30) de la requéte en cas d'incompatibilité.
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Arriére-plan de l'invention

L'invention se rapporte au domaine général des télécommunications, et notamment
aux systemes informatiques dits « en nuage », connus également sous le nom de systemes de
« cloud computing ».

Elle concerne plus particuliérement I'accés par un utilisateur d’une entite, telle une
entreprise, a des ressources informatiques et réseaux mises a la disposition de cette entité par un
systeme de cloud computing.

Selon la définition donnée par le National Institute of Standards and Technology
(NIST), linformatique en nuage ou « cloud computing » est un modéle permettant a des
utilisateurs d'accéder via un réseau, & la demande et en libre-service, a des ressources
informatiques et réseaux telles un espace de stockage, de la puissance de calcul, des applications,
des logiciels ou encore des services, qui sont virtualisées (i.e. rendues virtuelles) et mutualisées.

Autrement dit, les ressources informatiques et réseaux ne se trouvent plus sur un
serveur local d’une entité ou sur un poste d'un utilisateur, mais sont, conformément au concept de
cloud computing, dématérialisées dans un nuage composé de plusieurs serveurs distants
interconnectés entre eux, et accessibles par les utilisateurs via par exemple une application réseau.
Les utilisateurs peuvent ainsi accéder de maniere évolutive a ces ressources, sans avoir a gérer
Vinfrastructure sous-jacente de gestion de ces ressources qui est souvent complexe.

Le concept de « cloud computing » est décrit plus en détail dans le document édité par
I'TTU (International Telecommunication Union) intitulé « FG Cloud TR, version 1.0 - Part 1:
Introduction to the cloud ecosystem : définitions, taxonomies, use cases and high-level
requirements », février 2012.

De fagon connue, le « cloud computing » bénéficie de nombreux avantages :

— flexibilité et diversité des ressources qui sont mutualisées et quasiment illimitées,

— évolutivité possible des ressources, fournies 4 Ia demande,

— administration simple et automatisée des infrastructures informatiques et réseaux des
entreprises, et réduction des colits d’administration,

— etc.

Un enjeu majeur du concept de «cloud computing » est toutefois de garantir la
protection et la sécurisation de l'accés aux ressources.

En effet, passer d'un environnement informatique traditionnel, sécurisé et fermé, & une
infrastructure dans un nuage, ouverte et mutualisée, sur laquelle I'utilisateur ou I'entreprise n‘a
aucun contréle, et qui est accessible via un réseau de télécommunications tel que le réseau public
Internet, particulierement vulnérable et sans cesse sujet aux attaques et aux piratages
informatiques, n'est pas sans susciter quelques inquietudes chez les potentiels utilisateurs en

termes de sécurité.
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Le contrdle d'acceés apparait donc aujourdhui pour I'ITU comme un moyen
fondamental pour sécuriser I'accés a des systemes informatiques en nuage.

De nombreux mécanismes existent dans I'état de la technique actuel pour controler (et
securiser) l'accés a un systéme informatique (ou de fagon équivalente, a un systéme d'information)
d'entités ou d'organisations telles une entreprise.

Ces mécanismes se basent essentiellement sur deux éléments, a savoir :

— la définition d'une politique en matiére de droits d’acces formulée selon une approche sujet-
objet-action, i.e. tel sujet a la permission ou non de réaliser telle action sur tel objet, et

— la mise en ceuvre de cette politique sur réception d’une requéte d'un utilisateur souhaitant
acceder aux ressources offertes par le systéme informatique, via un contréle des droits d’accés
de I'utilisateur a ces ressources.

De tels mécanismes sont par exemple les modeles de contréle d'accés RBAC (Role-
Based Access Control) et OrBAC (Organization-Based Access Control), décrits respectivement dans
les documents de R-S. Sandhu et al., « Role-Based Access Control Models », IEEE Computer 29(2),
pages 38-47, 1996, et de A. Abou El Kalam et al., « Organization Based Access Control », 4" IEEE
International Workshop on Policies for Distributed Systems and Networks, 2003.

Ces modeéles s'appuient sur un concept d'organisation, et permettent de modéliser une
variété de politiques de sécurité définies pour et par cette organisation pour l'accés a ses
ressources.

Ainsi, plus precisément, le modele OrBAC introduit les notions de rdles, d'activités et
de vues pour permettre de définir une politique de sécurité associée & une organisation, ou :

— un rdle est un ensemble de sujets sur lequel les mémes régles de sécurité sont appliquées ;

— une activité est un ensemble d'actions sur lequel les mémes regles de sécurité sont
appliquées ; et

— une vue est un ensemble d'objets sur lequel les mémes regles de sécurité sont appliquées.

L'acces aux ressources de I'organisation est alors controlé en spécifiant si un role a la
permission ou non de réaliser une activité sur une vue.

Si ces modeles sont particuliérement bien adaptés pour refléter la répartition en
termes des droits d'accés au sein d'une entité telle une entreprise et peuvent étre ainsi utilisés
efficacement pour gérer lacces a de ressources relativement figées dans des systémes
informatiques traditionnels tels que ceux utilisés aujourd’hui dans les entreprises, leur application
en l'état a des systémes de « cloud computing » est difficile et s'avére par ailleurs insuffisante pour
prendre en compte les spécificités de ces systémes.

En effet, une caractéristique essentielle d'un systéme de « cloud computing » est
I'évolution dynamique des ressources attribuées par ce systéme a une entité, en fonction des

besoins de cette entité.
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Par ailleurs, ces ressources sont allouées dynamiquement par le systéme de « cloud
computing » a I'entité et non spécifiquement & des utilisateurs : autrement dit, tous les utilisateurs
de I'entité partagent toutes les ressources allouées & cette entité.

Il convient par ailleurs de noter que I'organisation méme de I'entité peut étre amenée
a évoluer en cours d'utilisation du systeme de « cloud computing ».

De ce fait, 'accés aux ressources d’un systéme informatique en nuage ou systéme de
« cloud computing » ne peut se limiter & un contréle des droits d'accés & ces ressources tel que
défini dans les modéles RBAC et OrBAC aujourd’hui envisages pour la gestion des systémes
informatiques traditionnels.

Il existe donc un besoin d’'un mécanisme de gestion de l'acces a des ressources mises
a disposition par un systéme informatique en nuage prenant en compte les spécificités

mentionnées précédemment de ce type de systéme.

Objet et résumé de linvention

L'invention répond notamment a ce besoin en proposant un procédé de gestion de
l'accés a un ensemble de ressources informatiques et réseaux mis a la disposition d’une entité
comprenant une pluralité d'utilisateurs par un systéme informatique en nuage, ce procédé
comprenant ;

— une étape de maintien a jour :

o d'un premier modele décrivant I'ensemble de ressources informatiques et réseaux ; et

o d'un second modele hiérarchique & plusieurs niveaux décrivant I'entité, chaque niveau
de ce second modéle comprenant au moins un élément regroupant un ou plusieurs
utilisateurs de l'entité, chaque élément d'un niveau hiérarchique étant associé a un
algorithme d‘allocation d'au moins une partie de I'ensemble de ressources
informatiques et réseaux, I'union des éléments de ce niveau hiérarchique regroupant la
pluralité d'utilisateurs de I'entité,

cette étape de maintien & jour étant réalisée de sorte que le premier modele et le second modéle

refletent un état courant de I'ensemble de ressources et un état courant de l'entité ;

— sur réception d'une requéte d'accés d'au moins un utilisateur de lentité & au moins une
ressource de I'ensemble de ressources désignée dans la requéte :

o une étape d'identification des ressources destinées audit au moins un utilisateur parmi
Fensemble de ressources en appliquant les algorithmes d‘allocation de ressources
associes aux éléments du second modele maintenu a jour a l'état courant de
I'ensemble de ressources reflété par le premier modéle :

o une etape de vérification de la compatibilité des ressources identifiées pour ledit au
moins un utilisateur avec ladite au moins une ressource désignée dans la requéte ; et

o une etape de rejet de la requéte en cas d'incompatibilité.
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4

Correlativement, I'invention vise aussi un dispositif de gestion de I'accés a un ensemble
de ressources informatiques et réseaux mis a la disposition d'une entité comprenant une pluralité
d'utilisateurs, par un systéme informatique en nuage, ledit dispositif comprenant :

— un module de maintien a jour :

o d’un premier modele décrivant I'ensemble de ressources informatiques et réseaux ; et

o d'un second modele hiérarchique & plusieurs niveaux décrivant I'entité, chaque niveau
de ce second modéle comprenant au moins un élément regroupant un ou plusieurs
utilisateurs de I'entité, chaque élément d’un niveau hiérarchique étant associé a un
algorithme d‘allocation dau moins une partie de l'ensemble de ressources
informatiques et réseaux, I'union des éléments de ce niveau hierarchique regroupant la
pluralité d'utilisateurs de I'entité ;

ce module de maintien a jour étant configuré de sorte que le premier modéle et le second modele

refletent un état courant de I'ensemble de ressources informatiques et réseaux et un état courant

de I'entité ;

— un module, activé sur réception d'une requéte d’accés d’au moins un utilisateur de I'entité pour
acceder a au moins une ressource de I'ensemble de ressources designée dans la requéte,
comprenant ;

o une unité d'identification des ressources destinées audit au moins un utilisateur parmi
I'ensemble de ressources, apte a appliquer les algorithmes d'allocation associés aux
éléments du second modeéle maintenu & jour a l'état courant de l'ensemble de
ressources reflété par le premier modéle ;

o une unité de vérification de la compatibilité des ressources identifices pour ledit au
moins un utilisateur avec ladite au moins une ressource désignée dans la requéte ; et

o une unité de rejet de la requéte, activée en cas d'incompatibilité.

L'invention propose ainsi une gestion dynamique de I'accés aux ressources
informatiques et réseaux mises a la disposition d’'une entité par un systeme de cloud computing,
prenant en compte I'état courant de ces ressources et de I'entité. Linvention est de ce fait
parfaitement adaptée aux spécificités des systémes de cloud computing.

Pour prendre en compte I'évolutivité des ressources informatiques et réseaux mises 3
la disposition de I'entité par le systéme informatique en fonction de la demande, ainsi que les
changements potentiels pouvant affecter cette entité, I'invention propose de controler, a chaque
tentative d'acces a ces ressources par un utilisateur de I'entité, I'état courant (autrement dit, réel)
des ressources destinées a cet utilisateur compte tenu des politiques de partage des ressources
définies au sein de I'entité entre les utilisateurs.

Ce nouveau degré de contrdle proposé par linvention permet de vérifier que la
requéte de ['utilisateur est compatible avec I'état courant des ressources informatiques et réseaux

allouées a l'entité par le systéme informatique en nuage (c'est-a-dire, I'état des ressources au
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moment de la réception de la requéte) et & la répartition envisagée de ces ressources entre les

utilisateurs de l'entité.

A cet effet, l'invention s'appuie avantageusement sur différents points, a savoir :

— la définition et le maintien a jour de deux modéles décrivant respectivement I'ensemble (ou de
fagon équivalente le pool) de ressources informatiques et réseaux mis a la disposition de
'entité par le systeme informatique en nuage, et I'organisation hiérarchique de l'entité ainsi
que les regles (algorithmes) appliquées au sein de I'entité, a chaque niveau hiérarchique, pour
le partage des ressources allouées a I'entité entre les utilisateurs ; et

— sur réception d'une requéte d’acces d’un utilisateur (ou d'un groupe d'utilisateurs) & tout ou
partie de I'ensemble des ressources, la détermination des ressources courantes allouables 3 cet
utilisateur, en appliquant en temps réel les regles de partage des ressources définies au sein
de l'entité pour chaque niveau hiérarchique, a I'état courant du pool de ressources alloué a
I'entité, et la vérification de la compatibilité de la requéte de l'utilisateur avec les ressources
allouables a cet utilisateur a I'instant courant.

De cette sorte, on s’assure qu‘une allocation ou une réallocation des ressources mises

a la disposition de I'entité par le systéme de cloud computing est bien prise en compte, de méme

qu'un eventuel changement dans l'organisation de Ientité. L'application en temps réel des

algorithmes d'allocation ou de partage des ressources définis au sein de I'entité, permet en outre
d’actualiser la répartition des ressources entre les utilisateurs au vu de I'état courant de l'ensemble
des ressources mis a la disposition de I'entité par le systéme informatique.

Différents algorithmes d'allocation de ressources peuvent étre associés a un élément
d'un niveau hiérarchique du second modéle, comme par exemple :

— un algorithme de répartition équitable des ressources entre des éléments du niveau
hiérarchique ; ou

-— un algorithme consistant a allouer a cet élément une partie fixe des ressources, les ressources
non allouées audit élément étant réparties entre les autres éléments du niveau hiérarchique.
Un tel algorithme permet avantageusement d'établir des priorités entre les éléments de chaque
niveau hiérarchique pour accéder aux ressources allouées a l'entité.

Ces algorithmes sont particuliérement simples et rapides & appliquer en temps reéel.

Par ailleurs, ils refletent bien les différentes alternatives généralement envisagées dans
une organisation ou une entité telle une entreprise pour le partage des ressources entre les
utilisateurs et les différentes sous-entités la constituant.

Bien entendu, d’autres algorithmes peuvent étre envisagés en variante.

Les algorithmes d‘allocation des ressources définis par et pour I'entité peuvent étre
amenés a évoluer, en fonction notamment de la suppression et/ou de I'ajout d'utilisateurs,
d'eléments ou de niveaux hiérarchiques dans I'entité, ou des ressources mises a la disposition de

I'entité par le systéme informatique en nuage.
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Il convient de noter que les premier et second modeéles sur lesquels s'appuie
linvention sont relativement génériques, et donc flexibles. Iis peuvent étre aisément mis a jour
pour refléter tout changement apparaissant dans l'ensemble de ressources informatiques et
réseaux et/ou dans l'organisation de Ventité & laquelle cet ensemble est alloué. Le terme
«organisation de I'entité » est a considérer ici dans son sens large, c'est-a-dire qu'il inclut aussi
bien I'ajout ou la suppression d'utilisateurs et/ou de niveaux hiérarchiques dans l'entité, mais
également une évolution des régles de partage des ressources entre les différents utilisateurs
et/ou niveaux hiérarchiques de I'entité.

Le premier modele offre une image et une description des ressources allouées a
I'entité et partagées entre les utilisateurs. Ces ressources sont allouées de fagon unique a l'entité.

Le second modéle hiérarchique permet quant & Iui de descendre jusqu’aux utilisateurs
de lentité, ce qui est particulierement avantageux puisque les requétes d'accés viennent
généralement des utilisateurs, plutdt que de sous-entités (i.e. subdivisions ou groupes) de I'entité.

La structure hierarchique du second modéle permet de créer ou de supprimer
facilement des utilisateurs, des types d'utilisateurs ou encore des groupes d’utilisateurs.

Il permet par ailleurs d'établir des relations hiérarchiques en termes d’accés aux
ressources entre l'entité, ses sous-entités, et ses utilisateurs. Le second modéle reflete par
conséquent bien I'organisation actuelle de nombreuses entreprises et est cohérent avec le premier
modele utilisé pour décrire I'ensemble de ressources mis & la disposition de I'entité par le systeme
informatique en nuage.

On notera que linvention est avantageusement compatible avec I'architecture de
reférence XACML (eXtensible Access Control Markup Language) définie par le standard IETF (et
utilisée par le modele de contrble daccés OrBAC) pour I'implémentation du contrdle d’acces dans
les systemes d'information. Cette architecture XACML se base en effet, de fagon connue en soi, sur
cing types de blocs fonctionnels, a savoir :

— un bloc chargé d'appliquer une politique de contréle d’acceés, ou bloc PEP (Policy Enforcement
Point) ;

— un bloc chargé de prendre une décision en matiére d'accés, ou bloc PDP (Policy Decision
Point) ;

— un répertoire contenant les politiques de contréle d'acceés (Policy Repository) ;

— un bloc chargé de la gestion des informations en relation avec les politiques d’accés, ou bloc
PIP (Policy Information Point) ; et

— un bloc responsable de I'administration des politiques d'accés, ou bloc PAP (Policy
Administration Point), qui spécifie et gere les politiques d'accés.

L'invention propose ainsi d'étendre les fonctions des blocs PIP et PDP définis dans
I'architecture XACML, de sorte a prendre en compte les informations fournies par le systéme de

« cloud computing » et a controler la disponibilité des ressources requises par I'utilisateur.
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Le contrble a l'accés proposé par linvention est préférentiellement combiné a un
contrble des droits d’accés de I'utilisateur & la ou aux ressources deésignées dans la requéte.

Ainsi, dans un mode particulier de réalisation le procédé comprend en outre une étape
de contréle d'un droit d'accés dudit au moins un utilisateur & ladite au moins une ressource
désignée dans la requéte, la requéte étant rejetée si ledit au moins un utilisateur n'a pas le droit
d'accéder a ladite au moins une ressource.

L'étape de contrdle d'accés peut étre avantageusement mise en ceuvre avant
I'application des algorithmes d‘allocation des ressources & I'état courant de l'ensemble des
ressources informatiques et réseaux et de I'entité, et conditionner cette application, afin d'éviter le
déroulement d‘opérations inutiles lorsque I'utilisateur ne dispose pas d'un droit d'acceés aux
ressources requises.

Cette étape de contrdle des droits d’acceés de V'utilisateur peut étre mise en ceuvre par
exemple a l'aide d'un mécanisme de type OrBAC (Organization Based Access Control), qui peut
s'appuyer facilement sur le second modéle.

A cet effet, dans un mode particulier de réalisation, on associe a chaque élément d’au
moins un niveau hiérarchique dans le second modéle hiérarchique, des droits d'accés aux
ressources de I'ensemble de ressources, I'étape de contrdle du droit daccés étant mise en ceuvre &
partir du second modele hiérarchique maintenu a jour.

Par ailleurs, dans un autre mode de réalisation, on peut également, pour au moins un
niveau hiérarchique du second modele, associer un role & chaque élément de ce niveau.
L'invention permet ainsi de s’appuyer sur les modéles définis par OrBAC, tout en assurant une
gestion de l'acces aux ressources flexible, dynamique, et adaptée a Iévolutivité du pool de
ressources allouées a l'entité.

Dans un mode particulier de réalisation, le premier modéle décrivant I'ensemble des
ressources informatiques et réseaux est également un modéle hiérarchique a plusieurs niveaux.

Par exemple, on peut envisager un niveau hiérarchique décrivant les ressources
informatiques et réseaux virtuelles constituant I'ensemble des ressources allouées & I'entité (ex.
espace de stockage, puissance de calcul, connectivité réseau, etc), et un autre niveau hiérarchique
decrivant quant & Iui les ressources physiques associées a ces ressources virtuelles (ex. disques de
stockage, serveurs, adresses IP, VLAN, etc.).

Un tel modéle reste générique et particulirement flexible : il peut étre aisément
applique a différents contextes d’usage du « cloud computing » (ex. pour des ressources de type
Taas (Infrastructure as a Service), SaaS (Software as a Service), etc.).

Par ailleurs, il offre une vue d’ensemble et & différents niveaux (ressources virtuelles et
ressources physiques associees) des ressources allouées a l'entité.

Dans un mode particulier de réalisation, les différentes étapes du procédé de gestion

sont déterminées par des instructions de programmes d‘ordinateurs.
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En conséquence, linvention vise aussi un programme d'ordinateur sur un support
d'informations, ce programme étant susceptible d’étre mis en ceuvre dans un systeme informatique
en nuage ou plus genéralement dans un ordinateur, ce programme comportant des instructions
adaptées a la mise en ceuvre des étapes d'un procédé de gestion tel que décrit ci-dessus.

Ce programme peut utiliser n‘importe quel langage de programmation, et étre sous la
forme de code source, code objet, ou de code intermédiaire entre code source et code objet, tel
que dans une forme partiellement compilée, ou dans n‘importe quelle autre forme souhaitable.

L'invention vise aussi un support d'informations lisible par un ordinateur, et comportant
des instructions d'un programme d'ordinateur tel que mentionné ci-dessus.

Le support d'informations peut étre n'importe quelle entité ou dispositif capable de
stocker le programme. Par exemple, le support peut comporter un moyen de stockage, tel qu'une
ROM, par exemple un CD ROM ou une ROM de circuit microélectronique, ou encore un moyen
d'enregistrement magnétique, par exemple une disquette (floppy disc) ou un disque dur.

D'autre part, le support d'informations eut &tre un support transmissible tel qu'un
signal électrique ou optique, qui peut étre acheminé via un cable électrique ou optique, par radio
ou par d'autres moyens. Le programme selon l'invention peut étre en particulier téléchargé sur un
réseau de type Internet.

Alternativement, le support d'informations peut étre un circuit integré dans lequel le
programme est incorporé, le circuit étant adapté pour exécuter ou pour étre utilisé dans I'exécution
du procedé en question.

Selon un autre aspect, l'invention vise également un systeme informatique en nuage
mettant a disposition d’une entité comprenant une pluralité d'utilisateurs, un ensemble de
ressources informatiques et réseaux et comprenant un dispositif de gestion de l'accés & cet
ensemble de ressources selon l'invention.

Le systeme informatique dispose des mémes avantages que ceux cités précédemment
pour le dispositif et le procédé de gestion selon I'invention.

On peut également envisager, dans d'autres modes de réalisation, que le procédé de
gestion, le dispositif de gestion et le systéme selon l'invention présentent en combinaison tout ou

partie des caractéristiques précitées.

Bréve description des dessins

D'autres caractéristiques et avantages de la présente invention ressortiront de la
description faite ci-dessous, en référence aux dessins annexés qui en illustrent des exemples de
réalisation dépourvus de tout caractére limitatif.

Sur les figures :

— la figure 1 représente, de facon schématique, un systéme informatique en nuage et un

dispositif de gestion conformes a I'invention, dans un mode particulier de réalisation ;
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— la figure 2 illustre, de fagon schématique, I'architecture fonctionnelle du dispositif de gestion de
la figure 1 ;

— les figures 3A et 3B illustrent respectivement des exemples de modeles hiérarchiques décrivant
I'ensemble de ressources et I'entité, et pouvant étre utilisés lors de la mise en ceuvre de
I'invention ;

— la figure 4 représente, de fagon schématique, I'architecture matérielle du dispositif de gestion
de la figure 1 ;

— les figures 5A et 5B illustrent, sous forme d'organigramme, les principales étapes d'un procédé
de gestion mises en ceuvre par le dispositif de gestion de la figure 1 ; et

— les figures 6A et 6B représentent des exemples de ressources allouables aux différents
€léments des différents niveaux du modéle hiérarchique de la figure 3B, pour deux

configurations distinctes de I'ensemble de ressources.

Description détaillée de I'invention

La figure 1 représente, dans son environnement, un systeme 1 informatique en
nuage (ou systeme de « cloud computing »), conforme & Iinvention, dans un mode particulier de
realisation.

Dans I'exemple envisagé a la figure 1, le systéme 1 est apte a mettre a la disposition
d'une entité 2 comprenant une pluralité d'utilisateurs 3, un ensemble 4 de ressources
informatiques et réseaux, cet ensemble étant susceptible de varier dans le temps en fonction de la
demande des utilisateurs 3 de I'entité 2 (ex. plus ou moins de ressources, ajout de nouveaux types
de ressources informatiques et réseaux, etc.).

On suppose ici que les utilisateurs 3 sont équipés de terminaux informatiques, tels que
par exemple des ordinateurs portables ou fixes, des assistants personnels, etc., leur permettant
d'accéder aux ressources informatiques et réseaux de 'ensemble 4, et de les exploiter.

La gestion de I'acces aux ressources informatiques et réseaux de l'ensemble 4 par les
utilisateurs 3 de I'entité 2 est assurée par un dispositif 5 de gestion conforme a I'invention, intégré
dans le systéme 1.

On suppose ici, a titre illustratif, que I'entité 2 est une entreprise, et que l'ensemble 4
de ressources est composé de ressources IaaS variées, telles que définies dans le document édité
par I'TTU intitulé « FG Cloud TR, version 1.0 — Part 1: Introduction to the cloud ecosystem :
definitions, taxonomies, use cases and high-level requirements », février 2012.

Ces ressources IaaS de I'ensemble 4 incluent notamment des ressources virtuelles
telles que de la puissance de calcul, des espaces de stockage, et des services de connectivité
réseau (ex. VLAN (Virtual Lan Access Network), pare-feu ou « firewall » en anglais), ainsi que les
ressources physiques (ex. disques, serveurs, etc.) associées a ces ressources virtuelles.

L'ensemble 4 des ressources est partagé par I'ensemble des utilisateurs 3 de I'entité 2.
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Bien entendu, linvention s‘applique également a d'autres types d'entités ou
organisations, de méme qu'a d'autres catégories de ressources informatiques et réseaux, telles que
par exemple a des ressources logicielles ou applicatives de type SaaS.

Le scénario envisagé a la figure 1 repose sur trois principaux acteurs :

— un fournisseur d'un service de « cloud computing » ou CSP (Cloud Service Provider), opérateur
du systéme informatique en nuage 1, et fournissant a diverses organisations ou entités (telles
I'entité 2), des ressources informatiques et réseaux virtuelles et mutualisées (dont I'ensemble 4
de ressources informatiques et réseaux), via un réseau de télécommunications NW (NW est
par exemple le réseau public Internet) ;

— l'entité 2 ou CTU (Cloud Tenant User), cliente de l'opérateur du systeme informatique 1 pour
l'ensemble 4 de ressources ; et

— les utilisateurs 3 de I'entité 2 ou CEU (Cloud End User), qui sont les utilisateurs finaux des
ressources de l'ensemble 4 acheté par I'entité 2 a l'opérateur du systéeme informatique en
nuage 1, et qui accédent a ces ressources via leurs terminaux respectifs.

Ce scénario est un scénario classique dans un contexte de « cloud computing ».

Comme mentionné précédemment, le dispositif 5 du systéme 1 est en charge de la
gestion de l'acces aux ressources informatiques et réseaux mises a la disposition de I'entité 2 par le
systeme 1, autrement dit, aux ressources de 'ensemble 4.

Conformément a l'invention, la gestion de I'accés mise en ceuvre par le dispositif 5
permet de s'adapter avantageusement aux variations d’une part, de I'ensemble 4 de ressources
informatiques et réseaux, et d'autre part, de I'entité 2 et de son organisation.

En effet, dans un systeme de cloud computing comme le systéme 1, les ressources
mises a la disposition des entités clientes sont susceptibles de varier en fonction de la demande
des utilisateurs de ces entités : ainsi, par exemple, les quantités de ressources (ex. espace de
stockage, puissance de calcul, etc.) mises a la disposition d’une entité donnée peuvent évoluer a la
hausse ou a la baisse selon les requétes des utilisateurs se partageant ces ressources, ou en
variante, d'autres types de ressources peuvent étre ajoutés 3 I'ensemble de ressources pour
satisfaire les utilisateurs de cette entité. On parle alors de processus d‘auto-dimensionnement des
ressources ou « d'auto-scaling » en anglais : le « cloud computing » est un systéme flexible et
évolutif en fonction de la demande.

De méme, l'organisation (typiquement hiérarchique) d'une entité peut étre amenée &
évoluer lors de la fourniture du service de cloud computing par le systeme 1.

Par exemple, lorsque cette entité est une entreprise, de nouveaux départements
peuvent étre créés avec des besoins informatiques et réseaux spécifiques, qui viennent s'ajouter
aux besoins des autres départements de I'entreprise, ou de nouveaux utilisateurs peuvent intégrer
tel ou tel département de I'entreprise, etc.

Ce changement dans l'organisation de I'entité a un impact en termes de gestion des

ressources informatiques et réseaux attribuées a l'entité, qui peut se traduire non seulement
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quantitativement, mais également en termes de droits d'accés & ces ressources (des utilisateurs ou

des sous-groupes distincts de I'entité peuvent avoir des droits d’acces distincts sur les ressources

attribuées a l'entité).

La figure 2 illustre I'architecture fonctionnelle du dispositif 5 de gestion mise en
ceuvre conformement a linvention pour prendre en compte ces potentielles évolutions de
I'ensemble 4 de ressources et de I'entité 2, dans le mode de réalisation décrit ici.

Plus precisément, le dispositif 5 de gestion comprend :

— un module 6 d'élaboration et de maintien a jour :

o d'un premier modele MOD1 décrivant 'ensemble 4 de ressources informatiques et
réseaux mis a disposition de I'entité 2 par le systéme informatique 1 ; et
o d'un second modéle MOD2 hiérarchique & plusieurs niveaux décrivant l'entité 2 ;
le module 6 étant configuré de sorte a garantir que le premier modele MOD1 et le second
modele MOD2 reflétent un état courant (autrement dit réel) respectivement de I'ensemble 4 de
ressources et de l'entité 2 ; et

— un module 7 de gestion, activé sur réception d’une requéte d'un utilisateur ou d'un groupe
d'utilisateurs de I'entité 2, émise via un terminal, pour accéder & une ou plusieurs ressources
de I'ensemble 4 désignée(s) dans la requéte. Dans le mode de réalisation décrit ici, ce module
7 contréle, a l'aide des modéles MOD1 et MOD2 maintenus & jour par le module 6, d'une part
que l'utilisateur ou le groupe d'utilisateurs a l'origine de la requéte est en droit d'accéder 3 la
ou aux ressources designée(s) dans la requéte, et d'autre part, que la requéte de I'utilisateur
ou du groupe d'utilisateurs est compatible avec les ressources destinées a cet utilisateur ou ce
groupe d'utilisateurs, compte tenu des régles de répartition des ressources définies par I'entité
2 entre ses utilisateurs.

Dans I'exemple illustré a la figure 2, le module 6 de maintien & jour s‘appuie sur une
unité 6A de définition de I'ensemble 4 de ressources pour élaborer et maintenir a jour le premier
modéele MOD1 décrivant I'ensemble 4 de ressources informatiques et réseaux.

Le premier modele MOD1 est ici un modéle hiérarchique multi-niveaux, dans lequel :
— la racine correspond a l'ensemble 4 & proprement parler :

— le niveau le plus bas (i.e. le plus éloigné de la racine) est constitué de ressources bas-niveau
formant I'ensemble 4 (ex. disques, serveurs, etc.) ;

— les ressources bas-niveau sont regroupées par type de ressources (ex. stockage, calcul,
réseau) pour constituer des niveaux hiérarchiques intermédiaires entre le niveau le plus bas et
fa racine.

Un exemple d'un tel modele est illustré sur la figure 3A pour un ensemble 4 de
ressources IaaS. Le modele MOD1 comprend selon cet exemple trois niveaux hiérarchiques L1, L2
et 3:

— le niveau hiérarchique L1 est constitué de la racine du modele, autrement dit de I'ensemble 4

lui-méme ;
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— le niveau hiérarchique L2 correspond aux ressources virtuelles de I'ensemble 4 : il est constitué
ici d’'un premier élément VCR correspondant aux ressources virtuelles de calcul informatique,
d'un deuxieme élément VSR correspondant aux ressources virtuelles de stockage, et d'un
troisieme élément VNWR correspondant aux ressources virtuelles liées & la connectivité réseau.
L'union de ces trois éléments contient la totalité des ressources informatiques et réseaux
virtuelles de I'ensemble 4 mises a la disposition de I'entité 2 par le systéme informatique 1 ; et

— le niveau hiérarchique L3 correspond aux ressources physiques de I'ensemble 4 : il est
constitué ici d'un premier élément PCR correspondant aux ressources physiques dédiées au
calcul informatique, d’'un deuxiéme élément PSR correspondant aux ressources virtuelles
dédiées au stockage, et d’un troisiéme élément PNWR correspondant aux ressources virtuelles
dediees a la connectivité réseau. L'union de ces trois éléments contient la totalité des
ressources physiques de I'ensemble 4 mises a la disposition de l'entité 2 par le systéme
informatique 1.

Chaque élément du modéle MOD1 se présente ici sous la forme d'une métadonnée.
Chaque niveau hiérarchique #i du modéle MOD1 est associé a une table d'élements, dans laquelle
chaque élément pointe sur un ou plusieurs éléments du niveau hiérarchique #i+1.

Le modele MOD1 est élaboré et maintenu a jour par Funité 6A sur la base
d'informations collectées aupres de l'opérateur du systéme informatique 1 (incluant notamment
une description des ressources et un état courant de ces ressources, autrement dit, allouées ou
non a lentité 2 a un instant donné), via par exemple une interface logicielle de type API
(Application Programming Interface).

Il convient de noter que I'ensemble 4 est alloué & un instant donné & une entité
unique, a savoir 'entité 2, tous les membres de l'entité 2 partageant l'ensemble 4, c'est-a-dire,
toutes les ressources contenues dans I'ensemble 4.

Comme mentionné précédemment, le module 6 élabore et maintient & jour également
le second modele MOD2 décrivant I'entité 2. Ce second modéle MOD2 est un modéle hiérarchique
multi-niveaux dans lequel :

— la racine correspond a l'entité 2 a proprement parler ;

— le niveau le plus bas (i.e. le plus éloigné de la racine) est constitué des utilisateurs appartenant
a l'entité 2 ;

— les niveaux hiérarchiques intermédiaires reflétent I'organisation hiérarchique de l'entité 2 en
termes de départements (ou équipes ou groupes de facon plus générale), ainsi qu'également
ici, en termes de rdles au sein de ces départements. Chaque niveau hiérarchique est constitué
d'un ou de plusieurs éléments, chaque élément regroupant un ou plusieurs utilisateurs de
I'entite 2, I'union des éléments d’un niveau hiérarchique réunissant I'ensemble des utilisateurs
appartenant a l'entité 2.

Il convient de noter que chaque rdle défini dans les niveaux hiérarchiques peut avoir

des privileges différents notamment en termes de droits d’accés aux ressources (i.e. comme dans
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le modele OrBAC évoqué précédemment), ou de partage des ressources de I'ensemble 4. Ainsi,

dans le mode de réalisation décrit ici, on associe & chaque rdle des droits d’accés aux ressources

de I'ensemble 4 spécifiques, de facon connue en soi, par exemple de fagon similaire au modeéle

OrBAC. Bien entendu, ces droits d'accés peuvent également étre amenés & évoluer dans le temps

et sont maintenus a jour par le module 6 & partir d'informations collectées aupres de l'entité 2.

Par ailleurs, conformément a linvention, chaque élément de chaque niveau
hiérarchique du second modele MOD?2 est associé & un algorithme dallocation de ressources, c’est-
a-dire ici, d'allocation de tout ou partie des ressources informatiques et réseaux de I'ensemble 4
attribué a Ventité 2.

Ces algorithmes permettent de spécifier comment sont partagées les ressources de
I'ensemble 4 entre les utilisateurs 3 de I'entité 2, ainsi gu‘a chaque niveau hiérarchique du modéle
MOD2. Des exemples de tels algorithmes sont notamment :

— un algorithme de répartition équitable des ressources entre des éléments du niveau
hiérarchique désigné par DRAA pour « Default Resource Allocation Algorithm » en anglais ;
et/ou

— un algorithme consistant a allouer a un élément d'un niveau hiérarchique une partie
determinée (en absolu ou en pourcentage) des ressources, les ressources non alloudes & cet
élément étant réparties entre les autres éléments du niveau hiérarchique, aussi désigné par
SRAA pour « Static Resource Allocation Algorithm » en anglais.

Par souci de simplification on considére ici que I'entité 2 est associée par défaut & un
algorithme DRAA, ce qui revient a Iui allouer I'ensemble 4 des ressources (puisqu'elle est le seul
élément appartenant au niveau hiérarchique associé a la racine du modele MOD?2).

On notera que le modele MOD2 est générique, et de ce fait, particulierement flexible.
Il peut étre modifié¢ aisément pour prendre en compte des changements affectant I'entité 2 (ex.
affectant I'organisation hiérarchique a proprement parler de I'entité 2 (création ou suppression d’un
département, création ou suppression d'un rdle), ajout ou suppression dutilisateurs, ou
modifications des algorithmes de partage des ressources alloués aux différents éléments du
modele).

La figure 3B illustre un exemple de modéle MOD2 décrivant I'entité 2. Selon cet
exemple, le modele MOD2 comprend quatre niveaux hierarchiques L1, L2, L3, L4 tels que :

— le niveau hiérarchique L1 est constitué de la racine du modéle, autrement dit de I'entité 2 elle-
méme ;

— le niveau hiérarchique L2 contient deux éléments, formés respectivement par les deux
departements DEPT1 et DEPT2 de I'entité 2, chaque département regroupant un ou plusieurs
utilisateurs de I'entité 2, et étant associé a un algorithme d’allocation de ressources de type
DRAA ;

— le niveau hiérarchique L3 est formé de quatre éléments, décrivant respectivement différents

roles définis au sein des deux départements DEPT1 et DEPT2. Ainsi, les utilisateurs des
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departements DEPT1 et DEPT2 sont répartis dans I'exemple de la figure 3B selon deux rdles, a
savoir un r6le de manager (MGR1 et MGR2), et un réle associé au reste du personnel (STAFF1
et STAFF2). Les rdles de manager sont associés & un algorithme de partage des ressources de
type SRAA tandis que le reste du personnel est associé & un algorithme de partage des
ressources de type DRAA. Autrement dit, les managers MGR1 et MGR2 sont prioritaires en
matiere d'allocation des ressources avec l'allocation d'une partie fixe des ressources (ex. ici
6Go d'espace de stockage) ;

— le niveau hiérarchique L4 est formé de I'ensemble des utilisateurs 3 de I'entité 2 (i.e. un
€lément de L4 est un utilisateur de I'entité 2), rattachés aux éléments du niveau hiérarchique
L3. Ainsi par exemple l'utilisateur M1 est un manager du groupe de managers MGR1 du
departement DEPT1 de l'entité 2. De facon similaire, les utilisateurs 51-1, S1-2,..., S1-N du
niveau L4 sont des membres du personnel du groupe STAFF1 du département DEPT1 de
I'entité 2, etc. Chaque utilisateur est associé a un algorithme de partage des ressources de
type DRAA.

Autrement dit, chaque élément d'un niveau hiérarchique regroupe un ou plusieurs
utilisateurs de I'entité 2, I'union des éléments d’un méme niveau hiérarchique réunissant I'ensemble
des utilisateurs 3 de l'entité 2.

Pour €laborer et maintenir & jour le modéle MOD2, e module 6 s‘appuie sur plusieurs
unités, a savoir :

— une unité 6B de définition de rdles au sein de l'entité 2 ;

— une unité 6C de définition de I'organisation hi¢rarchique de l'entité 2 ; et

— une unité 6D de définition des algorithmes d‘allocation dynamique des ressources appliqués
entre les différents niveaux hiérarchiques et réles définis au sein de Ientité 2.

Ces unités 6B, 6C et 6D sont renseignées par l'entité 2, qui fournit une description de
son organisation hierarchique (incluant les notions de roles définis au sein de chaque département)
et des algorithmes d'allocation des ressources associés a chaque élément de chaque niveau
hierarchique, par exemple via une interface logicielle de type API.

Comme pour le modele MOD1, chaque élément du modéle MOD2 se présente ici sous
la forme d'une métadonnée, chaque niveau hiérarchique #i du modéle MOD2 étant associé & une
table d'éléments, dans laquelle chaque élément pointe sur un ou plusieurs éléments du niveau
hiérarchique #i+1.

Le modele MOD2 est maintenu a jour par les unités 6B, 6C, et 6D sur la base
d'informations collectées aupres de l'entité 2, et notamment d'une base de données 8 de type
LDAP (Lightweight Directory Access Protocol) connue en soi, dans laquelle sont stockées les
définitions et les attributions des rbles. Cette base de données 8 est maintenue & jour par 'entité 2
et interrogee (ou plus généralement les informations qu'elle contient sont exploitées) par les unités

6B, 6C et 6D via l'interface logicielle API mentionnée précédemment.
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Le module 6 de maintien a jour et le module 7 de gestion de I'accés & I'ensemble 4 de
ressources informatiques et réseaux mis a disposition par le systeme 1 sont, dans le mode de
réalisation décrit ici, des modules logiciels.

Plus précisément, dans le mode de réalisation décrit ici, le dispositif 5 de gestion
dispose de l'architecture matérielle d’un ordinateur, telle qu'illustrée schématiquement 3 la figure
4. Il comprend notamment un processeur 5A, une mémoire vive 5B, une mémoire morte 5C, une
meémoire flash non volatile 5D, ainsi que des moyens de communication 5E. Ces moyens de
communication 5E comprennent notamment des moyens de communication avec I'entité 2 via le
réseau NW (en particulier via I'API évoquée précédemment), ainsi que des moyens de
communication avec I'opérateur du systéme 1 (mettant également en ceuvre une API telle que
mentionnée précédemment).

La mémoire morte 5C du dispositif de gestion 5 constitue un support d'enregistrement
conforme a l'invention, lisible par le processeur 5A et sur lequel est enregistré un programme
d'ordinateur conforme a I'invention, comportant des instructions pour I'exécution des étapes d’un
procédé de gestion conforme a linvention décrites maintenant en référence aux figures 5A-5B et
6A-6B, dans un mode particulier de réalisation.

Le proceédé de gestion selon Iinvention se déroule selon deux phases principales P1 et
P2 mises en ceuvre respectivement par les modules 6 et 7 du dispositif 5 de gestion.

La phase P1, illustrée a la figure 5A, est une phase de maintien a jour des modéles
MOD1 et MOD2 par le module 6 du dispositif 5, qui se déroule de maniére continue ou quasi-
continue, de sorte a garantir que les modeles MOD1 et MOD2 reflétent respectivement a chaque
instant un etat courant de I'ensemble 4 de ressources alloué & Ientité 2 et un état courant de
I'entite 2, c'est-a-dire reflétant I'état réel de I'ensemble 4 et de l'entité 2.

A cette fin, une mise a jour de ces modéles est mise en ceuvre par le module 6 du
dispositif 5 lorsqu’un changement affectant I'ensemble 4 de ressources ou I'entité 2 est détecté
(étape E10).

La détection d'un changement peut étre réalisée de diverses maniéres.

Ainsi, par exemple, le module 6 du dispositif 5 peut étre notifié par l'entité 2 elle-
méme et/ou par l'opérateur du systéme informatique 1, qu’un changement a eu lieu.

En variante, une synchronisation des informations contenues dans les modéles MOD1
et MOD2 peut étre mise en ceuvre périodiquement par le module 6 du dispositif 5 auprés de
I'opérateur du systéme 1 et de I'entité 2, de sorte & détecter un changement affectant I'une de ces
informations. La période de synchronisation sera choisie suffisamment petite pour s'assurer de
disposer, lors de la réception d'une requéte d’accés d'un utilisateur, d'un état courant de l'entité 2
et de I'ensemble 4 de ressources, qui corresponde a I'état réel de ces entités.

Dans un autre mode de réalisation, cette mise & jour peut étre réalisée sur réception
d’une requéte d'acces d'un utilisateur & une ressource de I'ensemble 4.

Bien entendu, une combinaison de ces variantes peut également étre envisagée.
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Si'le changement détecté affecte I'ensemble 4 de ressources (réponse oui a I'étape
E20), le module 6 du dispositif 5 met alors & jour le modéle MOD1 (€tape E30), sur la base des
informations fournies par l'opérateur du systéme informatique 1 reflétant I'état courant de
Fensemble 4. Un tel changement peut intervenir notamment suite & une réallocation de ressources
en fonction des besoins de I'entité 2 au cours d'une procédure « d'auto-scaling ».

Si le changement détecté affecte I'entité 2 (réponse oui & I'étape E40), le module 6 du
dispositif 5 met a jour le modéle MOD2 (étape E50), sur la base des informations fournies par
I'entité 2 et reflétant son état courant.

La phase P2 est une phase de traitement ponctuelle mise en ceuvre par le module 7 du
dispositif 5 de gestion sur réception d'une requéte d’accés a au moins une partie de I'ensemble 4
de ressources d'un utilisateur ou d'un groupe d'utilisateurs (ex. un département, etc.) émise via
son terminal.

Par souci de simplification, on suppose ici que la requéte provient d'un utilisateur
unique (par exemple l'utilisateur S1-2 (fig. 3B) de I'entité 2) et concerne la ressource virtuelle de
stockage VSR de l'ensemble 4. Plus précisément, on suppose ici que la requéte émise par
I'utilisateur S1-2 par I'intermédiaire de son terminal concerne l'acces, via ce terminal, & un espace
de 1.5 Gigaoctets (1.5 Go) au sein de la ressource virtuelle VSR.

Sur réception de la requéte d'accés de l'utilisateur S1-2 (étape F10), le module 7
controle dans un premier temps les droits d’accés de I'utilisateur S1-2 3 l'espace de stockage
désigné dans la requéte (étape test F20).

Dans le mode de réalisation décrit ici, comme mentionné précédemment, ces droits
d'acces sont attribués en fonction du réle de 'utilisateur S1-2 dans I'entité 2, et plus precisément,
au sein du département DEPT 1.

Ils sont contrdlés ici par le module 7 de contrble a I'aide d'un mécanisme de type
OrBAC, connu de 'homme du métier, et non décrit en détail ici.

Bien entendu, d'autres mécanismes de contrdle des droits d’accs de I'utilisateur S1-2
peuvent étre envisagés en variante.

Dans 'exemple envisagé ici, I'utilisateur S1-2 est associé au réle STAFF1 identifié dans
le niveau hiérarchique L3 du modéle MOD2.

On suppose ici, que dapres le modéle MOD2, chaque utilisateur associé au role
STAFF1 est en droit daccéder a I'espace de stockage VSR.

Le module 7 détermine ainsi que I'utilisateur S1-2 a le droit d'accéder via son terminal
a l'espace de stockage VSR et donc a la ressource désignée dans sa requéte (réponse oui & I'étape
test F20).

Le module 7 procede alors dans un second temps, & I'identification des ressources
destinées (ou allouables) a I'utilisateur S1-2 compte tenu de I'état courant de ensemble 4 de

ressources informatiques et réseaux allouées a l'entité 2.
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Au contraire, si l'utilisateur S1-2 n'est pas autorité & acceder, via son terminal, a
I'espace de stockage VSR (réponse non a I'étape test F30), le module 7 rejette la requéte d'accés
de l'utilisateur S1-2 (étape F30).

Pour identifier les ressources informatiques et réseaux disponibles parmi I'ensemble 4
pour l'utilisateur S1-2, le module 7 détermine tout d’abord a quelle entité l'utilisateur S1-2
appartient (en l'espece ici I'utilisateur S1-2 appartient & I'entité 2), selon des moyens connus en soi
(étape F40).

Puis il applique a I'état courant de I'ensemble 4 de ressources allouées & I'entité 2, issu
du modele MOD1, les algorithmes d’allocation des ressources associés aux différents éléments des
différents niveaux hiérarchiques du modéle MOD2 (étape F50). Grace a la mise en ceuvre de la
phase P1 décrite précédemment par le module 6, les modeéles MOD1 et MOD? utilisés par le
module 7 refletent un état courant de I'ensemble 4 de ressources et de I'entité 2, au moment de la
réception de la requéte de I'utilisateur S1-2.

La figure 6A illustre le résultat de I'application des algorithmes du modéle MOD2,
représenté a la figure 3B, & I'ensemble 4 de ressources représenté par le modéle MOD1, lorsque
dans le modele MOD1 de I'ensemble 4 de ressources indique qu’un espace de stockage virtuel VCR
courant de 20 Go est alloué par le systéme informatique 1 & I'entité 2.

Plus précisément, le module 7 déroule pour chaque niveau hiérarchique du modéle
MOD2, les algorithmes d'allocation de ressources associés aux éléments de ce niveau hiérarchique
selon la repartition indiquée a la figure 3B. Il obtient ainsi :

— que les départements DEPT1 et DEPT2 étant tous deux associds a I'algorithme DRAA, se
partagent chacun 10 Go de la ressource virtuelle de stockage VCR ;

— que les managers MGR1 et MGR2 étant tous deux associés & un algorithme SRAA avec une
partie fixe de 6Go, se partagent chacun 6 Go, parmi les 10 Go attribués respectivement aux
départements DEPT1 et DEPT2 ;

— que les utilisateurs de I'entité 2 associés au role STAFF1, respectivement au role STAFF2, se
partagent entre eux de maniére équitable 4 Go conformément a Ialgorithme DRAA ;

— que les managers M1 et M2 disposent chacun de 6 Go ;

— tandis que les utilisateurs S1-1,...,51-N (respectivement S2-1,...,52-P) se voient chacun allouer
(4/N) Go (respectivement (4/P) Go), conformément & la répartition prénée par I'algorithme
DRAA.

Il convient de noter que dans le mode de réalisation décrit ici, par souci de
simplification et de gain en termes de calculs, on se limite & appliquer les algorithmes d‘allocation
de ressources spécifiés dans le modéle MOD2 uniquement & la ressource virtuelle VCR de
I'ensemble 4. Bien entendu, on pourrait également appliquer ces algorithmes aux ressources
virtuelles VNWR et VCR, mais celles-ci ne sont pas concernées par la requéte d'accés de

I'utilisateur S1-2 dans I'exemple illustratif envisagé ici.
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Autrement dit, en fonction du type de ressources désigné dans la requéte et de la
description de l'ensemble 4 de ressources alloué & I'entité 2, on appliquera en pratique les
algorithmes d'allocation spécifiés dans le modéle MOD2 & toute ou partie des ressources de
I'ensemble 4. Toutefois, par souci de simplification, on désignera de facon unique cette étape par
application des algorithmes a l'ensemble 4 de ressources informatiques et réseaux mis & la
disposition de I'entité 2 par le systéme informatique 1.

A lissue de I'étape F50 (fig. 5B), le module 7 détermine donc que (4/N) Go d'espace
de stockage est destiné a I'utilisateur S1-2, au vu de I'état courant de I'entité 2 et de I'ensemble 4
de ressources.

La figure 6B illustre le résultat de I'application des algorithmes d'allocation associés
au modele MOD?2, représenté a la figure 3B, a l'ensemble 4 de ressources représenté par le modeéle
MOD1, lorsque dans le modéle MOD1 de I'ensemble 4 de ressources indique qu’un espace de
stockage virtuel VCR courant de 16 Go est alloué par le systéme informatique 1 a 'entité 2.

Selon ce second exemple, le module 7 obtient a l'issue de I'étape F50 :

— que les départements DEPT1 et DEPT2 se partagent chacun 8 Go de la ressource virtuelle de
stockage VCR ;

— que les managers MGR1 et MGR2 se partagent chacun 6 Go, parmi les 8 Go attribués
respectivement aux départements DEPT1 et DEPT2 ;

— que les utilisateurs de I'entité 2 associés au réle STAFF1, respectivement au réle STAFF2, se
partagent entre eux de maniere équitable 2 Go conformément & I'algorithme DRAA :

— que les managers M1 et M2 disposent chacun de 6 Go ;

— tandis que les utilisateurs S1-1,...,51-N (respectivement $2-1,...,52-P) se voient chacun allouer
(2/N) Go (respectivement (2/P) Go).

A lssue de I'étape F50, selon ce second exemple, le module 7 détermine donc que
(2/N) Go d'espace de stockage est réservé (destiné) a l'utilisateur S1-2.

Le module 7 vérifie alors la compatibilité des ressources identifiées & I'étape F50 avec
la ressource désignée dans la requéte recue de l'utilisateur S1-2 (& savoir, 1.5 Go d'espace de
stockage) (étape test F60).

Si les ressources sont compatibles (par exemple ici, si I'espace de stockage désigné
dans la requéte est inférieur a l'espace de stockage réservé a I'utilisateur S1-2 par le systéme
informatique 1 compte tenu des algorithmes de partage spécifiés entre les utilisateurs de I'entité 2)
(réponse oui a I'étape test F60), la requéte de I'utilisateur S1-2 est acceptée (étape F70).

C'est le cas notamment de I'exemple illustré a la figure 6A, si I'on suppose le nombre N
égal a 2. En effet, 2 Go sont mis & la disposition de I'utilisateur S1-2 par le systéeme informatique 1
parmi I'ensemble 4 de ressources, alors que I'utilisateur S1-2 ne requiert que 1.5 Go dans sa

requéte,
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Il convient de noter que la vérification de la compatibilité des ressources peut prendre
en compte l'occupation actuelle des ressources qui lui sont réservées par l'utilisateur, pour d'autres
requétes.

En revanche, si les ressources ne sont pas compatibles (ex. I'utilisateur requiert un
espace de stockage supérieur a celui qui lui est réservé), la requéte de I'utilisateur S1-2 est rejetée
(étape F30).

C'est le cas notamment de I'exemple illustré 3 la figure 6B, si I'on suppose le nombre N
égal a 2. En effet, 1 Go est mis & la disposition de I'utilisateur S1-2 par le systéme informatique 1
parmi I'ensemble 4 de ressources, alors que I'utilisateur S1-2 requiert 1.5 Go dans sa requéte. Ce
rejet peut étre suivi d’une réallocation d’un espace de stockage plus important par le systéme
informatique 1 a I'entité 2 selon un processus d’auto-scaling.

L'invention permet donc non seulement de gérer les droits d'accés aux ressources
mises a la disposition des utilisateurs de I'entité 2 par le systéme informatique 1, mais également
la disponibilité de ces ressources, qui peut étre amenée a évoluer dans le temps compte tenu du
service a la demande fourni par le systéme informatique 1.

Comme mentionné précédemment, I'invention respecte avantageusement I'architecture
fonctionnelle de référence XACML définie par le standard IETF (et utilisee notamment par le
modele de contréle d’accés OrBAC), et décrite notamment dans les documents RFC 2753 et RFC
3060 édités par I'IETF.

L'invention propose avantageusement d’étendre dans cette architecture XACML, les
fonctions des blocs fonctionnels PIP et PDP de sorte & prendre en compte les informations fournies
par le systeme de cloud computing et & réaliser un contrdle de la disponibilité des ressources
requises par I'utilisateur, compte tenu du partage des ressources spécifié par I'entité 2 et de I'état

courant de I'ensemble 4 de ressources alloué & I'entité 2 par le systéme de cloud computing.
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REVENDICATIONS

1. Procédé de gestion de I'accés & un ensemble (4) de ressources informatiques et
réseaux mis a la disposition d’une entité (2) comprenant une pluralité dutilisateurs (3), par un
systeme informatique en nuage (1), ce procédé comprenant :

— une etape (E30,E50) de maintien a jour :

o d'un premier modele (MOD1) décrivant I'ensemble (4) de ressources informatiques et
réseaux ; et

o d'un second modéle (MOD2) hiérarchique & plusieurs niveaux décrivant l'entité (2),
chaque niveau (L1,L2,L3,L4) de ce second modéle comprenant au moins un élément
regroupant un ou plusieurs utilisateurs (3) de l'entité, chaque élément d'un dit niveau
hiérarchique étant associ¢ & un algorithme dallocation d‘au moins une partie de
ensemble (4) de ressources, l'union des éléments de ce niveau hiérarchique
regroupant la pluralité d'utilisateurs (3) de l'entité (2),

ladite étape de maintien & jour étant réalisée de sorte que le premier modele (MOD1) et le second

modele (MOD2) reflétent un état courant de I'ensemble (4) de ressources et un état courant de

I'entité (2) ;

— sur reception (F10) d’une requéte d’accés d’au moins un utilisateur (51-2) de l'entité (2) a au
moins une ressource de l'ensemble (4) de ressources désignée dans la requéte :

o Uune étape (F50) d'identification des ressources destinées audit au moins un utilisateur
parmi I'ensemble (4) de ressources, en appliquant les algorithmes d‘allocation de
ressources associés aux éléments du second modele maintenu & jour & I'état courant
de I'ensemble (4) de ressources reflété par le premier modéle ;

o une étape (F60) de vérification de la compatibilité des ressources identifiées pour ledit
au moins un utilisateur avec ladite au moins une ressource désignée dans la requéte ;
et

o une étape de rejet (F30) de la requéte en cas d'incompatibilité.

2. Procédé selon la revendication 1 comprenant en outre une étape (F20) de contrdle
d'un droit d'accés dudit au moins un utilisateur & ladite au moins une ressource désignée dans la
requéte, cette requéte étant rejetée (F30) si ledit au moins un utilisateur n'a pas le droit d'accéder

a cette ressource.,

3. Procédé selon la revendication 2 dans lequel I'étape de contrdle (F20) du droit
d'acces est mise en ceuvre a l'aide d’'un mécanisme de type OrBAC (Organization Based Access
Control).
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4. Procédé selon la revendication 2 ou 3 dans lequel, dans le second modeéle
hiérarchique (MOD2), on associe en outre 3 chaque €lément d’au moins un niveau hiérarchique
des droits d'accés aux ressources de l'ensemble (4) de ressources, I'étape de contrdle (F20) du

droit d'acces étant mise en ceuvre & partir du second modéle hiérarchique maintenu & jour.

5. Procéde selon I'une quelconque des revendications 1 & 4 dans lequel, pour au moins

un niveau hierarchique (L3) du second modéle, on associe un réle 3 chaque élément de ce niveau.

6. Procédé selon I'une quelconque des revendications 1 & 5 dans lequel le premier
modele (MOD1) décrivant I'ensemble (4) des ressources informatiques et réseaux est un modéle

hiérarchique a plusieurs niveaux.

7. Procédé selon la revendication 6 dans lequel dans le premier modéle :
— un niveau hiérarchique décrit des ressources informatiques et réseaux virtuelles de I'ensemble
(4) de ressources ; et
—— un niveau hiérarchique décrit des ressources informatiques et réseaux physiques de I'ensemble

(4) de ressources associées a ces ressources virtuelles.

8. Procédé selon I'une quelconque des revendications 1 & 7 dans lequel au moins un
algorithme d'allocation des ressources informatiques et réseaux associé & un élément d'un niveau
hiérarchique du second modéle est un algorithme de répartition équitable des ressources entre des

éléments du niveau hiérarchique.

9. Procédé selon I'une quelconque des revendications 1 & 8 dans lequel au moins un
algorithme d'allocation des ressources informatiques et réseaux associé & un élément d’un niveau
hiérarchique du second modéle est un algorithme consistant & allouer & cet élément une partie fixe
des ressources, les ressources non allouées audit élément étant réparties entre les autres éléments

du niveau hiérarchique.

10. Programme d'ordinateur comportant des instructions pour l'exécution des étapes
du procédé de gestion selon I'une quelconque des revendications 1 a 9 lorsque ledit programme

est exécuté par un ordinateur.

11. Support d'enregistrement lisible par un ordinateur sur lequel est enregistré un
programme d'ordinateur comprenant des instructions pour I'exécution des étapes du procédé de

gestion selon I'une quelconque des revendications 1 & 9.
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12. Dispositif (5) de gestion de I'accés & un ensemble (4) de ressources informatiques
et réseaux mis a la disposition d’une entité (2) comprenant une pluralité d'utilisateurs (3), par un
systeme informatique en nuage (1), ledit dispositif comprenant :

— un module (6) de maintien a jour :

o d'un premier modéle (MOD1) décrivant I'ensemble (4) de ressources informatiques et
réseaux : et

o d'un second modele (MOD2) hiérarchique & plusieurs niveaux décrivant I'entité, chaque
niveau (L1,L2,L3,L4) de ce second modéle comprenant au moins un élément
regroupant un ou plusieurs utilisateurs de I'entité, chaque élément d’un dit niveau
hiérarchique étant associé a un algorithme dallocation d'au moins une partie de
'ensemble de ressources informatiques et réseaux, I'union des éléments de ce niveau
hierarchique regroupant la pluralité dutilisateurs de I'entité ;

ledit module (6) de maintien a jour étant configuré de sorte que le premier modéle et le second

modele reflétent un état courant dudit ensemble de ressources informatiques et réseaux, et un

état courant de I'entité ;

— un module (7) activé sur réception d’une requéte d’accés d'au moins un utilisateur (51-2) de
I'entité a au moins une ressource de I'ensemble de ressources informatiques et réseaux
désignée dans la requéte, comprenant :

o une unité d'identification des ressources destinées audit au moins un utilisateur parmi
I'ensemble (4) de ressources, apte & appliquer les algorithmes d’allocation associés aux
€éléments du second modéle maintenu & jour & l'état courant de lensemble de
ressources reflété par le premier modéle ;

o une unité de vérification de la compatibilité des ressources identifices pour ledit au
moins un utilisateur avec ladite au moins une ressource désignée dans la requéte ; et

o une unite de rejet de ladite requéte activée en cas d’incompatibilité.

13. Systeme informatique en nuage (1) mettant 3 disposition d'une entité (2)
comprenant une pluralite d'utilisateurs (3), un ensemble (4) de ressources informatiques et
réseaux et comprenant un dispositif (5) de gestion de I'acces audit ensemble de ressources selon

la revendication 12.
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