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컨테이너 재시작 감소 방법이 개시된다. 상기 컨테이너 재시작 감소 방법은 쿠버네티스 메모리 초과 사용 환경에

서 쿠버네티스 클러스터에 포함되는 마스터 노드에 의해 수행되고, 상기 쿠버네티스 클러스터에 포함되는 워커

노드의 메모리 사용량을 수집하는 단계,  수집된 메모리 사용량을 미리 정해진 제1  기준치(Mupper)와  비교하는

단계, 상기 수집된 메모리 사용량이 상기 미리 정해진 제1 기준치(Mupper)를 초과하는 경우, 상기 워커 노드에서

실행되는 컨테이너 정보를 수집하는 단계, 상기 워커 노드에서 실행되는 컨테이너들 중에서 메모리 할당 요청 가

능성이 높은 적어도 하나의 컨테이너를 선정하는 단계, 및 선정된 적어도 하나의 컨테이너의 CPU 사용량을 제한

하는 단계를 포함한다.
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명 세 서

청구범위

청구항 1 

쿠버네티스 메모리 초과 사용 환경에서, 쿠버네티스 클러스터에 포함되는 마스터 노드에 의해 수행되는 컨테이

너 재시작 감소 방법으로써,

상기 쿠버네티스 클러스터에 포함되는 워커 노드의 메모리 사용량을 수집하는 단계;

수집된 메모리 사용량을 미리 정해진 제1 기준치(Mupper)와 비교하는 단계;

상기 수집된 메모리 사용량이 상기 미리 정해진 제1 기준치(Mupper)를 초과하는 경우, 상기 워커 노드에서 실행되

는 컨테이너 정보를 수집하는 단계;

상기 워커 노드에서 실행되는 컨테이너들 중에서 메모리 할당 요청 가능성이 높은 적어도 하나의 컨테이너를 선

정하는 단계; 및

선정된 적어도 하나의 컨테이너의 CPU 사용량을 제한하는 단계를 포함하는 컨테이너 재시작 감소 방법.

청구항 2 

제1항에 있어서,

상기 워커 노드에서 실행되는 컨테이너들 모두에 대한 CPU 사용량이 제한된 경우, 상기 워커 노드에서 실행되는

컨테이너들 중 일부의 컨테이너를 재시작하는 단계를 더 포함하는,

컨테이너 재시작 감소 방법.

청구항 3 

제1항에 있어서,

상기 워커 노드의 메모리 사용량이 미리 정해진 제2 기준치(Mlower) 보다 작은 경우, CPU 사용량이 제한된 컨테이

너 모두에 대한 CPU 사용량 제한을 해제하는 단계를 더 포함하는,

컨테이너 재시작 감소 방법.

청구항 4 

제1항에 있어서,

상기 컨테이너 정보는 컨테이너의 메모리 사용량을 포함하는,

컨테이너 재시작 감소 방법.

청구항 5 

제1항에 있어서,

상기 적어도 하나의 컨테이너는 메모리 사용량이 가장 적은 R(R은 자연수) 개의 컨테이너인,

컨테이너 재시작 감소 방법.

발명의 설명

기 술 분 야

본 발명은 스왑 메모리가 비활성화되어 있는 쿠버네티스 환경에서 메모리 초과 사용 시 메모리 할당을 요청할[0001]

가능성이  높은  컨테이너를  일시  정지함으로써  컨테이너  재시작  발생  횟수를  낮추는  장치  및  방법에  관한
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것이다.

배 경 기 술

최근 과학적 워크플로, 기계학습, 빅데이터 등 대규모의 데이터 세트를 활용하는 분야가 많아지고 있으며, 이에[0002]

따라 데이터 집약적이고 메모리 변동성이 높은 워크플로 구동에 대한 수요가 증가하고 있다. 이러한 작업을 비

용 효율적으로 수행하고, 작업에 대한 관리 편의성 증진을 위해 VM(가상 머신 기술) 기반 클라우드 환경이 널리

채택되었다. 그러나 VM 기술은 리소스 활용도가 낮고, 탄력적 확장 및 클러스터 확장에 많은 시간이 소요되며

여러 노드를 동일하게 구성하는 과정이 복잡하고 반복적인 경향이 있다. 컨테이너 가상화 기술은 이러한 문제를

해결하기 위한 더 나은 대안을 제시한다. 컨테이너 가상화 기술은 이식성이 보장되면서도 VM 가상화 기술에 비

해 오버헤드가 적어 최근 많이 사용되고 있으며 관련 연구가 활발하게 진행되고 있다.

컨테이너 기술을 사용하여 데이터 집약적이고 메모리 변동성이 높은 워크플로를 효율적으로 구동하고 관리하려[0003]

면 각 컨테이너에 대해 리소스 제한, 로드 밸런싱 및 오토 스케일링 등을 효과적으로 수행할 수 있어야 한다.

이러한  기능을  지원하는  컨테이너  오케스트레이션  도구로  Apache  Yarn(Vavilapalli,  Vinod  Kumar,  et  al.

"Apache  hadoop  yarn:  Yet  another  resource  negotiator."  Proceedings  of  the  4th  annual  Symposium  on

Cloud  Computing.  2013.),  SwarmKit("Swarmkit",  accessed  1  August  2023  [Internet],

https://github.com/moby/swarmkit.),  Docker-Swarm("Docker-swarm",  accessed  1  August  2023  [Internet],

https://github.com/docker-archive/classicswarm.),  Kubernetes("kubernetes",  accessed  1  August  2023

[Internet],  https://github.com/kubernetes/kubernetes.)  등이 사용되고 있다. 특히 쿠버네티스는 컨테이너

오케스트레이션 영역에 있어서 사실상 표준이다.

클라우드 사용자는 리소스 부족으로 인한 컨테이너 재시작을 예방하기 위해 컨테이너 애플리케이션을 오버프로[0004]

비저닝하는 경향이 있다. 그러나 이러한 관행은 노드 당 할당되는 노드의 시스템 리소스(CPU, 메모리 등) 활용

률을 낮아지게 만든다. 이 문제를 해결하기 위해 클라우드 환경에서 컨테이너 리소스 초과 사용이 널리 사용되

고 있다. 리소스 초과 사용은 많은 컨테이너가 동시에 많은 리소스를 요구하지 않을 것이라고 가정한다. 컨테이

너 리소스를 초과사용하면 더 많은 컨테이너 애플리케이션을 노드에서 실행할 수 있어 시스템 리소스 활용률이

증진되어 전력 및 비용 효율성이 증가하며, 제한된 리소스 내에서 더 많은 컨테이너를 실행할 수 있기 때문에

워크플로의 실행 시간이 짧아진다. 그러나 과도한 메모리 리소스 초과 사용은 노드의 메모리 부족으로 인해 연

쇄적인 컨테이너 재시작을 유발할 수 있다. 쿠버네티스는 기본적으로 스왑 메모리를 지원하지 않기 때문에 시스

템의 물리적 메모리를 초과하여 메모리 할당을 요청한 컨테이너는 재시작하게 된다. 컨테이너 재시작은 진행하

고 있던 작업을 처음부터 다시 시작해야 하므로, 특히 상태저장 애플리케이션이 많은 메모리 변동성이 높은 컨

테이너에 큰 오버헤드를 유발할 수 있다.

본 발명은 메모리 초과 사용을 사용하여 쿠버네티스에서 컨테이너 재시작을 줄이는 기법을 제안한다. 제안기법[0005]

을 사용하여 쿠버네티스 환경에서 메모리 변동성이 높은 워크플로를 구동했을 때와 비교 실험한 결과 제안기법

을 사용하지 않았을 때에 비해 컨테이너의 재시작 횟수를 평균 40%, 최대 58% 줄였으며, 컨테이너 재시작 횟수

감소로 인해 컨테이너 워크플로의 총 실행 시간이 평균 7%, 최대 13% 감소하였다.

선행기술문헌

특허문헌

(특허문헌 0001) 대한민국 공개특허 제2019-0051878호 (2019.05.15. 공개) [0006]

(특허문헌 0002) 대한민국 공개특허 제2018-0054746호 (2018.05.24. 공개) 

(특허문헌 0003) 대한민국 공개특허 제2017-0085072호 (2017.07.21. 공개) 

(특허문헌 0004) 대한민국 등록특허 제1987668호 (2019.06.11. 공고) 

발명의 내용

해결하려는 과제

본 발명이 이루고자 하는 기술적인 과제는 쿠버네티스 메모리 초과 사용 환경에서의 컨테이너 재시작 감소 장치[0007]
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및 방법을 제공하는 것이다.

과제의 해결 수단

본 발명의 일 실시예에 따른 컨테이너 재시작 감소 방법은 쿠버네티스 메모리 초과 사용 환경에서 쿠버네티스[0008]

클러스터에 포함되는 마스터 노드에 의해 수행되고, 상기 쿠버네티스 클러스터에 포함되는 워커 노드의 메모리

사용량을 수집하는 단계, 수집된 메모리 사용량을 미리 정해진 제1 기준치(Mupper)와 비교하는 단계, 상기 수집된

메모리 사용량이 상기 미리 정해진 제1 기준치(Mupper)를 초과하는 경우, 상기 워커 노드에서 실행되는 컨테이너

정보를 수집하는 단계, 상기 워커 노드에서 실행되는 컨테이너들 중에서 메모리 할당 요청 가능성이 높은 적어

도 하나의 컨테이너를 선정하는 단계, 및 선정된 적어도 하나의 컨테이너의 CPU 사용량을 제한하는 단계를 포함

한다.

발명의 효과

본 발명의 실시예에 따른 실시예들에 의할 경우, 스왑 메모리가 비활성화된 쿠버네티스 클러스터에서 컨테이너[0009]

재시작 횟수를 줄이고 컨테이너 워크플로우의 실행 시간을 줄일 수 있는 효과가 있다.

도면의 간단한 설명

본 발명의 상세한 설명에서 인용되는 도면을 보다 충분히 이해하기 위하여 각 도면의 상세한 설명이 제공된다.[0010]

도 1은 쿠버네티스의 전체적인 구조를 나타낸다.

도 2는 쿠버네티스와 containerd 간의 통신 구조를 나타낸다.

도 3은 메모리 리소스가 초과 사용된 상황을 나타낸 것이다.

도 4는 컨테이너 메모리 초과 사용률에 따른 워크플로의 총 실행 시간과 컨테이너 재시작 비율의 변화를 나타낸

것이다.

도 5는 CPU 할당량에 따른 컨테이너 애플리케이션 실행 시간을 정규화하여 나타낸 것이다.

도 6은 쿠버네티스 기반 컨테이너 통신 구조를 제안기법을 구현한 모듈을 포함하여 나타낸 것이다.

도 7은 컨테이너 재시작 감소 알고리즘의 동작 과정을 구현 모듈 호출 기반으로 나타낸 것이다.

도 8과 도 9는 제안기법을 적용하지 않았을 때와 제안기법을 적용했을 때 컨테이너 집합의 실행 시간과 컨테이

너의 재시작 비율을 나타낸 것이다.

도 10과 도 11은 제안기법을 적용하지 않았을 때와 제안기법을 적용했을 때 컨테이너의 실행 시간과 컨테이너

대기시간을 비교한 것이다.

발명을 실시하기 위한 구체적인 내용

본 명세서에 개시되어 있는 본 발명의 개념에 따른 실시예들에 대해서 특정한 구조적 또는 기능적 설명들은 단[0011]

지 본 발명의 개념에 따른 실시예들을 설명하기 위한 목적으로 예시된 것으로서, 본 발명의 개념에 따른 실시예

들은 다양한 형태들로 실시될 수 있으며 본 명세서에 설명된 실시예들에 한정되지 않는다.

본 발명의 개념에 따른 실시예들은 다양한 변경들을 가할 수 있고 여러 가지 형태들을 가질 수 있으므로 실시예[0012]

들을 도면에 예시하고 본 명세서에서 상세하게 설명하고자 한다. 그러나, 이는 본 발명의 개념에 따른 실시예들

을 특정한 개시 형태들에 대해 한정하려는 것이 아니며, 본 발명의 사상 및 기술 범위에 포함되는 모든 변경,

균등물, 또는 대체물을 포함한다.

제1 또는 제2 등의 용어는 다양한 구성 요소들을 설명하는데 사용될 수 있지만, 상기 구성 요소들은 상기 용어[0013]

들에 의해 한정되어서는 안 된다. 상기 용어들은 하나의 구성 요소를 다른 구성 요소로부터 구별하는 목적으로

만, 예컨대 본 발명의 개념에 따른 권리 범위로부터 벗어나지 않은 채, 제1 구성 요소는 제2 구성 요소로 명명

될 수 있고 유사하게 제2 구성 요소는 제1 구성 요소로도 명명될 수 있다.

어떤 구성 요소가 다른 구성 요소에 "연결되어" 있다거나 "접속되어" 있다고 언급된 때에는, 그 다른 구성 요소[0014]

에 직접적으로 연결되어 있거나 또는 접속되어 있을 수도 있지만, 중간에 다른 구성 요소가 존재할 수도 있다고
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이해되어야 할 것이다. 반면에, 어떤 구성 요소가 다른 구성 요소에 "직접 연결되어" 있다거나 "직접 접속되어"

있다고 언급된 때에는 중간에 다른 구성 요소가 존재하지 않는 것으로 이해되어야 할 것이다. 구성 요소들 간의

관계를 설명하는 다른 표현들, 즉 "~사이에"와 "바로 ~사이에" 또는 "~에 이웃하는"과 "~에 직접 이웃하는" 등

도 마찬가지로 해석되어야 한다.

본 명세서에서 사용한 용어는 단지 특정한 실시예를 설명하기 위해 사용된 것으로서, 본 발명을 한정하려는 의[0015]

도가 아니다. 단수의 표현은 문맥상 명백하게 다르게 뜻하지 않는 한, 복수의 표현을 포함한다. 본 명세서에서,

"포함하다" 또는 "가지다" 등의 용어는 본 명세서에 기재된 특징, 숫자, 단계, 동작, 구성 요소, 부분품 또는

이들을 조합한 것이 존재함을 지정하려는 것이지, 하나 또는 그 이상의 다른 특징들이나 숫자, 단계, 동작, 구

성 요소, 부분품 또는 이들을 조합한 것들의 존재 또는 부가 가능성을 미리 배제하지 않는 것으로 이해되어야

한다.

다르게 정의되지 않는 한, 기술적이거나 과학적인 용어를 포함해서 여기서 사용되는 모든 용어들은 본 발명이[0016]

속하는 기술 분야에서 통상의 지식을 가진 자에 의해 일반적으로 이해되는 것과 동일한 의미를 가진다. 일반적

으로 사용되는 사전에 정의되어 있는 것과 같은 용어들은 관련 기술의 문맥상 가지는 의미와 일치하는 의미를

갖는 것으로 해석되어야 하며, 본 명세서에서 명백하게 정의하지 않는 한, 이상적이거나 과도하게 형식적인 의

미로 해석되지 않는다.

이하, 본 명세서에 첨부된 도면들을 참조하여 본 발명의 실시예들을 상세히 설명한다. 그러나, 특허출원의 범위[0017]

가 이러한 실시예들에 의해 제한되거나 한정되는 것은 아니다. 각 도면에 제시된 동일한 참조 부호는 동일한 부

재를 나타낸다.

우선, 쿠버네티스(Kubernetes)의 리소스 관리에 대해 설명한다.[0018]

1. 쿠버네티스 구조[0019]

쿠버네티스는 컨테이너(Container) 단위가 아닌 파드(Pod) 단위로 관리를 수행한다. 파드는 쿠버네티스에서 생[0020]

성하고 관리할 수 있는 배포 가능한 최소 컴퓨팅 단위이며 컨테이너 애플리케이션 워크 로드들의 구성요소로 정

의된다.  파드에는  여러  개의  컨테이너가  포함될  수  있다.  도  1은  쿠버네티스의  전체적인  구조를  나타낸다

("Kubernetes  Components",  accessed  1  August  2023  [Internet],

https://kubernetes.io/docs/concepts/overview/components.).

쿠버네티스 클러스터는 컨테이너 애플리케이션을 실행하는 워커 머신 집합(워커 노드)으로 구성된다(실시예에[0021]

따라, 마스터 노드를 포함하는 개념으로 이해될 수도 있음). 모든 클러스터에는 애플리케이션 워크로드의 구성

요소인 파드의 호스팅을 담당하는 하나 이상의 워커 노드가 존재한다. 마스터 노드는 클러스터의 워커 노드와

파드를 관리한다. 실제 환경에서 쿠버네티스 클러스터는 여러 마스터 노드에서 제어 평면(control plane)이 실

행되고, 여러 워커 노드에서 컨테이너 애플리케이션이 실행되어 내결함성과 고가용성을 제공한다.

스케줄러는 마스터 노드에 있는 구성요소로 아직 노드가 할당되지 않은 새로 생성된 파드를 감시하고 각 파드의[0022]

실행에 적합한 노드를 선택하는 역할을 한다. 즉, 스케줄러는 컨테이너 애플리케이션 배포가 가능한 워커 노드

를 선택하고 선택한 노드에 컨테이너를 배치할 수 있도록 한다.

큐블릿(kubelet)은  워커  노드에  있는  구성요소로  클러스터의  각  노드에서  실행되는  에이전트이다.  큐블릿[0023]

(kubelet)은 쿠버네티스 API 서버와 통신하고 노드에서 실행되고 있는 컨테이너를 관리한다. 도 2는 쿠버네티스

와 containerd 간의 통신 구조를 나타낸다. 큐블릿(kubelet)이 파드와 컨테이너를 실행하고 관리하기 위해서는

각 노드에 컨테이너 런타임과 원활한 통신이 필요하다. 컨테이너 런타임은 컨테이너의 실행을 담당하는 소프트

웨어로  docker("Docker",  accessed  1  August  2023  [Internet],  https://www.docker.com.),

containerd("Containerd",  accessed  1  August  2023  [Internet],  https://containerd.io.)  등이 있다. CRI는

큐블릿(kubelet)과  컨테이너  런타임  간의  통신을  위한  기본  gRPC  프로토콜을  정의한다("Container  Runtime

Interface", accessed 1 August 2023 [Internet], https://kubernetes.io/docs/concepts/architecture/cri.).

큐블릿(kubelet)은 gRPC를 통해 컨테이너 런타임(서버)과 연결할 때 클라이언트의 역할을 수행한다. 즉, 큐블릿

(kubelet)은 containerd를 목적지로 하는 CRI-API를 호출하여 컨테이너의 생성 및 삭제와 같은 관리 작업을 수

행한다.

2. 요구량(Request)과 최대 사용량(Limit) 값[0024]

쿠버네티스에서 파드를 생성할 때, 각 컨테이너에 대해 리소스(CPU, 메모리 등) 요구량(request)과 최대 사용량[0025]
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(limit)을 지정할 수 있다. 파드의 request 및 limit 값은 파드에 정의된 모든 컨테이너의 리소스 request와

limit 값의 합이다.

요구량(request)을 지정하면, kube-scheduler는 파드가 배치될 노드를 결정하며, kubelet은 컨테이너가 리소스[0026]

를 사용할 수 있도록 설정된 request 값만큼 리소스를 스케줄한다. kube-scheduler는 파드가 배치될 노드를 결

정할 때 각 리소스의 실제 사용량이 아닌 노드에 배포된 파드들의 리소스 request 값의 합을 기준으로 스케줄링

한다. 리소스 request 값을 지정한다는 것은 파드에 필요한 리소스의 최소량을 지정하는 것과 같다. 따라서 파

드의 request 값보다 낮은 리소스를 가진 노드에는 해당 파드가 배치되지 않는다.

사용량(limit) 값을 지정하면 kubelet은 실행 중인 컨테이너가 설정된 limit 값보다 많은 리소스를 사용할 수[0027]

없도록 제한한다. 컨테이너가 실행 중인 노드에 사용할 수 있는 리소스가 충분하면, 컨테이너에 지정된 request

값보다 더 많은 리소스를 사용할 수 있도록 허용된다. 그러나, 컨테이너는 설정된 limit 값보다 더 많은 리소스

를 사용할 수 없다. 컨테이너가 limit 값보다 많은 메모리 할당을 시도하면 OOMKilled 메시지와 함께 해당 컨테

이너가 종료된다.

3. 리소스 초과 사용[0028]

리소스 limit 값은 노드의 할당 가능한 리소스 양으로 제한되지 않는다. 즉, 노드에 할당된 파드의 리소스 총합[0029]

은 실제 노드의 리소스 용량의 100%를 초과할 수 있다. 이러한 설정은 쿠버네티스 사용자가 모든 컨테이너는 정

의된 limit 값에 근접하는 리소스를 요구하지 않을 것이라고 가정한다는 것을 의미한다.

만약 노드의 CPU 리소스 사용량이 컨테이너의 limit 값의 합보다 많이 사용한다면, 컨테이너의 실제 사용량을[0030]

request에 정의된 값까지 낮춘다. 예를 들어 limit 값이 500m(millicores), request 값이 100m인 경우, 현재

500m으로 가동되고 있는 컨테이너의 CPU 할당량을 100m로 낮춘다. 그런데도 상태가 개선되지 않으면 우선순위에

따라 운영 중인 컨테이너가 강제 종료된다.

도 3은 메모리 리소스가 초과 사용된 상황을 나타낸 것이다. 파드 A, B, C의 request 값이 전체 노드 메모리의[0031]

20%, 30%, 40%로 정의되어 있고, limit 값이 25%, 45%, 65%로 정의되어 있다. 즉, 파드 A, B, C는 각각 25%,

50%, 63% 초과 사용되었다. 해당 노드에는 request 값이 노드 메모리의 10% 이하인 파드만 할당할 수 있다. 현

재 파드의 limit 값의 합은 물리적 메모리에 할당할 수 있는 크기보다 35% 초과 할당되었다. 메모리의 경우 할

당되어 사용 중인 메모리의 크기를 줄일 수 없으므로 노드의 물리적인 메모리 보다 초과하여 메모리 할당을 요

구하는 컨테이너가 있으면 우선순위에 따라 컨테이너를 강제 종료한다.

4. 파드 재시작을 위한 CrashLoopBackOff 루틴[0032]

쿠버네티스는 파드 재시작 시 지수 백오프(Backoff) 지연 시간을 적용한다. 컨테이너 재시작은 최대 300초로 제[0033]

한된 지수 백오프(exponential back-off) 지연(10초, 20초, 40초, 80초...) 시간을 순차적으로 가지며 재시작

을 수행한다. 만약 10분 동안 이상 없이 동작하면 지수 백오프 지연시간은 초기화된다. 이러한 루틴은 컨테이너

재시작 사유와 관계없이 동등하게 적용된다.

5. 쿠버네티스 리소스 관리 정책의 한계점[0034]

쿠버네티스는 3절에 설명한 바와 같이 컨테이너의 request와 limit 값을 다르게 설정함으로써 컨테이너의 리소[0035]

스 초과 사용을 지원한다. 그러나 리소스 초과 사용은 노드의 메모리 가용량 부족 시 해당 노드에 있는 일부 파

드는 노드의 메모리 대역폭 확보를 위해 반드시 재시작되어야 한다는 한계점이 있다. 수평적으로 확장 가능한

상태 비저장 애플리케이션은 애플리케이션 재시작이 발생하더라도 애플리케이션을 서비스하기 위한 여러 복사본

중 일부만 중지되기 때문에 큰 문제가 발생하지 않는다.

그러나 과학적 워크플로, 기계학습, 빅데이터 등을 활용하는 데이터 집약적이고 메모리 변동성이 큰 상태저장[0036]

애플리케이션은 재시작 발생 시 처음부터 작업을 다시 시작해야 하므로 재시작으로 인한 오버헤드가 매우 크다.

특히 임의의 컨테이너 애플리케이션에서 순간적으로(예: 0.1초) 메모리 버스트가 발생했음에도 불구하고 해당

노드에서 실행되고 있는 컨테이너 일부가 재시작되어야 한다.

이를 해결하기 위한 방법으로 스왑 메모리 사용을 고려해 볼 수 있다. 스왑 메모리를 사용하면 노드의 메모리가[0037]

고갈되었을 때 일부 메모리 페이지를 디스크로 스왑하여 컨테이너가 재시작하는 것을 막을 수 있다(Williams,

Dan,  et  al.  "Overdriver:  Handling  memory  overload  in  an  oversubscribed  cloud."  ACM  SIGPLAN  Notices

46.7 (2011): 205-216.). 그러나, 쿠버네티스는 기본적으로 스왑 메모리를 지원하지 않는다. 쿠버네티스가 스왑

을 지원하지 않는 이유는 스왑 지원 시 파드의 메모리 사용을 보장하는 것이 어렵기 때문이다. 이에 따라 노드
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의 메모리 가용량 부족 시 해당 노드에 있는 일부 파드는 노드의 메모리 대역폭 확보를 위해 반드시 재시작되어

야 한다.

이하에서는 높은 메모리 변동성을 가진 컨테이너 워크플로의 메모리 초과 사용률에 따른 실행 시간 지연 정도를[0038]

분석하고, 컨테이너의 CPU 사용량 제한을 통해 컨테이너를 충분히 일시정지할 수 있음을 보인다. 동기 부여 실

험에서 사용한 컨테이너 워크플로(도 4 및 도 5)는 실험 평가에서 사용한 높은 메모리 변동성을 가진 컨테이너

워크플로와 동일하다.

1. 메모리 초과 사용률에 따른 컨테이너 실행 시간[0039]

앞서 설명한 메모리 리소스 초과 사용이 합리적으로 설정되면 컨테이너 워크플로의 수행시간이 리소스를 초과[0040]

사용하지 않았을 때에 비해 단축된다. 그러나 리소스 초과 사용으로 인해 컨테이너 재시작이 발생할 수 있다.

재시작이 발생한 컨테이너는 작업 과정이 저장되지 않기 때문에 처음부터 작업을 재수행해야 한다. 이는 컨테이

너 워크플로의 총 실행 시간 지연을 초래한다. 워크플로의 총 실행 시간은 컨테이너 워크플로에서 실행된 첫 번

째 컨테이너의 시작 시간부터 마지막으로 완료된 컨테이너의 완료 시간까지 걸린 시간을 의미한다. 그리고 컨테

이너 재시작 비율은 컨테이너 워크플로의 재시작 발생 횟수를 워크플로의 컨테이너 수로 나눈 값으로 정의한다.

예를 들어 임의 워크플로의 컨테이너 수가 100개이고, 컨테이너 재시작이 20번 발생했다면 컨테이너 재시작 비

율은 0.2이다.

도 4는 컨테이너 메모리 초과 사용률에 따른 워크플로의 총 실행 시간과 컨테이너 재시작 비율의 변화를 나타낸[0041]

것이다. 단위 컨테이너의 limit 크기(2gb, 4gb, 8gb)와 관계없이 모두 리소스 초과 사용이 증가할수록 실행 시

간이 감소하다가 다시 증가하는 것을 보여준다. 이는 메모리 초과 사용률이 증가하면서 컨테이너 재시작 발생

빈도가 높아졌기 때문이다. 리소스 초과 사용이 증가하면 더 많은 컨테이너를 동시에 처리할 수 있기 때문에 컨

테이너 워크플로의 총 실행 시간은 감소한다. 그러나, 과도한 초과 사용으로 인해 컨테이너 재시작 발생률이 높

아지는 시점부터 컨테이너의 전체 실행 시간이 크게 증가하는 것을 확인할 수 있다.

2. CPU 사용량 제한 기반 컨테이너 일시정지 메커니즘[0042]

본 발명에서는 쿠버네티스 환경, 즉 스왑 메모리가 비활성화 되어 있는 환경에서 메모리 초과 사용 시 컨테이너[0043]

의 재시작을 줄일 수 있는 기법에 대해 제안한다. 문제를 해결하기 위한 핵심 접근 방식은 메모리 할당을 요청

할 가능성이 큰 컨테이너를 일시정지 하는 것이다. 컨테이너의 CPU 사용량을 크게 제한하면 컨테이너 애플리케

이션이 일시정지하는 것과 유사한 효과를 낼 수 있다. 도 5는 CPU 할당량에 따른 컨테이너 애플리케이션 실행

시간을 정규화하여 나타낸 것이다. 1000m은 단위시간 동안 CPU 1개를 온전히 점유할 수 있음을 나타낸다. 즉,

10m은 단위시간 동안 컨테이너 1/100개만을 점유하도록 컨테이너의 CPU 사용량을 제한한 것이다. 컨테이너에 아

무런 CPU 제한을 걸지 않았을 때와 실행 시간 비교 결과 CPU 할당량이 25m일 때에 약 18배, 10m일 때 약 45배

증가하였다. 이러한 결과를 통해 메모리 할당을 요청할 가능성이 큰 컨테이너의 CPU 사용량을 제한함으로써 컨

테이너 재시작을 줄일 수 있는 가능성을 보여준다.

모델링 및 구현[0044]

이하에서는, 제안 기법의 핵심 아이디어를 설명하고, 이를 알고리즘으로 제시한다. 그런 다음 모델링한 제안 기[0045]

법을 스왑이 비활성화되어 있는 쿠버네티스 환경 내에서 제안된 방법의 구현을 설명한다. 상술한 또는 상술한

기법은 쿠버네티스 클러스러에 포함되는 적어도 하나의 마스터 노드(또는 마스터 노드에 포함되는 프로세서

(Processor))의 동작으로 이해될 수도 있다. 마스터 노드는 적어도 프로세서 및/또는 메모리(Memory)를 포함하

는 커퓨팅 장치로 구현될 수 있다.

1. 제안된 메커니즘의 모델링[0046]

본 발명의 목적은 스왑 메모리가 비활성화 되어 있는 환경에서도 컨테이너의 재시작 감소를 통한 전체 컨테이너[0047]

워크플로의 실행 시간을 줄이는 것이다. 본 발명에서 제안하는 컨테이너 재시작 감소 기법은 각 노드의 메모리

가 부족하여 컨테이너 재시작이 발생하기 이전에 기법을 적용한다는 점에서 기존 연구와 차별화된다. 제안기법

의 동작 과정을 요약하면 다음과 같다.

1) 메모리 사용량이 높은 노드를 선정한다. 메모리 사용량이 높은 노드를 선정하는 기준은 워크플로의 특성에[0048]

따라 달라질 수 있다.

2) 메모리 할당을 요청할 가능성이 큰 컨테이너들을 선정하고, 선정한 컨테이너들의 CPU 사용량을 크게 줄여 컨[0049]
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테이너를 일시정지한다. 일시정지하는 컨테이너의 수는 워크플로의 특성에 따라 조정할 수 있다.

3) 노드의 메모리 사용량이 개선되지 않으면 컨테이너를 추가로 선정하고 해당 컨테이너를 일시정지한다. 이 과[0050]

정은 노드의 메모리 사용량이 개선되었다고 판단될 때까지 반복된다. 반면에 해당 노드에서 메모리 사용량이 개

선되었으면 모든 컨테이너의 일시정지를 해제한다.

본 발명에서는 메모리 할당을 요청할 가능성이 큰 컨테이너를 메모리 사용량이 낮은 컨테이너로 정의한다. 메모[0051]

리 사용량이 높은 컨테이너는 이미 컨테이너의 상한에 근접하는 메모리를 사용하고 있어서 추가적인 메모리 할

당을 요청할 가능성이 작다. 그리고 해당 컨테이너에서 높은 메모리를 사용하는 절차가 완료된 이후 메모리 할

당 해제를 요청하여 메모리 사용량이 낮아질 것으로 기대된다. 반면 메모리 사용량이 낮은 컨테이너는 이미 낮

은 수준의 메모리를 사용하고 있어서 추가로 메모리 할당 해제를 요청할 가능성이 작다.

표 1은 본 발명에서 제안하는 알고리즘에서 언급된 용어와 약어를 설명한 것이며, 알고리즘 1(Algorithm 1)은[0052]

메모리 초과 사용 환경에서 컨테이너의 재시작을 줄이기 위한 알고리즘의 의사코드를 나타낸다.

[표 1][0053]

[0054]

표 1에서, Musage는 현재 노드의 메모리 사용량을, Mupper와 Mlower는 각각 컨테이너 제한 수행에 대한 메모리 상한[0055]

값과 컨테이너 제한 해제 수행을 위한 메모리 하한값을, T는 알고리즘 2에서 함수의 재귀 호출 수행을 위한 타

임아웃 주기를, R(R은 임의의 자연수)은 컨테이너 제한 로직 수행 시 한 번에 제한할 컨테이너 수를, C와 Clist

는 각각 컨테이너 집합과 제한된 컨테이너 목록을, CPUr과 CPUd는 각각 제한된 컨테이너에 할당할 CPU 할당량과

컨테이너에 대한 기본 CPU 할당량을 나타낸다.

Algorithm 1은 컨테이너가 실행되는 각 노드에 대하여 각각 실행된다. 먼저, 7번 줄에서 컨테이너 리소스 정보[0056]

수집 및 관리 수행을 위해 컨테이너 런타임과 통신하기 위한 클라이언트를 생성한다. 클라이언트를 생성하는 함

수는 1-5번 줄에 정의되어 있다. 대상 컨테이너 런타임인 containerd에 unix 소켓 프로토콜을 통해 연결을 시도

하고, 연결 성공 시 생성한 클라이언트를 반환한다.

그 다음, 9-11번 줄에서 노드의 메모리 사용량을 일정 주기로 수집하고 이를 설정한 메모리 상한값과 비교한다.[0057]

메모리 사용량이 설정한 메모리 상한값보다 커지기 전까지 컨테이너 재시작 감소를 위한 제안기법이 실행되지

않는다.

12번 줄은 메모리 할당을 요청할 가능성이 큰 컨테이너를 선정하고, 해당 컨테이너의 CPU 사용량을 제한하기 위[0058]

해 Algorithm 2에 정의된 RestrictingContainerResources() 함수를 수행한다.
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[알고리즘 1][0059]

[0060]

알고리즘 2(Algorithm 2)에서는 먼저, 메모리 할당을 요청할 가능성이 큰 컨테이너 선정을 위해 노드에서 실행[0061]

되고 있는 컨테이너의 정보를 받아오고, 컨테이너의 메모리 사용량을 오름차순으로 정렬한다(2번 줄). 이는 정

렬된 C에서 낮은 인덱스 값을 가질수록 메모리 사용량이 적음을 의미한다. 그리고 이미 CPU 사용량을 제한한 컨

테이너를 다시 제한하는 것을 막기 위해 Clist에 등록된 컨테이너들을 C에서 삭제한다(3번 줄). 10-13줄은 메모

리 사용량이 낮은 컨테이너 R개의 CPU 사용량을 제한하고, 제한한 컨테이너를 Clist에 등록한다. 예를 들어 R이

2이면 메모리 사용량이 가장 낮은 2개의 컨테이너(C의 index 0, 1번)를 제한한다. CPU 사용량을 변경하기 위해

서 생성한 클라이언트를 통해 컨테이너 런타임으로부터 updateContainerResources() CRI-API를 호출한다.

이러한 작업을 통해 노드의 메모리 사용량이 설정한 메모리 하한값보다 작아진다면, 즉, 메모리 사용량이 개선[0062]

되었다고 판단되면 Algorithm 2는 종료된다. 노드의 메모리 사용량이 개선되었으므로 Algorithm 1의 13-17번 줄

에서 Clist에 등록된 모든 컨테이너의 CPU 제한을 해제한다. 그리고, Clist에 등록된 모든 컨테이너를 Clist로부터

제거한다.

반면에 노드의 메모리 사용량이 개선되지 않았다고 판단되면 Algorithm 2의 18-25번 줄을 반복 실행하면서 노드[0063]

의 메모리 사용량이 개선되기까지 기다린다. 그런데도 Timeout  interval에 도달할 때까지 개선되지 않았다면

Algorithm 2를 재귀적으로 실행하여 다른 컨테이너들을 추가로 제한한다(20번 줄).

그러나 모든 컨테이너를 제한하여 노드에서 동작하는 컨테이너가 모두 일시정지 되었을 수 있다. 이를 해결하기[0064]

위해 제안기법에서는 일부 컨테이너를 희생하고 재시작하는 방식을 채택한다. 가장 마지막에 제한한 컨테이너 R

개를 removeContainer() CRI-API를 호출하여 중지하고 재시작한다(Algorithm 2의 4-11번 줄).
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[알고리즘 2][0065]

[0066]

2. 제안 메커니즘 구현[0067]

본 발명은 스왑이 비활성화되어있는 쿠버네티스 환경에서 컨테이너의 리소스를 모니터링하고, 특정 컨테이너의[0068]

컨테이너  리소스를  변경하는  과정을  수반한다.  이를  구현하기  위해  쿠버네티스에서  제공하는  공식  API인

client-go("clinet-go", accessed 1 August 2023 [Internet], https://github.com/kubernetes/client-go.) 사

용을 고려해볼 수 있다. 그러나, client-go는 쿠버네티스 API 서버와 통신하여 값을 가져오는 방식을 사용하는

데, 각 노드에 존재하는 파드 또는 컨테이너의 리소스 변경을 제공하지 않는다.

따라서 본 발명에서는 제안기법을 구현하기 위해 컨테이너 런타임 인터페이스(CRI) API를 통해 컨테이너 리소스[0069]

를  제어한다.  도  6은  쿠버네티스  기반  컨테이너  통신  구조를  제안기법을  구현한  모듈을  포함하여  나타낸

것이다. 도 2와의 차이점은 본 발명에서 구현한 모듈들이 새롭게 추가되었다는 것이다. 본 발며에서는, 기존 쿠

버네티스 리소스 관리자인 kubelet과 구현 모듈들을 논리적으로 결합하여 확장 파드 및 컨테이너 리소스 관리자

로 정의한다. 구현 모듈들이 kubelet과 물리적으로 통신하지는 않지만, CRI-API 및/또는 시스템 정보를 통해 각

노드의 컨테이너 리소스 관리를 수행하므로 노드의 관점에서 kubelet과 구현 모듈들은 확장된 파드 및 컨테이너

리소스 관리자로 볼 수 있다.

구현 모듈에 대하여 각 모듈은 파드 및 컨테이너 리소스 수집기(Resource collector for Pod & container), 컨[0070]

테이너 리소스 변경자(Container  Resource  Modifier),  노드 메모리 정보 수집기(Information  Collector  for

Node Memory)로 정의된다. 세 모듈은 모두 go를 통해 구현되었다.

1) 파드 및 컨테이너 리소스 수집기[0071]

CRI-API를 이용하여 컨테이너 런타임인 containerd로부터 노드에서 실행되고 있는 파드 및 컨테이너 정보를 가[0072]

져온다(또는 수집한다).

2) 컨테이너 리소스 변경자[0073]

CRI-API를  통해  리눅스  cgroup에  간접  접근함으로써  기존에  설정되어  있는  컨테이너  리소스로부터(예:  cpu[0074]

limit, memory limit 등) 값을 변경한다.

3) 노드 메모리 정보 수집기[0075]
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리눅스 /proc로부터 노드의 메모리 값을 주기적으로 가져오는 역할을 수행한다.[0076]

도 7은 컨테이너 재시작 감소 알고리즘의 동작 과정을 구현 모듈 호출 기반으로 나타낸 것이다. 먼저, 노드 메[0077]

모리 정보 수집기를 통해 메모리 사용량을 가져온 다음 설정된 메모리 상한값과 비교한다. 그런 다음, 메모리

할당 요청 가능성이 큰 컨테이너 선정을 위해 파드 및 컨테이너 리소스 수집기에서 노드에서 실행되는 모든 파

드 및 컨테이너 정보를 가져온다. 모든 컨테이너가 제한되었다면, 컨테이너 리소스 변경자를 실행하여 일부 컨

테이너를 재시작한다. 반면에 아직 제한이 가능한 컨테이너가 남아있다면 제한할 컨테이너 선정 및 선정 컨테이

너들을 제한한다. 마지막으로 메모리 사용량이 설정된 하한값보다 작아진다면 모든 컨테이너의 제한을 컨테이너

리소스 변경자를 통해 해제한다.

평 가[0078]

실험환경 구성[0079]

본 실험에서는 총 4개의 노드로 클러스터가 구성되며, 그 중 1개는 클러스터 제어를 수행하는 마스터 노드 역할[0080]

을 한다. 나머지 3개의 노드는 워커 노드로 구성한다. 모든 노드는 Intel i9-10900K 프로세서로 구성되어 있고,

운영체제로 Ubuntu 18.04.06 설치되며, 1Gbps 이더넷으로 상호 연결된다. 워커 노드의 메모리는 32GB, 마스터

노드의 메모리는 16GB로 구성된다.

실험 수행 방법[0081]

본 발명에서는 메모리 변동성이 높은 컨테이너 애플리케이션의 메모리가 유동적으로 변화하는 상황을 시뮬레이[0082]

션하기 위해 다음과 같은 조건을 가진 컨테이너 워크로드를 여러 개 생성하여 제안하는 방법을 평가한다. 메모

리 변동성이 높은 컨테이너 애플리케이션은 c언어를 통해 구현된다. 이러한 컨테이너 워크로드는 다음과 같은

조건을 가진다.

1)　Limit 값보다 많은 메모리가 컨테이너에 할당되지 않는다. 이는 컨테이너의 크기보다 큰 메모리가 할당되어[0083]

컨테이너가 재시작하는 것을 막기 위함이다.

2) Limit 값의 절반에 해당하는 메모리는 컨테이너 실행 중에 항상 할당되어 있다.[0084]

3) Limit/2와 limit 사이의 범위에서 메모리가 무작위로 할당되고, 할당된 메모리는 반복적으로 할당 해제된다.[0085]

메모리 할당 정책은 메모리를 순차적으로 할당하고 메모리 할당이 완료되면 할당된 메모리를 모두 할당 해제한

다.

컨테이너 집합은 kubernetes  job을 통해 배포된다("Kubernetes Jobs",  accessed  1  August  2023  [Internet],[0086]

https://kubernetes.io/docs/concepts/workloads/controllers/job.).  실험에  사용한  컨테이너  집합의  구성은

표 2와 같다. 2GB 컨테이너 100개와 4GB 컨테이너 50개, 8GB 컨테이너 25개를 하나의 컨테이너 집합으로 구성한

다. 컨테이너 메모리를 순차적으로 할당될 때 단위 작업당 256MB, 512MB, 1024MB씩 할당된다.

[표 2][0087]

[0088]

표 3은 실험에 사용된 파라미터들을 나타낸다. 해당 파라미터는 여러 개의 파라미터를 조합하여 실험한 것 중[0089]

가장 좋은 결과를 보여준 것이다. 4GB에서는 컨테이너 집합의 유형이 동일함에도 불구하고 초과 사용률에 따라

(100-140%일 때와 150%일 때) 파라미터들이 다르게 설정되었다.

각 파라미터 집합은 실험에 대해 완전히 최적화되지 않았다. 즉, 컨테이너 재시작을 줄이기 위해 더 최적화된[0090]

파라미터 집합이 존재할 수 있다.

공개특허 10-2025-0039784

- 12 -



[표 3][0091]

[0092]

실험 결과 분석 평가[0093]

실험은 영역별로 동일한 횟수가 수행되었으며, 전체 실험 결과는 각 실험에 대한 평균값을 나타낸 것이다. 도 8[0094]

과 도 9는 제안기법을 적용하지 않았을 때와 제안기법을 적용했을 때 컨테이너 집합의 실행 시간과 컨테이너의

재시작 비율을 나타낸 것이다.

도 9를 통해 메모리 초과 사용으로 인해 컨테이너 재시작이 발생한 경우 제안기법을 사용했을 때가 제안기법을[0095]

사용하지 않았을 때와 비교하여 컨테이너 재시작 빈도가 낮아졌음을 확인할 수 있다. 2gb와 4gb에서 컨테이너

재시작 비율이 약 41% 낮아졌으며, 특히 4gb-140%에서는 약 58%로 크게 줄었다. 8gb에서는 약 36% 감소했다.

제안기법으로 인해 컨테이너의 재시작 비율이 낮아짐으로써 컨테이너 집합의 실행 시간이 단축되었음을 도 8에[0096]

서 확인할 수 있다. 2gb-150%일 때, 컨테이너 워크플로의 실행 시간이 약 8% 감소하였고, 4gb-140%일 때 14%,

8gb-150%에서 약 10% 감소하였다.

반면 컨테이너 재시작이 발생하지 않았을 때는 두 실행 시간의 차이가 거의 없었는데, 이는 제안기법으로 인해[0097]

컨테이너의 실행 시간에 영향을 미치는 오버헤드가 크지 않음을 보여준다.

도 10과 도 11은 제안기법을 적용하지 않았을 때와 제안기법을 적용했을 때 컨테이너의 실행 시간과 컨테이너[0098]

대기시간을 비교한 것이며, 컨테이너 재시작이 발생하지 않은 사례는 비교 대상에서 제외하였다.

컨테이너 실행 시간은 컨테이너가 재시작하기 이전까지의 컨테이너 실행 시간, CrashLoopBackOff에 소요된 시간[0099]

과 컨테이너가 완료되기까지 걸린 시간을 합한 것이다. 4gb-140%에서 컨테이너의 평균 실행 시간이 454초에서

402초로 약 12% 감소했는데, 이는 컨테이너의 재시작 횟수가 감소하면서 컨테이너가 재시작하기 이전까지의 컨

테이너 실행 시간, CrashLoopBackOff에 소요된 시간이 기존에 비해 감소하였기 때문이다. 다른 사례에서도 같은

이유로 컨테이너들의 평균 실행 시간이 감소하였음을 확인할 수 있다.

가장 오래 실행된 컨테이너의 실행 시간은 4gb-140%일 때 653초에서 523초로 약 20% 감소하였는데, 이는 여러[0100]

번 재시작이 발생한 컨테이너의 수가 기존에 비해 감소하였기 때문으로 추정된다. 특히 8gb-150%에서는 가장 오

래 실행된 컨테이너의 실행 시간이 약 18% 감소하였는데, 해당 실행 시간의 감소가 전체 컨테이너 워크플로의

실행 시간 감소로 이어졌다.

모든 컨테이너가 동시에 실행될 수 없으므로 일부 컨테이너는 실행 중인 컨테이너가 완료되기까지 실행을 대기[0101]

해야 한다. 도 11의 컨테이너 대기시간은 컨테이너가 실행되기까지 걸리는 시간으로 정의된다. 컨테이너 대기시

간도 컨테이너 실행 시간과 유사한 패턴을 보인다. 4gb-140%일 때, 컨테이너의 평균대기 시간이 약 286초에서

215초로 약 25% 감소하였으며, 가장 오래 대기한 컨테이너의 대기시간도 약 20% 감소함을 보였는데, 이는 컨테

이너의 평균 실행 시간이 감소하면서 대기 중인 컨테이너가 더 빠르게 실행될 수 있기 때문으로 보인다.

본 발명은 쿠버네티스 환경에서 메모리 초과 사용 시 컨테이너 재시작을 줄이기 위해 메모리 할당을 요청할 가[0102]

능성이 큰 컨테이너를 선정하고 해당 컨테이너를 일시정지하는 기법을 제안했다. 이를 통해 메모리 초과 사용

환경에서 컨테이너의 크기와 관계없이 제안기법을 사용하지 않았을 때와 비교하여 컨테이너의 재시작 횟수를 평

균 40%, 최대 58%를 줄였으며, 컨테이너 재시작 횟수 감소로 인해 컨테이너 집합의 총 실행 시간이 평균 7%, 최

대 13% 감소하는 성과를 보였다. 실험 결과를 통해 본 발명은 스왑 메모리를 사용하지 않는 환경에서 컨테이너

재시작 발생 빈도 감소 및 컨테이너 워크플로의 전체 실행 시간을 줄일 수 있는 기회를 제시하였다.
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이상에서 설명된 장치는 하드웨어 구성 요소, 소프트웨어 구성 요소, 및/또는 하드웨어 구성 요소 및 소프트웨[0103]

어 구성 요소의 집합으로 구현될 수 있다. 예를 들어, 실시예들에서 설명된 장치 및 구성 요소는, 예를 들어,

프로세서, 콘트롤러, ALU(Arithmetic Logic Unit), 디지털 신호 프로세서(Digital Signal Processor), 마이크

로컴퓨터,  FPA(Field  Programmable  array),  PLU(Programmable  Logic  Unit),  마이크로프로세서,  또는  명령

(instruction)을 실행하고 응답할 수 있는 다른 어떠한 장치와 같이, 하나 이상의 범용 컴퓨터 또는 특수 목적

컴퓨터를 이용하여 구현될 수 있다. 처리 장치는 운영 체제(Operation System, OS) 및 상기 운영 체제 상에서

수행되는 하나 이상의 소프트웨어 애플리케이션을 수행할 수 있다. 또한, 처리 장치는 소프트웨어의 실행에 응

답하여, 데이터를 접근, 저장, 조작, 처리 및 생성할 수도 있다. 이해의 편의를 위하여, 처리 장치는 하나가 사

용되는 것으로 설명된 경우도 있지만, 해당 기술 분야에서 통상의 지식을 가진 자는, 처리 장치가 복수 개의 처

리 요소(Processing Element) 및/또는 복수 유형의 처리 요소를 포함할 수 있음을 알 수 있다. 예를 들어, 처리

장치는 복수 개의 프로세서 또는 하나의 프로세서 및 하나의 콘트롤러를 포함할 수 있다. 또한, 병렬 프로세서

(Parallel Processor)와 같은, 다른 처리 구성(Processing Configuration)도 가능하다.

소프트웨어는 컴퓨터 프로그램(Computer Program), 코드(Code), 명령(Instruction), 또는 이들 중 하나 이상의[0104]

조합을  포함할  수  있으며,  원하는  대로  동작하도록  처리  장치를  구성하거나  독립적으로  또는  결합적으로

(Collectively) 처리 장치를 명령할 수 있다. 소프트웨어 및/또는 데이터는, 처리 장치에 의하여 해석되거나 처

리 장치에 명령 또는 데이터를 제공하기 위하여, 어떤 유형의 기계, 구성 요소(Component), 물리적 장치, 가상

장치(Virtual Equipment), 컴퓨터 저장 매체 또는 장치, 또는 전송되는 신호 파(Signal Wave)에 영구적으로,

또는 일시적으로 구체화(Embody)될 수 있다. 소프트웨어는 네트워크로 연결된 컴퓨터 시스템 상에 분산되어서,

분산된 방법으로 저장되거나 실행될 수도 있다. 소프트웨어 및 데이터는 하나 이상의 컴퓨터 판독 가능 기록 매

체에 저장될 수 있다.

실시예에 따른 방법은 다양한 컴퓨터 수단을 통하여 수행될 수 있는 프로그램 명령 형태로 구현되어 컴퓨터 판[0105]

독 가능 매체에 기록될 수 있다. 상기 컴퓨터 판독 가능 매체는 프로그램 명령, 데이터 파일, 데이터 구조 등을

단독으로 또는 조합하여 포함할 수 있다. 상기 매체에 기록되는 프로그램 명령은 실시예를 위하여 특별히 설계

되고 구성된 것들이거나 컴퓨터 소프트웨어 당업자에게 공지되어 사용 가능한 것일 수도 있다. 컴퓨터 판독 가

능 기록 매체의 예에는 하드 디스크, 플로피 디스크 및 자기 테이프와 같은 자기 매체(Magnetic Media), CD-

ROM,  DVD와  같은  광기록  매체(Optical  Media),  플롭티컬  디스크(Floptical  Disk)와  같은  자기-광  매체

(Magneto-optical Media), 롬(ROM), 램(RAM), 플래시 메모리 등과 같은 프로그램 명령을 저장하고 수행하도록

특별히 구성된 하드웨어 장치가 포함된다. 프로그램 명령의 예에는 컴파일러에 의해 만들어지는 것과 같은 기계

어 코드뿐만 아니라 인터프리터 등을 사용해서 컴퓨터에 의해서 실행될 수 있는 고급 언어 코드를 포함한다. 상

기된 하드웨어 장치는 실시예의 동작을 수행하기 위해 하나 이상의 소프트웨어 모듈로서 작동하도록 구성될 수

있으며, 그 역도 마찬가지이다.

본 발명은 도면에 도시된 실시예를 참고로 설명되었으나 이는 예시적인 것에 불과하며, 본 기술 분야의 통상의[0106]

지식을 가진 자라면 이로부터 다양한 변형 및 균등한 타 실시예가 가능하다는 점을 이해할 것이다. 예를 들어,

설명된 기술들이 설명된 방법과 다른 순서로 수행되거나, 및/또는 설명된 시스템, 구조, 장치, 회로 등의 구성

요소들이 설명된 방법과 다른 형태로 결합 또는 조합되거나, 다른 구성 요소 또는 균등물에 의하여 대치되거나

치환되더라도 적절한 결과가 달성될 수 있다. 따라서, 본 발명의 진정한 기술적 보호 범위는 첨부된 등록청구범

위의 기술적 사상에 의해 정해져야 할 것이다.
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