(19) (19 DE 696 35 328 T2 2006.07.20

Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(12) Ubersetzung der europiischen Patentschrift
(97) EP 0 757 502 B1 symtct: H04Q 7/38 (2006.01)
(21) Deutsches Aktenzeichen: 696 35 328.8 H04Q 7/32 (2006.01)

(96) Europaisches Aktenzeichen: 96 305 584.3
(96) Europaischer Anmeldetag: 30.07.1996
(97) Erstveroffentlichung durch das EPA: 05.02.1997
(97) Veroffentlichungstag
der Patenterteilung beim EPA: 26.10.2005
(47) Veroffentlichungstag im Patentblatt: 20.07.2006

(30) Unionsprioritat: (84) Benannte Vertragsstaaten:
511519 04.08.1995 us DE, FR, GB, SE
(73) Patentinhaber: (72) Erfinder:
Nokia Corp., Espoo, Fl Meche, Paul S., Richardson, Texas 75082, US;

Vaisanen, Ahti, Del Mar, California 92014, US
(74) Vertreter:
Becker, Kurig, Straus, 80336 Miinchen

(54) Bezeichnung: Personalisierung von Teilnehmeridentifikationsmodulen fiir Mobiltelefone tliber Funk

Anmerkung: Innerhalb von neun Monaten nach der Bekanntmachung des Hinweises auf die Erteilung des europa-
ischen Patents kann jedermann beim Europaischen Patentamt gegen das erteilte europédische Patent Einspruch
einlegen. Der Einspruch ist schriftlich einzureichen und zu begriinden. Er gilt erst als eingelegt, wenn die Ein-
spruchsgebihr entrichtet worden ist (Art. 99 (1) Europaisches Patentliibereinkommen).

Die Ubersetzung ist gemaR Artikel Il § 3 Abs. 1 IntPatUG 1991 vom Patentinhaber eingereicht worden. Sie wurde
vom Deutschen Patent- und Markenamt inhaltlich nicht gepruft.




DE 696 35328 T2 2006.07.20

Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Mobil-
terminal- bzw. -endgerat fir Telekommunikationen,
zum Beispiel ein tragbares Telefon, und betrifft ein
Kommunikationsnetzwerk, das Gebrauch von derar-
tigen Terminalen macht. Insbesondere bezieht sich
die vorliegende Erfindung auf tragbare Telefone, die
Benutzer-ldentitats-Module (UIMs) einsetzen.

[0002] Tragbare Telefonsysteme sind bekannt, die
ein Teilnehmer- oder Benutzer-ldentitats-Merkmal
enthalten, bei dem das Telefon manuell an ein Benut-
zer-ldentitats-Modul (UIM) gebunden bzw. damit ver-
schlossen werden kann.

[0003] Die Europaische Patentanmeldungsnummer
93302420.0, die Verdffentlichungsnummer EP
0,562,890 A1 gehdrend zu Griin, mit dem Titel ,Mobi-
le Communication Network with Remote Updating of
Subscriber Identitiy Modules in Mobile Terminals",
Mobilkommunikationsnetzwerk mit Fernaktualisie-
rung der Teilnehmer-Identitats-Module in Mobiltermi-
nalen, eingereicht am 29 Marz 1993, offenbart ein
Kommunikationsnetzwerk, das ein Vermittlungsnetz-
werk aufweist, das ein Mobilvermittlungszentrum ein-
schlief3t, welches durch ein Funktelefon mit einem
Mobiltelefon kommuniziert. Das Mobilgerat enthalt
ein Teilnehmer-ldentitats-Modul, welches Daten zum
Steuern des Betriebs des Benutzers und der verfig-
baren Einrichtungen fur den Benutzer des Mobilgera-
tes speichert. Das Vermittlungsnetzwerk Ubertragt
Aktualisierungssignale an das Mobilgerat, welches
die Daten andert, die in dem Teilnehmer-Identi-
tats-Modul gespeichert sind und daher den Betrieb
auf den verflgbaren Einrichtungen andert.

[0004] Gegenwartig enthalten Mobiltelefone, insbe-
sondere jene, die auf den Groupe Speciale Mobile
bzw. Speziale Mobilgruppen- (GSM) -Standards ba-
sieren, ein elektronisches Modul, dass zuvor als ein
Teilnehmer-Identitats-Modul oder SIM bekannt ist
und welches nun ein Benutzer-ldentitats-Modul
(UIM) bezeichnet wird. Das UIM speichert Daten, die
durch das Mobiltelefon zu verwenden sind, das eben-
so hierin als ein Mobilterminal (MT) bezeichnet wird.
Das UIM ist vorkonfiguriert, dass es eine eindeutige
Kennung fir einen einzelnen Benutzer enthalt, und
kann ebenso geeignete Autenfizierungsfunktionen
enthalten. Das UIM ist ebenso in der Lage, temporare
Daten wie zum Beispiel Funkrufnachrichten und ein
Telefonnummernverzeichnis zu speichern.

[0005] In dem gegenwartigen GSM-basierten Sys-
tem ist die Teilnehmeridentitdt bzw. -kennung nicht
auf das Mobilterminal (MT) bezogen. Dies wird durch
die Verwendung des UIMs erreicht. Das UIM ist ein
Modul oder eine Smart-Karte, die sich in dem Telefon
installiert und eine eindeutige Benutzerkennungsin-
formation hat.

[0006] GSM-basierte Systeme erlauben einem Be-
nutzer, dass er seine UIM-Karte in irgendein Mobilter-
minal einfiihrt, und dass es durch das GSM-Netzwerk
Uber Informationen auf dem UIM eher als Informatio-
nen wiedererkannt wird, die mit dem einzelnen Termi-
nal, das sich in Verwendung befindet, verknupft sind.
In diesem System ist das Mobilgerat durch ein IMEI
(International Mobile Equipment Identity, Internatio-
nale Mobilgeratekennung) identifizierbar; jedoch sind
Abfragen, um diese Informationen zu priifen, verar-
beitungsmaRig 'teuer' und werden normalerweise
nicht auf einer per-Anruf-Basis verifiziert.

[0007] Diese Faktoren sind durch Diebe ausgebeu-
tet worden, die einen extensiven 'Schwarzmarkt' fur
Terminale entwickelt haben, die GSM-basierte
Schnittstellen verwenden und ergeben haben, dass
Hunderttausende Mobilterminale jedes Jahr gestoh-
len werden.

[0008] Bekannte Bindungs- bzw. Verschluf¥funktio-
nen haben einen vier- bis achtstelligen Pin-Code ge-
meinsam und, wenn aktiviert, mu} der Code jedes
Mal eingegeben werden, wenn das Mobilterminal
eingeschaltet wird, bevor irgendwelche Operationen
durchgefiihrt werden kénnen.

[0009] Ebenso stellen Mobilterminale auch ein
UIM-Schlo bzw. eine -Bindung zur Verfligung, die
konstruiert ist, um zu verhindern, dass die Mobilstati-
on unautorisierte UIMs ohne ein Haupt- bzw. Master-
passwort akzeptiert. Wenn aktiviert, wird die Mobil-
station nur zuvor autorisierte UIMs akzeptieren. Ein
derartiges Terminal wird in der EP-A- 0 607 767 offen-
bart.

[0010] GemalR einem ersten Aspekt der vorliegen-
den Erfindung wird da ein Mobilkommunikationsnetz-
werk zur Verfligung gestellt, dass wenigstens ein
zentrales Basisvermittlungsnetzwerk und eine Viel-
zahl an Fern-Mobilterminalen umfasst, die Schaltun-
gen zum Ubertragen bzw. Senden und Empfangen
von elektronischen Signalen enthalten, wobei jedes
der Fern-Mobilterminale ein Benutzer-ldentitats-Mo-
dul (UIM) enthalt, das personalisierte Benutzerdaten
zum Steuern der Ubertragung von Signalen davon
enthalt, wobei das zentrale Basisvermittlungsnetz-
werk Mittel zum Ubertragen von Signalen an ein aus-
gewahltes Mobilterminal zum selektiven Binden des
ausgewahlten Fern-Mobilterminales an das einge-
schlosse UIM und das enthaltene UIM an das ausge-
wahlte Fern-Mobilterminal enthalt, wobei dadurch ein
Betrieb des ausgewahlten Fern-Mobilterminales mit
irgend einem anderen der UIMs und ein Betrieb des
enthaltenen UIMs mit irgend einem anderen der
Fern-Mobilterminale verhindert wird.

[0011] GemalR einem zweiten Aspekt der vorliegen-
den Erfindung wird da ein Verfahren zur Bindung ei-
nes ausgewahlten Fern-Mobilterminales eines Mobil-
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kommunikationsnetzwerkes zur Verfliigung gestellt,
das wenigstens ein zentrales Basisvermittlungsnetz-
werk und eine Mehrzahl an Fern-Terminalen auf-
weist, die Schaltungen zum Senden und Empfangen
von elektronischen Signalen enthalten, wobei jedes
der Fern-Mobilterminale ein Benutzer-ldentitats-Mo-
dul (UIM) einschlieRt, das personalisierte Benutzer-
daten zum Steuern der Ubertragung von Signalen
davon enthalt, das die Schritte von einem Schritt 1
aufweist Ubertragen von Datensignalen von der zen-
tralen Basisvermittlungsstation an ein UIM eines aus-
gewabhlten Fern-Mobilterminales und einen Schritt 2 :
Empfangen der Datensignale, die von dem zentralen
Basisvermittlungsnetzwerk Ubertragen werden und
selektives Binden des ausgewahlten Fern-Mobilter-
minales an das enthaltene UIM und des enthaltenen
UIMs an das ausgewabhlte Fern-Mobilterminal, wobei
ein Betrieb des ausgewahlten Fern-Mobilterminales
mit irgend welchen anderen UIMs und ein Betrieb des
enthaltenen UIMs mit irgend einem anderen der
Fern-Mobilterminale verhindert wird.

[0012] Ausflhrungsformen der vorliegenden Erfin-
dung kdénnen den Wert eines gestohlenen Mobilteri-
males reduzieren, sobald detektiert, durch ,Binden"
des Mobilterminals an die UIM-Karte, die in dem Mo-
bilterminal zu der Zeit der Erfassung in Verwendung
ist, wenn irgendeine vorhanden ist. Ein Binden des
Mobilterminals an ein spezifisches UIM bedeutet,
dass das Mobilterminal nicht mit irgend einem ande-
ren UIM verwendet werden kann, und somit sich sein
Wiederverkaufswert vermindert. Zusatzlich ist diese
Prozedur mit einer Informationensammlung uber das
UIM, das in dem gestohlenen Mobilterminal verwen-
det wird, zum Nachgehen durch die richtigen Behor-
den gekoppelt, um das Mobilterminal wiederzuerlan-
gen.

[0013] Beispielhafte Ausfiihrungsformen in Ein-
klang mit der vorliegenden Erfindung kdnnen ein Mo-
biltelefonsystem zur Verfligung stellen, bei dem ein
UIM-SchlieRen und -Offnen automatisch durch das
Netzwerk Uiber ein Signalisieren Gber die BTS an eine
Mobilstationgemeine Luftschnittstelle aktiviert wird.

[0014] Beispielhafte Ausfiihrungsformen in Ein-
klang mit der vorliegenden Erfindung kdnnen ein Mo-
biltelefonsystem zur Verfliigung stellen, das die Opti-
on des Bindens des UIM an das Mobiltelefon derart
berlcksichtigt, dass das UIM nur mit einem spezifi-
schen verknupften Mobiltelefon verwendet werden
kann.

[0015] Beispielhafte Ausfiihrungsformen in Ein-
klang mit der vorliegenden Erfindung kdnnen ein Mo-
biltelefonsystem zur Verfliigung stellen, das die Opti-
on des Bindens des Mobiltelefons an das UIM derart
berlticksichtigt, dass das Mobiltelefon nur mit dem
spezifischen UIM verwendet werden kann.

[0016] Bevorzugte Ausflhrungsformen der vorlie-
genden Erfindung werden nun anhand der nachste-
henden Zeichnungen beispielshalber beschrieben.
Es zeigen

[0017] Fig.1 ein schematisches Blockdiagramm,
das eine Ausfiihrungsform eines Kommunikations-
netzwerkes der vorliegenden Erfindung erlautert;

[0018] Fig. 2 ein FluRdiagramm der Netzwerklogik,
MSC 30 von Fig. 1 fur das Verarbeiten von Nachrich-
ten im Einklang mit einem Verfahren der vorliegen-
den Erfindung;

[0019] Fig. 3 ein FluRdiagramm der Mobilterminal-
logik, MT 10 von Fig. 1, fir das Verarbeiten von
Nachrichten im Einklang mit einem Verfahren der vor-
liegenden Erfindung;

[0020] Fig.4 ein FluRdiagramm der Benutzer-
schnittstellen-Modullogik, UIM 20 von Fig. 1, fur das
Verarbeiten von Nachrichten;

[0021] Eig. 5a und Eig. 5b die Struktur von Nach-
richten, welche in Ausflihrungsformen im Einklang
mit der Erfindung verwendet werden kénnen; und

[0022] Fig. 6 ein FluRdiagramm fiir eine Initialisie-
rungslogik, die in dem UIM 20 von Fig. 1 erforderlich
ist, um das UIM-IMEI-Binden in einer Ausflihrungs-
form der vorliegenden Erfindung auszufihren.

[0023] Gegenwartig werden GSM-Mobilterminale
leicht wiederverwendet, nachdem sie gestohlen wur-
den, einfach indem eine gultige UIM-Karte eingefuhrt
wird, wenn der rechtmaRige Eigentimer vergal} oder
vernachlassigte, sein Mobiltelefon an sein UIM ,ab-
zuschlieRen" bzw. ,anzubinden". Zusatzlich sind, da
Mieteinheiten normalerweise nicht an eine spezifi-
sche UIM-Karte gebunden sein wirden, diese Mobil-
terminale besonders verletzlich, gestohlen zu wer-
den. Infolge dieser Fakten ist da ein blihender Markt
mit gestohlenen GSM-Mobilterminalen. Im Einklang
mit Ausfihrungsformen der vorliegenden Erfindung
wird da ein Mechanismus und ein Verfahren gezeigt,
durch welches ein Mobilterminal, welches bestimmt
worden ist, um gestohlen zu werden, an das UIM ge-
bunden werden kann, das in die Einheit eingeflihrt
und dadurch wiederverkaufsmaRig weniger wertvoll
gemacht wird.

[0024] Ein Mobilterminal (MT) im Einklang mit der
vorliegenden Erfindung wird an das UIM durch einen
Uber-die-Luft-Befehl gebunden. Zusétzlich zeigen
Ausfuhrungsformen der vorliegenden Erfindung ein
System, bei dem ein UIM, das in ein Mobilterminal
eingefihrt wird, an das IMEI des Mobilterminals ge-
bunden werden kann, wodurch das UIM nur in dem
Mobilterminal verwendbar gemacht wird, an das es
angebunden ist.
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[0025] Insbesondere fragt das Telefonnetzwerk pe-
riodisch oder regelmaRig die IMEI des Mobiltermi-
nals, das durch Teilnehmer auf dem System verwen-
det wird, ab. Wenn das IMEI eines Mobilterminals auf
einer 'Diebstahlsliste’ gefunden wird, kann das Netz-
werk dann die/der Mobilstation anweisen bzw. befeh-
len, dass sie ein UIM-Anbinden durch ein Nachrich-
tenaustausch zu und von dem Mobilterminal Gber die
Luftschnittstelle aktiviert, um die UIM-Bindungsfunk-
tion zu aktivieren, die ein Ubertragenes Bitmuster ver-
wendet.

[0026] Ein Kommunikationsnetzwerk schliel3t typi-
scherweise ein Mobilvermittlungszentrum (MSC) ein,
das zum Beispiel durch Funktelefonie mit Mobiltermi-
nalen (MT) wie zum Beispiel einem Mobiltelefon kom-
muniziert. Das Mobilterminal enthalt einen Teilneh-
mer oder ein Benutzeridentitdtsmodul, das Daten
zum Steuern des Betriebs von und der verfiigbaren
Einrichtungen zu dem Benutzer des Mobilterminals
speichert.

[0027] Im Einklang mit einem Aspekt der vorliegen-
den Erfindung Ubertragt das Vermittlungsnetzwerk
aktualisierende Signale an das Mobilterminal, das
den Daten- und Sicherheitsstatus des Mobilterminals
und/oder den Sicherheitsstatus des Benutzer-ldenti-
tats-Moduls andert.

[0028] Bezugnehmend auf Fig. 1 wird ein Kommu-
nikationsnetzwerk gezeigt, das ein Mobilterminal
(MT) 10 wie zum Beispiel ein Mobiltelefon und ein
Vermittlungsnetzwerk 8 einschlief3t, das ein Mobilver-
mittlungs- (MSC) -Zentrum 30 enthalt, eine Anzahl an
Basisstationssteuerungen (BSC) 40 fir unterschied-
liche Zellstandorte, in welchen das Mobilterminal 10
ein Gerateidentitatsregister (EIR) 60 betreiben kann,
das mit einem gemeinsamen Gerateidentitatsregister
(CEIR) 80 verbunden ist, welches mit anderen Ge-
rateidentitatsregistern 60-1, 60-2, 60-N verbunden
sein kann, die mit anderen Vermittlungsnetzwerken
und ihren verknupften Mobilterminalen verknlpft
sind. Ein Betriebssubsystem (OSS) 70 kann zur Ver-
fugung gestellt werden, um das Gerateidentitatsre-
gister 60 zu aktualisieren. Eine Kommunikation uber
die Luft zu und von Mobilterminalen wie zum Beispiel
das Mobilterminal 10 wird Uber eine Basisstations-
sende/empfangseinheit (BTS) 50 ausgefihrt.

[0029] Jedes Mobilterminal in dem Kommunikati-
onsnetzwerk wie zum Beispiel das Mobilterminal 10
schliel3t ein Benutzeridentitdtsmodul (UIM) 20 ein,
das vorprogrammierte Daten speichert, die fur einen
bestimmten Benutzer eindeutig sind und eine inter-
nationale Mobilgerateidentitatseinheit (IMEI) 15.
Jede internationale Mobilgerateidentitat 15 ist ein-
deutig zu ihrem Mobilterminal 10 und wird verwendet,
um das Mobilterminal 10 an dem Mobilvermittlungs-
zentrum 30 zu identifizieren.

[0030] In Fig. 1 kommt eine normale Kommunikati-
on zwischen dem Kommunikationsnetzwerk von dem
MSC 30 zu einem Mobiltelefon oder anderen Mobil-
terminal MT 10 Uber eine von vielen Basisstations-
steuerungen BSC 40 Uber eine von ihren verknupften
Basissende/empfangssystemen BTS 50 vor.

[0031] Das MT 10 enthalt ein Benutzer-ldenti-
tats-Modul UIM 20, welches eine eindeutige Ken-
nung bzw. einen ldentifzierer eines bestimmten Be-
nutzers wie auch irgend welche verfigbaren Autenfi-
zierungsfunktionen fir den Benutzer speichert. Das
MT 10 enthalt ebenso eine eindeutige internationale
Mobilgerateidentitat IMEI 15.

[0032] Das MSC 30 enthalt oder weist Kommunika-
tionskanale auf, um auf das Heimatstandortregister
HLR 35 fur einen bestimmten Benutzer zuzugeifen.
Das HLR 35 enthalt eine funktionsmafige Untertei-
lung, die als das Autentifizierungszentrum AuC 36
bekannt ist, welches die Sicherheitsdaten handhabt,
die fur die Autentifizierung der Benutzer verwendet
werden. Zusammen stellen die AuC- 36 -Funktionen
des HLR 35 und die korrespondierenden Autentifizie-
rungsfunktionen in der UIM 10 ein relativ sicheres
und robustes Mittel zur Verfligung, um einen Benut-
zer zu validieren oder zu autentifizieren und somit
verschiedenartige Type von betrigerischer Benut-
zung zu verhindern.

[0033] Das MSC 30 hat Kommunikationskanale auf
ein Gerateidentitatsregister EIR 60 zuzugreifen, wel-
ches eine Datenbank ist, welche Information in Be-
tracht auf die Giiltigkeit und einen Status des Mobil-
gerates MT 10 Uber ihre internationale Mobilgerate-
kennung IMEI 15 enthalt, die dem Kommunikations-
netzwerk bekannt ist. Das EIR 60 enthalt drei 'Listen'.
Eine ist die 'Weise Liste', welche den Bereich von giil-
tigem Typ-gewahrten bzw. — anerkannten Mobilgerat
MT 10 einschlief3t. Eine andere ist die 'Schwarze Lis-
te' welche die Liste von IMEI 15 einschlief3t, welche
als entweder gestohlen oder schwere Fehlfunktionen
aufweisend berichtet bzw. gemeldet worden sind. Die
dritte Liste, eine 'graue Liste' ist ein Zwischending
zwischen 'weil}' und 'schwarz', welche verdachtige
Einheiten einschliel3t, bevor Behorden eine schwarze
Listung bestéatigen.

[0034] Die Schritte eines Prozesses im Einklang mit
der vorliegenden Erfindung werden in den Blécken
von Fig. 2 gezeigt. Bei dem Start von Kommunikatio-
nen zwischen dem MT 10 und dem MSC 30 werden
verschiedenartige verbindliche Nachrichtensequen-
zen ausgetauscht, welche gemeines Wissen fiir den
Fachmann darstellen. Nach diesem herkdmmlichen
Nachrichtenaustausch ist es fur den MSC 30 erfor-
derlich, die IMEI 15 des MT 10, wie in Fig. 2 Block
300 angezeigt, zu erhalten. In herkdbmmlichen Syste-
men wird dies durch die Ubertragung einer IDENTITY
REQUEST bzw. KENNUNG ANFORDERUNG Nach-
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richt an das MT 10 erreicht. Das herkdmmliche MT 10
antwortet mit einer IDENTIY RESPONSE bzw. KEN-
NUNGS ANTWORT Nachricht, welche die IMEI 15
enthalt. Eines der Merkmale im Einklang mit der vor-
liegenden Erfindung besteht in der Optimierung die-
ses Nachrichtenaustausches, indem die IMEI- 15 -In-
formationen in der herkdmmlichen verbindlichen
Nachrichten eingeschlossen wird, wie friher notiert.
Besonders in einer bevorzugten Ausfiihrungsform
dieser Erfindung werden die IMEI- 15 -Informationen
in die LOCATION UPDATING REQUEST bzw.
STANDORT AKTUALISIERUNGS ANFORDERUNG
Nachricht von dem MT 10 gepackt.

[0035] Das Format und eine Struktur der STAND-
ORT AKTUALISIERUNGS ANFORDERUNG in her-
kdmmlichen Systemen kann nur die IMEI tragen,
wenn das MT 10 nicht ein UIM 20 enthalt oder das
UIM 20 aus irgendwelchen Griinden als unglltig be-
trachtet wird. Es ist der Gegenstand eines Optimie-
rungsaspekts dieser Erfindung, dass immer die IMEI
in der STANDORT AKTUALISIERUNGS ANFORDE-
RUNG eingeschlossen wird, ob eine TMSI oder IMSI
ebenso in dieser Nachricht eingeschlossen wird oder
nicht. In jenen Fallen, in denen eine TMSI oder IMSI
ebenso in der STANDORT AKTUALISIERUNGS AN-
FORDERUNG eingeschlossen wird, soll die Nach-
richt zwei MOBIL IDENTITY MOBIL KENNUNG -In-
formationenelemente enthalten, eines fir eine TMSI
oder IMSI und eines fir eine IMEL. In jenen Fallen, in
denen die STANDORT AKTUALISIERUNGS AN-
FORDERUNG nur die IMEI enthalt, soll die Nachricht
identisch zu der herkémmlichen STANDORT AKTU-
ALISIERUNGS ANFORDERUNG sein, die in den
Systemen von heute verwendet wird.

[0036] Ungeachtet wie die IMEI 15 erhalten wird,
Uber eine MSC 30 explizite IDENTITY REQUEST
bzw. KENNUNG ANFORDERUNG -Sequenz oder
automatisch tber eine bevorzugte Verbesserung der
STANDORT AKTUALISIERUNGS ANFORDERUNG
oder eine andere herkémmliche verbindliche Nach-
richt, fragt der MSC 30 das EIR 60 bei Block 305 in
Fig. 2 ab, um den Status des IMEI 15 zu bestimmen,
der von der MT 10 berichtet wird. Wenn das EIR 60
anzeigt, dass das IMEI 15 in der 'Schwarzen Liste' als
ein gestohlenes Mobiltelefon oder eine Einheit mit
schwerer Fehlfunktion bei Block 310 eingeschlossen
ist, flieBt eine Steuerung zu Block 311, bei der das
MSC 30 bestimmt, wenn die MT-UIM -Bindungsfunk-
tion freigegeben ist. Wenn die EIR 60 -Abfrage ange-
zeigt hat, dass das Mobilterminal nicht gestohlen war
oder in Block 310 schwarz-gelistet ist, verzweigt eine
Steuerung zu Block 335 und der Prozess wird been-
det.

[0037] Die MT-UIM -Bindungsfunktion wird norma-
lerweise freigeben sein, sie kann aber fir eine be-
stimmte MSC 30 gesperrt sein, wenn sein Betreiber
dies so winscht. Wenn die Funktion in Block 311 frei-

gegeben ist, Ubergibt ein Verzweigen bei Block 311
an Block 315. Wenn eine MT-UIM-Bindungsfunktion
gesperrt ist, Ubergibt ein Verzweigen bei Block 311 zu
Block 320.

[0038] Wenn eine Steuerung an Block 315 tiberge-
ben wird, konstruiert das MSC 30 eine SECURITY
REQUEST MESSAGE bzw. SICHERHEITS ANFOR-
DERUNGS NACHRICHT, die einen MT-UIM-BIN-
DUNG -befehl (Fig. 5a) anzeigt und Ubertragt diese
Nachricht tGber die BSC 40 und BTS 50 -Einheiten,
die sich in Kommunikation mit dem MT 10 befinden,
das bzw. wie in Fig. 1 erlautert ist. In einer bevorzug-
ten Ausfuhrungsform der Erfindung werden alle Sl-
CHERHEITS ANFORDERUNG Nachrichten in ei-
nem chiffriertem Modus Ubertragen.

[0039] Die SICHERHEITS ANFORDERUNG
NACHRICHT, die einen MT-UIM-BINDUNG - Befehl
enthalt ein RAND- und SRES- Paar, das Uber die
AuC 36 -Funktion des HLR 35 zur Verfuigung gestellt
wird, das mit dem Benutzer- UIM 20 verknuipft ist, um
dem MT 10 ein Mittel zur Verfligung zu stellen, um si-
cherzustellen, dass der Befehl guiltig ist und nicht das
Ergebnis von unautorisiertem Unfug oder 'Hacken'.
Ein Steuerungsfluf® von Block 315 fahrt zu Block 316
fort. In Block 316 erwartet das MSC 30 eine Antwort
von dem MT 10.

[0040] FEig. 3 skizziert eine Mobilgeratelogik MT 10,
die mit einem Aspekt der Erfindung verknipft ist.
Wenn eine Nachricht von dem MSC 20 empfangen
wird, mu} das MT 10 bestimmen, wenn die Nach-
richt, die empfangen wird, einen Befehl darstellt, um
einen der neu definierten LOCKs bzw. BINDUNG
-Schritt 100 zu aktivieren. Eine erste bevorzugte Pri-
fung wird in einem Schritt 105 als die Prifung identi-
fiziert, um zu sehen, wenn die Nachricht eine SECU-
RITY REQUEST MESSAGE INDICATING MT-UIM
bzw. SICHERHEITS ANFORDERUNGS NACH-
RICHT ANZEIGEND MT-UIM ist. Wenn diese Nach-
richt einen derartigen Befehlt enthalt, verzweigt der
Steuerungsflul von einem Schritt 105 zu einem
Schritt 120. Wenn die Nachricht nicht eine
MT-UIM-BINDUNG ist, verzweigt der Steuerungsfluf
von einem Schritt 105 zu einem Schritt 110.

[0041] Eine Mobilgerate- MT 10 -verarbeitung von
Schritten 110 aufwarts wird diskutiert werden, indem
der MSC 30 -Logik gefolgt wird, die mit einem
UIM-IMEI-Bindungsschritt 325 von Fig. 2 verknupft
ist.

[0042] In einem Schritt 120 von Fig. 3 mul das MT
10 verifizieren, dass die Nachricht, die empfangen
wird, autorisiert ist. Dies wird gemacht, indem her-
kémmliche Autentifizierungsprozeduren in dem UIM
20 ausgenutzt werden, die mit neuen Prozeduren in
dem MT 10 kombiniert werden, um die Funktion aus-
zufihren. Wie in FEig. 5a notiert, enthalten die
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MT-UIM-BINDUNG -Nachrichten die RAND von dem
AuC 36, welches dem Fachmann wohlbekannt ist.
Um die Prozedur zu harten, wird die bevorzugte Aus-
fuhrungsform dieser Erfindung ein zusatzliches Erfor-
dernis auf die RAND plazieren, um gegen Hacken zu
schitzen. Diese Erfordernisse sollten gut betrachtet
werden und fir eine bestimmte Implementation spe-
zifisch sein. Das bevorzugte Verfahren des empfoh-
lenen Hartens, besteht darin, dass man das MT 10
eine AUTEHTIFICATION REQUEST bzw. AUTENTI-
FIZIERUNGS ANFORDERUNG mit einer zuféllig ge-
wahlten RAND konstruieren 143t und diese Anforde-
rung an das MSC 30 Ubertragen 1a3t. Das MSC 30
wirde dann die RAND, die von dem MT 10 empfan-
gen wird, an die geeignete HLR 35 AuC 36 — Funktion
senden und die korrekte SRES-Antwort empfangen.
Das MSC 30 wirde dann eine AUTHENTIFICATION
RESPONSE bzw. AUTENTIFIKATIONS ANTWORT
Nachricht konstruieren, die das SRES und enthalt
und an das MT 10 Ubertragen. Das MT 10 wirde
dann die SRES, die es empfangen hat, in der
AUTENTIFIKATIONS ANTWORT von dem MSC 30
mit einer SRES vergleichen, die UIM 20 berechnet
hat, indem das RAND verwendet wird, das urspring-
lich an das MSC 30 in der AUTENTIFIKATIONS AN-
FORDERUNG Nachricht gesendet wurde. Wenn die-
se zwei SRES-Werte miteinander Ubereinstimmen,
wird die AUTENTIFIKATIONS ANTWORT als au-
thentisch betrachtet. Dieses Verfahren erfordert,
dass das MSC 30 und das AuC 36 modifiziert wer-
den, um die Nachrichtenaustausche zu unterstitz-
ten, die notiert sind, welche bereits durch den Fach-
mann verstanden werden. Ein anderes Beispiel eines
betrachteten Hartens kdnnte darin bestehen, dass
eine Liste von ausreichender Lange von einer zuvor
empfangenen RAND aufrechterhalten wird und darin,
dass die RAND, die empfangen wird, in der Nachricht
gegen diese Liste geprift wird. Wenn die RAND in
der Liste aufrechterhalten gefunden wird und man die
Wahrscheinlichkeit von einer solchen Ubereinstim-
mung unwahrscheinlich betrachtet, kann die Nach-
richt weggeworfen werden und ein Steuerungsfluf®
verzweigt zu einem Schritt 131. Dieser Typ von Pro-
zedur kann mit anderen Prozeduren wie zum Beispiel
eine Uberwachung der Haufigkeit kombinierten wer-
den, das verschiedenartige Nachrichten, die eine
RAND enthalten, empfangen werden; jedoch wirde
ein spezifisches ldentifizieren irgend eines Verfah-
rens von zusatzlicher Hartung nur dazu dienen, 'Ha-
ckern' Informationen zur Verfiigung zu stellen, wel-
che ihnen verweigert werden sollte. Wenn das RAND
die empfohlenen Hartungstechniken durchlauft, die
fur die besondere MT 10 Implementation ausgewahlt
werden, fahrt das MT 10 mit einem Authentifikations-
verfahren fort. Das RAND wird an das UIM 20 Uber
herkdmmliche Mittel gesendet und das UIM 20 gibt
einen SRES-Wert zuriick, der in der herkémmlichen
Art durch eine UIM 20 Autentifizierungslogik berech-
net wird. In einem Schritt 130 vergleicht das MT 10
dann die SRES, die in den MT-UIM-BINDUNG

-Nachrichten von dem MSC 30 empfangen wird, mit
der SRES, die durch die UIM 20 berechnet wird.
Wenn die zwei SRES-Werte identisch sind, wird der
MT-UIM-BINDUNG -Befehl als authentisch betrach-
tet und autorisiert und ein SteuerfluR verzweigt von
einem Schritt 130 zu einem Schritt 140. Wenn eine
Autentifikation in einem Schritt 130 versagt, ver-
zweigt ein Steuerflull zu einem Schritt 131.

[0043] In einem Schritt 140 fiihrt das MT 10 interne
UIM-Bindungsprozeduren aus, die die MT 10 — Verar-
beitung modifizieren, um nur die UIM 20 -Karte zu ak-
zeptieren, die gegenwartig in den MT 10 -Bindungs-
prozeduren installiert bzw. eingerichtet ist, die ein-
deutig zu der Hardware- und Softwarekonstruktion
des fraglichen MT 10 sind bzw. gehdéren und eng be-
wacht werden mussen, um die Sicherheit dieser
Funktion gegen 'Hacken' oder anderen Betrug zu si-
chern. UIM -Bindungsprozeduren fiir ein bestimmtes
MT 10 -Design sind dem Fachmann wohl bekannt
und eine Anwendung zu einem spezifischen MT 10
Design, werden aber niemals infolge des Sicherheits-
risikos von einer solchen Offenbarung offengelegt.
Eine Steuerung fliel3t von einem Schritt 140 zu einem
Schritt 141, wo das MT 10 bestimmt, wenn die MT 10
-BINDUNG -Prozedur erfolgreich war; wenn das der
Fall ist, verzweigt ein Steuerflul® zu einem Schritt 142
und wenn nicht, verzweigt er zu einem Schritt 131.

[0044] In einem Schritt 142 hat das MT 10 verifiziert,
das es sich an das fragliche UIM 20 gebunden hat
und konstruiert deshalb eine SECURITY RE-
SPONSE bzw. SICHERHEIT ANTWORT (Eig. 5b),
die anzeigt, dass die MT-UIM-BINDUNG erfolgreich
war. Diese Nachricht wird an das MSC 30 Ubertra-
gen. Ein Steuerflu fallt zu einem Schritt 150 und der
Prozess ist beendet.

[0045] Ein Schritt 131 konstruiert eine SICHERHEIT
ANTWORT, die anzeigt, dass die MT-UIM-Bindungs-
operation versagte und den Versagensgrund. Diese
Nachricht wird dann an das MSC 30 ubertragen und
zeigt den Versagensgrund als entweder ein Autentifi-
zierungsversagen oder ein anderes Verarbeitungs-
versagen an. Ein Steuerflu fallt dann zu einem
Schritt 150 und der Prozess ist beendet.

[0046] Indem der SteuerfluR von MT 10 erkundet
wurde, wird nun auf Fig. 2 Bezug genommen, einem
Schritt 316, und wo die Diskussion in Anbetracht des
MSC 30 -Steuerflusses verlassen wurde. Das MSC
30, das eine Antwort oder ein Zeitablauf auf eine Ant-
wort von MT 10 empfangen hat, hat seinen Steuer-
flul von einem Schritt 316 zu einem Schritt 317, wo
das MSC 30 die Informationen in Anbetracht der Er-
gebnisse der MT-UIM-Bindungsoperation von dem
MT 10 fur zukilnftige Bezugnahme durch einen
Schritt 330 speicherte. Dann flieRt eine Steuerung
von einem Schritt 317 zu einem Schritt 320.
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[0047] In Block 320 bestimmt das MSC 30, ob eine
UIM-IMEI-Bindungsfunktion freigeben ist. Die Bedin-
gungen zum Bestimmen, wenn diese Funktion freige-
geben ist, werden abhangig von behérdlich-regulato-
rischen Problemen, Betreibervorlieben und anderen
Faktoren stark variieren, deshalb wird ein 'normal’
-Betriebsmodus nicht fur diese Funktion erwartet,
wenn sie vollstandig in der Betreibervorliebe steht; je-
doch, wenn die Funktion freigegeben ist, wird ein
Steuerflu® von Block 320 zu Block 325 verzweigen.
Wenn die Funktion gesperrt ist, verzweigt ein Steuer-
flul von Block 320 zu Block 330.

[0048] In Block 325 konstruiert das MSC 30 eine SlI-
CHERHEIT ANFORDERUNG, die einen UIM-IMEI
-Bindungsbefehl anzeigt und Ubertragt diese Nach-
richt an das MT 10. Wie der MT-UIM-Bindungsbefehl
enthalt der UIM-IMEI-BINDUNG -Befehl ein RAND-
und SRES-Paar von der AuC 36 -Funktion, die mit
dem UIM 20 als ein Mittel verknupft ist, um den Be-
trieb zu autentifizieren. Ein Steuerflud von einem
Block 325 fahrt zu einem Block 330 fort.

[0049] Die MSC 30 -Steuerung flieRt von einem
Schritt 325 zu einem Schritt 326, wo das MSC 30 auf
eine Antwort effektiv wartet oder zeitmaRig ein War-
ten auf eine Nachricht fir das MT 10 ablaufen lassen
wird, somit wird es sich nun auf die MT 10 -Verarbei-
tung fokussieren, die in Fig. 3 notiert ist.

[0050] Wie zuvor notiert, fliet, wenn das MT 10
eine Nachricht von MSC 30 empfangt, die Steuerung
durch einen Schritt 100 zu einem Schritt 105. Wenn
die in einem Schritt 105 empfangene Nachricht nicht
einen MT-UIM-Bindungsbefehl angezeigt hat, flie3t
eine Steuerung von einem Schritt 105 zu einem
Schritt 110.

[0051] Ein Schritt 110 testet den Inhalt der empfan-
genen Nachricht, um zu bestimmen, wenn sie einen
UIM-IMEI-BINDUNG-Befehl enthalt. Wenn dies der
Fall ist, verzweigt eine Steuerung von einem Schritt
110 zu einem Schritt 125. Wenn nicht, verzweigt eine
Steuerung von einem Schritt 110 zu einem Schritt
115.

[0052] Ein Schritt 115 stellt die Verarbeitung von an-
deren Befehlen dar, die von dem MSC 30 empfangen
werden, welche nicht von Interesse sind und deshalb
kénnen wir eine Verarbeitung in dieser Ausflihrungs-
form der Erfindung betrachten.

[0053] Ein Schritt 125 ist verantwortlich zum Sichern
der Autentizitdt des empfangenen UIM-IMEI-BIN-
DUNG -Befehls. Wie in Fig. 5a angezeigt, enthalt die
SICHERHEIT = ANFORDERUNG, die einen
UIM-IMEI-BINDUNG-Befehl anzeigt, die RAND und
SRES, das fir das fragliche UIM 20 durch das AuC
36, das mit diesem UIM 20 verbunden ist, berechnet
wird. Wie in der Diskussion von Fig. 3, einem Schritt

120, notiert, werden bevorzugte Ausfiihrungsformen
zusatzliche Hartungserfordernisse haben, die auf der
RAND durch das MT 10 plaziert sind. Dieses Har-
tungserforderniss kann absichtlich verschieden von
jenen sein, die in einem Schritt 120 ausgewahlt wur-
den oder identisch, abhangig von einer Entscheidung
des Implemtierers. Wenn die geharteten RAND-Er-
fordernisse nicht an dem MT 10 durchgehen, erklart
es den Befehl in einem Schritt 135 als ungultig und
verzweigt zu einem Schritt 136. Sonst wird der
UIM-IMEI-BINDUNG -Befehl von dem MT 10 an das
UIM 20 vollstandig mit sowohl der RAND als auch der
SRES ubertragen, die in der Nachricht, die von dem
MSC 30 fur eine weitere Verarbeitung empfangen
wird, enthalten ist. Ein SteuerfluR fahrt dann von ei-
nem Schritt 135 zu einem Schritt 145 fort.

[0054] In einem Schritt 145 Ubertragt das MT 10 den
UIM-IMEI-BINDUNG -Befehl an das UIM 20 und war-
tet auf die Ergebnisse der Operation oder auf einen
Zeitablauf.

[0055] Fig.4 zeigt den Steuerflu innerhalb des
UIM 20 fir das Verarbeiten des UIM-IMEI-BINDUNG
-Befehls an. Dieser Prozess wird durch den Empfan-
ger des UIM-IMEI-BINDUNG -Befehls von dem MT
10 in einem Schritt 145 initiiert, welcher in einem
Schritt 200 von Fig. 4 UIM 20 resultiert. Eine Steue-
rung flieRt von einem Schritt 200 zu einem Schritt
205, wo das UIM die RAND extrahiert, die in der
UIM-IMEI-BINDUNG -Nachricht enthalten ist und be-
rechnet eine SRES in der herkdmmlichen Art. Sobald
das UIM 20 eine SRES in einem Schritt 20 berechnet
hat, fliel3t eine Steuerung in einen Schritt 210, wo die
von UIM 20 berechnete SRES mit der SRES vergli-
chen wird, die in der UIM-IMEI-BINDUNG -Nachricht
von MSC 30 enthalten ist. Wenn die zwei SRES-Wer-
te identisch sind, verzweigt eine Steuerung von ei-
nem Schritt 210 zu einem Schritt 215. Wenn die zwei
SRES Werte nicht identisch sind, verzweigt eine
Steuerung von einem Schritt 210 zu einem Schritt
230.

[0056] In einem Schritt 215 fordert das UIM 20 den
IMEI 15 von dem MT 10 an. Der IMEI 15 — Wert wird
in der UIM 20 fiir eine zuklinftige Bezugnahme in je-
dem Initialiserungszyklus usw. gespeichert. Eine
Steuerung flieRt von einem Schritt 215 zu einem
Schritt 220, wo ein Erfolg von einem Schritt 215 ge-
testet wird. Wenn die Operation erfolgreich beendet
ist, fliel3t eine Steuerung von einem Schritt 220 zu ei-
nem Schritt 225. Wenn nicht, verzweigt eine Steue-
rung von einem Schritt 220 zu einem Schritt 230.

[0057] Ein Schritt 225 speichert die Tatsache, dass
das UIM nun erfolgreich an ein spezifisches IMEI 15
gebunden ist, indem ein Indikator dieser Tatsache auf
dem UIM 20 gespeichert wird. Zusatzlich zeigt das
UIM 20 dem MT 10 an, dass der UIM-IMEI-BINDUNG
-Befehl erfolgreich ausgefuhrt worden ist. Eine Steu-
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erung flieBt von einem Schritt 225 zu einem Schritt
235 und der Prozess wird beendet.

[0058] Ein Schritt 230 sendet eine Anzeige an das
MT 10, dass die UIM-IMEI-BINDUNG - Operation in
einem Schritt 145 (oder Zeitablauf) und fahrt zu ei-
nem Schritt 146 fort, wo, wenn die Operation erfolg-
reich war, eine MT 10 -Steuerung von einem Schritt
146 zu einem Schritt 147 verzweigt. Wenn nicht, ver-
zweigt eine Steuerung von einem Schritt 146 zu ei-
nem Schritt 136.

[0059] In einem Schritt 147 konstruiert das MT 10
eine SICHERHEIT ANTWORT, die anzeigt, dass die
UIM-IMEI-BINDUNG erfolgreich war und Ubertragt
diese Nachricht an das MSC 30. Eine Steuerung in
dem MT 10 flieBt dann von einem Schritt 147 zu ei-
nem Schritt 150 und der MT 10 -Prozess ist beendet.

[0060] In einem Schritt 136 konstruiert das MT 10
eine SICHERHEIT  ANTWORT, die ein
UIM-IMEI-BINDUNG -Versagen anzeigt und Uber-
tragt diese Nachricht an ein MSC 30. Eine Steuerung
in einem MT 10 flieRt dann von einem Schritt 136 zu
einem Schritt 150 und der MT 10 -Prozess ist been-
det.

[0061] In einem Schritt 136 konstruiert das MT 10
eine SICHERHEIT  ANTWORT, die ein
UIM-IMEI-BINDUNG -Versagen anzeigt und uber-
tragt diese Nachricht an MSC 30. Eine Steuerung in
MT 10 flieBt dann von einem Schritt 136 zu einem
Schritt 150 und der MT 10 — Prozess ist beendet.

[0062] Nun bezugnehmend auf Fig.2 fahrt ein
Steuerflu® von einem Schritt 326 zu einem Schritt
327 fort, als das MSC 30 eine Nachricht von dem MT
10 empfangen hat. In einem Schritt 327 speichert ein
MSC 30 die Ergebnisse, die von dem MT 10 berichtet
werden zur Referenz in einem Schritt 330. Die Steu-
erung flie3t dann von einem Schritt 327 zu einem
Schritt 330.

[0063] Ein Block 330 handhabt die Verarbeitung von
administrativen Berichten. In einer bevorzugten Aus-
fuhrungsform werden diese Berichte den IMEI 15 der
fraglichen MT 10 enthalten, den Status, der mit der
IMEI 15 von dem EIR 60 verknipft ist, Informationen,
die den Benutzer betrachten, der mit dem UIM 20
verknupft ist, das in dem MT 10 enthalten ist und die
Aktion, die durch das MSC 30 vorgenommen wird,
welche, abhangig von den genommen Verzweigun-
gen, einschlieen kann : Nur-Bericht, MTA-UIM-BIN-
DUNG (Erfolg/Versagen/nicht versucht),
UIM-IMEI-BINDUNG (Erfolg/Versagen/nicht ver-
sucht) wie auch die Ergebnisse von MT 10 -Bin-
dungsoperationen, wenn anwendbar. Diese Berichte
wirden schliel3lich an die richtigen Behdrden fir
mdgliche Kriminalermittlungen, etc. weitergeleitet.

[0064] In einem Schritt 605 fordert das UIM 20 den
IMEI 15 des gegenwartigen MT 10 an. Eine Steue-
rung flie3t von einem Schritt zu einem Schritt 610, wo
der Erfolg der IMEI-Abfrageoperation eines Schrittes
650 geprift wird. Wenn der IMEI 15 des gegenwarti-
gen MT 10 empfangen wird, verzweigt eine Steue-
rung von einem Schritt 610 zu einem Schritt 615.
Wenn nicht, verzweigt eine Steuerung von einem
Schritt 605 zu einem Schritt 625.

[0065] Ein Schritt 615 vergleicht den IMEI 15, der
von dem gegenwartigen MT 10 empfangen wird mit
dem IMEI 15, der auf dem UIM 20 in einem Schritt
215 von Fig. 4 gespeichert wird. Wenn die zwei
IMEI-Werte identisch sind, verzweigt ein Steuerflu®
von einem Schritt 620 zu einem Schritt 699, wo eine
herkdmmliche Verarbeitung fortfahrt und der Prozess
im Hinblick auf die gegenwartige Erfindung beendet
wird. Wenn die zwei IMEI-Werte nicht identisch sind,
verzweigt eine Steuerung von einem Schritt 620 zu
einem Schritt 625.

[0066] In einem Schritt 625 zeigt das UIM 20 an,
dass der Initialisierungsprozess zu dem MT 10 gehal-
ten wird, weil das UIM 20 gegenwartig an ein IMEI 15
gebunden ist, das von dem IMEI 15, das von dem ge-
genwartigen MT 10 empfangen wird, verschieden ist.
Eine Steuerung flie3t dann von einem Schritt 625 zu
einem Schritt 630 und der Prozess wird beendet.

[0067] Fig. 5a ist eine bevorzugte Ausfiihrungsform
von der MSC 30 an ein MT 10 SICHERHEIT ANFOR-
DERUNG -Nachricht. Die Nachricht ist neu; jedoch
werden mehrere Komponenten der Nachricht in dem
existierenden System herkdmmlich verwendet. Die
neuen Informationselemente sind vom SECURITY
REQUEST MESSAGE TYPE bzw. SICHERHEIT AN-
FORDERUNG NACHRICHT TYP, welcher ein
acht-Bit-Wert ist, welcher eindeutig diesen Nachrich-
tentyp innerhalb des MOBILITY MANAGEMENT
bzw. MOBILITATS HANDHABUNG -Satzes der
Nachrichten identifizieren wird. Diesem Wert wird
durch Standardisierungskoérper irgend ein Wert zuge-
wiesen, der akzeptierbar ist, so lange wie er eindeutig
in dem SECURITY MESSAGE bzw. SICHERHEITS
NACHRICHT -Bereich von Mobilitditshandhabungs-
nachrichtentypen ist. Das nachste neue Informati-
onselement ist TYPE OF SECURITY REQUEST,
bzw. TYP DER SICHERHEITSANFORDERUNG. Die
bevorzugte Lange dieses Informationselementes be-
tragt acht Bits. Ein Bit ist reserviert. Ein Bit wird ver-
wendet, um den Bindungszustand anzuzeigen, der
angefordert wird, wobei 0 'UNLOCK' bzw. 'OFFEN'
bedeutet und 1 'LOCK' bzw. 'BINDUNG' bedeutet.
Ein Bit wird verwendet, um eine MT-UIM-Bindung an-
zuzeigen und ein Bit wird verwendet, um die
UIM-IMEI -Bindung anzuzeigen. Der Rest ist reser-
viert. Die MT-UIM- und UIM-IMEI -Bits kénnten als
eine Bitmaske derart verwendet werden, dass der
MSC 30 das MT 10 zu einer Bindungsaktion anwei-
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sen koénnte, oder beide Bindungen Uber eine Nach-
richt zu 6ffnen; jedoch ist die bevorzugte Ausfih-
rungsform nur eine Bindung per Nachricht fir eine
Einfachheit. Zahlreiche andere Formate und Struktu-
ren kénnten eingesetzt werden, um diese Ausfih-
rungsform der Erfindung zu realisieren.

[0068] Fig. 5b ist eine bevorzugte Ausfiihrungsform
der MT 10 an MSC 30 SICHERHEIT ANTWORT. Wie
in Fig. 5a notiert, sind mehrere Informationselemente
herkdmmlich. Der SICHERHEIT ANFORDERUNG
NACHRICHT TYP ist ein acht BIT-Wert, welcher ein-
deutig diesen Nachrichtentyp innerhalb des MOBILI-
TAT HANDHABUNG -Satzes von Nachrichten identi-
fizieren wird. Diesem Wert wird durch Standardisie-
rungskorper irgend ein Wert zugewiesen, der akzep-
tierbar ist, solange wie er eindeutig in dem SICHER-
HEIT NACHRICHT -Bereich von Mobilitadtshandha-
bungsnachrichtentypen ist. Der TYP DER SICHER-
HEITS- ANFORDERUNG wird in Fig. 5a beschrie-
ben. Fur eine Einfachheit ist die bevorzugte Ausfih-
rungsform nur eine Bindungsaktion per Nachricht; je-
doch, wenn da mehr als ein Bindungsidentifizierer in
der SICHERHEIT ANTWORT Nachricht gesetzt wa-
re, wirden da vielfache RESULT CODE bzw. ER-
GEBNIS CODE -Informationselemente sein, eines
fur jeden Bindungs-identifizierten Satz (dass heif3t
Wert 1). Der ERGEBNIS CODE wiurde sich derart zu-
ordnen, dass der erste ERGEBNIS CODE IEI mit der
Bindung korrespondiert, die in dem wenigst signifi-
kantesten Bit der Bindungs-Bit-Zuordnungskarte, etc.
identifiziert wird. Ein Wert von ,0" zeigt an, dass die
Operation erfolgreich war. Der ERGEBNIS CODE mit
einem Wert von ,1" zeigt ein Versagen an, weil eine
SRES, die durch ein UIM 20 berechnet wird, nicht mit
der SRES in der SICHERHEIT ANFORDERUNG
Ubereinstimmt. Der binare Ergebniscode von ,10"
zeigt an, dass die Operation infolge eines Zeitablauf-
versagens der bevorzugten Hartungstechnik des
Sendens der Autentifikationsanforderungsnachricht
an das MSC 30 versagte. Der binare Ergebniscode
,11" zeigt an, dass die SRES von der Autentifizie-
rungsantwort von MSC 30 unrichtig war. Alle anderen
Werte stellen verschiedenartige Versagenstypen dar,
deren Bedeutung nur dem Hersteller des beteiligten
MT 10 bekannt ist. Zahlreiche andere Formate und
Strukturen konnten eingesetzt werden, um diese
Ausfuhrungsform der Erfindung zu verwirklichen.

[0069] Fig. 6 erlautert eine UIM 20 -Logik, welche
vor herkdmmlicher Logik eingefihrt werden muf3, um
die UIM-IMEI-BINDUNG -Erfindung zu realisieren. In
einem Schritt 600 prift — so bald wie mdglich in der
herkdmmlichen Verarbeitung des UIM 20 und bevor
eine UIM 20 Initialisierung beendet bzw. vollstandig
ist — das UIM 20 seine Steuer- bzw. Kontrollstruktu-
ren, um zu bestimmen, wenn das UIM 20 gegenwar-
tig an eine spezifische IMEI 15 gebunden ist, die mit
einem spezifischen MT 10 verknipft ist. Wenn dies
so ist, verzweigt eine Steuerung von einem Schritt

600 zu einen Schritt 605. Wenn nicht, verzweigt ein
Steuerflul von einem Schritt 600 zu einem Schritt
699, wo eine herkémmliche Verarbeitung fortgesetzt
wird und der Prozess im Hinblick auf diese Ausfiih-
rungsform der Erfindung beendet wird.

[0070] Man beachte, dass eine ahnliche Figur fur
eine Mobilgerat- MT 10 — initialisierungsverarbeitung
zur Verfugung gestellt werden kdnnte, jedoch sind,
da eine MT 10 zu MT 20 -Bindung gegenwartig tUber
verschiedene Aktivierungsverfahren existiert, diese
Informationen fiir den Fachmann wohlbekannt und
werden hierin nicht beschrieben.

[0071] Ausflihrungsformen im Einklang mit der vor-
liegenden Erfindung unterstitzten Idealerweise das
Offnen bzw. Abbinden von sowohl den MT-UIM- als
auch UIM-IMEI-Funktionen Uber Nachrichten. Fuir
den Fachmann unterstitzt dies das Format der Sl-
CHERHEIT ANFORDERUNG Nachricht Uber das
'UNLOCK' bzw. 'OFFNE' -Bit, das in Fig. 5a diskutiert
wird. Der Logik- und ein SteuerfluR fir die Offnungs-
operationen sind offensichtlich, wenn Fig.3 und
Fig. 4 betrachtet werden. Die logische Offnungsope-
ration flr ein MSC 30 ist ziemlich die Gleiche wie die
Bindongssoperationen, aul3er die Ausldser in Fig. 2;
ein Schritt 310 kann die 'weise Listung' eines zuvor
,schwarz gelisteten, MT 10 oder eine manuelle Inter-
aktion Uber einen Techniker des Betreibers und ver-
schiedenartige MSC 30 — Schnittellen sein, um die
Ubertragung des/r geeigneten Befehls/e zu erzwin-
gen. Eine bevorzugte Ausfuhrungsform unterstutzt
sowohl den 'Stapel' -Typ-Prozess von einem
'schwarz-gelisteten' Ubergang zu einem 'weis-gelis-
teten' und einer manuellen Intervention.

[0072] Wahrend Ausflihrungsformen der Erfindung
detailliert offenbart worden sind, sollte es sich durch
bzw. fir den Fachmann verstehen, dass verschie-
denartige Modifikationen an den erlauterten Ausfih-
rungsformen gemacht werden kénnen, ohne von
dem Umfang bzw. Schutzbereich der Erfindung ab-
zuweichen, wie er in der Spezifikation beschrieben ist
und in den angehangten Anspriichen definiert ist.

Patentanspriiche

1. Mobilkommunikationsnetzwerk, das zumin-
dest ein zentrales Basisvermittiungsnetzwerk und
eine Vielzahl an Fern-Mobilterminals umfasst, die
Schaltungen zum Ubertragen und Empfangen von
elektronischen Signalen enthalten, wobei jedes der
Fern-Mobilterminals ein Benutzer-ldentitats-Module
(UIM) enthalt, das personalisierte Benutzerdaten
zum Steuern der Ubertragung von Signalen davon
enthalt, dadurch gekennzeichnet, dass das zentra-
le Basisvermittlungsnetzwerk Mittel zum Ubertragen
von Datensignalen an ein ausgewahltes Fern-Mobil-
terminal enthalt, um das ausgewahlte Fern-Mobilter-
minal an das enthaltene UIM und das enthaltene UIM
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an das ausgewahlte Terminal selektiv zu binden, wo-
bei dadurch ein Betrieb des ausgewahlten Fern-Mo-
bilterminals mit irgendeinem anderen der UIMs und
ein Betrieb des enthaltenen UIM mit irgendeinem an-
deren der Fern-Mobilterminals selektiv verhindert
wird.

2. Mobilkommunikationsnetzwerk gemafl An-
spruch 1, wobei das zentrale Basisvermittlungsnetz-
werk Mittel zum Ubermitteln von Datensignalen an
ein ausgewahltes Fern-Mobilterminal umfasst, um
das ausgewahlte Fern-Terminal an das enthaltene
UIM zu binden, wobei dadurch ein Betrieb des ausge-
wahlten Fern-Mobilterminals mit irgendeinem ande-
ren der UIMs verhindert wird.

3. Mobilkommunikationsnetzwerk gemafl An-
spruch 1 oder Anspruch 2, wobei das zentrale Basis-
vermittlungsnetzwerk Mittel zum Ubertragen von Da-
tensignalen an ein ausgewahltes Fern-Mobilterminal
enthalt, um das enthaltene UIM an das ausgewahlte
Fern-Terminal zu binden, wobei dadurch ein Betrieb
des enthaltenen UIM mit irgendeinem anderen der
Fern-Mobilterminals verhindert wird.

4. Mobilkommunikationsnetzwerk gemafl An-
spruch 1, Anspruch 2 oder Anspruch 3, wobei jede
UIM in jedem der Fern-Mobilterminals ein Speicher-
mittel zum Speichern der personalisierten Benutzer-
daten enthalt.

5. Mobilkommunikationsnetzwerk gemafl An-
spruch 1, wobei jedes UIM in jedem der Fern-Mobil-
terminals Mittel enthalt, die auf die Datensignale rea-
gieren, die von dem zentralen Basisvermittlungsnetz-
werk Ubertragen werden, um ein Betrieb des
Fern-Mobilterminals mit irgendeinem anderen UIM
zu verhindern, wenn die Ubertragenen Signaldaten
die gleichen wie die personalisierten Benutzerdaten
sind, die in dem UIM des Fern-Mobilterminals gespei-
chert sind.

6. Mobilkommunikationsnetzwerk gemaf  ir-
gendeinem vorhergehenden Anspruch, wobei die
Fern-Mobilterminals zellulare Telefone sind.

7. Mobilkommunikationsnetzwerk  gemafR ir-
gendeinem vorhergehenden Anspruch, wobei jedes
der Fern-Mobilterminals eine eindeutige Internationa-
le Mobil-Equipment-Identitat (IMEI) enthalt.

8. Mobilkommunikationsnetzwerk gemaR ir-
gendeinem vorhergehenden Anspruch, wobei das
zentral Basisvermittlungsnetzwerk ein Mobilvermitt-
lungsnetzwerk enthalt, das ein Mobil-Vermitt-
lungs-Center (MSC) enthalt, das mit zumindest eine
Basis-Stations-Steuerung (BSC) und zumindest ei-
nem Basis-Sende/Empfanger-System (BTS) zum
Ubertragen der Datensignale an das ausgewahlte
Fern-Mobilterminal verbunden ist.

9. Mobilkommunikationsnetzwerk gemafl An-
spruch 8, wobei das Mobil-Vermittlungs-Center
(MSC) ein Heimat-Standort-Register (HLR) enthalt,
das eine Authentifikations-Center (AUC) aufweist,
und wobei das Mobil-Vermittlungs-Center (MSC) mit
einem Equipment-ldentitats-Register (EIR) verbun-
den ist, das Daten bezlglich der Giltigkeit und den
Status der Mobilterminals enthalt.

10. Verfahren zur Bindung eines ausgewahlten
Fern-Mobilterminals eines Mobilkommunikations-
netzwerks, das zumindest ein zentrales Basisvermitt-
lungsnetzwerk und eine Vielzahl an Fern-Mobiltermi-
nals aufweist, die Schaltungen zum Ubertragen und
Empfangen von elektronischen Signalen einhalten,
wobei jedes der Fern-Mobilterminals ein Benut-
zer-ldentitats-Modul (UIM) enthalt, das personalisier-
te Benutzerdaten zum Steuern der Ubertragung von
Signalen davon enthalt, gekennzeichnet durch die
Schritte an:

Schritt 1: Ubertragen von Datensignalen von dem
zentralen Basisvermittlungsnetzwerk an ein UIM ei-
nes ausgewahlten Fern-Mobilterminals,

Schritt 2: Empfangen der Datensignale, die von dem
zentralen Basisvermittlungsnetzwerk Ubertragen
werden und selektives Binden des ausgewahlten Mo-
bil-Fern-Terminals an das enthaltene UIM und des
UIM an das ausgewahlte Fern-Mobilterminal, wobei
dadurch ein Betrieb des ausgewahlten Fern-Mobilter-
minals mit irgendwelchen anderen UIMs und ein Be-
trieb der enthaltenen UIM mit irgendeinem anderen
der Fern-Mobilterminals verhindert wird.

11. Verfahren zur Bindung eines ausgewahlten
Fern-Mobilterminals eines Mobilkommunikations-
netzwerks gemaf Anspruch 10, wobei das enthalte-
ne UIM an ein spezifisches Fern-Mobilterminal ge-
bunden ist.

12. Verfahren zur Bindung eines ausgewahlten
Fern-Mobilterminals eines Mobilkommunikations-
netzwerks gemafl Anspruch 10 oder Anspruch 11,
wobei in Schritt 2 das spezifische Fern-Mobilterminal
an das enthaltene UIM gebunden ist.

13. Verfahren zur Bindung eines ausgewahlten
Fern-Mobilterminals eines Mobilkommunikations-
netzwerks gemal Anspruch 10 oder Anspruch 11,
wobei Schritt 2 Vergleichen der personalisierten Be-
nutzerdaten in dem UIM mit dem empfangenen Da-
tensignal von dem zentralen Basisvermittlungsnetz-
werk und Binden des UIM und Verhindern eines Be-
triebs des ausgewahlten Fern-Moduls, wenn die
empfangenen Daten die gleichen wie die personali-
sierten Daten sind, umfasst.

14. Verfahren zur Bindung eines ausgewahlten
Fern-Mobilterminals eines Mobilkommunikations-
netzwerks gemaf Anspruch 13 das ferner Authentifi-
kations-Vorgange enthalt, die in dem UIM enthalten
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sind und wobei Schritt 2 ferner Vergleichen der Er-
gebnisse der Authentifikations-Vorgange enthalt.

15. Verfahren zur Bindung eines ausgewahlten
Fern-Mobilterminals eines Mobilkommunikations-
netzwerks gemaf irgendeinem vorhergehenden An-
spruch, wobei der Schritt 1 die Schritte von Erlangen
der Internationalen Mobil-Equipment-ldentitat (IMEI)
des ausgewahlten Mobilterminals, Abfragen eines
Equipment-ldentitats-Registers (EIR) nach dem Sta-
tus der Internationalen Mobil-Equipment-Identitat,
um festzustellen, ob das ausgewahlte Fern-Mobilter-
minal gestohlen ist, und Ubertragen eines Benut-
zer-ldentitats-Modul-Binde-Kommandos an das aus-
gewabhlte Fern-Mobilterminalumfasst.

16. Verfahren zur Bindung eines ausgewahlten
Fern-Mobilterminals eines Mobilkommunikations-
netzwerks gemaR Anspruch 10, wobei der Schritt 2
Bestimmen, ob ein empfangenes Kommando, das
von dem zentralen Basisvermittiungsnetzwerk tber-
tragen wird, ein Binde-Kommando ist, Uberpriifen
der Authentizitat des Binde-Kommandos und Ausflih-
ren einer Mobilterminal-an-Benutzer-ldentitats-Mo-
dul Bindung enthalt.

17. Verfahren zur Bindung eines ausgewahlten
Fern-Mobilterminals eines Mobilkommunikations-
netzwerks gemal Anspruch 16, wobei der Schritt 2
Senden einer Bestatigung von dem ausgewahlten
Fern-Mobilterminal an das zentrale Basisvermitt-
lungsnetzwerk enthalt, dass das ausgewahlte
Fern-Mobilterminal gebunden worden ist.

Es folgen 6 Blatt Zeichnungen

1117



DE 696 35328 T2 2006.07.20

Anhangende Zeichnungen
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