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(57)摘要

本实用新型提供的一种基于物联网的变电

站安全协同监控预警系统，包括门禁子系统、照

明子系统、消防子系统、状态子系统、协同管理服

务器以及监管平台；所述门禁子系统包括门禁传

感器单元、门禁监管主机、门禁执行单元以及门

禁报警过滤器；所述照明子系统包括照明监管主

机、照明驱动模块、照明单元、照明报警过滤器以

及照明检测单元；所述消防子系统包括消防监管

主机、消防报警过滤器、消防检测单元以及消防

执行机构；所述状态子系统包括状态监管主机、

状态检测单元以及状态报警过滤器；能够对变电

站的环境因素进行实时监测并能够在监测过程

中实现联动控制，从而确保变电站环境监控子系

统之间能够准确协同作用，有效确保变电站的运

行安全和运行的稳定性。
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1.一种基于物联网的变电站安全协同监控预警系统，其特征在于：包括门禁子系统、照

明子系统、消防子系统、状态子系统、协同管理服务器以及监管平台；

所述门禁子系统包括门禁传感器单元、门禁监管主机、门禁执行单元以及门禁报警过

滤器；所述门禁传感器单元与门禁监管主机连接，所述门禁监管主机与门禁执行单元连接，

门禁监管主机与协同管理服务器通信连接，所述门禁监管主机与门禁报警过滤器连接，所

述门禁报警过滤器与协同管理服务器通信连接；

所述照明子系统包括照明监管主机、照明驱动模块、照明单元、照明报警过滤器以及照

明检测单元；所述照明监管主机与照明驱动模块的控制输入端连接，所述照明驱动模块的

输出端与照明单元连接，所述照明检测单元与照明监管主机连接，照明监管主机与协同管

理服务器通信连接，照明监管主机与照明报警过滤器通信连接，照明报警过滤器与协同管

理服务器通信连接；

所述消防子系统包括消防监管主机、消防报警过滤器、消防检测单元以及消防执行机

构；所述消防监管主机与消防报警过滤器通信连接，消防报警过滤器与协同管理服务器通

信连接，消防检测单元与消防监管主机连接，消防监管主机与消防执行机构连接；

所述状态子系统包括状态监管主机、状态检测单元以及状态报警过滤器；所述状态监

管主机与状态检测单元连接，所述状态监管主机与协同管理服务器通信连接，所述状态监

管主机与状态报警过滤器通信连接，状态报警过滤器与协同管理服务器通信连接；

所述协同管理服务器与监管平台通信连接。

2.根据权利要求1所述基于物联网的变电站安全协同监控预警系统，其特征在于：门禁

传感器单元包括红外人体探测器以及距离传感器，所述红外人体探测器和距离传感器均为

多个，所述红外人体探测器和距离传感器与门禁监管主机连接。

3.根据权利要求1所述基于物联网的变电站安全协同监控预警系统，其特征在于：所述

照明检测单元包括电流传感器、电压传感器以及亮度传感器；

所述电流传感器、电压传感器以及亮度传感器与照明监管主机连接。

4.根据权利要求1所述基于物联网的变电站安全协同监控预警系统，其特征在于：所述

消防检测单元包括烟雾传感器以及温度传感器；所述烟雾传感器和温度传感器与消防监管

主机通信连接。

5.根据权利要求1所述基于物联网的变电站安全协同监控预警系统，其特征在于：所述

状态检测单元包括可转动摄像头，所述可转动摄像头为多个且与状态监管主机连接。
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基于物联网的变电站安全协同监控预警系统

技术领域

[0001] 本实用新型涉及一种预警系统，尤其涉及一种基于物联网的变电站安全协同监控

预警系统。

背景技术

[0002] 在电力系统中，变电站为电力系统极为关键的节点，关系到整个电力系统是否能

够安全、稳定运行，因此，需要对变电站的安全进行监控预警，在变电站的监控预警中，出去

对变电站个设备的相关电气属性、状态属性等进行监测，还需要对变电站的其他因素进行

监测，比如消防、门禁、照明等等，现有技术中，变电站的消防、门禁等不同领域通过不同的

监控系统实现，各个系统之间相互独立，不能实现联动控制，从而使得变电站的安全性收到

极大的影响。

[0003] 因此，为了解决上述技术问题，继续提出一种新的技术手段加以解决。

实用新型内容

[0004] 有鉴于此，本实用新型提供的一种基于物联网的变电站安全协同监控预警系统，

能够对变电站的环境因素进行实时监测并能够在监测过程中实现联动控制，从而确保变电

站环境监控子系统之间能够准确协同作用，有效确保变电站的运行安全和运行的稳定性。

[0005] 本实用新型提供的一种基于物联网的变电站安全协同监控预警系统，包括门禁子

系统、照明子系统、消防子系统、状态子系统、协同管理服务器以及监管平台；

[0006] 所述门禁子系统包括门禁传感器单元、门禁监管主机、门禁执行单元以及门禁报

警过滤器；所述门禁传感器单元与门禁监管主机连接，所述门禁监管主机与门禁执行单元

连接，门禁监管主机与协同管理服务器通信连接，所述门禁监管主机与门禁报警过滤器连

接，所述门禁报警过滤器与协同管理服务器通信连接；

[0007] 所述照明子系统包括照明监管主机、照明驱动模块、照明单元、照明报警过滤器以

及照明检测单元；所述照明监管主机与照明驱动模块的控制输入端连接，所述照明驱动模

块的输出端与照明单元连接，所述照明检测单元与照明监管主机连接，照明监管主机与协

同管理服务器通信连接，照明监管主机与照明报警过滤器通信连接，照明报警过滤器与协

同管理服务器通信连接；

[0008] 所述消防子系统包括消防监管主机、消防报警过滤器、消防检测单元以及消防执

行机构；所述消防监管主机与消防报警过滤器通信连接，消防报警过滤器与协同管理服务

器通信连接，消防检测单元与消防监管主机连接，消防监管主机与消防执行机构连接；

[0009] 所述状态子系统包括状态监管主机、状态检测单元以及状态报警过滤器；所述状

态监管主机与状态检测单元连接，所述状态监管主机与协同管理服务器通信连接，所述状

态监管主机与状态报警过滤器通信连接，状态报警过滤器与协同管理服务器通信连接；

[0010] 所述协同管理服务器与监管平台通信连接。

[0011] 进一步，门禁传感器单元包括红外人体探测器以及距离传感器，所述红外人体探
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测器和距离传感器均为多个，所述红外人体探测器和距离传感器与门禁监管主机连接。

[0012] 进一步，所述照明检测单元包括电流传感器、电压传感器以及亮度传感器；

[0013] 所述电流传感器、电压传感器以及亮度传感器与照明监管主机连接。

[0014] 进一步，所述消防检测单元包括烟雾传感器以及温度传感器；所述烟雾传感器和

温度传感器与消防监管主机通信连接。

[0015] 进一步，所述状态检测单元包括可转动摄像头，所述可转动摄像头为多个且与状

态监管主机连接。

[0016] 本市实用新型的有益效果：通过本实用新型，能够对变电站的环境因素进行实时

监测并能够在监测过程中实现联动控制，从而确保变电站环境监控子系统之间能够准确协

同作用，有效确保变电站的运行安全和运行的稳定性。

附图说明

[0017] 下面结合附图和实施例对本实用新型作进一步描述：

[0018] 图1为本实用新型的结构示意图。

具体实施方式

[0019] 以下结合说明书附图对本发明做出进一步详细说明：

[0020] 本实用新型提供的一种基于物联网的变电站安全协同监控预警系统，包括门禁子

系统、照明子系统、消防子系统、状态子系统、协同管理服务器以及监管平台；

[0021] 所述门禁子系统包括门禁传感器单元、门禁监管主机、门禁执行单元以及门禁报

警过滤器；所述门禁传感器单元与门禁监管主机连接，所述门禁监管主机与门禁执行单元

连接，门禁监管主机与协同管理服务器通信连接，所述门禁监管主机与门禁报警过滤器连

接，所述门禁报警过滤器与协同管理服务器通信连接；其中，门禁执行单元包括门禁驱动机

构以及电控门，其中：如果采用电机控制，那么门禁驱动机构为电动机，如果采用电动气缸

控制，那么门禁驱动机构为电动气缸，用于控制电控门的开启或者关闭；

[0022] 所述照明子系统包括照明监管主机、照明驱动模块、照明单元、照明报警过滤器以

及照明检测单元；所述照明监管主机与照明驱动模块的控制输入端连接，所述照明驱动模

块的输出端与照明单元连接，所述照明检测单元与照明监管主机连接，照明监管主机与协

同管理服务器通信连接，照明监管主机与照明报警过滤器通信连接，照明报警过滤器与协

同管理服务器通信连接，其中，照明单元为多个，照明驱动模块与照明单元对应，不同的照

明单元对应于变电站内不同的位置，照明单元采用现有的LED灯，照明驱动模块采用现有的

LED驱动模块；

[0023] 所述消防子系统包括消防监管主机、消防报警过滤器、消防检测单元以及消防执

行机构；所述消防监管主机与消防报警过滤器通信连接，消防报警过滤器与协同管理服务

器通信连接，消防检测单元与消防监管主机连接，消防监管主机与消防执行机构连接；其

中，消防执行机构包括消防水管网控制机构、电控灭火器等，由消防监管主机在消防预警时

进行开启或者关闭；

[0024] 所述状态子系统包括状态监管主机、状态检测单元以及状态报警过滤器；所述状

态监管主机与状态检测单元连接，所述状态监管主机与协同管理服务器通信连接，所述状
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态监管主机与状态报警过滤器通信连接，状态报警过滤器与协同管理服务器通信连接；

[0025] 所述协同管理服务器与监管平台通信连接；上述中的各个报警过滤器采用现有的

PC主机或者服务器均可，所述监管平台设置于监控中心，包括监管服务器、报警器、显示器

以及输入设备，输入设备、报警器和显示器均与监管服务器连接，输入设备包括鼠标、键盘

等设备。通过上述结构，能够对变电站的环境因素进行实时监测并能够在监测过程中实现

联动控制，从而确保变电站环境监控子系统之间能够准确协同作用，有效确保变电站的运

行安全和运行的稳定性。

[0026] 具体地：门禁传感器单元包括红外人体探测器以及距离传感器，所述红外人体探

测器和距离传感器均为多个，所述红外人体探测器和距离传感器与门禁监管主机连接，红

外人体探测器和距离传感器用于探测在变电站门禁外是否具有非法闯入，在门禁子系统中

还设置有门禁信息采集单元，比如指纹采集器、脸部识别器或者RFID读卡器，用于获取变电

站合法员工的身份信息，如果红外人体探测器探测到人员存在以及距离传感器检测到该人

员处于安全距离内，并在设定时间内没有进行信息输入，即没有通过门禁信息采集单元输

入合法信息，那么门禁监管主机则产生告警信息。

[0027] 所述照明检测单元包括电流传感器、电压传感器以及亮度传感器；

[0028] 所述电流传感器、电压传感器以及亮度传感器与照明监管主机连接，电流传感器、

电压传感器用于检测照明单元的工作状态信息，亮度传感器用于检测当前照明单元的亮度

状态，如果亮度小于设定值，且电压和电流正常，则照明监管主机进行告警，表明灯具出现

故障，比如LED灯珠损坏或者LED等被遮挡等等。

[0029] 所述消防检测单元包括烟雾传感器以及温度传感器；所述烟雾传感器和温度传感

器与消防监管主机通信连接，其中，烟雾传感器以及温度传感器用于探测变电站内的消防

状态。

[0030] 所述状态检测单元包括可转动摄像头，所述可转动摄像头为多个且与状态监管主

机连接；通过上述结构，能够准确识别出变电站所处的状态，并进行准确的联动控制以及告

警。

[0031] 以下对本实用新型的工作原理进行进一步解释说明，需要说明的是，下述原理仅

仅为了对本实用新型的联动控制进行理解，并非是对原理方法的改进和保护：

[0032] 在本实用新型的结构中，各个监管主机并不直接发送数据信息至协调管理服务

器，但是各个监管服务器接受协调管理服务器下发的控制指令，各个监管主机的数据首先

发送至相对应的报警过滤器中，报警过滤器对数据进行解析，判断，如果是正常的监管数

据，则不发送至协调管理服务器，而直接发送至监管平台中，而报警过滤器判断接收到的数

据为告警信息，则将告警信息和数据一起发送至协调管理服务器，协调管理服务器根据信

息向相对应的监管主机发送控制指令，并且将告警系信息和数据再发送至监管平台；

[0033] 协调管理服务器协调控制如下述实例所示：

[0034] 当门禁监管主机判断有人员进入安全范围，并且没有在设定时间内输入身份验证

信息，则输出告警信息，报警过滤器将告警信息发送中协调管理服务器，此时，协调管理服

务器向状态监管主机输出控制命令，控制与门禁处相对应的可转动摄像头进行转动摄像，

获取相应的图像信息作为后续的追溯证据；

[0035] 当消防检测单元检测到温度过高和/或存在烟雾的状态，由消防报警过滤器将告
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警信息发送至协调管理服务器，协调管理服务器向状态监管主机发送相应的控制命令，控

制可转动摄像头获取目标位置的图像信息，判断消防状态，并且协调管理服务器向门禁监

管主机发送控制命令，开启门禁，便于疏散，并同时控制消防监管主机向消防执行结构发送

控制命令，执行消防人物，由此，通过本实用新型的结构，能够具有更快的响应特性，能够有

效确保变电站安全、稳定运行。

[0036] 最后说明的是，以上实施例仅用以说明本实用新型的技术方案而非限制，尽管参

照较佳实施例对本实用新型进行了详细说明，本领域的普通技术人员应当理解，可以对本

实用新型的技术方案进行修改或者等同替换，而不脱离本实用新型技术方案的宗旨和范

围，其均应涵盖在本实用新型的权利要求范围当中。
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