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cedente de visualizar/modificar as informa¢des do formulario irrelevantes para o seu trabalho, o que reduz a possibilidade de
vazamento de informagdes da empresa.
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“METODO PARA AUTORIZAR O VALOR DE CAMPO DE FORMULARIO
POR MEIO DE CAMPO DE TERCEIROS”

FUNDAMENTOS DA INVENCAO

Campo Técnico

[001] A presente invengao diz respeito a um método para autorizar formulario
em um sistema de software de gerenciamento, tal como ERP e, particularmente, a
um meétodo para autorizar um valor de campo de um campo de formulario por meio
de um campo de terceiros.

Técnica Relacionada

[002] Um sistema de software de gerenciamento convencional, tal como o
ERP, fornece a respectiva autorizagao para visualizar e modificar as permissdes de
um formulario com base nos valores dos campos do formulario. Por exemplo, para
um formulario de contrato, os campos no formulario incluem um horario de assinatura
de contrato, um signatario de contrato, um nome de cliente, um setor de clientes e
similares. O conteudo dos campos visiveis para um usuario pode ser autorizado,
respectivamente, para permitir que o usuario A veja o horario de assinatura do
contrato e o signatario do contrato no formulario e ndo permita que o usuario A
visualize o nome do cliente e o setor do cliente, mantendo assim informacdes
secretas da empresa e impedir o vazamento de informagdes confidenciais. No
entanto, esse software de gerenciamento ERP pode autorizar apenas cada usuario,
respectivamente, mas nao pode autorizar usuarios em lote. A operacdo de
autorizagdo tem baixa eficiéncia e, para um sistema com um grande numero de
usuarios, gera enormes cargas de trabalho. Além disso, os campos no formulario ndo
podem ser mais restringidos pelo software existente. Em consequéncia disto, apds
obter a permissao para visualizar o valor do campo de um determinado campo, o
usuario pode visualizar uma grande quantidade de dados, o que facilmente causa

vazamento de informagdes para empresas com responsabilidades detalhadas no
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trabalho. Por exemplo, um usuario C esta autorizado a visualizar o horario de
assinatura do contrato, o signatario do contrato e o nome do cliente do formulario do
contrato, mas a responsabilidade real do trabalho do usuario C se restringe apenas
as estatisticas das informacdes do contrato de um setor financeiro. No entanto, o
método de configuragcdo de permissao existente faz com que o usuario C possa
visualizar as informagdes do contrato de outros setores, exceto o financeiro, o que é
adverso a seguranga das informagdes da empresa.

[003] A autorizacdo convencional dos valores do campo do formulario ndo
pode controlar o valor do campo de um campo autorizado no formulario com base em
um campo de terceiros. Por exemplo, quando um formulario de pedido € autorizado,
€ necessario perceber, apenas por meio de autorizagdo de campo, que a Zhang San
pode apenas visualizar o preco de um campo de preco unitario no formulario da
industria de software, mas n&o pode modificar o preco do campo de preco unitario ou
que Zhang San possa exibir apenas os pregos dos campos de preg¢o unitario nos
pedidos da industria de software e da industria quimica e s6 pode modificar o preco
do campo de preco unitario nos pedidos da industria quimica. O software
convencional ndo pode obter uma autorizagdo diferencial para os valores dos
campos e nao pode atender a demanda de gerenciamento com altos requisitos.

[004] Além disso, o controle de acesso baseado em func¢do (RBAC) é um dos
mecanismos de gerenciamento de permissdo mais pesquisados e amadurecidos
para bancos de dados nos Ultimos anos. E considerado um candidato ideal para
substituir o controle de acesso convencional obrigatério (MAC) e o controle de
acesso discricionario (DAC). A ideia basica do controle de acesso baseado em
funcdo (RBAC) é dividir diferentes fungdes de acordo com diferentes posi¢des
funcionais na exibicdo da organizagcdo corporativa, encapsular a permissdo de
acesso dos recursos do banco de dados em fungdes e permitir que os usuarios

acessem indiretamente os recursos do banco de dados, atribuindo diferentes funcdes
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aos usuarios.

[005] Um grande numero de tabelas e visualiza¢gdes geralmente € criado em
sistemas de aplicativos em larga escala, o que dificulta o gerenciamento e as
permissdes dos recursos do banco de dados. E muito dificil para um usuério
gerenciar diretamente 0 acesso e as permissdes dos recursos do banco de dados.
Isso exige que o usuario tenha um entendimento muito completo da estrutura do
banco de dados e esteja familiarizado com o uso da linguagem SQL. Depois que a
estrutura do sistema de aplicagdes ou os requisitos de seguranga sao alterados, é
necessario um grande numero de alteragbes complexas e complicadas nas
permissdes, sendo muito provavel que ocorram vulnerabilidades de seguranga
causadas por erros inesperados de autorizagdo. Portanto, projetar um método
simples e eficiente de gerenciamento de permissdes para sistemas de aplicativos em
larga escala tornou-se um requisito comum para sistemas e usuarios de sistemas.

[006] O mecanismo de controle de permissao baseado em fungdo pode
gerenciar as permissdes de acesso do sistema de maneira simples e eficiente, o que
reduz grandemente a carga e o custo do gerenciamento de permissdes do sistema e
torna o gerenciamento de permissdes do sistema mais compativel com as
especificagcdes de gerenciamento de negodcios do sistema de aplicagdes.

[007] No entanto, o método convencional de gerenciamento de permissao de
usuario baseado em funcédo adota o mecanismo de relagcédo “fungdo para usuario um
para muitos”, em que a “fun¢gdo” tem a natureza de um grupo ou classe. Ou seja, uma
funcdo pode corresponder simultaneamente ou estar relacionada a varios usuarios, e
a funcéo é semelhante a um cargo, posicao, tipo de trabalho ou outros conceitos. A
permissdo autorizada a um usuario sob esse mecanismo de relacdo é basicamente
dividida nas trés seguintes formas: 1. Como mostrado na FIG. 1, a permisséo €&
diretamente autorizada ao usuario, onde a desvantagem € que a carga de trabalho é

grande e a operagao € frequente e complicada. 2. Como mostrado na FIG. 2, a
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funcdo (tendo a natureza de uma classe/grupo/cargo/tipo de trabalho) é autorizada
(uma funcdo pode estar relacionada a varios usuarios), e o usuario obtém
permissdes por meio de sua fungdo. 3. Como mostrado na FIG. 3, os dois métodos
acima sao combinados.

[008] Nas descricdes acima, como 2 e 3 precisam autorizar a fungao que tem
a natureza de uma classe ou grupo. A maneira de autorizagdo por meio da funcéo de
natureza de classe/grupo/cargo/tipo de trabalho tem as seguintes desvantagens: 1.
As operacdes sao dificeis quando a permissao do usuario € alterada. No processo
real de uso de um sistema, as permissdes do usuario geralmente precisam ser
ajustadas durante o processo de operagdo. Por exemplo, no processamento da
alteracdo nas permissdes de um colaborador, quando as permissdes de um
colaborador relacionadas a fungdo foram alteradas, € inadequado alterar as
permissdes de toda a funcéo devido a alteragao das permissdes de cada colaborador,
porque essa funcdo também esta relacionada a outros colaboradores -cujas
permissdes permanecem inalteradas. Para lidar com essa situacdo, uma nova fungao
€ criada para atender ao colaborador cujas permissdes foram alteradas ou as
permissdes sao diretamente autorizadas para o colaborador (desassociado da
funcdo) com base nos requisitos de permissdo. Os dois métodos de processamento
acima nao levam muito tempo, mas também causam erros facilmente na autorizagéo
da fungéo no caso de um grande nimero de permissdes de funcdo. E complicado
para um usuario operar e os erros ocorrem facilmente, resultando em perda para o
usuario do sistema.

[009] 2. E dificil lembrar as permissées especificas contidas em uma funcéo
por um longo tempo. Se a fungéo tiver muitos pontos de fungédo de permissao, com o
passar do tempo, é dificil lembrar as permissdes especificas da fung¢do, sendo ainda
mais dificil lembrar as diferencas de permissdo entre fungdes com permissdes

semelhantes. Se um novo usuario precisar ser relacionado, € impraticavel determinar
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com precisao como selecionar uma relagéo.

[010] 3. Como as permissdes do usuario sdo alteradas, mais fungdes seréo
criadas (se novas fungdes n&o forem criadas, a autorizagdo direta ao usuario
aumentara bastante), sendo mais dificil distinguir diferengas especificas entre as
permissdes das fungdes.

[011] 4. Quando um usuario é transferido de um cargo, se muitas permissdes
do usuario transferido precisarem ser atribuidas a outros usuarios, é necessario
distinguir as permissdes do usuario transferido e criar fungdes para se relacionar com
0s outros usuarios, respectivamente, durante o processamento. Tais operagdes nao
sao apenas complicadas e demoradas, mas também propensas a erros.

SUMARIO

Problemas Técnicos

[012] O objetivo da presente invengéo € superar as deficiéncias da técnica
anterior e fornecer um método para autorizar um valor de campo de um campo de
formulario por meio de um campo de terceiros, de modo que os valores de campo
dos campos autorizados de um formulario sdo controlados por meio de campos de
terceiros, obtendo assim uma autorizacao diferencial para os valores dos campos.

Solucdes para Problemas

Solucdes Técnicas

[013] O objetivo da presente invengéo € alcangado pelas seguintes solugdes
técnicas: Um método para autorizar um valor de campo de um campo de formulario
por meio de um campo de terceiro inclui:

[014] (1) selecionar um ou mais cedentes;

[015] (2) selecionar um formulario a ser autorizado e exibir campos
autorizados que precisam controlar a autorizagdo da permissao para visualizar os
valores dos campos por meio de campos de terceiros no formulario;

[016] (3) selecionar um ou mais campos de terceiros para cada campo
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autorizado, respectivamente, em que o referido campo de terceiros € um campo no
formulario selecionado e o referido campo de terceiros inclui uma ou mais opgoes; e

[017] 4) autorizar uma permissao de visualizagdo de um valor de campo de
um campo autorizado de dados de formulario correspondente a cada op¢ao de cada
campo de terceiros, respectivamente.

[018] As etapas (2), (3) e (4) sado executadas sequencialmente, e a etapa (1)
€ executada antes da etapa (2), ou executada entre as etapas (2) e etapa (3), ou
executada entre as etapas (3) e etapa (4), ou realizado apds a etapa (4).

[019] De preferéncia, o referido cedente inclui uma ou mais tipos de pessoas,
um usuario, um grupo, uma classe, e uma funcéo, a referida fungdo é um individuo
independente, e ndo um grupo ou classe, uma fungao sé pode estar relacionada a
um usuario unico durante o mesmo periodo e um usuario esta relacionado a uma ou
mais funcoes.

[020] De preferéncia, a referida fungcdo pertence a um departamento, a
funcdo € exclusiva no departamento, a funcdo é autorizada de acordo com o
conteudo do trabalho da funcédo e o usuario obtém permissdes por meio da fungao
relacionada.

[021] De preferéncia, durante a transferéncia entre departamentos do usuario,
a relagao do usuario com a fungdo no departamento original € cancelada, e o usuario
eé relacionado a uma fungdo em um novo departamento.

[022] Preferencialmente, o referido campo de terceiros inclui um campo
préprio com horario e um campo proprio sem horario e uma opc¢ao do referido campo
préprio com horario € determinada por um operador de autorizagdo; um valor de
campo do referido campo proprio sem horario € determinado por selegédo ou
determinado automaticamente, e todas as opg¢des candidatas determinadas por
selecdo ou determinadas automaticamente sdo usadas como opg¢des do campo

préprio sem horario.
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[023] De preferéncia, as opg¢des do referido campo préprio com horario
incluem um ou mais dos seis tipos a seguir: um intervalo de tempo a partir de um
ponto no tempo, que é determinado retrocedendo de um horario atual para um
periodo de tempo fixo, até o horario atual, um intervalo de tempo de um horario de
inicio até o horario atual, um intervalo de tempo de um prazo até o horario inicial do
sistema, um intervalo de tempo de um horario de inicio a um prazo, um intervalo de
tempo em que o valor de um campo de horario € nulo e um intervalo de tempo desde
o horario inicial do sistema até um horario atual, e o referido intervalo de tempo,
desde o horario inicial do sistema até o horario atual, inclui o intervalo de tempo em
que o valor do campo de horario € nulo.

[024] Preferencialmente, quando houver um beneficiario, a permissdo de
visualizacdo do valor do campo de valor do campo autorizado do formulario do
referido cedente sera exibida como a permissao de visualizagado salva quando o valor
do campo do campo autorizado do formulario do cedente for autorizado pela ultima
vez e quando existem dois ou mais cedentes, a permissédo de visualizagao do valor
do campo do formulario dos referidos cedentes ndo € exibida.

[025] De preferéncia, para o valor de campo que ndo possui permissao de
visualizagédo, os modos de exibigao incluem: (1) exibir um campo correspondente ao
valor do campo, mas ocultar o valor do campo usando um simbolo oculto; e (2) n&o
exibir o valor do campo nem o campo correspondente ao valor do campo.

[026] Um método para autorizar um valor de campo de um campo de
formulario por meio de um campo de terceiros inclui: selecionar um ou mais cedentes;
selecionar um formulario a ser autorizado e exibir campos autorizados que precisam
controlar a autorizagao da permissao para visualizar os valores dos campos por meio
de campos de terceiros no formulario; selecionar um modelo: selecionar um cedente
existente ou um modelo criado como um modelo de autorizagdo e atualizar uma

permissdo de visualizacdo de um valor de campo de um campo autorizado do
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referido formulario do cedente para uma permissao de visualizacdo de um valor de
campo de um campo correspondente no modelo de autorizacdo; e determinar se
deve continuar modificando apods a selegao do modelo, se sim, determinar um campo
de terceiros para cada campo autorizado (cada um que precisa ser modificado),
respectivamente, em que o campo de terceiros € um campo no formulario
selecionado, e o referido campo de terceiros inclui uma ou mais opgdes; e
autorizar/modificar e salvar a permissao de visualizagao do valor do campo do campo
autorizado de dados do formulario correspondente a cada opg¢ao de cada campo de
terceiros (cada um que precisa ser modificado), respectivamente; caso contrario,
salvar a permisséo de visualizagéo.

[027] A etapa de “determinar um campo de terceiros para cada campo
autorizado, respectivamente, em que o referido campo de terceiros € um campo no
formulario selecionado e o referido campo de terceiros inclui uma ou mais opgdes”
pode ser definida antes da etapa de “selecionar um modelo”.

[028] Um método para autorizar um valor de campo de um campo de
formulario por meio de um campo de terceiro inclui:

[029] (1) selecionar um ou mais cedentes;

[030] (2) selecionar um formulario a ser autorizado e exibir campos
autorizados que precisam controlar a autorizacdo da permissao para modificar os
valores dos campos por meio de campos de terceiros no formulario; e

[031] (3) selecionar um ou mais campos de terceiros para cada campo
autorizado, em que o referido campo de terceiros € um campo no formulario
selecionado e o referido campo de terceiros inclui uma ou mais opgoes; e

[032] (4) autorizar uma permissao de modificagdo de um valor de campo de
um campo autorizado de dados de formulario correspondente a cada op¢ao de cada
campo de terceiros, respectivamente.

[033] As etapas (2), (3) e (4) sado executadas sequencialmente, e a etapa (1)

Peticdo 870200004436, de 10/01/2020, pag. 17/51



9/28

€ executada antes da etapa (2), ou executada entre as etapas (2) e etapa (3), ou
executada entre as etapas (3) e etapa (4), ou realizado apds a etapa (4).

Efeitos Benéficos da Invencgéao

Efeitos Benéficos

[034] A presente invengdo tem os seguintes efeitos benéficos: (1) Na
presente invencdo, os campos autorizados em um formulario que precisam autorizar
a permissao de visualizagdo/modificagdo dos valores dos campos séo restringidos
pela configuracdo de campos de terceiros, de modo que a permissao de
visualizagdo/modificagdo de um cedente é definida ser consistente com sua
responsabilidade no trabalho, impedindo o cedente de visualizar/modificar as
informagdes do formulario (informag¢des de conteudo do campo no formulario)
irrelevantes para o trabalho, o que reduz a possibilidade de vazamento de
informagdes da empresa.

[035] (2) Quando houver um cedente, a permissdo de visualizagdo do valor
do campo do campo autorizado do formulario do cedente é exibida como a permissao
de visualizacdo salva quando o valor do campo do campo autorizado do formulario do
cedente for autorizado pela ultima vez, de modo que um operador de autorizagao
possa realizar modificagbes com base nisto, melhorando assim a eficiéncia de
autorizagdo do formulario. Dois ou mais beneficiarios podem ser autorizados ao
mesmo tempo, o que melhora a eficiéncia da autorizagdo para cedentes em lote com
exatamente ou principalmente as mesmas permissoes.

[036] (3) A permissdo de visualizagdo do valor do campo do campo
autorizado do formulario do cedente € atualizada para a permissao de visualizagao
do valor do campo do campo correspondente no modelo de autorizagdo, o que pode
melhorar a eficiéncia da autorizacdo de formularios, especialmente a eficiéncia de
autorizacao de formularios em massa com exatamente ou principalmente as mesmas

permissdes.
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[037] (4) O mecanismo convencional de gerenciamento de permissdes define
a natureza de um grupo, um tipo de trabalho, uma classe ou algo semelhante como a
funcdo. A funcdo estd em uma relacdo de um para muitos com o usuario. No
processo real de uso de um sistema, as permissdes do usuario geralmente precisam
ser ajustadas durante o processo de operagao. Por exemplo, no processamento da
alteracdo nas permissdes de um colaborador, quando as permissdes de um
colaborador relacionadas a fungdo foram alteradas, € inadequado alterar as
permissdes de toda a funcéo devido a alteragao nas permissdes de cada colaborador,
porque essa funcdo também esta relacionada a outros colaboradores cujas
permissdes permanecem inalteradas. Para lidar com essa situacdo, uma nova fungao
€ criada para atender ao colaborador cujas permissdes foram alteradas ou as
permissdes sao diretamente autorizadas para o colaborador (desassociado da
funcdo) com base nos requisitos de permissdo. Os dois métodos de processamento
acima nao levam muito tempo, mas também causam erros facilmente na autorizagéo
da fungéo no caso de um grande nimero de permissdes de funcdo. E complicado
para um usuario operar e os erros ocorrem facilmente, resultando em perda para o
usuario do sistema.

[038] No entanto, de acordo com o método do presente pedido, como a
funcdo € um individuo independente, o objeto pode ser alcangado alterando as
permissdes da fungcdo. Embora o método no presente pedido pare¢ca aumentar a
carga de trabalho durante a inicializagdo do sistema, por meio de copia ou
semelhante, a fungdo pode ser criada ou autorizada com mais eficiéncia do que as
fungcdes convencionais com a natureza de um grupo. Como €& desnecessario
considerar a semelhancga das fungbes com a natureza de um grupo ao satisfazer os
usuarios relacionados, as solugdes no presente pedido tornam a configuragdo da
permissao clara e explicita. Especialmente apds o sistema ter sido usado por um

periodo de tempo (as permissdes do usuario/fungcéo foram alteradas dinamicamente),
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as solugdes no presente pedido podem melhorar significativamente a eficiéncia do
gerenciamento de permissdes para o usuario do sistema no uso do sistema, fazer a
autorizacado dinamica € mais simples, mais conveniente, mais clara e mais explicita,
além de melhorar a eficiéncia e a confiabilidade da definicdo de permissao.

[039] (5) O método convencional de autorizagdo de fungdo com a natureza de
um grupo € propenso a erros. O método fornecido no presente pedido reduz
significativamente a probabilidade de erros de autorizagdo, porque o método do
presente pedido precisa considerar apenas a fungdo como individuo independente,
sem considerar a semelhanca de varios usuarios relacionados a fungao tendo a
natureza de um grupo sob o método convencional. Mesmo que ocorram erros de
autorizagdo, apenas o usuario relacionado a funcéo € afetado. No entanto, no caso
do papel convencional tendo a natureza de um grupo, todos os usuarios relacionados
ao papel sdo afetados. Mesmo que ocorram erros de autorizacdo, o método de
corregcao no presente pedido € simples e leva pouco tempo, enquanto no caso da
funcdo convencional tendo a natureza de um grupo, € necessario considerar o
compartilhamento das permissdes de todos os usuarios relacionados a fungao
durante a correcédo de erros. A modificacdo € complicada, complexa e suscetivel a
erros quando ha muitos pontos de fungao e, em muitos casos, o problema nao pode
ser resolvido a menos que uma nova fungéo seja criada.

[040] (6) No método de autorizagdo de fungdes com base em grupo
convencional, se a funcao tiver muitos pontos de fungao de permissao, com o passar
do tempo, é dificil lembrar as permissdes especificas da funcdo, sendo ainda mais
dificil lembrar as diferengas de permissdo entre fungdes com permissdes
semelhantes. Se um novo usuario precisar ser relacionado, ndo €& possivel
determinar precisamente como selecionar uma relagdo. No método do presente
pedido, a fungdo em si tem a natureza de um numero de cargo ou numero da estagao,

de modo que a selecdo pode ser feita facilmente.
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[041] (7) Quando um usuario é transferido de um cargo, se muitas
permissdes do usuario transferido precisarem ser atribuidas a outros usuarios, no
processamento, € necessario distinguir as permissées do usuario transferido e criar
funcdes para se relacionar com os outros usuarios, respectivamente. As operacgoes
sao complicadas, demoradas e propensas a erros.

[042] O método do presente pedido é explicado a seguir: O usuario
transferido esta relacionado a varias fungdes. Quando o usuario € transferido, a
relacdo entre o usuario e as fungbes no departamento original € primeiro cancelada
(as fungbes canceladas podem ser relacionadas novamente a outros usuarios) e, em
seguida, o usuario é relacionado a uma fungcdo em um novo departamento. A
operagao é simples e ndo propensa a erros.

[043] (8) A fungdo pertence a um departamento e, em seguida, o
departamento ao qual a fungao pertence nédo pode ser substituido. Os motivos pelos
quais o departamento ao qual a fungdo pertence ndo podem ser substituidos sdo os
seguintes. Motivo 1: Como a fungéo no presente pedido € equivalente a um numero
de estagdo/numero de cargo por natureza, diferentes numeros de estagbes/numeros
de cargos tém diferentes conteudos ou permissdes de trabalho. Por exemplo, a
funcdo de um vendedor 1 em um departamento de vendas e a fungcdo de um
desenvolvedor 1 em um departamento técnico sdo dois numeros de estacido ou
numeros de cargo completamente diferentes e tém permissdes diferentes. Motivo 2:
Se o departamento (departamento de vendas) ao qual a fungdo do vendedor 1
pertence for substituido pelo departamento técnico sem alterar as permissdes da
funcdo do vendedor 1, a funcdo que possui as permissdes do departamento de
vendas existe no departamento técnico. Isso leva a confusdo de gerenciamento e
vulnerabilidades de seguranca.

BREVE DESCRICAO DOS DESENHOS

DESCRICAO DOS DESENHOS
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[044] A FIG. 1 € um diagrama esquematico em que um sistema autoriza
diretamente um usuario na técnica anterior;

[045] A FIG. 2 € um diagrama esquematico no qual um sistema autoriza um
papel tendo a natureza de um grupo ou classe na técnica anterior;

[046] A FIG. 3 € um diagrama esquematico no qual um sistema autoriza
diretamente um usuario e uma fungdo com a natureza de um grupo ou classe na
técnica anterior;

[047] A FIG. 4 € um fluxograma de uma modalidade na presente invengao;

[048] A FIG. 5 € um diagrama esquematico no qual um sistema autoriza um
usuario através de um papel tendo a natureza de um individuo independente de
acordo com a presente invengao;

[049] A FIG. 6 é um diagrama esquematico de um formulario na presente
invencgao;

[050] A FIG. 7 é um diagrama esquematico apds o horario de assinatura do
contrato ser selecionado na FIG. 6;

[051] A FIG. 8 é um diagrama esquematico depois que um setor ao qual um
cliente pertence é selecionado na FIG. 6;

[052] A FIG. 9 € um diagrama esquematico de um formulario de contrato;

[053] A FIG. 10 € um fluxograma de outra modalidade na presente invengao;

[054] A FIG. 11 € um diagrama esquematico de um formulario apds a selegéo
de um modelo de autorizagao; e

[055] A FIG. 12 é um fluxograma de ainda outra modalidade na presente
invencao.

DESCRICAO DETALHADA

Descricao das Modalidades

[056] As solugdes técnicas da presente invengao serdo ainda descritas em

detalhes abaixo com referéncia as figuras, mas o escopo de protegcdo da presente
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invencao ndo esta limitado as seguintes descrigdes.

[057] [Modalidade 1] Como mostrado na FIG. 4, um método para autorizar
um valor de campo de um campo de formulario por meio de um campo de terceiro
inclui: selecionar um ou mais cedentes. O cedente inclui uma ou mais tipos de
pessoas, um usuario, um grupo, uma classe, e uma fungéo, a fungao € um individuo
independente, e ndo um grupo ou classe, uma fungdo sé pode estar relacionada a
um usuario unico durante o mesmo periodo e um usuario esta relacionado a uma ou
mais funcoes.

[058] Como mostrado na FIG. 5, a fungcdo pertence a um determinado
departamento e a fungdo € autorizada de acordo com o conteudo do trabalho da
funcdo; o nome da fungdo € exclusivo no departamento e o numero da fungdo é
exclusivo em um sistema. O usuario determina (obtém) permissdes por meio de sua
relagdo com a funcdo, um colaborador corresponde a um usuario € um usuario
corresponde a um colaborador.

[059] Definicdo de uma funcdo: Uma fungcdo nido tem a natureza de um
grupo/classe/categoria/cargo/posi¢gao/um tipo de trabalho ou algo semelhante, mas
tem natureza ndo coletiva. A fungdo € unica, sendo um individuo independente.
Aplicada em uma empresa ou instituicdo, a funcdo é equivalente a um numero de
cargo (o numero do cargo neste documento ndo é um carto, e um cargo pode ter
varios colaboradores ao mesmo tempo, mas um numero de cargo pode corresponder
apenas a um colaborador durante o mesmo periodo).

[060] Por exemplo, em um sistema da empresa, as seguintes fungdes podem
ser criadas: um gerente geral, um gerente geral adjunto 1, um gerente geral adjunto 2,
um gerente do departamento de vendas | de Pequim, um gerente do departamento
de vendas Il de Pequim, um gerente do departamento de vendas de Pequim Ill, um
engenheiro de vendas de Xangai 1, um engenheiro de vendas de Xangai 2, um

engenheiro de vendas de Xangai 3, um engenheiro de vendas de Xangai 4, um
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engenheiro de vendas de Xangai 5 e assim por diante. A relagdo entre usuarios e
funcdes € a seguinte: se Zhang San, colaborador da empresa, atua como gerente
geral adjunto 2 da empresa e também atua como gerente do departamento de
vendas | de Pequim, as fungbes com as quais Zhang San precisa estar relacionado
sdo o gerente geral adjunto 2 e o gerente do departamento de vendas | de Pequim, e
Zhang San possui as permissdes das duas fungdes.

[061] O conceito de fungbes convencionais € um grupo/uma classe/um
cargo/uma posicdo/um tipo de trabalho em natureza, e uma fungdo pode
corresponder a varios usuarios. No entanto, no presente pedido, o conceito de
“funcédo” é equivalente a um numero de cargo/estagédo e também é semelhante a
funcdo em um filme e drama de televisdo: uma fungdo (na infancia, juventude,
meia-idade...) pode ser interpretada por apenas um ator ou atriz durante o0 mesmo
periodo, mas um ator ou atriz pode desempenhar varios papéis.

[062] Durante a transferéncia entre departamentos do usuario, a relacdo do
usuario com a fungcdo no departamento original é cancelada, e o usuario é
relacionado a uma fungdo em um novo departamento. Depois que a fungao é criada,
um usuario pode estar relacionado a fungdo no processo de criagdo do usuario ou
pode estar relacionado a funcdo a qualquer momento apds a criagdo do usuario.
Depois que o usuario estiver relacionado a funcao, ele podera ser liberado da relagao
com a funcéo a qualquer momento, e a relagdo entre o usuario e outra fungcado podera
ser criada a qualquer momento.

[063] O formulario a ser autorizado é selecionado e os campos autorizados
que precisam controlar a autorizacdo da permissao para visualizar os valores dos
campos por meio de campos de terceiros no formulario sdo exibidos e “do mesmo”
neste documento se refere aos campos autorizados. Como mostrado na FIG. 6, um
formulario de contrato inclui um nome de cliente, uma quantidade de item e um preco

unitario do item.

Peticdo 870200004436, de 10/01/2020, pag. 24/51



16/28

[064] Quando houver um cedente, a permissao de visualizacdo do valor do
campo de valor do campo autorizado do formulario do cedente sera exibida como a
permissido de visualizacado salva quando o valor do campo do campo autorizado do
formulario do cedente for autorizado pela ultima vez; quando existem dois ou mais
cedentes, a permissao de visualizagdo do valor do campo do campo autorizado do
formulario do cedente nao é exibida.

[065] Quando ha um cedente, apds a sele¢cado do cedente e do formulario, o
operador de autorizacado e do tempo de autorizacdo que a permissao de visualizagao
do valor do campo do campo autorizado do formulario do cedente € autorizado pela
ultima vez s&o exibidos, o que ajuda a rastrear a responsabilidade quando ocorre um
erro nas permissdes do cedente e ajuda a determinar se o valor do campo autorizado
do formulario do cedente precisa ser autorizado. Como mostrado na FIG. 6, um
operador de autorizagao que autoriza a permissao de visualizagao do valor do campo
autorizado do formulario de contrato do colaborador 1 pela ultima vez € Zhang Er e o
horario de autorizacdo € 15:00 em 6 de maio de 2017. Por exemplo, um operador
precisa autorizar valores 100 fungcdes. No entanto, o operador acabou de autorizar
apenas 70 fungdes naquele dia. Quando o operador continuou a autorizar a fungao
no dia seguinte, uma fungdo a ser autorizada pode ser encontrada rastreando os
operadores de autorizagdo ou o horario da ultima autorizagdo da permissdo de
visualizacdo do valor do campo do campo autorizado no formulario. Por outro
exemplo, exibindo a ultima vez em que a permissdo de visualizacdo do valor do
campo do campo autorizado no formulario é autorizada para uma fungao, pode-se
saber quanto tempo a permissao de visualizacdo do valor do campo do campo
autorizado no formulario permaneceram inalterados, o que ajuda a determinar se a
permissdo de visualizacdo do valor do campo do campo autorizado no formulario
precisa ser autorizada novamente.

[066] Um ou mais campos de terceiros sao selecionados para cada campo
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autorizado. O campo de terceiros é o campo no formulario selecionado e o campo de
terceiros inclui uma ou mais opgdes. Como mostrado na FIG. 6, nas permissoes de
visualizacdo, o campo de terceiros selecionado para o campo autorizado "nome do
cliente" é "horario de assinatura do contrato"; o campo de terceiros selecionado para
0 campo autorizado "preco unitario do item" é "setor ao qual o cliente pertence".

[067] O campo de terceiros inclui um campo préprio de horario e um campo
préprio sem horario, € a opgao do campo proprio de horario € determinada por um
operador de autorizagao; o valor do campo proprio sem horario € determinado pela
selecéo (por exemplo, o valor do campo de um campo da industria ao qual pertence
um formulario do cliente inclui op¢gdes como industria de fabricagdo, industria
financeira, industria aeronautica e similares , e esses campos incluem um nivel de
cliente, um departamento e similares, que n&do sdo preenchidos manualmente) ou
determinado automaticamente (por exemplo, para campos como criador de
formularios, gravador de formularios, funcdo de criagdo de formularios, pessoa
responsavel por formularios e similares, os valores de seus campos s&o
determinados/salvos automaticamente de acordo com uma regra relacionada assim
que os campos de formulario sdo determinados/salvos; por exemplo, as opgcdes
candidatas do criador (campo) sdo todas as pessoas no sistema, mas o criador é a
pessoa atual obtida automaticamente de acordo com uma regra quando o formulario
€ criado), e todas as opgdes candidatas (todas as opgdes candidatas do valor do
campo) determinadas por selegdo ou determinadas automaticamente sao usadas
como opgdes do campo proprio sem horario (0 campo proprio sem horario).

[068] As opcdes do campo proprio com horario incluem um ou mais dos seis
tipos a seguir: um intervalo de tempo a partir de um ponto no tempo, que é
determinado retrocedendo de um horario atual para um periodo de tempo fixo, até o
horario atual, um intervalo de tempo de um horario de inicio até o horario atual, um

intervalo de tempo de um prazo até o horario inicial do sistema, um intervalo de
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tempo de um horario de inicio a um prazo, um intervalo de tempo em que o valor de
um campo de horario é nulo e um intervalo de tempo desde o horario inicial do
sistema até um horario atual, e o intervalo de tempo, desde o horario inicial do
sistema até o horario atual, inclui o intervalo de tempo em que o valor do campo de
horario € nulo. Entre eles, o intervalo de tempo de um ponto no tempo, que €&
determinado retrocedendo de um horario atual para um periodo de tempo fixo, até o
horario atual, o intervalo de tempo de um horario de inicio a um horario atual, o
intervalo de tempo a partir de um prazo até o horario inicial do sistema e o intervalo
de tempo entre o horario de inicio e o prazo final é preenchido e determinado pelo
operador de autorizagao. O intervalo de tempo em que um valor do campo de horario
€ nulo e o intervalo de tempo desde o horario inicial do sistema até o horario atual s&o
selecionados e determinados pelo operador de autorizagdo. Como mostrado na FIG.
7 nas quatro opg¢des de horario de assinatura do contrato exibidas apds o campo de
terceiros ser selecionado como "horario de assinatura do contrato", o intervalo de
tempo de um horario de inicio a um horario atual é preenchido pelo operador de
autorizagdo, ou seja, “1° de janeiro de 2016 até agora” e o intervalo de tempo em que
um valor de campo de horario é nulo é selecionado pelo operador de autorizagao.
[069] Os seis tipos de intervalos de tempo acima sido descritos abaixo por
exemplos: o intervalo de tempo de um ponto no tempo, que é determinado
retrocedendo de um horario atual para um periodo de tempo fixo até o horario atual.
Por exemplo, em 20 de junho de 2017, um colaborador A esta autorizado a visualizar
os nomes dos clientes dos formularios de contrato (contratos) assinados (com prazo
de assinatura de contrato) dentro de um intervalo de tempo a partir de um ponto no
tempo, que é determinado retrocedendo 6 dias de 20 de junho de 2017 a 20 de junho
de 2017. Ou seja, em 20 de junho de 2017, o colaborador A pode exibir os nomes dos
clientes (os nomes dos clientes se referem ao conteudo no campo nome do cliente e

0 mesmo abaixo) dos formularios de contrato (contratos) assinados (com prazo de
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assinatura do contrato) de 15 de junho de 2017 a 20 de junho de 2017; em 21 de
junho de 2017, o colaborador A pode visualizar os nomes dos formularios de contrato
(contratos) assinados (com prazo de assinatura de contrato) de 16 de junho de 2017
a 21 de junho de 2017; em 22 de junho de 2017, o colaborador A pode visualizar os
nomes dos formularios de contrato (contratos) assinados (com prazo de assinatura
de contrato) de 17 de junho de 2017 a 22 de junho de 2017 e assim por diante. Ou
seja, a duragao do intervalo de tempo € fixa e a hora de inicio e o prazo final s&o
variaveis.

[070] O intervalo de tempo de um horario de inicio a um horario atual (o
horario atual & dinamico). Por exemplo, em 1° de maio de 2015, o colaborador A esta
autorizado a exibir os nomes dos clientes dos formularios de contrato (contratos)
assinados (com horario de assinatura de contrato) de 1° de fevereiro de 2015 até a
data atual (horario atual). Em seguida, o colaborador A pode visualizar os nomes dos
clientes de todos os formularios de contrato (contratos) assinados (com prazo de
assinatura de contrato) de 1° de fevereiro de 2015 a 1° de maio de 2015; em 2 de
maio de 2015, o colaborador A pode visualizar os nomes dos clientes de todos os
formularios de contrato (contratos) assinados (com prazo de assinatura de contrato)
de 1 de fevereiro de 2015 a 2 de maio de 2015 (além disso, o horario de inicio pode
ser definido como excluindo o horario de inicio e quando o horario de inicio € excluido,
o colaborador A nio pode exibir os nomes dos clientes dos contratos assinados em 1
de fevereiro de 2015 e pode apenas exibir os nomes dos clientes de todos os
contratos assinados apos 1 de fevereiro de 2015).

[071] O intervalo de tempo de um prazo final a um horario inicial do sistema.
Por exemplo, o colaborador A esta autorizado a exibir os nomes dos clientes dos
formularios de contrato (contratos) assinados (com horario de assinatura de contrato)
de 1° de fevereiro de 2015 até o horario inicial do sistema. Em seguida, o colaborador

A pode visualizar os nomes dos clientes de todos os formularios de contrato
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(contratos) assinados (com horario de assinatura de contrato) de 1° de fevereiro de
2015 até a hora inicial do sistema (ou seja, o colaborador A pode visualizar os nomes
dos clientes de todos contratos no sistema assinados em e antes de 1° de fevereiro
de 2015); (além disso, o prazo pode ser definido como excluindo o prazo e, quando o
prazo € excluido, o colaborador A n&do pode exibir os nomes dos clientes dos
contratos assinados em 1° de fevereiro de 2015 e sé pode visualizar os nomes dos
clientes dos contratos assinados antes de 1° de fevereiro , 2015; além disso, o
horario inicial do sistema pode nao ser definido e apenas o prazo final, e, nesse caso,
o colaborador A pode visualizar os nomes dos clientes de todos os contratos
assinados adiante e antes do prazo final, ou o colaborador A pode visualizar o nomes
de clientes de todos os contratos assinados antes do prazo final).

[072] O tempo varia de um horario de inicio a um prazo. Por exemplo, o
colaborador A esta autorizado a exibir os nomes dos clientes dos formularios de
contrato (contratos) assinados (com horario de assinatura de contrato) de 1° de
fevereiro de 2015 até 1° de junho de 2015. Entédo, o colaborador A pode exibir os
nomes dos clientes de todos os formularios de contrato (contratos) assinados (com
horario de assinatura de contrato) de 1° de fevereiro de 2015 até o horario inicial do
sistema.

[073] O intervalo de tempo em que um valor do campo de tempo é nulo. Por
exemplo, um prazo de entrega em um contrato ndo é um campo obrigatério e, em
alguns formularios de contrato (contratos), o tempo de entrega nao é preenchido. O
colaborador A esta autorizado a visualizar os nomes dos clientes dos formularios de
contrato nos quais o valor do campo de horario do horario de entrega é nulo. Ent&o, o
colaborador A pode exibir os nomes dos clientes de todos os formularios de contrato
(contratos) em que o horario de entrega nao € preenchido.

[074] O intervalo de tempo de um horario de inicio do sistema a um horario

atual (o horario atual € dindmico). Por exemplo, em 1° de junho de 2015, o
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colaborador A esta autorizado a exibir os nomes dos clientes dos formularios de
contrato assinados (com horario de assinatura de contrato) do horario inicial do
sistema ao horario atual. Entdo, em 1 de junho de 2017, o colaborador A pode
visualizar os nomes dos clientes de todos os formularios de contrato (contratos)
assinados (com horario de assinatura de contrato) desde o horario inicial do sistema
até 1° de junho de 2017; em 2 de junho de 2017, o colaborador A pode visualizar
todos os nomes de clientes dos formularios de contrato (contratos) assinados (com
horario de assinatura de contrato) desde o horario inicial do sistema até 2 de junho de
2017 e assim por diante. O intervalo de tempo desde o horario inicial do sistema até o
horario atual inclui o intervalo de tempo em que o valor do campo de horario é nulo
(além disso, os valores de horario especificos do horario inicial do sistema e do
horario atual podem nao ser definidos; desde que "o intervalo de tempo de um horario
inicial do sistema até o horario atual” esteja definido para o colaborador A, o
colaborador A pode exibir os nomes dos clientes de todos os contratos no sistema
assinados a qualquer momento, incluindo horario nulo).

[075] A permissao de visualizagdo do valor de campo do campo autorizado
de dados de formulario correspondente a cada opg¢ao de cada campo de terceiros é
autorizada, respectivamente. Como mostrado na FIG. 8, “nulo” e “dispositivo elétrico”
séo selecionados nos dados do formulario correspondentes ao setor ao qual o cliente
pertence, exibidos apds o campo de terceiros ser selecionado como “setor ao qual o
cliente pertence”, onde “nulo” neste documento se refere aquele em que o setor é
nulo. Ou seja, o assistente 1 pode visualizar os pregos dos prec¢os unitarios dos itens
nos contratos da industria de eletrodomésticos (o cliente pertence a industria de
eletrodomésticos) e da industria com valor nulo (a industria a qual o cliente pertence
€ nula ou o campo do setor ao qual o cliente pertence ndo possui valor/conteudo do
campo). Assumindo que “irrestrito” € selecionado na FIG. 8, o colaborador 1 pode

visualizar os pregos dos pregos unitarios dos itens nos contratos de todas as
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industrias, como a industria de eletrodomésticos e a industria de maquinas (incluindo
as industrias adicionadas posteriormente) e os contratos nos quais os valores de
campo da industria a qual o cliente pertence sao “nulos”.

[076] Para o valor de campo que ndo possui permissao de visualizacao, os
modos de exibigdo incluem: (1) exibir o campo correspondente ao valor do campo,
mas ocultar o valor do campo usando um simbolo oculto; e (2) ndo exibir o valor do
campo nem o campo correspondente ao valor do campo. Como mostrado na FIG. 9,
quando o usuario visualiza o formulario do contrato, porque o usuario ndo tem as
permissdes das informacdes de contato do cliente e da pessoa de contato, as
informagdes de contato do cliente e a pessoa de contato é exibida com o simbolo *
quando o usuario visualiza o formulario do contrato.

[077] [Modalidade 2] Como mostrado na FIG. 10, um método para
autorizar um valor de campo de um campo de formulario por meio de um campo de
terceiro inclui: selecionar um ou mais cedentes. O cedente inclui uma ou mais tipos
de pessoas, um usuario, um grupo, uma classe, e uma fungdo, a fungdo é um
individuo independente, e ndo um grupo ou classe, uma fungdo s6 pode estar
relacionada a um usuario Unico durante o mesmo periodo e um usuario esta
relacionado a uma ou mais funcbes. A funcdo pertence a um determinado
departamento, a funcdo é exclusiva no departamento, a funcdo € autorizada de
acordo com o conteudo do trabalho da funcdo e o usuario obtém permissdes por
meio da fungéo relacionada. Durante a transferéncia entre departamentos do usuario,
a relagao do usuario com a fungdo no departamento original € cancelada, e o usuario
e relacionado a uma fungdo em um novo departamento.

[078] Um formulario a ser autorizado é selecionado e os campos autorizados
que precisam controlar a autorizacdo da permissao para visualizar os valores dos
campos por meio de campos de terceiros no formulario sdo exibidos, em que “do

mesmo” neste documento se refere aos campos autorizados.
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[079] Quando houver um cedente, a permissao de visualizagao do valor do
campo de valor do campo autorizado do formulario do cedente sera exibida como a
permissido de visualizacado salva quando o valor do campo do campo autorizado do
formulario do cedente for autorizado pela ultima vez, e quando existem dois ou mais
cedentes, a permissao de visualizagdo do valor do campo do campo autorizado do
formulario do cedente nao é exibida.

[080] Quando ha um cedente, apds a sele¢cao do cedente e do formulario, o
operador de autorizacado e do tempo de autorizacdo que a permissao de visualizagao
do valor do campo do campo autorizado do formulario do cedente € autorizado pela
ultima vez s&o exibidos, o que ajuda a rastrear a responsabilidade quando ocorre um
erro nas permissdes do cedente e ajuda a determinar se o valor do campo autorizado
do formulario do cedente precisa ser autorizado.

[081] O modelo ¢ selecionado: selecionando o cedente existente ou 0 modelo
criado como um modelo de autorizacio e atualizando a permissao de visualizagdo do
valor do campo do campo autorizado do formulario do beneficiario para a permissao
de visualizagdo do valor do campo do campo correspondente no modelo de
autorizagdo. Como mostrado na FIG. 11, um modelo criado 1 € selecionado como
modelo de autorizacgao.

[082] E determinado se a modificacdo deve continuar apds a selecdo do
modelo: se sim, determinar (a determinagdo neste documento representa adicionar,
reduzir ou nem adicionar nem reduzir) um campo de terceiros para cada campo
autorizado, respectivamente, onde o campo de terceiros € o campo no formulario
selecionado e o campo de terceiros inclui uma ou mais opgoes; e autorizar e salvar a
permissdo de visualizacdo do valor do campo do campo autorizado de dados do
formulario correspondente a cada opg¢do de cada campo de terceiros,
respectivamente; caso contrario, salvar a permissao de visualizagdo.

[083] O campo de terceiros inclui o campo préoprio de horario e um campo
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préprio sem horario, € a opgao do campo proprio de horario € determinada por um
operador de autorizagao; o valor do campo proprio sem horario € determinado pela
selecéo (por exemplo, o valor do campo de um campo da industria ao qual pertence
um formulario do cliente é selecionado a partir de uma industria de fabricagao,
industria financeira, industria aeronautica e similares , e esses campos incluem um
nivel de cliente, um departamento e similares, que n&o sao preenchidos
manualmente) ou determinado automaticamente (por exemplo, para campos como
criador de formularios, gravador de formularios, fungdo de criagdo de formularios,
pessoa responsavel por formularios e similares, os valores de seus campos sao
determinados/salvos automaticamente de acordo com uma regra relacionada assim
que os campos de formulario sdo determinados/salvos; por exemplo, as opgdes
candidatas do criador (campo) sao todas as pessoas no sistema, mas o criador é a
pessoa atual obtida automaticamente de acordo com uma regra quando o formulario
€ criado), e todas as opgdes candidatas (todas as opgdes candidatas do valor do
campo) determinadas por selegdo ou determinadas automaticamente sao usadas
como opgdes do campo proprio sem horario (0 campo proprio sem horario).

[084] As opgdes do campo proprio com horario incluem um ou mais dos seis
tipos a seguir: um intervalo de tempo a partir de um ponto no tempo, que é
determinado retrocedendo de um horario atual para um periodo de tempo fixo, até o
horario atual, um intervalo de tempo de um horario de inicio até o horario atual, um
intervalo de tempo de um prazo até o horario inicial do sistema, um intervalo de
tempo de um horario de inicio a um prazo, um intervalo de tempo em que o valor de
um campo de horario é nulo e um intervalo de tempo desde o horario inicial do
sistema até um horario atual, e o intervalo de tempo, desde o horario inicial do
sistema até o horario atual, inclui o intervalo de tempo em que o valor do campo de
horario € nulo.

[085] Os modos de exibigdo do valor de campo que nao possui permissao de
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visualizagao incluem: (1) exibir um campo correspondente ao valor do campo, mas
ocultar o valor do campo usando um simbolo oculto; e (2) ndo exibir o valor do campo
nem o campo correspondente ao valor do campo.

[086] [Modalidade 3] Como mostrado na FIG. 12, um método para
autorizar um valor de campo de um campo de formulario por meio de um campo de
terceiro inclui: selecionar um ou mais cedentes. O cedente inclui uma ou mais tipos
de pessoas, um usuario, um grupo, uma classe, e uma fungdo, a fungdo é um
individuo independente, e ndo um grupo ou classe, uma fungdo s6 pode estar
relacionada a um usuario Unico durante o mesmo periodo e um usuario esta
relacionado a uma ou mais funcbes. A funcdo pertence a um determinado
departamento, a funcdo é exclusiva no departamento, a funcdo € autorizada de
acordo com o conteudo do trabalho da fungcdo e o usuario obtém permissdes por
meio da fungéo relacionada. Durante a transferéncia entre departamentos do usuario,
a relagao do usuario com a fungdo no departamento original € cancelada, e o usuario
eé relacionado a uma fungdo em um novo departamento.

[087] O formulario a ser autorizado é selecionado e os campos autorizados
que precisam controlar a autorizacdo da permissao para modificar os valores dos
campos por meio de campos de terceiros no formulario sdo exibidos, em que “do
mesmo” neste documento se refere aos campos autorizados.

[088] Quando houver um cedente, a permissao de visualizacdo do valor do
campo de valor do campo autorizado do formulario do cedente sera exibida como a
permissido de visualizacado salva quando o valor do campo do campo autorizado do
formulario do cedente for autorizado pela ultima vez, e quando existem dois ou mais
cedentes, a permissao de visualizagdo do valor do campo do campo autorizado do
formulario do cedente nao é exibida.

[089] Quando ha um cedente, apds a sele¢cado do cedente e do formulario, o

operador de autorizacado e do tempo de autorizagcdo que a permissao de visualizagao
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do valor do campo do campo autorizado do formulario do cedente € autorizado pela
ultima vez s&o exibidos, o que ajuda a rastrear a responsabilidade quando ocorre um
erro nas permissdes do cedente e ajuda a determinar se o valor do campo autorizado
do formulario do cedente precisa ser autorizado.

[090] Um ou mais campos de terceiros sao selecionados para cada campo
autorizado, em que o campo de terceiros € o campo no formulario selecionado e o
referido campo de terceiros inclui uma ou mais opg¢des. Como mostrado na FIG. 6,
nas permissdes de visualizagdo, os campos de terceiros selecionados para o campo
autorizado "nome do cliente" sdo "horario de assinatura do contrato, signatario do
contrato"; o campo de terceiros selecionado para o campo autorizado "quantidade do
item" é "nivel de contrato".

[091] O campo de terceiros inclui o campo préoprio de horario e um campo
préprio sem horario, € a opgao do campo proprio de horario € determinada por um
operador de autorizagao; o valor do campo proprio sem horario € determinado pela
selecéo (por exemplo, o valor do campo de um campo da industria ao qual pertence
um formulario do cliente é selecionado a partir de uma industria de fabricagao,
industria financeira, industria aeronautica e similares , e esses campos incluem um
nivel de cliente, um departamento e similares, que n&o sao preenchidos
manualmente) ou determinado automaticamente (por exemplo, para campos como
criador de formularios, gravador de formularios, fungdo de criagdo de formularios,
pessoa responsavel por formularios e similares, os valores de seus campos sao
determinados/salvos automaticamente de acordo com uma regra relacionada assim
que os campos de formulario sdo determinados/salvos; por exemplo, as opgdes
candidatas do criador (campo) sdo todas as pessoas no sistema, mas o criador é a
pessoa atual obtida automaticamente de acordo com uma regra quando o formulario
€ criado), e todas as opgdes candidatas (todas as opgdes candidatas do valor do

campo) determinadas por selegdo ou determinadas automaticamente sao usadas
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como opgdes do campo proprio sem horario (0 campo proprio sem horario).

[092] As opgdes do campo proprio com horario incluem um ou mais dos seis
tipos a seguir: um intervalo de tempo a partir de um ponto no tempo, que é
determinado retrocedendo de um horario atual para um periodo de tempo fixo, até o
horario atual, um intervalo de tempo de um horario de inicio até o horario atual, um
intervalo de tempo de um prazo até o horario inicial do sistema, um intervalo de
tempo de um horario de inicio a um prazo, um intervalo de tempo em que o valor de
um campo de horario é nulo e um intervalo de tempo desde o horario inicial do
sistema até um horario atual, e o intervalo de tempo, desde o horario inicial do
sistema até o horario atual, inclui o intervalo de tempo em que o valor do campo de
horario € nulo.

[093] A permissao de modificagdo do valor de campo do campo autorizado de
dados de formulario correspondente a cada opcado de cada campo de terceiros €
autorizada, respectivamente.

[094] O valor do campo que nao possui a permissao de modificagcédo é exibido
diferentemente do campo e o valor do campo com a permissao de modificagao. Por
exemplo, 0 campo e o valor do campo com a permissao de modificagdo sao exibidos
em preto, e o valor do campo e do campo que nd&o possui a permissdo de
modificagcdo ou o valor do campo que ndo possui a permissao de modificagao é
exibido em cinza.

[095] O exposto acima é apenas uma modalidade preferencial da presente
invencgao, e deve ser entendido que a presente invencao néo esta limitada as formas
divulgadas neste documento, e ndo deve ser interpretada como sendo limitada as
outras modalidades, mas pode ser usada em varias outras combinacgoes,
modificacdes e ambientes. A modificacdo pode ser feita pelas técnicas ou pelo
conhecimento dos ensinamentos acima ou da técnica relacionada, dentro do escopo

dos ensinamentos contidos neste. Todas as alteragdes e modificagdes feitas pelos
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versados na técnica, sem se afastar do espirito e escopo da presente invengao,

devem estar dentro do escopo de proteg¢ao das reivindicagdes anexas.
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REIVINDICACOES

1. Método para autorizar um valor de campo de um campo de formulario por
meio de um campo de terceiros, CARACTERIZADO pelo fato de que compreende:

selecionar um ou mais cedentes;

selecionar um formulario a ser autorizado e exibir campos autorizados que
precisam controlar a autorizagao da permissao para visualizar os valores dos campos
por meio de campos de terceiros no formulario;

selecionar um ou mais campos de terceiros para cada campo autorizado,
respectivamente, em que o referido campo de terceiros € um campo no formulario
selecionado, e o referido campo de terceiros compreende uma ou mais opg¢des; e

autorizar uma permissao de visualizagdo de um valor de campo de um
campo autorizado de dados de formulario correspondente a cada opg¢ado de cada
campo de terceiros, respectivamente.

2. Método para autorizar um valor de campo de um campo de formulario por
meio de um campo de terceiros, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o referido compreende inclui uma ou mais tipos
de pessoas, um usuario, um grupo, uma classe, e uma fungéo, a referida fungéo é um
individuo independente, e ndo um grupo ou classe, uma fungdo s6 pode estar
relacionada a um usuario Unico durante o mesmo periodo e um usuario esta
relacionado a uma ou mais fungoes.

3. Método para autorizar um valor de campo de um campo de formulario por
meio de um campo de terceiro, de acordo com a reivindicagdo 2, CARACTERIZADO
pelo fato de que a referida fungdo pertence a um determinado departamento, a
funcdo € exclusiva no departamento, a funcdo é autorizada de acordo com o
conteudo do trabalho da funcdo e um usuario obtém permissdes por meio da fungao
relacionada.

4. Método para autorizar um valor de campo de um campo de formulario por
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meio de um campo de terceiros, de acordo com a reivindicacdo 3,
CARACTERIZADO pelo fato de que durante a transferéncia entre departamentos do
usuario, a relagao do usuario com a fungdo no departamento original € cancelada e,
em seguida, o usuario é relacionado a uma fungdo em um novo departamento.

5. Método para autorizar o valor de campo de um campo de formulario por
meio de um campo de terceiros, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o referido campo de terceiros compreende um
campo préprio com horario e um campo proprio sem horario e uma opcéao do referido
campo proprio com horario é determinada por um operador de autorizagdo; um valor
de campo do referido campo de proprio sem horario € determinado por sele¢céo ou
determinado automaticamente, e todas as opg¢des candidatas determinadas por
selecao ou determinadas automaticamente sao usadas como opgdes do campo
préprio sem horario.

6. Método para autorizar um valor de campo de um campo de formulario por
meio de um campo de terceiros, de acordo com a reivindicacdo 5,
CARACTERIZADO pelo fato de que as opg¢des do referido campo proprio com
horario compreendem um ou mais dos seis tipos a seguir: um intervalo de tempo a
partir de um ponto no tempo, que é determinado retrocedendo de um horario atual
para um periodo de tempo fixo, até o horario atual, um intervalo de tempo de um
horario de inicio até o horario atual, um intervalo de tempo de um prazo até o horario
inicial do sistema, um intervalo de tempo de um horario de inicio a um prazo, um
intervalo de tempo em que o valor de um campo de horario é nulo e um intervalo de
tempo desde o horario inicial do sistema até um horario atual, e o referido intervalo de
tempo, desde o horario inicial do sistema até o horario atual, compreende o intervalo
de tempo em que o valor do campo de horario € nulo.

7. Método para autorizar um valor de campo de um campo de formulario por

meio de um campo de terceiros, de acordo com a reivindicagdo 1,
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CARACTERIZADO pelo fato de que quando houver um cedente, a permissédo de
visualizacdo do valor do campo de valor do campo autorizado do formulario do
referido cedente sera exibida como a permissao de visualizagado salva quando o valor
do campo do campo autorizado do formulario do cedente for autorizado pela ultima
vez, e quando existem dois ou mais cedentes, a permissao de visualizagcdo do valor
do campo do campo autorizado do referido formulario do cedente nao é exibida.

8. Método para autorizar um valor de campo de um campo de formulario por
meio de um campo de terceiros, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que modos de exibigdo do valor de campo que nao
tem permissao de visualizagdo compreendem:

(1) exibir um campo correspondente ao valor do campo, mas ocultar o valor
do campo usando um simbolo oculto; e

(2) ndo exibir o valor do campo nem o campo correspondente ao valor do
campo.

9. Método para autorizar um valor de campo de um campo de formulario por
meio de um campo de terceiros, CARACTERIZADO pelo fato de que compreende:

selecionar um ou mais cedentes;

selecionar um formulario a ser autorizado e exibir campos autorizados que
precisam controlar a autorizagao da permissao para visualizar os valores dos campos
por meio de campos de terceiros no formulario;

selecionar um modelo: selecionar um cedente existente ou um modelo criado
como um modelo de autorizagao, e atualizar a permisséo de visualizagao do valor do
campo do campo autorizado do referido formulario do cedente para uma permisséo
de visualizagdo de um valor do campo do campo correspondente no modelo de
autorizacéao; e

determinar se a modificacdo deve continuar apos a selegcdo do modelo: se

sim, determinar um campo de terceiros para cada campo autorizado,
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respectivamente, em que o referido campo de terceiros € o campo no formulario
selecionado e o referido campo de terceiros compreende uma ou mais opgoes; e
autorizar e entdo salvar a permissao de visualizagao do valor do campo de um campo
autorizado de dados do formulario correspondente a cada opg¢ao de cada campo de
terceiros, respectivamente; caso contrario, salvar a permissao de visualizagao.

10. Método para autorizar um valor de campo de um campo de formulario por
meio de um campo de terceiros, CARACTERIZADO pelo fato de que compreende:

selecionar um ou mais cedentes;

selecionar um formulario a ser autorizado e exibir campos autorizados que
precisam controlar a autorizagdo da permissao para modificar os valores dos campos
por meio de campos de terceiros no formulario; e

selecionar um ou mais campos de terceiros para cada campo autorizado, em
que o referido campo de terceiros € um campo no formulario selecionado, e o referido
campo de terceiros compreende uma ou mais opgoes; e

autorizar uma modificacdo de permissao de um valor de campo de um campo
autorizado de dados de formulario correspondente a cada opg¢ao de cada campo de

terceiros, respectivamente.
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RESUMO

“METODO PARA AUTORIZAR O VALOR DE CAMPO DE FORMULARIO
POR MEIO DE CAMPO DE TERCEIROS”

E divulgado um método para autorizar um valor de campo de um campo de
formulario por meio de um campo de terceiros na presente invengao, incluindo:
selecionar um ou mais cedentes; selecionar um formulario a ser autorizado e exibir
campos autorizados que precisam controlar a autorizacdo da permissao para
visualizar os valores dos campos por meio de campos de terceiros no formulario;
selecionar um ou mais campos de terceiros para cada campo autorizado,
respectivamente, onde o campo de terceiros inclui uma ou mais opgdes; e autorizar
uma permissao de visualizagdo de um valor de campo de um campo autorizado de
dados de formulario correspondente a cada opcdo de cada campo de terceiros,
respectivamente. Na presente invengao, os campos autorizados em um formulario
que precisam autorizar a permissao de visualizacdo/modificagcdo dos valores dos
campos sao restringidos pela configuragdo de campos de terceiros, de modo que a
permissdo de visualizacdo/modificacdo do cedente é definida ser consistente com
sua responsabilidade no trabalho, impedindo assim o cedente de visualizar/modificar
as informagdes do formulario irrelevantes para o seu trabalho, o que reduz a

possibilidade de vazamento de informacdes da empresa.
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