
(19) 대한민국특허청(KR)
(12) 공개특허공보(A)

(11) 공개번호   10-2007-0117502

(43) 공개일자   2007년12월12일

(51) Int. Cl.
      

H04L 12/24 (2006.01)

(21) 출원번호       10-2007-0056056

(22) 출원일자       2007년06월08일

     심사청구일자   없음 

(30) 우선권주장

11/809,016  2007년05월30일  미국(US)

(뒷면에 계속)

(71) 출원인

삼성전자주식회사

경기도 수원시 영통구 매탄동 416

(72) 발명자

쳉 도린

미국 캘리포니아 95134, 샌 조스 #3407, 리오 로
블스 이. 65

메세르 알란

미국 캘리포니아 95032, 로스 가토스 칼레 마르구
에리타 225

송 유

미국 캘리포니아 94588, 프레샌톤 허프 드라이브
2766

(74) 대리인

리앤목특허법인

전체 청구항 수 : 총 38 항

(54) 네트워크 내의 ＣＥ 장치로의 접근 제어에 관한 방법 및시스템

(57) 요 약

가정 네트워크와 같은 지역 네트워크 내의 CE(Consumer Electronic) 장치를 포함하는 리소스(resource)로의 접

근 제어에 관한 방법 및 시스템을 제공한다. 접근 제어는 지역 네트워크 내의 하나 또는 그 이상의 리소스로의

접근을 제어하기 위한 정보를 포함하는 지역 네트워크 내의 접근 리스트를 보존하고; 지역 네트워크 내의 리소스

로의 접근을 위한 접근 요청을 수신하며; 접근 리스트에 기초하여 리소스로의 접근을 제어하는 것을 포함한다.

리소스는 서비스 및/또는 컨텐트를 제공하는 하나 또는 그 이상의 장치일 수 있다. 하나 이상의 장치는 하나 또

는 그 이상의 논-레거시(non-legacy) 장치 및/또는 하나 또는 그 이상의 레거시(legacy) 장치 일 수 있다.

대표도 - 도3

- 1 -

공개특허 10-2007-0117502



(30) 우선권주장

60/812,459  2006년06월08일  미국(US)

60/812,577  2006년06월08일  미국(US)

- 2 -

공개특허 10-2007-0117502



특허청구의 범위

청구항 1 

CE(Consumer Electronics) 장치를 포함하는 하나 또는 그 이상의 리소스(resource)를 포함하는 지역 네트워크로

의 접근을 제어하는 방법에 있어서, 

상기 지역 네트워크 내의 하나 또는 그 이상의 상기 리소스로의 접근을 제어하기 위한 정보를 포함하는 접근 리

스트를 상기 지역 네트워크 내에 보존(maintaining)하는 단계;

상기 지역 네트워크 내의 상기 리소스로의 접근을 위한 접근 요청을 수신하는 단계; 및

상기 접근 리스트에 기초하여 상기 리소스로의 접근을 제어하는 단계를 포함하는 것을 특징으로 하는 접근 제어

방법.

청구항 2 

제 1항에 있어서, 상기 하나 또는 그 이상의 리소스는,

가정 네트워크 내의 하나 또는 그 이상의 CE 장치를 포함하는 것을 특징으로 하는 접근 제어 방법.

청구항 3 

제 1항에 있어서, 상기 하나 또는 그 이상의 장치는,

하나 또는 그 이상의 논-레거시(non-legacy) 장치 및/또는 하나 또는 그 이상의 레거시(legacy) 장치를 포함하

는 것을 특징으로 하는 접근 제어 방법.

청구항 4 

제 1항에 있어서, 상기 접근 리스트는,

네트워크 리소스가 서비스 클라이언트에 의하여 접근될 수 있는지, 어떻게 접근될 수 있는지를 표시하는 것을

특징으로 하는 접근 제어 방법.

청구항 5 

제 4항에 있어서, 상기 서비스 클라이언트는,

상기 네트워크 외부의 원격 장치로 구현되는 것을 특징으로 하는 접근 제어 방법.

청구항 6 

제 5항에 있어서, 상기 네트워크는,

LAN(Local Area Network)을 포함하는 것을 특징으로 하는 접근 제어 방법.

청구항 7 

제 5항에 있어서, 상기 네트워크는,

VPN(Virtual Private Network)을 포함하는 것을 특징으로 하는 접근 제어 방법.

청구항 8 

제 5항에 있어서, 상기 방법은,

상기 서비스 클라이언트가 통신 링크(connunication link)를 통하여 상기 네트워크에 연결되는 단계를 더 포함

하는 것을 특징으로 하는 접근 제어 방법.

청구항 9 

제 8항에 있어서, 상기 접근 리스트에 기초하여 상기 리소스로의 접근을 제어하는 단계는,

상기 요청이 허용되는 지 여부를 결정하기 위하여 상기 접근 리스트를 참조하고, 상기 요청이 허용된다면 상기
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요청된 리소스에 관한 접근을 제공하는 단계를 더 포함하는 것을 특징으로 하는 접근 제어 방법.

청구항 10 

제 9항에 있어서, 상기 통신 링크를 통하여 상기 네트워크에 연결된 상기 서비스 클라이언트는,

연결 서비스 접근 프로토콜을 사용하여 상기 네트워크 내의 인터페이스 장치에 요청을 전송하는 서비스 클라이

언트를 더 포함하고,

상기 접근 리스트에 기초하여 상기 리소스로의 접근을 제어하는 단계는,

상기 요청이 허용되는지 여부를 결정하기 위하여 상기 접근 리스트를 참조하고, 상기 요청이 허용되면 상기 연

결 서비스 접근 프로토콜로부터의 상기 요청을 상기 요청된 리소스에 관한 지역 서비스 접근 프로토콜로 번역하

는 단계를 더 포함하는 것을 특징으로 하는 접근 제어 방법.

청구항 11 

제 10항에 있어서, 상기 접근 리스트에 기초하여 상기 리소스로의 접근을 제어하는 단계는,

상기 리소스로의 접근을 위하여 상기 지역 서비스 접근 프로토콜을 사용하여 상기 번역된 요청을 상기 네트워크

내의 장치로 전송하는 단계를 더 포함하는 것을 특징으로 하는 접근 제어 방법.

청구항 12 

제 11항에 있어서, 상기 방법은,

상기 리소스로의 접근을 위한 상기 장치로부터의 응답을 수신하는 단계; 및

상기 응답을 상기 서비스 클라이언트로 전송하는 단계를 더 포함하는 것을 특징으로 하는 접근 제어 방법.

청구항 13 

제 12항에 있어서, 상기 응답을 상기 서비스 클라이언트로 전송하는 단계는,

상기 인터페이스 및 상기 통신 링크를 통하여 상기 응답을 상기 서비스 클라이언트로 전송하기 전에, 상기 장치

의 상기 서비스 접근 프로토콜을 상기 서비스 클라이언트의 상기 연결 서비스 접근 프로토콜로 변역하는 단계를

더 포함하는 것을 특징으로 하는 접근 제어 방법.

청구항 14 

제 9항에 있어서, 상기 접근 리스트에 기초하여 상기 리소스로의 접근을 제어하는 단계는, 

상기 요청이 허용되는 지 여부를 판단한기 위하여 집중된(centralized) 접근 리스트를 참조하는 단계를 더 포함

하는 것을 특징으로 하는 접근 제어 방법.

청구항 15 

제 9항에 있어서, 

상기 요청은 상기 리소스를 제공할 수 있는 장치를 확인하고,

상기 접근 리스트에 기초하여 상기 리소스로의 접근을 제어하는 단계는, 

상기 요청이 허용되는 지 여부를 결정하기 위하여 상기 요청과 일치하는 상기 장치내의 지역 접근 리스트를 참

조하는 단계를 더 포함하는 것을 특징으로 하는 접근 제어 방법.

청구항 16 

제 9항에 있어서, 상기 접근 리스트에 기초하여 상기 리소스로의 접근을 제어하는 단계는,

상기 리소스로의 접근을 제공하는 단계;

상기 요청에 대한 응답을 생성하는 단계; 및

상기 접근 리스트에 기초하여 상기 응답을 필터링하는 단계를 더 포함하는 것을 특징으로 하는 접근 제어 방법.
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청구항 17 

제 16항에 있어서, 상기 응답을 필터링하는 단계는,

상기 접근 리스트에 기초하여 상기 응답으로부터의 컨텐트를 선택적으로 제거하는 단계를 더 포함하는 것을 특

징으로 하는 접근 제어 방법.

청구항 18 

제 8항에 있어서, 상기 통신 링크는,

인터넷을 포함하는 것을 특징으로 하는 접근 제어 방법.

청구항 19 

제 8항에 있어서, 상기 서비스 클라이언트를 상기 네트워크에 연결하는 단계는,

상기 통신 링크를 통하여 보안 상태에서 연결을 수행하는 단계를 포함하는 것을 특징으로 하는 접근 제어 방법.

청구항 20 

CE(Consumer Electronics) 장치를 포함하는 하나 또는 그 이상의 리소스(resource)를 포함하는 지역 네트워크로

의 접근을 제어하는 장치에 있어서, 

상기 지역 네트워크 내의 하나 또는 그 이상의 상기 리소스로의 접근을 제어하기 위한 정보를 포함하는 접근 리

스트를 상기 지역 네트워크 내에 보존하는 서비스 관리자를 포함하고,

상기 서비스 관리자는 상기 지역 네트워크 내의 리소스로의 접근 요청을 수신함과 동시에 상기 접근 리스트에

기초하여 상기 리소스로의 접근을 제어하는 접근 제어기를 포함하는 것을 특징으로 하는 접근 제어 장치.

청구항 21 

제 20항에 있어서, 상기 하나 또는 그 이상의 리소스는, 하나 또는 그 이상의 CE 장치를 포함하고,

상기 지역 네트워크는, 가정 네트워크를 포함하는 것을 특징으로 하는 접근 제어 장치.

청구항 22 

제 20항에 있어서, 상기 하나 또는 그 이상의 장치는,

하나 또는 그 이상의 논-레거시(non-legacy) 장치 및/또는 하나 또는 그 이상의 레거시(legacy) 장치를 포함하

는 것을 특징으로 하는 접근 제어 장치.

청구항 23 

제 20항에 있어서, 상기 접근 리스트는,

네트워크 소스가 서비스 클라이언트에 의하여 접근될 수 있는지, 어떻게 네트워크 소스에 접근될 수 있는지를

표시하는 것을 특징으로 하는 접근 제어 장치.

청구항 24 

제 23항에 있어서, 상기 서비스 클라이언트는,

상기 네트워크 외부의 원격 장치로 구현되는 것을 특징으로 하는 접근 제어 장치.

청구항 25 

제 24항에 있어서, 상기 네트워크는,

LAN(Local Area Network)을 포함하는 것을 특징으로 하는 접근 제어 장치.

청구항 26 
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제 24항에 있어서, 상기 네트워크는,

VPN(Virtual Private Network)을 포함하는 것을 특징으로 하는 접근 제어 장치.

청구항 27 

제 24항에 있어서, 상기 접근 관리자는,

통신 링크(communication link)를 통하여 상기 서비스 클라이언트와의 통신하는 것을 특징으로 하는 접근 제어

장치.

청구항 28 

제 27항에 있어서, 상기 제어기는,

상기 요청이 허용되는지 여부를 결정하기 위하여 상기 접근 리스트를 참조하고, 상기 요청이 허용되면 상기 요

청된 리소스에 관한 접근을 제공하도록 더 설정되는 것을 특징으로 하는 접근 제어 장치.

청구항 29 

제 28항에 있어서, 

상기 서비스 클라이언트는, 연결 서비스 접근 프로토콜을 사용하여 상기 네트워크 내의 인터페이스 장치에 요청

을 전송하고,

상기 서비스 관리자는, 서비스 접근 프로토콜 번역을 제공하는 프로토콜 번역기를 더 포함하며,

상기 제어기는 상기 요청이 허용되는지 여부를 결정하기 위하여 상기 접근 리스트를 참조하고, 상기 요청이 허

용되면 상기 프로토콜 번역기가 상기 연결 서비스 접근 프로토콜로부터의 상기 요청을 상기 요청된 리소스를 위

한 지역 서비스 접근 프로토콜로 번역하도록 유도함으로써, 상기 접근 리스트에 기초하여 상기 리소스로의 접근

을 제어하도록 더 설정되는 것을 특징으로 하는 접근 제어 장치.

청구항 30 

제 29항에 있어서, 상기 제어기는, 

상기 리소스로의 접근을 위하여 상기 지역 서비스 접근 프로토콜을 사용하여 상기 번역된 요청을 상기 네트워크

내의 장치로 전송하도록 더 설정되는 것을 특징으로 하는 접근 제어 장치.

청구항 31 

제 30항에 있어서, 상기 제어기는,

상기 리소스에 접근하기 위하여 상기 장치로부터의 응답을 수신하고, 상기 응답을 서비스 클라이언트로 전송하

도록 더 설정되는 것을 특징으로 하는 접근 제어 장치.

청구항 32 

제 31항에 있어서, 상기 제어기는,

상기 제어기가 상기 인터페이스 및 상기 통신 링크를 통하여 상기 응답을 상기 서비스 클라이언트로 전송하기

전에, 상기 프로토콜 번역기가 상기 장치의 상기 서비스 접근 프로토콜로 부터의 상기 응답을 상기 서비스 클라

이언트의 상기 연결 서비스 접근 프로토콜로 번역하도록 유도함으로써 상기 응답을 상기 서비스 클라이언트로

전송하도록 더 설정되는 것을 특징으로 하는 접근 제어 장치.

청구항 33 

제 28항에 있어서, 상기 제어기는,

상기 요청이 허용되는지 여부를 판단한기 위하여 집중된(centralized) 접근 리스트를 참조함으로써 상기 리소스

로의 접근을 제어하도록 더 설정되는 것을 특징으로 하는 접근 제어 장치. 

청구항 34 
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제 28항에 있어서, 

상기 요청은 상기 리소스를 제공할 수 있는 장치를 확인하고,

상기 제어기는, 상기 요청이 허용되는지 여부를 결정하기 위하여 상기 요청과 일치하는 상기 장치내의 지역 접

근  리스트를 참조함으로써 상기 리소스로의 접근을 제어하도록 더  설정되는 것을 특징으로 하는 접근 제어

장치.

청구항 35 

제 28항에 있어서, 상기 제어기는,

상기 접근 리스트에 의하여 허용된다면, 상기 요청에 대한 응답을 생성하고, 상기 접근 리스트에 기초하여 상기

응답을 필터링 함으로써, 상기 리소스로의 접근을 제어하도록 더 설정되는 것을 특징으로 하는 접근 제어 장치.

청구항 36 

제 35항에 있어서, 상기 제어기는,

상기 접근 리스트에 기초하여 상기 응답으로부터 컨텐트를 선택적으로 제거함으로써 상기 응답을 필터링 하도록

더 설정되는 것을 특징으로 하는 접근 제어 장치.

청구항 37 

제 27항에 있어서, 상기 통신 링크는,

인터넷을 포함하는 것을 특징으로 하는 접근 제어 장치.

청구항 38 

제 23항에 있어서, 상기 서비스 관리자는,

상기 통신 링크에 걸친 보안 유지된 연결을 통하여 상기 서비스 클라이언트와 통신하도록 설정되는 것을 특징으

로 하는 접근 제어 장치.

명 세 서

발명의 상세한 설명

    발명의 목적

        발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 네트워크에 관한 것이며, 더 자세하게는 네트워크 내의 장치에 접근하는 방법에 관한 것이다.<7>

컴퓨터 네트워크의 급증과 더불어, CE (Consumer Electronics) 장치와 같은 많은 전자 장치들이 네트워크에 연<8>

결되고, 인터넷과 같은 외부 네트워크를 통하여 원격 엑세스(remote access)할 수 있다. 이는 그러한 장치 및

그들의 컨텐트로의 원격 엑세스 제어를 보다 중요하게 만들었다.  

접근 제어(access control)는 다수의 사용자(multi-user) 컴퓨터 시스템이 더 유용하게 됨에 따라, 연구의 주제<9>

가 되어왔다. 접근 제어의 주된 목적은 장치의 소유자에게 누가 장치에 접근할 수 있는지, 언제 접근할 수 있는

지, 장치에 의하여 제공된 어떤 서비스 및 컨텐트가 접근될 수 있는지에 관한 제어를 허용하는 것이다. 

종래의 데스크탑(desktop) 컴퓨터 시스템(PC)과 웨크스테이션(workstation) 시스템은 간단한 접근 제어 방법을<10>

제공한다. 그러한 시스템에서, 각각의 파일은 적어도 세 개의 그룹을 위한 세 개의 권리와 관계된다. 적어도 세

개의  그룹은  "소유자(owner)",  "단체(group)"  및  "기타(other)"이다.  세  개의  권리는  "읽기",  "쓰기"  및

"실행"이다. 파일의 사용자만이 다른 사람에 관한 접근 권한을 변경할 수 있다. 예를 들면, 사용자는 특정인이

파일을 읽을 수는 있으나, 쓸 수는 없도록 지정할 수 있다. 그러나 그러한 접근 제어 방법은 오직 읽고, 쓰고,

실행하는 권리만을 지정함으로써 인터넷 시대의 CE 장치에서의 접근 제어에는 적절하지 않다. 따라서 장치, 서

비스, 컨텐츠에 어떻게 접근될 수 있는지에 관하여 네트워크 및/또는 장치의 사용자가 더 제어하도록 허용하는

것이 필요하다. 
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인터넷 프로토콜(Internet Protocol, IP)의 폭발적인 증가와 더불어, IP 필터링은 가정 네트워크와 같은 지역<11>

단위 네트워크 및 많은 사내 네트워크를 위한 접근 제어의 통합된 부분이 되었다. 그러한 IP 필터링은 거부 리

스트로 지정된 IP 주소를 소유한 소정의 장치로부터의 데이터 패킷을 차단한다. 예를 들면, 네트워크 관리자는

104.22.0.0/16 도메인(domain) 상의 IP 주소로부터의 어떤 패킷도 네트워크 상으로 전달될 수 없도록 지정할 수

있다. IP 필터링 기술은 IP 계층에서 동작하며, 효과적이기 위해서는 IP 및 인터넷 기술에 관한 심도깊은 이해

가 요구된다. 더군다나, IP 필터링은 근본적으로 극단적(전부 아니면 전무)이어서, 어떤 탑재된 패킷이 전달되

었는지에 관계없이 소정의 IP 주소로부터의 패킷을 전부 차단하거나, 전부 허용한다. 

범용 플러그 앤 플레이(Universal Plug and Play, UPnP) 포럼과 같은 표준들(Standards)은 네트워크 상의 CE<12>

장치들을 위한 주소 접근 제어를 시도하는 접근 제어 방법을 제안해왔다. 그러나, 그러한 표준들은 내부에 조립

된 접근 제어 방법을 갖지 않는 레거시 장치(legacy device)를 위한 주소 접근을 수행하지는 않는다. 가정 네트

워크와 같은 많은 네트워크들은 레거시 장치를 포함하는 환경과 레거시 장치를 포함하지 않는 환경이 혼합된다.

즉, 현대의 장치들이다. 다수의 논-레거시 장치(non-legacy device)들은 접근 제어를 이해하는 능력이 있으나,

레거시 장치는 그렇지 않다. 따라서, 이러한 단점을 극복할 네트워크의 주소에 관한 접근 제어를 위한 방법 및

시스템이 필요하다. 또한, 레거시 장치와 논-레거시 장치를 포함하는 네트워크에 접근 제어를 제공하기 위한 방

법 및 시스템이 필요하다. 

        발명이 이루고자 하는 기술적 과제

본 발명은 네트워크 상의 리소스로의 접근 제어에 관한 방법 및 장치를 제공한다. 일 실시예에서, CE(Consumer<13>

Electronics) 장치로 구성되는 하나 또는 그 이상의 리소스(resource)를 포함하는 지역 네트워크에 접근을 제어

하는 방법에 있어서, 상기 지역 네트워크 내의 하나 또는 그 이상의 상기 소스로의 접근을 제어하기 위한 정보

를 포함하는 접근 리스트를 상기 지역 네트워크 내에 보존하는 단계; 상기 지역 네트워크 내의 상기 소스로의

접근을 위한 접근 요청을 수신하는 단계; 및 상기 접근 리스트에 기초하여 상기 소스로의 접근을 제어하는 단계

를 포함한다. 

하나 또는 그 이상의 리소스는, 가정 네트워크 내의 하나 또는 그 이상의 CE 장치를 포함한다.<14>

하나 또는 그 이상의 장치는, 하나 또는 그 이상의 논-레거시(non-legacy) 장치 및/또는 하나 또는 그 이상의<15>

레거시(legacy) 장치를 포함한다.

서비스 클라이언트는, 상기 네트워크 외부의 원격 장치로 구현되며, 통신 링크(communication link)를 통하여<16>

상기 네트워크에 연결된다.

상기 접근 리스트에 기초하여 상기 리소스로의 접근을 제어하는 단계는, 상기 요청이 허용되는 지 여부를 결정<17>

하기 위하여 상기 접근 리스트를 참조하고, 상기 요청이 허용된다면 상기 요청된 리소스에 관한 접근을 제공하

는 단계를 더 포함한다.

통신 링크를 통하여 상기 네트워크에 연결된 상기 서비스 클라이언트는, 연결 서비스 접근 프로토콜을 사용하여<18>

상기 네트워크 내의 인터페이스 장치에 요청을 전송하는 서비스 클라이언트를 더 포함하고, 상기 접근 리스트에

기초하여 상기 리소스로의 접근을 제어하는 단계는, 상기 요청이 허용되는지 여부를 결정하기 위하여 상기 접근

리스트를 참조하고, 상기 연결 서비스 접근 프로토콜로부터의 상기 요청을 상기 요청된 리소스에 관한 지역 서

비스 접근 프로토콜로 번역하는 단계를 더 포함한다.

접근을 제어하는 단계는 상기 요청에 대한 응답을 생성하는 단계 및 상기 응답을 서비스 클라이언트에 전송하는<19>

단계를 더 포함한다.

상기 응답을 상기 서비스 클라이언트로 전송하는 단계는, 상기 인터페이스 및 상기 통신 링크를 통하여 상기 응<20>

답을 상기 서비스 클라이언트로 전송하기 전에, 상기 장치의 상기 서비스 접근 프로토콜로 부터의 상기 서비스

클라이언트의 상기 연결 서비스 접근 프로토콜로 변역하는 단계를 더 포함한다.

다른 실시예에서, 상기 접근 리스트에 기초하여 상기 리소스로의 접근을 제어하는 단계는, 상기 요청이 허용되<21>

는 지 여부를 결정하기 위하여 상기 요청과 일치하는 상기 장치내의 지역 접근 리스트를 참조하는 단계를 더 포

함함으로써, 상기 요청은 상기 리소스를 제공할 수 있는 장치를 확인한다.

다른 실시예에서, 상기 접근 리스트에 기초하여 상기 리소스로의 접근을 제어하는 단계는, 상기 리소스로의 접<22>

근을 제공하는 단계; 상기 요청에 대한 응답을 생성하는 단계; 및 상기 접근 리스트에 기초하여 상기 응답을 필
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터링하는 단계를 포함한다. 상기 응답을 필터링하는 단계는, 상기 접근 리스트에 기초하여 상기 응답으로부터의

컨텐트를 선택적으로 제거하는 단계를 더 포함한다. 상기 통신 링크는 인터넷일 수 있으며, 상기 서비스 클라이

언트를 상기 네트워크에 연결하는 단계는, 상기 통신 링크를 통하여 안전한 연결을 수행하는 단계를 포함한다.

이들과, 본원 발명의 다른 특징, 외관, 이점은 다음의 상세한 설명, 첨부된 청구항과 수반된 도면을 참고함으로<23>

써 이해될 수 있을 것이다.

    발명의 구성 및 작용

본 발명은 네트워크 상의 리소스로의 접근 제어에 관한 방법 및 장치를 제공한다. 일 실시예에서, 본 발명은 지<24>

역 네트워크에 있어서, 네트워크 상에서 장치 및 그러한 장치에 의하여 제공되는 컨텐츠/서비스를 포함하는 리

소스에 관한 접근 제어를 지정하도록 허용하는 접근 제어를 제공한다. 그러한 장치는 접근 제어를 이해하는 고

유한 능력을 갖는 논-레거시(non-legacy) 장치들과 레거시(legacy) 장치를 포함한다. 접근 제어 과정은 사용자

접근을 네트워크 상의 장치들/서비스들/컨텐트에 제공하고, 접근 제어는 메세징 계층에서 구현된다. 이로써 본

발명은 접근 제어 능력을 가지지 못한 레거시 장치 및 접근 제어 능력을 갖는 논-레거시 장치를 포함하는 네트

워크 환경에 적합하다.

도 1은 컨텐트, 서비스 등등을 제공하는 하나 또는 그 이상의 장치(12)(예를 들면 CE 장치)와 같은 리소스를 포<25>

함하는 가정 네트워크(10)와 같은 지역 네트워크, 서비스 관리자(14) 및 인터넷(19)과 같은 네트워크에 접속함

으로써, 네트워크(10)를 네트워크(10)로부터 원격에 있는 접근 장치(18)에 접속시키는 게이트웨이(16)와 같은

인터페이스 장치로써 구현된 네트워크의 일 예를 도시한다. 하나 또는 그 이상의 장치(12)는 서비스 및/또는 컨

텐트를 제공한다. 그러한 장치의 예는 DTV, 스마트 폰(smart phone), 휴대폰(mobile phone), 셋-탑 박스(set-

top box), PC, 프린터(printer), 스캐너(scanner), 카메라(camera), 라디오(radio), DVD/CD 플레이어, 음악 재

생기 및 PDA를 포함한다. 도 1은 가정 네트워크를 도시하고 있으나, 본 발명이 속하는 기술분야에서 통상의 지

식을 가진자는 본 발명이 다른 형태의 네트워크에도 사용될 수 있음을 알 수 있다. 이로써, 본 발명은 지역 네

트워크(Local Area Network, LAN)나 가정 네트워크에 한정되지 않는다. 예를 들면, 네트워크(10)는 가상 사설

네트워크(Virtual Private Network, VPN)를 포함할 수 있다. 장치(12)는 논-레거시 장치와 레거시 장치를 포함

하는, 다른 장치를 포함한다. 논-레거시 장치는 레거시 장치와 다르게 취급되지 않는다.

접근 장치(18)는 인터넷(19)를 통하여 네트워크(10)상의 장치(12)에 연결을 시도하고, 장치(12)의 제어를 시도<26>

한다. 그리고/또한 장치(12)에 의하여 제공된 서비스 및/또는 컨텐트에 접근을 시도한다. 게이트웨이(16)는 장

치(12)와 인터넷(19)상의 접근 장치(18)간의 통신을 관리한다. 서비스 관리자(14)는 네트워크(10) 상의 장치

(12) 및 컨텐츠/서비스에 접근 제어에 관한 방법을 제공한다. 서비스 관리자(14)는 네트워크(10)상의 호스트 장

치(host device)로 구현될 수 있으며, 장치(12)에 의하여 제공된 서비스들을 인터넷(19)으로 전송하며, 인터넷

(19)를 통하여 장치(12) 및 그들의 서비스/컨텐츠들로의 접근을 제어한다. 호스트는 네트워크(10)상의 PC 또는

DTV, 셋-탑 박스, 가정 미디어 서버와 같은 CE 기기 일 수 있다.

도 2는 본 발명의 일 실시예에 따른, 접근 제어를 제공하기 위하여 네트워크(10) 상에 구현된 논리적 모듈 및<27>

접근 장치(18)에 관한 구조도를 도시한다.

접근 장치(18)는 서비스 클라이언트(service client)(22를을 포함하는 논리적 모듈을 포함한다. 서비스 관리자<28>

(14)는 접근 제어기(24), 서비스 접근 프로토콜(protocol) 번역기(26) 및 서비스 접근 제어 리스트(28)(Access

Control List, ACL)로 구성되는 세 개의 논리 모듈을 포함한다. ACL(28)은 네트워크 리소스(예를 들면 장치, 컨

텐트, 네트워크 상의 서비스)가 원격/외부 장치와 같은 서비스 클라이언트에 의하여 접근될 수 있는지, 어떻게

접근될 수 있는지를 결정하기 위한 정보를 표시한다. 각각의 장치(12)는 선택적으로 지역 ACL(29)를 보존할 수

있다. 일 예로, ACL은 단체, 개인 등등을 위하여 파일에 관한 접근 권한을 포함한다.(예를 들면, 읽기, 쓰기,

실행하기) 다른 예도 가능하다.

서비스 고객(22)은 하나 또는 그 이상의 네트워크(10) 상의 장치(12) 및/또는 하나 또는 그 이상의 장치에 의하<29>

여 제공된 서비스/컨텐츠로의에 접근 및/또는 제어를 위하여 하나 또는 그 이상의 메시지를 전송한다. 일 실시

예에서, 서비스 클라이언트는 지역 네트워크 상의 서비스를 사용하는 원격 장치상의 어플리케이션이다. 예를 들

면, 가정 네트워크로부터 비디오를 재생하기 위한 원격 휴대폰상의 미디어 재생기는 비디오를 패치하기 위하여

가정 네트워크에 원격 요청을 수행하여야만 한다. 게이트웨이(16)는 네트워크 계층 및 선택적으로 어플리케이션

계층에서 방화벽 기능을 수행하며, 정보 흐름 및 장치(12)와 인터넷(19)간의 요청/응답의 루트를 정한다. 
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접근 제어기(24)는 장치에 관한 서비스-계층 및 컨텐츠 계층 접근 제어를 제공한다. <30>

서비스 접근 프로토콜 번역기(26)는 서비스 클라이언트(22)간의 서비스-계층 접근 프로토콜(예를 들면, HTTP를<31>

Jini로 번역한다. ), 인터넷 상에서 서비스 접근을 제공하는 인터넷 서비스 접근 프로토콜(27)(예를 들면 HTTP)

및 지역 서비스 접근 프로토콜(25)로서의 각각의 특별한 장치(12)를 번역한다. 두개 또는 그 이상의 장치(12)는

다른 지역 서비스 접근 프로토콜(25)을 사용할 수 있다. 예를 들면, UPnP  장치를 위한 접근 프로토콜(25)은

Jini 장치를 위한 접근 프로토콜(25)과 상이하다. 그리고 이 둘은 레거시 장치에 접근하기 위한 프로토콜과 상

이하다. 유사한 서비스 클라이언트(22)는 각각의 장치(12)에 접근할 때 예를 들면 SOAP, REST등의 다양한 인터

넷 서비스 접근 프로토콜(27)을 사용하는 것을 선택할 수도 있다. 

하나 또는 그 이상의 관여한 장치(12)(장치 1~ 장치 n)에 의하여 제공된 서비스들은 예를 들면 산술적 서비스,<32>

입출력 서비스, 컨텐트 접근 또는/ 및 출력 서비스 및 사용자 인터페이스 기능을 포함한다. 게다가 장치(12)는

지역적으로 모든 접근 제어를 관리하도록 선택하거나, 자신이 접근 제어를 관리하기 위하여 서비스 관리자(14)

에 의존하도록 선택할 수도 있다. 마지막의 경우에 있어서, 그러한 장치는 지역 ACL(29)를 포함하고, ACL(29)내

의 정보에 기초하여 장치가 스스로의 접근을 제어하는 것을 허용한다. 

네트워크(10)상에서 접근 제어는 집중되거나 분산되거나, 양쪽이 혼합된 형태일 수 있다. 도 2에서 도시된 집중<33>

된 형태에서, ACL(28)은 서비스 관리자(14)의 접근 제어기(24)가 존재하는 요소상에 존재한다. 장치(12)에 의하

여 제공된 모든 서비스 및 컨텐츠를 위한 접근 제어는 접근 제어기(24)에 의하여 수행된다.

도 3은 본 발명에 따른 서비스 접근 구간동안에 집중된 접근 제어 방법의 일예에 관한 흐름도를 도시한다. <34>

접근 구간은 예를 들면 네트워크(10)로의 접근을 요청하기 위하여 인터넷에 걸쳐 원격으로 동작하는 서비스 클<35>

라이언트(22)에 의하여 착수된다. 접근 제어 방법(30)은 다음의 단계를 포함한다. 

단계 31: 서비스 클라이언트는 인터넷 서비스 접근 프로토콜과 같은 연결 서비스 접근 프로토콜을 통하여 메지<36>

지를 이용하여 네트워크로부터 서비스를 요청한다. 서비스는 접근 네트워크 장치에의 접근, 네트워크 컨텐츠의

접근, 네트워크 소프트웨어 컴포턴트의 접근, 네트워크 장치 또는/ 및 서비스의 상태를 수정하거나 설정하는 것

등등을 포함할 수 있다. 게이트웨이는 메시지의 출처 IP 주소를 탐색한다.만일, 출처 IP가 "차단" 리스트에 존

재한다면, 메시지를 차단하고, 그렇지 않으면 메시지가 통과하도록 허용한다. 

단계 32: 요청 메시지가 네트워크 게이트웨이에 도착하면, 게이트웨이는 요청 메시지를 검사하고, 게이트웨이<37>

(16)에서 사용되는 안전 정책에 기초하여 메시지가 네트워크로 들어가는 것이 허용되는지를 검사한다. 요청 메

시지가 허용되지 않으면, 단계 33을 수행하고, 그렇지 않으면, 단계 34를 수행한다.

단계 33: 게이트웨이는 요청을 무시하거나, 거절 메시지를 서비스 클라이언트에 회송하고 종료한다.<38>

단계 34: 게이트웨이는 메시지를, 신뢰된 서비스 요청 메시지로서 네트워크 서비스 관리자(즉, 접근 제어기)에<39>

게로 전송한다.

단계 35: 서비스 요청 메시지를 수신함과 동시에, 서비스 관리자는 요청이 수행되도록 허용되었는지 여부를 결<40>

정하기 위하여 서비스 ACL을 참조한다. 만일 요청이 허용되지 않았다면 단계 36을 수행하고, 그렇지 않으면 단

계 37을 수행한다.

단계 36: 서비스 관리자는 요청을 무시하도록 선택하거나, 서비스 클라이언트에 요청이 거절되었음을 의미하는<41>

에러메시지를 전송하도록 선택할 수 있으며, 프로세서를 종료한다.

단계 37: 요청이 허용되면, 서비스 관리자는 인터넷 서버 접근 프로토콜로 부터의 요청 메시지를, 요청된 서비<42>

스를 제공하는 네트워크 내의 장치에 의하여 사용되는 지역 서비스 접근 프로토콜로 번역하기 위하여 서비스 접

근 프로토콜 번역기를 동작한다.

단계 38: 다음으로 서비스 관리자는 요청 메시지 결과를 장치에 관한 지역 서비스 접근 프로토콜을 사용하여 장<43>

치로 전송한다.

단계 39: 장치는 요청된 서비스를 수행하고, 어떠한 출력 결과 및/또는 실행 상태를 포함하는 응답 메시지를 장<44>

치의 지역 서비스 접근 프로토콜을 사용하는 서비스 관리자에게 다시 전달한다. 다음으로, 서비스 관리자는 결

과/상태를 포함하는 메시지를 네트워크 게이트웨이로 전송하고, 게이트웨이는 인터넷을 통하여 서비스 클라이언

트에 메시지를 전송한다.
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도 3의 단계 32, 33 및 34는 게이트웨이(16)에 의하여 수행된다. 도 3의 단계 35, 36, 37, 38에 따라, 접근 제<45>

어기(24)는 장치(12)를 위한 서비스-계층 및 컨텐트-계층 접근 제어를 제공한다.

 서비스 관리자(14)는 서비스 클라이언트(22)에 의한 서비스 요청에 관한 접근 제어를 제공하는 것 뿐만아니라,<46>

네트워크 장치(12)로부터 결과/상태 응답을 수신하면서, 그들을 서비스 클라이언트(22)로 전송하기 전에 컨텐츠

에 관한 응답을 필터링할 수 있다. 응답에 대한 필터링은 네트워크(10)상의 서비스로의 접근을 위한 제어를 허

용할 뿐만 아니라, 거기에 있는 컨텐트로의 접근을 위한 제어를 허용한다.

도 4는 본 발명에 따른 도 3의 방법(30)이 변형된 다른 접근 제어 방법(40)을 도시한다. 접근 제어 방법(40)에<47>

서, 서비스에 관한 방법 뿐만 아니라, 상술한 ACL과 같은 접근 제어 방법은 그것이 장치(12)상의 파일 또는 컨

텐츠를 브라우즈 또는 탐색할 때, 서비스 클라이언트(22)에 보여지지 않도록 하나 또는 그 이상의 장치(12)내의

소정의 파일 또는 컨텐츠를 서술한다. 이로써, 서비스 클라이언트(22)에 의한 요청에 응답하여 장치(12)로부터

결과 및/또는 상태 정보 응답 메시지를 수신한 후, 단계 41에서 서비스 관리자(14)(즉, 서비스 접근 제어기

(24))는 서비스 관리자내의 ACL 및/또는 장치내의 ACL에 기초하여 응답 메시지가 필터링 되어야 하는 것인지 여

부를 결정한다. 그렇지 않다면, 다음으로 단계 43에서 서비스 관리자(14)는 결과/상태를 포함하는 응답 메시지

를 네트워크 게이트웨이(16)에 전달하고, 게이트웨이(16)는 응답 메시지를 인터넷(19)을 통하여 서비스 클라이

언트(22)에 전달한다. 엄밀히 말하면, 요청하는 서비스 클라이언트(22)에 의하여 사용된 인터넷 서비스 접근 프

로토콜(27)에 따라, 장치내의 서비스 접근 프로토콜(25)로부터의 응답 메시지를 서비스 응답 메시지로 번역하기

위하여 서비스 관리자(14)내의 접근 제어기(24)는 서비스 접근 프로토콜 번역기(26)를 사용한다. 서비스 관리자

(14)는 다음으로 형성된 메시지를 게이트웨이(16)에 전송하고, 게이트웨이(16)는 인터넷(19)을 통하여 메시지를

서비스 클라이언트(22)에 전송한다.

단계 41에서, 필터링이 지적되면 다음으로 단계 42에서 서비스 관리자(14)는 ACL에 기초하여 응답 메시지내의<48>

결과를 관찰하고, ACL에 기초하여 서비스 클라이언트(22)에 보여지면 안되는 응답 메시지내의 컨텐트를 추출한

다. 다음으로 상술한 단계 43을 수행한다.

분산된 접근 제어 구성에서, 각각의 장치(12)는 자신의(지역) ACL(29)를 관리하고 (1) 지역적으로 수행하기 위<49>

한 서비스 요청을 허용할 것인지,(2) 서비스 응답을 필터링 할 것인지 여부를 결정한다. 관련된 단계는 허용된

메시지가 장치로 전송되지 않는다는 것을 제외하고는 도 3내의 단계 35, 36 및 38과 유사하다. (메시지는 이미

장치에 도착한다.) 대신에, 장치상의 서비스는 메시지가 수용될 것이 요구된다.

비록 서술된 실시예에서 CE 장치는 가정 네트워크와 같은 지역 네트워크의 부분으로써 도시되지만, 본 발명은<50>

또한 CE 장치가 가정 네트워크와 연결되지 않는 경우에도 실시될 수 있으며, 그 점에 있어서 접근 관리자를 포

함한다.

이러한 경우에 있어서, 서비스 클라이언트로 부터의 접근 요구를 장치(12)로 전달하기 전에, 서비스 관리자의<51>

접근 제어기는 서비스 접근 프로토콜 번역기를 사용하여 오직 필요한 프로토콜 번역만을 수행한다. 혼합 구성에

있어서, 접근 제어기는 ACL(28) 및 하나 또는 그 이상의 장치(12)를 위한 접근 제어만을 관리하고, 반면에, 다

른 장치(12)는 자신의 지역 ACL(29) 및 접근 제어를 관리한다. 본 발명이 속하는 기술분야에서 통상의 지식을

가진자는 방법(30 및 40)이 분산된 구성 및 혼합 구성을 위하여 쉽게 수정될 수 있음을 알 수 있다. 

도 5 에 도시된 구성(50)과 같은 본 발명의 다른 실시예가 가능하다. 이러한 경우에 있어서, 메시지(23)를 사용<52>

하는 방법과 대등하게 하나 이상의 서비스 관리자(14)는 하나 또는 그 이상의 장치(12)를 위한 접근 제어를 관

리하며, 0 또는 그 이상의 장치(12)는 지역적으로 그들의 서비스 접근을 관리한다. (예를 들면 도 5내의 장치 2

서비스들) 대응 관계는 토큰 링(token ring)과 같은 존재하는 대응 프로토콜에 기초할 수 있다.

도 6은 본 발명에 따른 다른 실시예를 도시하며, 원격 서비스 클라이언트(22)는 VPN과 같은 안전한 링크를 통하<53>

여 네트워크(51)에 접속한다. 네트워크(51)는 게이트웨이(52), 예를 들면 VPN  터널링(tunneling)를 구현하는

VPN 소프트웨어와 같은 통신 컴포넌트(54) 및 장치(12)를 포함한다. 서비스 접근 클라이언트(22)는 게이트웨이

(52)와 안전한 연결을 설정할 수 있고, 안전한 연결을 통하여 네트워크(51)내의 서비스/컨텐트/장치들에 접속할

수 있다. 통신 컴포넌트(54)는 안전한 연결을 관리하고, 보안이 유지된 연결을 통하여 전달된 메시지 통행을 관

리하며, 안전한 연결로부터 입력된, 방화벽에 의하여 기대되는 형태의 메시지를 게이트웨이(52)내의 방화벽에

전달하고, 메시지를 적절한 형태로 대체하고 그들을 인터넷(19)를 통한 보안이 유지된 연결을 통하여 네트워크

(10)의 외부로 전송함으로써 게이트웨이(52)내의 방화벽으로부터의 메시지를 외부로 더 전달한다. 장치 서비스

(57)는 오디오 및 비디오 스트리밍의 전송을 제공하는 UPnP AV 전송 서비스 일 수 있다. 임의의 지역 접근 제어
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기 및 ACL(58)은 컨텐트로의 접근 제어를 제공하는 UPnP 안전 서비스 일 수 있다. 

도 6에 관하여 구현된 단계는 서비스 클라이언트가 요청을 전송하기 전에 VPN 채널이 라우터에 장착되어야 하는<54>

것을 제외하고는 도 4와 유사하다.

본 발명에 관하여 전술한 예시 구성들은 본 발명이 속하는 기술 분야에서 술련된 자들에 의하여 프로세서에 의<55>

한 실행을 위한 프로그램 명령, 논리 회로, 소정의 어플리케이션 집적 회로, 펌웨어 등등의 다양한 방법으로 구

현될 수 있다. 본 발명은 소정의 바람직한 버전을 참고로 하여 그것에 관하여 매우 자세하게 서술되었다. 그러

나 다른 버전도 가능하다. 따라서, 첨부된 청구항들의 의도의 범위는 여기에 담고있는 바람직한 버전의 상세한

설명에 제한되어서는 안된다. 

    발명의 효과

본 발명은 CE 장치들의 주소 접근 제어를 수행함으로써, 레거시(legacy) 장치 및 논-레거시(non-legacy)장치를<56>

포함하는 네트워크 상에서의 원격 접근 제어가 가능하게 되는 효과가 있다.

도면의 간단한 설명

도 1은 본 발명의 일 실시예에 따른 접근 제어를 구현하는 네트워크의 기능적 블록도를 도시한다.<1>

도 2는 본 발명의 일 실시예에 따른, 접근 제어를 제공하기 위한 도 1의 네트워크 상에 구현된 논리 모듈에 관<2>

한 구조의 일 예를 도시한다.

도 3은 본 발명에 따른 서비스 접근 구간동안 집중된 접근 제어에 관한 일 프로세스의 흐름도를 도시한다.<3>

도 4는 본 발명에 따른, 응답 필터링을 포함하는 접근 제어 프로세스의 다른 실시예를 도시한다.<4>

도 5는 본 발명에 따른, 네트워크 내에 접근 제어를 제공하기 위한 구조에 관한 다른 실시예를 도시한다.<5>

도 6은 원격 서비스 고객이 보안된 링크를 통하여 네트워크에 접근하는 본 발명에 따른 접근 제어 구조의 다른<6>

실시예를 도시한다.

도면

    도면1
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    도면2
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    도면3
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    도면4
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    도면5
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    도면6
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