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A bpresente invencgéo relaciona-se a métodos em um sistema de
telecomunicagdo para prover acesso a dados recebidos a um meio de
armazenagem centralizado (DR-C) a partir de noés de trafego de
interface no sistema. O meio de armazenagem centralizado & parte de
uma Funcédo de Medigao e Fornecimento (MDF) que esta associada a
uma instalagdo de Monitoragdo de Cumprimento da Lei (LEMF) - O
método compreende as seguintes etapas: - Identificar na Funcao de
Mediagdo e Fornecimento (MDF) uma requisicéo de configuragdo que
compreende critérios de filtragdo especificando tipo de dados a serem
acessados. - Configurar, na Funcdo de Mediagcdo e Fornecimento
(MDF), os critérios de filtracdo requeridos. - Receber dados (DI) do
sistema para o meio de armazenagem centralizado. - Estabelecer que
os dados recebidos coincidem com os critérios de filtracdo, - Reter os
dados recebidos no meio de armazenagem centralizado e/ou enviar os
dados a Instalagéo de Monitoragdo de Cumprimento da Lei.

MDF

LEMF
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“METODO, ARRANJO E SISTEMA PARA PROVER ACESSO A DADOS
RECEBIDOS A UM MEIO DE ARMAZENAGEM CENTRALIZADO, E,
ARTIGO PARA FABRICACAO”
CAMPO TECNICO DA INVENCAO

A presente invengdo relaciona-se a métodos em um sistema de
telecomunicagdo para prover acesso a dados recebidos a um meio de
armazenagem centralizada, a partir de nés de interface de trafego no sistema.

DESCRICAO DA TECNICA RELACIONADA

Sob esquemas de preservagdo de dados, as autoridades de
cumprimento da lei tém a oportunidade de requisitar a provedores de servigo
eletronicos para reter dados particulares sobre uma pessoa ou pessoas
particulares, ao passo que esquemas de retencdo de dados provéem a retengdo
de dados de trafego em todos os usuarios de servigos elos. Em uma primeira
olhada, a preservacdo de dados parece uma opgdo de politica atrativa: o
numero de pessoas das quais os dados serfo retidos e processados para fins de
cumprimento da lei ¢é drasticamente reduzido nesta opgdo, e
conseqiientemente os custos associados para a industria serdo despreziveis.
De fato, a preservagdo de dados ¢é uma‘ ferramenta muito util para as
autoridades de cumprimento da lei. Indubitavelmente, naqueles casos em que
um suspeito tem que ser identificado, ou uma investigacdo por exemplo, em
um grupo de crime organizado ou célula de terrorismo estd em andamento,
requisicOes para preservacdo de dados de trafego sfo uma ferramenta
indispensavel para estabelecer as conexdes entre o suspeito e seus contatos e
associados. Ao mesmo tempo, as limitagdes 16gicas desta abordagem podem
ser facilmente explicadas - somente com a preservagdo de dados como uma
ferramenta, ¢ impossivel para os investigadores retornar no tempo. A
preservacdo de dados é somente Util no momento em que suspeitos tenham
sido identificados - a retengdo de dados é indispensavel em muitos para

identificar realmente aqueles suspeitos. A preservacdo de dados por si mesmo
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ndo ¢ suficiente para as autoridades de cumprimento da lei serem realmente
capazes de investigar e resolver casos de crimes e terrorismo. Para responder
a esta preocupagdo, um numero de estados foram adotados, ou planejados
adotar, medidas de retencdo de dados gerais nacionais. Comparadas a medidas
de preservagdo de dados, que s@o focadas em usudrios especificos e para
dados especificos, medidas de retencdo de dados gerais objetivam requerer a
(algumas ou todas) operadoras para reter dados de trafego de todos os
usuarios, de tal modo que estes podem ser usados para fins de cumprimento
de lei quando necessario e permitido.

Um sistema de coleta de dados é descrito em geral no pedido
de patente internacional WO 00/05852. O pedido de patente internacional
descreve a coleta e integracdo de software que reside em plataformas
interconectadas multiplas para um Unico meio de armazenagem centralizado.
A necessidade crescente e o uso de informacdo de trafego e dados em
sistemas de telecomunica¢des aumentou os encargos e custos nos provedores
de servigo e de cumprimento da lei similarmente. Monitoragdo pode ser usada
para prover informagdo dos usudrios. Uma Unidade de Mediagdo e
Fornecimento de Interceptacdo IMDU usada para preservagdo de dados
pertence a técnica anterior e € discutida nos padrdes correntes de
Interceptacdo Legal (ver 3GPP TS 33.108 e 3GPP TS 33.107 - Versdo 6). A
IMDU compreende uma Fungdo de Monitoracdo de Cumprimento da Lei
LEMF. A LEMF ¢ conectada a trés Fung¢bes de Mediagdo respectivamente
para ADMF, DF2, DF3, isto é, uma Fun¢do de Administracdo ADMF e duas
Fun¢des de Fornecimento DF2 e DF3. A Fungdo de Administragdo e a
Func¢io de Fornecimento DF2 sdo cada uma conectada a LEMF, via interfaces
de transferéncia de passagem padronizadas HI1 e HI2, e conectadas a um
ponto de acesso de interceptacdo via interfaces X1 e X2. As mensagens
enviadas a partir da LEMF para a ADMF via HI1 e da ADMF para a rede via

interface X1 compreendem identidades de um alvo que deve ser monitorado.
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A Func¢do de Fornecimento DF2 recebe Informagdo Relacionada de
Interceptagdo IRI a partir da rede, via interface X2, e DF2 ¢ usada para
distribuir a IRI para Agéncias de Cumprimento da Lei, via interface HI2. A
DF3 recebe Contetiddo de Comunicagéo, isto €, voz e dados e estd conectada a
LEMF, via uma interface padronizada HI3 e ao ponto de acesso, via uma
interface X3. Comumente, a ADMF, DF2 e DF3 séo partes do dominio do
provedor de servigo e localizadas distintamente da LEMF.

Um arranjo de diferentes espécies de informagdo armazenada e
dados pode ser submetido a requisi¢des das autoridades legais, e pode
requerer diferentes instrumentos legais. Por exemplo, alguma informagio
basica pode ser tornada disponivel publicamente pelo assinante ou pode ser
altamente intrusiva e reveladora de comportamento pessoal sujeito a
expectativas de privacidade. Tais informagdes de assinante e dados de trafego
sdo produzidas e transferidas ao longo da rede, durante a operagdo de trafego
normal das redes de telecomunicagdes, mas o acesso a elas pela autoridade
governamental externa € distribuida ao longo de diversos canais diferentes, o
que torna complicado buscar e reconstruir a informagfo requerida. A
producdo e analise oportuna de informagdo de assinante e dados de trafego
tornou-se sem valor para provedores de servigo e autoridades governamentais
para um arranjo de necessidades relacionadas a protecdo de infra-estrutura
critica e extragdo de evidencia forense para cumprimento da lei. A
necessidade crescente e uso desta informacé@o e dados aumentou os encargos e
custos dos provedores de servico e cumprimento da lei similarmente. No
outro extremo, outras informag¢des ndo sdo correntemente preservadas pela
rede operadora de telecomunicagdo por nfo ser significativa para fins de
cobranc¢a ou porque é requerido um pds processamento nas premissas da
operadora de rede. Em alguns outros casos, parte da informag¢do que esta
submetida a ordem pelas autoridades governamentais, ndo estdo igualmente

disponiveis (por exemplo, correlacdo na base de assinante das vdrias
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identidades de servico que o usudrio poderia utilizar). Exemplos de
informa¢ado armazenada e dados de trafego de acordo com a técnica anterior
sdo anexados ao final da parte de descri¢cdo deste pedido. Deve ser notado que
a estrutura de trabalho referenciada anexada nfo necessariamente é limitada
aos casos mencionados, isto €, o tipo de identidades providas na solugdo sio
dependentes de opg¢des nacionais e podem ser estendidas adicionando novos
elementos de rede ou novas identidades aos elementos de rede existentes.
Uma arquitetura para fornecimento dede informa¢ido armazenada a partir de
um provedor de Servigo para uma Agéncia de Cumprimento da Lei € descrito
erh padrdes de regulamentagdo ETSI DTR/LI-00020 V0.0.4 (2005-06).

Os padrdes de regulamentagdo ndo ddo uma solugdo de como
coletar todas as informagdes requeridas na rede e como correlacioni-las.
Mesmo se este ndo € o nucleo desta invengdo, neste documento uma estrutura
de trabalho de rede detalhada com uma base de dados centralizada é proposta
como pré requisito para a solugdo dos problemas identificados.

Em sintese, as deficiéncias/problemas identificados dos
padrdes correntes sdo:

1. as agéncias ndo podem controlar o tipo de informagdes a
armazenar, isto €, todas as informacdes requeridas pelos padrdes sdo retidas.

2. o padrio corrente somente prevé um simples método de
fornecimento sob demanda, dos dados armazenados para as agéncias
(processos de Consulta e Fornecimento), enquanto poderia ser efetivo para
fins de interceptagdo legal fornecer as informagdes retidas, tdo logo estas se
tornassem disponiveis.

SUMARIO DA INVENCAO

A presente invencdo relaciona-se ao problema de como
controlar o tipo de informagdo a armazenar em um meio de armazenagem
centralizado. Um problema adicional € que os padrdes somente prevéem um

método de fornecimento simples sob demanda, dos dados armazenados,
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embora este pudesse ser efetivo para fins de Interceptacdo Legal, para
fornecer as informacgdes retidas tdo logo estas se tornassem disponiveis.

Os problemas sdo resolvidos pela invengdo, filtrando dados
recebidos para o meio de armazenagem centralizado cujos dados filtrados séo
retidos no meio de armazenagem e/ou enviados a uma Agéncia de
Cumprimento da Lei ou similar.

A solugéo para os problemas compreende, mais em detalhe,
um método em um sistema de telecomunicagdo para prover acesso a dados
recebidos para um meio de armazenagem centralizado a partir de nds de
trafego de interface no sistema. O meio de armazenagem centralizado é parte
de uma Fung¢do de Mediagdo e Fornecimento que € associada a uma Agéncia
de Cumprimento da Lei. O método compreende as seguintes etapas:

- Uma requisi¢do de configurag@o, preferivelmente recebida de
uma Instalagdo de Monitoragdo do Cumprimento da Lei manuseada pela
Agéncia de Cumprimento da Lei, é identificada na Funcio de Mediagdo e
Fornecimento. A requisigdo compreende critérios de filtragdo especificando o
tipo de dados a serem adicionalmente manuseados.

- Os critérios de filtragdo requeridos sdo configurados na
Funcdo de Mediagdo e Fornecimento.

- Os dados que satisfazem aos critérios de filtragdo
requisitados s@o recebidos do sistema para o meio de armazenagem
centralizado.

- Os dados recebidos sdo retidos no meio de armazenagem
centralizado e/ou enviados a Agéncia de Cumprimento da Lei.

Entdo, o objetivo da invencdo € identificar dados a serem
acessados para fins de Interceptacdo Legal. Este objetivo e outros sdo
alcangados por métodos, arranjo, sistemas e artigos de fabricacgédo.

Uma vantagem da invencdo é que a arquitetura de sistema

refor¢ada e interfaces de transferéncia de passagem para funcionalidade de
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retencdo de dados conduzem a valor adicionado permitindo gerenciar a

armazenagem de qualquer informac¢do na rede, por meio da configuragdo de
agéncia de LI.

Uma outra vantagem da invengdo € que arquiteturas
convergentes de Retengdo de Dados e Interceptagdo Legal conduzem a:

1) A arquitetura de DR pode também ser usada para fins de
interceptacdo legal, como notificagdo automatica de informacéo relacionada
alvo, tdo logo armazenada para fins de reten¢do de dados.

2) Interfaces similares para a Rede Movel Terrestre Publica
poderiam ser usadas para ambas DR e LI.

Vantagens adicionais da invengdo consistem em que solugdes
de Retencdo de Dados Convergentes/Interceptacdo Legal reduzirdo as
despesas de operagdo (opex) e reforgardo a eficiéncia global da arquitetura
flexivel e podem ser usadas para satisfazer a quaisquer exigéncias de retengdo
de dados em termos de informag¢des de assinante e trafego armazenadas e para
seu fornecimento as agéncias (ndo sé na modalidade de éonsulta, como
também fornecimento) e adicionalmente interfaces similares para as agéncias
poderiam ser usadas para ambas Reten¢édo de Dados e Interceptagio Legal.

BREVE DESCRICAO DOS DESENHOS

Figura 1 descreve a coleta de dados a partir de uma Rede
Mbével Terrestre Publica para uma armazenagem centralizada e uma ilustragdo
em blocos esquematicos de uma solugdo baseada em rede, usada para
manuseio de dados de acordo com a invengao.

| Figura 2 descreve um diagrama de seqiiéncia de sinal de
acordo com a invengdo, para filtrar dados a serem manuseados
adicionalmente.

Figura 3 descreve um diagrama de seqiiéncia de sinal de
acordo com a invengdo, para realizar assinatura dos dados especificados.

Figura 4 mostra um fluxograma ilustrando algumas etapas



essenciais da invengéo.

Figura 5 descreve uma ilustragdo esquematica em bloco de um
sistema de acordo com a invengao.

DESCRICAO DETALHADA DAS REALIZACOES

Figura 1 descreve uma Rede Movel Terrestre Publica PLMN.
A PLMN compreende, neste exemplo, Provedores de Servico de
Telecomunicacdo TSPs tais como MSP: Provedor de Servigo Moével, ISP:
Provedor de Servigo Internet, MMC: Centro de Geragcdo de Mensagens
Multimidia, USP: Base de Dados de Perfil de Usuario e Servigco, HSS:
servidor de Assinante Doméstico, HLR: registro de Localizagdo Doméstica,
IMS: sistema Multimidia IP, SGSN: N6 de Suporte GPRS de Servigo, ITO:
base de dados de Operadora IP, MSC: Centro de Comutagdo de Servigos
Moéveis, SCP: Ponto de Controle de Servigo, SDP: Pontos de Dados de
Servigo. Os nds acima sdo todos bem conhecidos e especificados em varios
padrdes de telecomunicag¢do. Os Provedores de Servigo de Telecomunicacéo
TSPs no curso de suas operagdes de negdcio normalmente adquirem e
armazenam diversas informagdes de assinante e dados de trafego relacionados
a seus provedores de servigo. Estas informag¢des e dados podem ser
relacionados a contas de servi¢o, pagamentos, acesso, identificadores
designados e uso. A maneira de aquisi¢do e armazenagem desta informagfo e
dados é determinada por uma combinagdo de praticas de negocios, protecdo
de confiabilidade legal no caso de disputas de assinante, capacidades ou
exigéncias técnicas do sistema e lei ou regulamentagdo nacional e local.
Exemplos de informagdes e dados de trafego de acordo com a técnica anterior
que podem ser enviadas do sistema para o Agrupamento de Retengfo sdo
anexadas ao final da parte de descricdo deste pedido. Uma Fungio de
- Mediagdo e Fornecimento MDF € associada a rede PLMN e a uma Instalacéo
de Monitoragdo de Cumprimento da Lei LEMF. A MDF compreende, de

acordo com a invengdo, um Agrupamento de Retencdo de Dados DR-C que,
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neste exemplo, compreende trés Bases de Dados DB1, DB2 e¢ DB3. O
agrupamento de Bases de Dados € ilustrado na proposta para ser tdo geral
quanto possivel. Considerando a grande quantidade de dados, mais
provavelmente a implementagdo de Dados de Retengdo DR anteverd uma
possivel arquitetura de Base de Dados distribuida com qualquer espécie de
distribui¢do (por exemplo, DB1 para o ano de reten¢do mais recente, DB2
para anos anteriores ou DB1 para chamadas de Voz, DB2 para outras, etc.). O
Agrupamento de Retengdo de Dados DR-C prové fung8es de registro para
coletar todos os dados possiveis disponiveis na PLMN para o agrupamento,
quando permitido pelo servigo de telecomunicagdo. Por exemplo, o DR-C
coletara MSISDN, IMSI e IMEI providos pelo MSC, e os registrard como
referindo-se ao mesmo assunto. Naturalmente, a atualizagio do agrupamento
depende da politica regulando as notificagdes com o usudrio, sessdo ou dados
relacionados a operadora a partir dos elementos de rede para o agrupamento
DB (por exemplo, a notificagdo poderia ocorrer somente no primeiro acesso
ao servigo). O transporte de dados a partir do PLMN para o Agrupamento de
Retenc¢do de Dados € esquematicamente mostrado com setas cheias na Figura
1. O transporte de dados € um pré requisito para esta invencéo.

A Instala¢do de Monitoragdo de Cumprimento da Lei LEMF ¢é
manuseada por uma Agéncia de Cumprimento da Lei. A fun¢do geral da
LEMF ¢ brevemente explicada na descri¢do da técnica relacionada. Para a
finalidade desta invenc¢do, uma nova fun¢fio de gerenciamento ManF e uma
nova funcdo de aquisicdo de Interceptagdo Legal LiAF sdo introduzidas na
LEMF. Uma nova Fung¢o ConF de configura¢io € introduzida na Func¢do de
Mediacdo e Fornecimento MDF. A ConF € associada ao DR-C na MDF e
com a ManF na LEMF. Uma nova Fung¢do de Notificagdo NotF na MDF &
introduzida. A NotF ¢ associada ao DR-C na MDF e com a LiAF na LEMF.
Uma nova Interface de Transferéncia de Passagem HI est4 localizada entre a

LEMF e a MDF. A finalidade das novas entidades acima serd explicada
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adicionalmente nas realizagGes.

Uma primeira realizacdo da inveng@o sera agora explicada.
Nesta realizac@o, critérios de filtracdo serdo determinados pela Instalacdo de
Monitoragdo de Cumprimento da Lei LEMF e enviados 4 MDF. Geralmente,
sdo provenientes de uma garantia de busca ou outra autorizagdo de um
governo ou outra instituicdo autorizada. Neste exemplo, os critérios sdo
enviados a partir da LEMF, mas podem também ser comunicados por um
intermediario, tal como um operador humano que recebe o comando de uma
fonte autorizada e entfo insere os critérios na MDF. Os critérios de filtragdo
especificam quais dados armazenar e configurar no Agrupamento de
Retenc¢do de Dados, por exemplo, em termos de:

- Tipo de informagéo: por exemplo, relacionada a operadora de
rede, relacionada a assinante, relacionada a tipo de comunicag3o.

- Identidade de assinante: por exemplo, lista ou faixas de
enderecos IMEI, IMSI, MSISDN, NAI, IP.

- Janela de tempo de coleta de informagao.

- Duragdo da armazenagem.

- Localiza¢des geograficas.

- Tipo de servigo: Conversagdo, Video, Chat, Par-a-Par, ...

- Quaisquer outros critérios de filtrac¢io.

Figura 2 descreve um método de acordo com a primeira
realizacdo da inveng¢do. As diferentes entidades LEMF, ManF, MDF, ConF,
DR-C, DB1, e MSC na Figura 2 correspondem as que ja tenham sido
mostradas na Figura 1. O método de acordo com a invengdo compreende as
seguintes etapas:

- Uma requisigdo de configuracdo de armazenagem de
retencdo de dados ¢ enviada 1A da Fun¢do de Gerenciamento ManF na
Instalagdo de Monitoragdo de Cumprimento da Lei LEMF, para a Fungio de

Configuragdo ConF na Func¢do de Mediacdo e Fornecimento MDF. A
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requisi¢do de configuragdo compreende, neste exemplo, uma requisi¢do de
retengcdo indicando que dados satisfazendo aos critérios de filtracdo
configurados devem ser armazenados no meio de armazenagem centralizado.
A requisigdo de retencdo pode, por exemplo, ser representada por “duragdo de
armazenagem > 0” nos critérios de filtro. A requisi¢cdo neste exemplo
compreende os seguintes critérios de filtragdo:

- Tipo de informagdo: relacionada a operadora de rede E
relacionada a assinante E relacionada a tipo de comunica¢do. Com o exemplo

de Gravacgdes de Dados de Chamada CDR a partir da MSC, o tipo de

comunicagdo poderia ser voz, SMS ou dados. Assim, se os critérios de

filtragdo indicaram voz, apenas CDR relacionadas a voz devem ser acessadas.

- Identidade de assinante: faixas de endereco de qualquer
IMEI, qualquer IMSI, qualquer MSISDN, qualquer NAI, IP especifico. Com
este exemplo, o MSC se reportara a qualquer uma dentre MSISDN, IMSI ou
IMEI, e assim qualquer sub identidade € retida. No caso de nos reportando-se
a endereco IP, somente CDR correspondente a enderegos IP dentro da faixa
deve ser acessada.

- Janela de tempo de coleta de informacdo: de 12-01-2005 as
00:00h até 31-12-2006 as 00:00h significa que de 12-01-2005 as 00:00h até
31-12-2006 as 00:00h somente CDR ou qualquer outra informagdo
recuperada dentro de tal periodo de tempo deve ser acessada.

- Duracdo de armazenagem: 3 anos, significando que apds 3
anos a informagdo sera apagada.

- Localizagées geograficas: Regides de jurisdigédo
especificadas. Consideremos por exemplo, um MSC servindo a dois estados,
a agéncia poderia ter autoridade apenas em um estado, e assim as informagdes
devem ser acessadas somente se 0 MSC reporta que a chamada foi gerada por
uma célula dentro daquele estado.

- Tipo de servigo: Qualquer.
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Este ¢ um exemplo de um filtro a partir de uma agéncia. O
sistema acessara certos dados se for requisitado pelo menos por uma agéncia
(isto é, se este coincide com os critérios de pelo menos uma agéncia).

- A requisi¢do de configuracdo de armazenagem de retengdo
incluindo os critérios de filtra¢io recebidos é enviada 1B da Funcido de
Configuracdo ConF para armazenagem 2 na Func¢io de Mediagdo e
Fornecimento MDF, por exemplo em DB1. A armazenagem poderia também
ser um espago de memoria em uma unidade de processador na MDF.

- Dados de cobranga relacionados a chamada sdo enviados 3
do Centro de Comutagdo de Servigos Médveis MSC a MDF.

- Os dados de cobranga recebidos sdo verificados com os
critérios de filtra¢do recebidos da Instalagdo de Monitora¢do de Cumprimento
da Lei LEMF. Neste exemplo, os dados de cobranga satisfazem a todos os
critérios nos critérios de filtracao.

- A requisi¢do de configuragdo de armazenagem de retencgio
armazenada na MDF ¢é verificada. A indicagdo de que dados satisfazendo a
critérios de filtracdo configurados devem ser armazenados no meio de
armazenagem centralizado é notada na MDF e os dados de cobranca
recebidos sdo armazenados/retidos 4 na base de dados DB1. Uma vez que a
informac¢do recebida coincidindo com os critérios de filtracdo € retida, a
Agéncia que enviou os critérios de filtracdo pode solicitar a aquisi¢do dos
dados via Fung¢io de Notificagdo e via Funcdo de aquisi¢do de Interceptacio
Legal a qualquer tempo. A ordem de aquisi¢do ¢ enviada a MDF via fun¢do
de gerenciamento e func¢fo de configuracdo. Em uma realizacdo alternativa,
diferentes agéncias podem enviar diferentes critérios de filtragdo a MDF.
Dados que satisfazem a um critério armazenado serdo, naquele caso, enviadas
sob requisi¢do a agéncia que especificou o critério.

Figura 3 descreve um método de acordo com uma segunda

realizacdo da invenc¢do. Nesta realizagfo, critérios de filtragdo enviados a
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partir da Instalacio de Monitoragdo de Cumprimento da Lei LEMF
determinardo qual informacgfo obtida do sistema a agéncia deseja assinar, e
possivelmente também reter. As diferentes entidades LEMF, ManF, LiAF,
MDF, NotF, ConF, DR-C, DB1 e MSC na Figura 3 correspondem as que ja
tenham sido descritas na Figura 1. O método de acordo com a invengio
compreende as seguintes etapas:

- Uma requisi¢do de configuragdo de armazenagem de
retencdo de dados € enviada 11A a partir da Fun¢do de Gerenciamento ManF
na Instalagdo de Monitoracdo de Cumprimento da Lei LEMF (processada por
uma agéncia) para Funcdo de Configuragdo ConF na Fung¢io de Mediagio e
Fornecimento MDF. A requisi¢do de configuragdo neste exemplo compreende
os mesmos critérios de filtragdo que na primeira realizagdo. A requisi¢cdo
também compreende uma demanda, uma assim chamada requisi¢do de
assinante, para subscrever dados satisfazendo aos critérios.

- A requisi¢do de configuragdo de armazenagem de retengdo
de dados € enviada 11B, da Fung¢do de Configura¢ido ConF para o
Agrupamento de Retengdo DR-C.

- Os critérios de filtragdo recebidos sdo armazenados 12 na
Funcgdo de Mediagdo e Fornecimento MDF, por exemplo, em DB1.

- Dados de Servigos de Geragdo de Mensagem Multimidia
MMS sado, neste exemplo enviados 13 do Centro de Comutag¢do de Servigcos
Moéveis MSC ao DR-C.

- Os dados MMS recebidos sdo verificados na MDF com
critérios de filtragdo armazenados recebidos da Instalagdo de Monitoragdo de
Cumprimento da Lei LEMF.

- Os dados satisfazem aos critérios de filtragdo.

- A requisi¢do de configuracdo de armazenagem de retengdo
de dados armazenada na MDF ¢é verificada. A indicagdo de que dados

satisfazendo a critérios de filtracdo configurados devem ser subscritos pela
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LEMF, é detectada na MDF e os dados MMS recebidos sdo enviados 15 a
LEMF sem serem armazenados, via Fun¢do de Notificagdo NotF e via Fung¢io
de aquisicdo de Interceptagdo Legal LiAF.

A requisi¢do 11A enviada pela agéncia a partir da fungéo de
Gerenciamento ManF na LEMF, para a Fun¢do de Configuracdo ConF pode
também compreender um desejo de retengdo de dados. Naquele caso, dados
satisfazendo ao critério armazenado ndo sé serdo enviados como também
armazenados em uma Base de Dados no agrupamento DR-C. Se a agéncia
requisitou “somente notificagdo” por uma assim chamada retificacdo de
notifica¢do em 11A, entdo somente uma indicagdo € notificada a LEMF, e
entdo uma notificagdo incluindo a informag@o relacionada alvo, isto é, os
dados coincidindo com o filtro, é enviada. E por exemplo também possivel
dar acesso a dados especificados no sistema a usuarios com certos direitos (ou
papéis com diferentes funcdes habilitadas). Usuarios com estes direitos (ou
com um papel permitindo as fungGes destes) tém permissdo para ajustar os
critérios de filtracdo usados para reter informagdo. Outros usudrios tém
permissdo para solicitar consulta da informagdo. O primeiro poderia, por
exemplo, ser um ministro da Justica (pois os critérios de filtragcdo para a
informacio retida dependem da lei nacional). O segundo pode ser usado ao
acessar o sistema por um cliente especiﬁcado nas agéncias legais. Esta
verificagdo de direitos de acesso pode ter lugar na Fun¢do de Mediagdo e
Fornecimento ao receber uma requisi¢cdo de configuragdo ou uma ordem de
aquisicao.

Figura 4 descreve um fluxograma no qual algumas etapas
importantes sdo mostradas. O fluxograma deve ser lido juntamente com as
figuras anteriormente mostradas. O fluxograma compreende as seguintes
etapas:

- A requisi¢do de configuragdo de armazenagem de retengdo

de dados € enviada da Fungio de Gerenciamento ManF para a Fun¢do de
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Mediagdo e Fornecimento MDF. Um bloco 101 descreve esta etapa na Figura
4.

- Os critérios de filtracdo recebidos sfo armazenados na
Func¢do de Mediagdo e Fornecimento MDF. Um bloco 102 descreve esta etapa
na Figura 4.

- Os dados sdo verificados em relagdo a critérios de filtragdo
armazenados recebidos da Instalacdo de Monitoragdo de Cumprimento da Lei
LEMEF. Os dados satisfazem a critérios de filtracdo e os dados recebidos sdo
processados de acordo com a requisi¢do de configuragdo. Um bloco 104
descreve esta etapa na Figura 4.

Um sistema que pode ser usado para por em pratica a invencgéo
¢ mostrado esquematicamente na Figura 5. A constelagdo esquemadtica em
bloco corresponde a descrita na Figura 1. Um processador PROC na MDF
processa o controle de dados a partir da Rede Movel Terrestre Piblica PLMN
e a informagdo de requisi¢do de configuracdo recebida da LEMF. O
processador processa armazenagem dos dados recebidos da PLMN para o
meio de armazenagem centralizado DB1-DB3 e também armazenagem de
critérios de filtracdo recebidos e, potencialmente, requisi¢des adicionais a
partir da LEMF. A armazenagem pode, por exemplo, ser um espago de
memoria dentro do processador. A comparacdo de critérios de filtragdo e
dados PLMN ¢ também processada pelo processador. A MDF € conectada a
rede PLMN e a pelo menos uma Instalagdo de Monitoragdo de Cumprimento
da Lei LEMF. Uma Funcdo de Gerenciamento ManF na Instalacdo de
Monitoracdo de Cumprimento da Lei LEMF é anexada a uma Fung¢do de
Configuracdo ConF na Func¢io de Mediagdo e Fornecimento MDF, cujo par
de fung¢des € usado para processos de consulta. Uma fung¢édo de Resposta NotF
na Fun¢do de Mediacdo e Fornecimento é anexada a uma Fungdo de
Aquisi¢do LiAF na Instalagdo de Monitoragdo de Cumprimento da Lei, cujo

par de fungdes é usado para processos de fornecimento. A Interface de
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Transferéncia de Passagem HI esta localizada entre a Fun¢do de Requisi¢do e
a Func¢io de Recepgdo e entre a Funcdo de Resposta e a Fungdo de Aquisigdo.
Itens enumerados s@o mostrados na figura como elementos individuais. Em
implementagdes reais da invengéo, entretanto, estes podem ser componentes
inseparaveis de outros dispositivos eletrénicos, tais como um computador
digital. Entfo, a¢des descritas acima podem ser implementadas em software
que pode ser realizado em um artigo de manufatura que inclui um meio de
armazenagem de programa. O meio de armazenagem de programa inclui sinal
de dados realizado em um ou mais dentre uma onda portadora, um disco de
computador (magnético ou optico (por exemplo, CD ou DVD, ou ambos)),
memoria ndo volatil, fita, uma memoria de sistema e um disco rigido de
computador.

A invencdo ndo estd limitada ao descrito acima e as
realiza¢gOes mostradas nos desenhos, porém podem ser modificadas dentro do
escopo das reivindicagdes anexas. Os sistemas e métodos da presente
inven¢do podem ser implementados em qualquer dos padrdes Projeto de
Parceria de Terceira Geragdo (3GPP), Instituto de Padrdes de
Telecomunica¢gdes Europeu (ETSI), Instituto de Padrdes Nacionais
Americano (ANSI) ou outra arquitetura de rede de telecomunicagdo padrio,
consistente com a Assisténcia de Comunicagdes para Ato de Cumprimento da
Lei (CALEA) que € uma lei nos Estados Unidos requerendo que arquiteturas
de rede telefénica sejam projetadas para habilitar interceptacdo eletrOnica
autorizada.

A inveng¢do naturalmente ndo esta limitada ao acima descrito e
as realiza¢®es mostradas nos desenhos, porém podem ser modificadas dentro
do escopo das reivindica¢des anexas.

Exemplos de elementos de dados armazenados possiveis de
enviar a partir dos nds no sistema, para o Agrupamento de reten¢do de Dados

centralizada:
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Associagdo Elemento de Dados Descrigo Elemento de Rede/DB
Armazenado
gravagoes nome do provedor Dados de Configuragéo
do provedor DR DRB
endereco do provedor Dados de Configuragdo
DR DRB
identificador de rede do Dados de Configuragdo
provedor DR DRB
identificador regulatério do Dados de Configuragio
provedor DR DRB
outros identificadores do Dados de Configuragdo
provedor DR DRB
identificador de provedor de Dados de Configuragdo
agéncia de cumprimento da lei DR DRB
nome de contato do provedor Dados de Configuracdo
DR DRB
enderego de contato do Dados de Configuracdo
provedor DR DRB
gravacgdes nome do assinante IT de Operadora DB
do assinante
status do assinante corrente, anterior, IT de Operadora dB
limbo, visitante, pré-
pago, transiente
marcacgdo de tempo de criago IT de Operadora dB
de conta do assinante
evento de suporte de conta do IT de Operadora dB
assinante
marcagdo de tempo de evento IT de Operadora dB
de suporte de conta do
assinante
descrigdo de evento de suporte de IT de Operadora dB
conta do assinante
endereco do assinante IT de Operadora dB
nome de contato do assinante IT de Operadora dB
endereco de contato do IT de Operadora dB
assinante
identificador de conta do IT de Operadora dB
assinante
data de nascimento do IT de Operadora dB

assinante
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tipo de identidade do
assinante

identificador de identidade
do assinante

tipo de conta de pagamento
do assinante
identificador de instituigo
de pagamento do assinante
nome de institui¢io de
pagamento do assinante
endereco de instituicdo de
pagamento do assinante
identificador de conta de
pagamento do assinante
nome de conta de pagamento
do assinante
endereco de conta de
pagamento do assinante
data de expiragfo de conta
de pagamento do assinante
outros identificadores do
assinante
nome de revendedor do
assinante
endereco de revendedor do
assinante
identificador de conta de
revendedor do assinante,
para o assinante
nome de parte cobrada do
assinante
endereco de parte cobrada
do assinante
identificador de conta de
cobranca do assinante
enderego de cobranga prévia
do assinante
endereco de instalagdo do
assinante
localizagdo de acesso
transiente do assinante

marcagio de tempo de
acesso transiente do
assinante
Identificador de Objeto de
assinante (OID)
identificadores colaterais
do assinante

por exemplo, Nimero
de Seguridade Social,
licenga de motorista

por exemplo, cartfio de
crédito, banco

onde existe uma parte
intermedidria

cabine telefénica, ponto
ativo, identificador de
viagem

quando o assinante € um
objeto
por exemplo, nimero
de assento designado
em trem ou avido

IT de Operadora dB

IT de Operadora dB

IT de Operadora dB
IT de Operadora dB
IT de Operadora dB
IT de Operadora dB
IT de Operadora dB
IT de Operadora dB
IT de Operadora dB
IT de Operadora dB
IT de Operadora dB
IT de Operadora dB
IT de Operadora dB

IT de Operadora dB

IT de Operadora dB
IT de Operadora dB
IT de Operadora dB
IT de Operadora DB
IT de Operadora DB

IT de Operadora dB

IT de Operadora dB

IT de Operadora dB

IT de Operadora
DB
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gravagdes do

numero de

identificador de telecomunica¢des da rede

sessdo de rede

E.164

Nuamero de Roteamento
de Localizagdo de rede
(LRN)
Assinante Movel de rede
ISDN (MSISDN)

Identificador de Assinante
Mbével Internacional de
rede (IMSI)

Identificador de Elemento
de Frota Urbana de rede
(UFMI)
enderego de Protocolo
Internet de rede
nome de dominio de
Internet de rede
identificador de Nome de
Dominio Plenamente
Qualificado ENUM de
rede (FQDN)
Identificador de Recurso
Uniforme de rede (URI)
identificador de Protocolo
de Transferéncia de
Arquivo (FTP) de rede
identificador de Protocolo

de Iniciacdo de Sessdo de -

rede (SIP)
identificador H.323 de
rede
identificador de Protocolo
de Transferéncia Seguro
de Hipertexto (HTTPS)
senha de acesso de sessio
de rede

inclui telefonia, fax,
dados de discagem,
ENUM

Servidores ISP
NAS, Rede Fixa
Geragdo de
Mensagem

Nos CS, GPRS

Servidores de
Geracdo de
Mensagem GPRS,
Nos CS
Servidores de
Geracao de
Mensagem GPRS,
Nos CS
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vendedor e modelo do
equipamento de servico

gravagoes de
equipamento de
servico
numero de série fisico do
equipamento de servigo
Identificador de
Equipamento Mével
Internacional (IMEI) de
equipamento de servico
Produto Eletronico ou
Numero Serial (EPN, ESN)
de equipamento de servigo
Identificador de
Equipamento Movel (MEID)
de equipamento de servigo

pseudo-ESN (pESN)
equipamento de servigo

Numero de Identificacdo de
Moével (MIN) de
equipamento de servico
identificador de acesso de
midia (MAC) de Rede de
equipamento de servigo
certificado digital de
equipamento de servico

DCR

DCR

DCR, EIR

um identificador de
equipamento mével de
56 bits usado para novos
terminais como
alternativa ao ESN de
32 bits
um Pseudo-ESN 0x80
como seu “Cddigo de
Fabricante”, seguido
pelos 24 bits menos
significativos da
"hashing” SHA-1 dos 56
bits MEID s#o usados
quando MEID nfo é
implementado em um
sistema

ISP NAS

Numero de Roteamento de
Localizagdo (LRN)
Pardmetro de Informag&o de
Jurisdigdo (JIP)
Numero de Diretério Movel
(MDN)

Namero Discado (DN) SOA
E.164
marcagdo de tempo recebida
de requisicdo de porta de
assinante SOA
requisi¢io de porta de
assinante SOA transmitida
para marcagio de tempo de
sistema de base de dados de
portabilidade nacional

gravacgdes de
portas

N6 de Comutagdo de Portabilidade de Numero
(e.SCP)

N6 de Comutacdo de Portabilidade de Numero
(e.SCP)

N6 de Comutacdo de Portabilidade de Numero
(e.SCP)

N6 de Comutagdo de Portabilidade de Numero
(e.SCP)

N6 de Comutagdo de Portabilidade de Numero
(e.SCP)

N6 de Comutagdo de Portabilidade de Niimero
(e.SCP)
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gravagdes de Telefone CDR
detalhe de uso  identificador de telefonia
de telefonia
Telefone CDR
identificador de conta
Telefone CDR fonte
(chave, assinante, base de
dados, arquivo)
Telefone CDR de
mapeamentos
IMSI/MSISDN/IMEI
Gravacéo de Telefone
CDR de moével
armazenada ou registro
dindmico
Telefone CDR de inicio
de marcacio de tempo de
chamada

Telefone CDR de fim de
marcagdo de tempo de
chamada
Telefone CDR de duragéo
de chamada
Telefone CDR de tipo de
chamada (entrante, sainte,
conferéncia,
encaminhada, suporte)
Identidade de Linha
Chamadora (CLI) de
Telefone CDR designado
de nimero de chamada
fisico/apresentagio/rede
Telefone CDR de tipo
CLI de nimero de
chamada (fisico,
apresentacional,
designado pela rede)
Telefone CDR de ntimero
de chamada de
Identificador de Numero
Discado (DNI)
Telefone CDR de niimero
de chamada de
Identificador de Assinante
Movel Internacional
(IMSI)

Telefone CDR de numero
de chamada de
Identificador de
Equipamento Mével
Internacional (IMEI)

BGW

BGW

BGW

BGW

BGW

BGW

BGW

BGW

BGW

BGW

BGW

BGW

BGW

BGW
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Telefone CDR de numero de
chamada de Identificador de
Elemento de Frota Urbana
(UFMI)

Telefone CDR de nimero de
chamada de
Conferéncia/troca/nimeros
de desvio
Telefone CDR de niimeros
de identificagdo de
dispositivo de usuario final
conectado
Telefone CDR de tipo IMEI
(fisico, apresentacional,
designado pela rede)
Telefone CDR de dados de
localizagfo no inicio e/ou
final de chamada (Iat/longa
referéncia ou outros)
Telefone CDR de
localizagdo geografica de
dispositivo de usuério final
Telefone CDR de dados de
site de célula durante a
chamada
Telefone CDR de
localizagdo de site de célula
IMSI & Titulos globais de
rede digital de servigos
integrados de estagdo movel
(MSISDN)

titulos globais de
equipamento
comunicando-se com ou
sobre o assinante

BGW

BGW

BGW

BGW

BGW

BGW

BGW

BGW

BGW

Suplementos de
Gravagdo de
Detalhes de

Chamada GPRS

& 3G

conjuntos de codigo de
criptografia 3G de GSM
triplos

conjuntos de codigo de
criptografia 3G de GSM
quintuplos
codigo de criptografia 3G de
quaisquer outros cédigos de
provedor
3G CDR

marcagio de tempo de
inicio de conexdo 3G
CDR

[Médulo ETSI ASN.1
importado e traduzido
“TS832215-Tipos de
dados {organizagio
identificada por itu-t0
etsi0 dominio mével 0
umts-operagdo-
manutengdo 3 ts-32-
215215 modo e
informagéo 1 0
asnlmoédulo 2],
incluindo

AuC

AuC

AuC

BGW

BGW
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Identificador de Assinante
Movel Internacional

(IMSI]) 3G CDR
endereco IP designado 3G
CDR
dados moveis 3G CDR
trocados com operadoras
estrangeiras

Servico de marcag¢io de tempo

Mensagem enviada de mensagem
Curta (SMS), MSD

Servigo de

Geragéo de

Mensagem

Reforcado

(EMS) e

Gravagdes de

Detalhe de
Mensagem de

Servico de

Geragdo de

Mensagens

Multimidia

(MMS)

marcagdo de tempo de
mensagem MSD
fornecida

marcagio de tempo de

mensagem MSD recebida

namero chamador MSD

namero chamador MSD
IMEI

nimero chamado MSD

BGW

BGW

BGW

Provedor de
Servico de
Geragdo de

Mensagem (por
exemplo, SMS-C,
MMC)

Provedor de
Servico de
Geragéo de

Mensagem (por
exemplo, SMS-C,
MMCOC)

Provedor de
Servigo de
Geragdo de

Mensagem (por
exemplo, SMS-C,
MMC)

Provedor de
Servigo de
Geragdo de

Mensagem (por
exemplo, SMS-C,
MMC)

Provedor de
Servico de
Geracio de

Mensagem (por
exemplo, SMS-C,
MMCO)

Provedor de
Servigo de
Geragdo de

Mensagem (por
exemplo, SMS-C,
MMCOC)
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namero chamado MSD Provedor de
IMEI Servigo de
Geragio de

Mensagem (por
exemplo, SMS-C,

MMC)
dados de localizagéo Provedor de
MSD quando mensagens Servigo de
enviadas e recebidas Geragdo de
(Iat/longa referéncia ou Mensagem (por
grade) exemplo, SMS-C,
MMC)
gravagdes de nome de Mensageiro Provedor de
Servigco de Instantaneo Servigo de
Mensagem Geragdo de
Instantanea Mensagem (por
exemplo, SMS-C,
MMCOC)
senha de Mensageiro Provedor de
Instantdneo Servigo de
Geracgdo de

Mensagem (por
exemplo, SMS-C,
MMOC)

Servicos de Correlagdes tempo- para dispositivos, Provedor de

Gerenciamento geolocalizaggo aplicagdes, assinantes Servico de
de Presenga e Geragdo de
Disponibilidade Mensagem
(Servidor de

Presenca)
Algoritmos de Provedor de

disponibilidade Servigco de

Geracgdo de

Mensagem
(Servidor de

Presenca)
Identificadores colaterais  por exemplo, nimero Provedor de

real de assento Servigo de

designado de avido ou Geragdo de

trem Mensagem
(Servidor de

Presenca)

Listas de amigos
Mensagens de
disponibilidade







protocolo de seguranca de
acesso de assinante de
servidor de eMail

certificado digital de
conta de usuario de

assinante de servidor de

eMail

aplicacgéo de cliente de

usuario de assinante de

servidor de eMail usada

para acesso

tipo de caracteristica de

gerenciamento de conta

de assinante de servidor

de eMail
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Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail

Gravagdes de marcagfo de tempo de

Detalhe de conjunto de
Mensagem de  caracteristicas de conta de
eMail assinante de servidor de
eMail
acio da mensagem de
eMail

marcacgio de tempo de
servidor de mensagem de
eMail

endereco IP de remetente
de mensagem de eMail

remetente de mensagem
de eMail ou computador

principal de comutacio
DNS

Nome de Dominio
Plenamente Qualificado
ou nome de dominio
X.400
envio de mensagem de
eMail ou comutacéo de [P
de computador principal
ou outro endereco de rede
nome de usuario de conta
de mensagem de eMail
identificador de
mensagem de mensagem
de eMail
marcagio de tempo de
envelope de mensagem de
eMail
envelope de mensagem de
eMail “para” enderecos
de eMail

envelope de mensagem de
eMail “retorno para”

enviada, recuperada,
recebida, auto enviada

incluindo todos os
tipos relacionados, por
exemplo, cc, bec, fec,
Icc

Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail

Servidor de E-Mail
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tipo de acesso de sistema
de acesso a Internet
protocolo de conexdo de
sistema de acesso a
Internet
marcagio de tempo de
acesso de sistema de
acesso a Internet
marcagio de tempo de
sistema de acesso a
Internet interrompido
nome de usuario de
autenticacfo de sistema
de acesso a Internet
senha de sistema de
acesso a Internet
certificado de
autenticac¢io de sistema
de acesso a Internet
enderego IP designado de

acesso de sistema de
acesso a Internet

velocidade de conexdo de
sistema de acesso a
Internet
identificador de Linha
Chamadora (CLI) de
assinante de sistema de
acesso a Internet
nimero de discagem de
servidor de terminal de
provedor de sistema de
acesso a Internet
ponto de extremidade
ADSL de sistema de
acesso a Internet endereco
MAC de sistema de
acesso a Internet
IPSEC de sistema de
acesso a Internet ou
outros tineis
nome de usuario de
autenticagio de tinel de
seguranga de sistema de
acesso a Internet
marcagio de tempo de
conexdo de tunel de
seguranga de sistema de
acesso a Internet

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

Gravagdes de enderego IP de tunel de
Detalhe de seguranca de sistema de
Sistema Servigo acesso a Internet
Internet conectando ao tinel

tipo de servigo Internet WWW, FTP, DNS,

ISP NAS

ISP NAS




tipo de acesso de servigco
Internet
configuragio de proxy de
acesso de servigo Internet
portas de acesso de
servigo Internet
gravacio de recurso de
servico Internet
resolucdo NAPTR de

servico Internet
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LDAP
provedor, usuario,
compartilhado, agente
em uso, fixo, usuario
final configuravel

se gravacio de recurso
é NAPTR

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

Barreira de protecdo de
servigo Internet ou
identificador de auto
encaminhamento
tipo de uso de servigo
Internet

Gravagdes de
Detalhe de Uso
de Servigo
Internet

marcagdo de tempo de

uso de servico Internet

endereco IP de uso de
servico Internet

nome de resolugdo DNS

de uso de servico Internet
reverso

informac#o de entrada de
consulta de servigo
Internet
certificado digital de uso
de servico Internet
informac&o retornada de
servigo Internet

informacdo de uso de
servigco Internet carregado

mudanga de caracteristica
de uso de servigo Internet
enderec¢o IP de conexdo
de uso de servigo Internet
reverso

WWW, FTP, DNS,
LDAP, Whois,
Rwhois, SIP, H.323

inclui informagdo
retornada de arquivos
transferidos
Gravagdes, mensagens
de resposta ou
arquivos carregados

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

ISP NAS

dados reversos de uso de
servico Internet
transferidos para
computador pessoal do
visitante (por exemplo,
cookies)
marcacio de tempo de
acesso de gravagdo
de detalhe de
deslocamento

Sistema de
Deslocamento e
Gravagdes de
Detalhe

HSS

HLR/HSS




requisi¢do de dados IMSI
de gravac@o de detalhe de
deslocamento
dados IMSI retornados de
gravagdo de detalhe de
deslocamento
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requisi¢do de dados
MSISDN de gravagéo de
detalhe de deslocamento

Sistema de
Servigo Pré-

pago

dados MSIDFN
retornados de gravacgdo de
detalhe de deslocamento
meios de ativagio de

Servigo Pré-pago

marcagdo de tempo de
ativagdo de Servigo Pré-

pago

IN, BGW

IN, BGW

IN, BGW

Gravagdes de
Detalhe de
Chamada de
Servigo Pré-

pago

meios de ativagéo de
Servigo Pré-pago

marcacao de tempo de
inicio de chamada de
servigo pré-pago
marcagdo de tempo de
fim de chamada de
servigco pré-pago
tipo de servigo de
chamada de servigo pré-
pago
identificagdo de usuario
de chamada de servigo
pré-pago
nimero associado de
chamada de servigo pré-

pago

IN, BGW

IN, BGW

IN, BGW

IN, BGW

IN, BGW

IN, BGW

gravagdes de
cobranca

nome de conta de cobranca

identificador de conta de
cobranca
marcagio de tempo de data
de declarag@o de cobranca
marcagdo de tempo de inicio
de periodo de cobranga
marcagéo de tempo de
parada de periodo de
cobranga
item de linha de cobranga
acesso de cobrancga e
outros encargos
quantia total de cobranca

BGW

BGW

BGW

BGW

BGW

BGW

BGW

BGW
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identificador de arquivo BGW
de imagem associada a
cobranca
gravagdes de marcacdo de tempo de BGW
pagamento pagamento recebido
referéncia de cobranga de BGW
pagamento
quantia de pagamento BGW
recebido
tipo de instrumento de BGW
pagamento
identificador de BGW
instituicdo de pagamento
de assinante
nome de instituicdo de BGW
pagamento de assinante
endereco de instituicio de BGW
pagamento de assinante
identificador de conta de BGW
pagamento de assinante
nome de conta de BGW
pagamento de assinante
endereco de conta de BGW
pagamento de assinante
gravagOes de [mecanismo de (elementos de dados OSS

Base de especificacdo necessario] disponiveis através da
Informacdo de estrutura de trabalho
Gerenciamento de gerenciamento de
rede. Ver IETF STD
58, RFC3410)
Dados de localiza¢do de chamada
Sistema e de servigo pré-pago
Detalhe
Colaterais
Retencdo relativa a dados
aos quais séo relacionados
Dados necessarios para por exemplo - o
interpretar outros dados mapeamento entre
de comunicagSes identificadores mestre
de célula e sua
localizacéo
Conteudo Translagdo de discagem conforme suportado Provedor de Servico de
armazenado por redes IN Geragfio de Mensagem (por
(incluindo exemplo, SMS-C, MMC)

correio de voz,
eMail e SMS)
Tipo de contetido
armazenado

correio de voz, eMail e
SMS

Conteudo armazenado de
mensagens armazenadas
disponivel

Provedor de Servigo de
Geragéo de Mensagem (por
exemplo, SMS-C, MMC)
Provedor de Servico de
Geragéio de Mensagem (por
exemplo, SMS-C, MMC)




Localizagdo de acesso de
conteido armazenado

Cédigo de acesso de
conteudo armazenado

Extensdo de contetido
armazenado de mensagens
no tempo € armazenado
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Provedor de Servigo de
Geragdo de Mensagem (por
exemplo, SMS-C, MMC)
Provedor de Servigco de
Geragdo de Mensagem (por
exemplo, SMS-C, MMC)

informacéo
forense

Extenséo de contetido
armazenado de
armazenagem apos acesso
Desvio de marcagéo de
tempo

Desvio medido dos
valores de marcacéo de
tempo fornecida durante
a mesma hora como
valor de desvio NTPQ
coletado, determinado
em func¢do de NTP
publica priméria ou
servidor de tempo
secunddrio

Armazenado na Unidade DR
DB

Armazenado na Unidade DR
DB
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REIVINDICACOES

1. Método para prover acesso a dados recebidos a um meio de
armazenagem centralizado (DR-C) a partir de nés de trafego de interface em

um sistema de telecomunicag8o, caracterizado pelo fato de que o meio de

armazenagem centralizado é parte de uma Funcdo de Mediagcdo e
Fornecimento (MDF) que esté associada a uma instalagdo de Monitoragdo de
Cumprimento da Lei (LEMF), cujo método compreende as seguintes etapas:

- identificar na Fun¢do de Mediag¢éo e Fornecimento (MDF)
uma requisicdo de configuragio que compreende critérios de filtragdo
especificando tipo de dados a serem acessados;

- configurar, na Fungdo de Mediagdo e Fornecimento (MDF),
os critérios de filtragdo requeridos;

- receber dados (D1) do sistema para o meio de armazenagem
centralizado;

- estabelecer que os dados recebidos coincidem com os
critérios de filtragdo;

- reter os dados recebidos no meio de armazenagem
centralizado e/ou enviar os dados a Instalagio de Monitoragdo de
Cumprimento da Lei.

2. Método para prover acesso a dados recebidos ao meio de
armazenagem centralizado em um sistema de telecomunicac¢do de acordo com

a reivindicagdo 1, caracterizado pelo fato de que a requisicéo de configuragdo

compreende adicionalmente uma requisi¢do de retencfo indicando que dados
satisfazendo aos critérios de filtragdo configurados devem ser armazenados no
meio de armazenagem centralizado.

3. Método para prover acesso a dados recebidos ao meio de
armazenagem centralizado em um sistema de telecomunicagdo de acordo com

a reivindicagdo 1 ou 2, caracterizado pelo fato de que a requisi¢do de

configuragio ¢ recebida da Instalagdo de Monitoragdo de Cumprimento da Lei
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2

(LEMF) e cuja requisicdo compreende adicionalmente uma requisi¢do de
assinatura indicando que dados satisfazendo aos critérios de filtragdo
configurados devem ser enviados a instalacdo de Monitoragdo de
Cumprimento da Lei.

4. Método para prover acesso a dados recebidos ao meio de

armazenagem centralizado em um sistema de telecomunicagédo de acordo com

a reivindicacdo 3, caracterizado pelo fato de que a requisi¢do de assinatura
compreende adicionalmente uma requisi¢do de notificagdo indicando que
somente uma notificacio de dados satisfazendo aos critérios de filtragdo
configurados devem ser enviados a Instalagdo de Monitoragdo de
Cumprimento da Lei (LEMF).

5. Método para prover acesso a dados recebidos ao meio de
armazenagem centralizado em um sistema de telecomunicag¢do de acordo com

a reivindicagdo 2, caracterizado pelo fato de que a requisi¢do de configuragio

¢é recebida da Instalacdo de Monitoragdo de Cumprimento da Lei (LEMF) e
cujo método compreende as seguintes etapas adicionais:

- receber para a Funcdo de Mediacdo e Fornecimento (MDF),
da Instalacio de Monitoragdo de Cumprimento da Lei, uma ordem de
aquisi¢do para adquirir os dados retidos (D1);

- enviar os dados (D1) da Fun¢do de Mediagédo e Fornecimento
(MDF) para a Instalagdo de Monitoragdo de Cumprimento da Lei.

6. Método para prover acesso a dados recebidos ao meio de
armazenagem centralizado em um sistema de telecomunicac¢io de acordo com

a reivindicacfio 5, caracterizado pelo fato de que uma verificagdo de direitos

de acesso tem lugar na Funcgdo de Media¢do e Fornecimento (MDF) ao
receber uma requisi¢do de configuragdo ou uma ordem de aquisi¢do.

7. Arranjo para prover acesso a dados recebidos a um meio de
armazenagem centralizado (DR-C), a partir de nds de trafego de interface em

um sistema de telecomunicagdo, caracterizado pelo fato de que o meio de
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armazenagem centralizado € parte de uma Funcdo de Mediagdo e
Fornecimento (MDF) que esta associada a uma instalagio de Monitoracédo de
Cumprimento da Lei (LEMF), cujo arranjo compreende:

- meios para identificar, na Funcdo de Mediagcdo e
Fornecimento (MDF), uma requisi¢do de configuracdo que compreende
critérios de filtragéo especificando tipo de dados a serem acessados;

- meios para configurar, na Fun¢do de Mediagdo e
Fornecimento (MDF), os critérios de filtragdo requisitados;

- meios para receber dados (D1) do sistema para o meio de
armazenagem centralizado;

- meios para estabelecer que os dados recebidos coincidem
com os critérios de filtragdo;

- meios para reter os dados recebidos no meio de
armazenagem centralizado e/ou encaminhar os dados para a Instalagdo de
Monitoragdo de Cumprimento da Lei.

8. Arranjo para prover acesso a dados recebidos ao meio de
armazenagem centralizado em um sistema de telecomunicag¢io de acordo com

a reivindicagdo 6, caracterizado pelo fato de que a requisi¢do de configuragdo

€ recebida da Instalagdo de Monitoragdo de Cumprimento da Lei (LEMF), e
cujo arranjo compreende adicionalmente:

- meios para receber, para a Funcdo de Mediagdo e
Fornecimento (MDF), da Instalagcdo de Monitoracdo de Cumprimento da Lei,
uma ordem de aquisigdo para adquirir dados retidos (D1);

- meios para encaminhar os dados (D1) da Fungdo de
Mediacdo e Fornecimento (MDF) para a Instalagio de Monitoragdo de
Cumprimento da Lei.

9. Arranjo para prover acesso a dados recebidos ao meio de
armazenagem centralizado em um sistema de telecomunicacéo de acordo com

a reivindicac¢o 6 ou 7, caracterizado pelo fato de que o arranjo compreende




adicionalmente:
- Uma Fun¢do de Requisi¢do (ManF) na Instalagdo de

Monitoragdo de Cumprimento da Lei (LEMF) anexada a uma Fung¢édo de

Recepgio (ConF) na Fungido de Mediagdo e Fornecimento (MDF), cujo par de
5 func¢des € usado para processos de consulta;
- Uma fung¢do de Resposta (NotF) na Fun¢do de Mediagéo e
Fornecimento anexada a uma Fungdo de Aquisi¢do (LiAF) na Instalagdo de
Monitora¢do de Cumprimento da Lei, cujo par de fungdes é usado para
processos de fornecimento.

10 10. Arranjo para prover acesso a dados recebidos ao meio de

. 1 zonacam, captryli7edn em ; ictama deg, l@nmnnicapﬁg Qn @Cgrﬂn e —
%Ml—ﬂ _




10

15

20

25

- a Fun¢do de Mediacdo e Fornecimento (MDF) ser capaz de
receber a requisi¢do;

- a Fun¢do de Mediacdo e Fornecimento (MDF) ser capaz de
armazenar informac&o recebida na requisigdo;

- a Func¢do de Mediagdo e Fornecimento (MDF) ser capaz de
receber dados (D1) do sistema;

- a Func¢do de Mediagdo e Fornecimento (MDF) ser capaz de
comparar os dados recebidos com os critérios de filtragdo armazenados;

- a Fun¢do de Mediacido e Fornecimento (MDF) ser capaz de
reter os dados recebidos (D1) no meio de armazenagem centralizado e/ou
encaminhar os dados para a Instalagdo de Monitoragdo de Cumprimento da
Lei.

13. Artigo para fabricagcdo compreendendo uma memoria de
armazenagem de programa tendo um cdédigo de programa legivel por
computador realizado nela, para prover acesso a dados recebidos a um meio
de armazenagem centralizado (DR-C) a partir de n6s de interface de trafego

no sistema, caracterizado pelo fato de que o meio de armazenagem

centralizado é parte de uma Fungdo de Mediagdo e Fornecimento (MDF) que
esta associada a uma instalacdo de Monitoragcdo de Cumprimento da Lei
(LEMF), o cddigo de programa legivel por computador, no artigo de
fabricagdo, compreendendo:

- c6digo de programa legivel por computador identificando, na
Fung¢do de Mediagdo e Fornecimento (MDF), uma requisi¢do de configuragdo
que compreende critérios de filtragcdo especificando tipo de dados a serem
acessados;

- codigo de programa legivel por computador para armazenar,
na Func¢io de Mediagdo e Fornecimento (MDF), os critérios de filtragdo
requeridos;

- codigo de programa legivel por computador para receber
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dados (D1) do sistema para o meio de armazenagem centralizado;

- c6digo de programa legivel por computador para estabelecer
que os dados coincidem com os critérios de filtragdo configurados;

- codigo de programa legivel por computador para reter os
dados recebidos (D1) no meio de armazenagem centralizado e/ou

encaminhando os dados a Instalagdo de Monitoragdo de Cumprimento da Lei.



HI

NotFH

ConF

LiAF

MDF

ManF

LEMF

Fig. 1



2/5

LEMF

MankF

MDF

" ConF

DR-C

1A

1B

Fig. 2






4/5

Uma requisicao de configuragéo &
enviada da LEMF para a MDF

.

Critérios de filtragem recebidos na
requisicdo sao armazenados no DR-C

!

Dados sio recebidos para DR-C, a partir do sistema

!

Os dados recebidos satisfazem aos critérios
de filtragem e os dados sdo processados de
acordo com a requisicao de configuracao
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RESUMO
“METODO, ARRANIJO E SISTEMA PARA PROVER ACESSO A DADOS
RECEBIDOS A UM MEIO DE ARMAZENAGEM CENTRALIZADO, E,
ARTIGO PARA FABRICACAO”

A presente invengao relaciona-se a métodos em um sistema de
telecomunicagdo para prover acesso a dados recebidos a um meio de
armazenagem centralizado (DR-C) a partir de nds de trafego de interface no
sistema. O meio de armazenagem centralizado é parte de uma Funcéo de
Mediagdo e Fornecimento (MDF) que esta associada a uma instalagdo de
Monitoragdo de Cumprimento da Lei (LEMF) - O método compreende as
seguintes etapas: - Identificar na Fun¢do de Mediagdo e Fornecimento (MDF)
uma requisicdo de configuragdo que compreende critérios de filtracido
especificando tipo de dados a serem acessados. - Configurar, na Funcéo de
Mediagdo e Fornecimento (MDF), os critérios de filtragdo requeridos. -
Receber dados (D1) do sistema para o meio de armazenagem centralizado. -
Estabelecer que os dados recebidos coincidem com os critérios de filtragio, -
Reter os dados recebidos no meio de armazenagem centralizado e/ou enviar

os dados a Instalagdo de Monitoragdo de Cumprimento da Lei.
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