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(57) Die Erfindung betrifft ein Verfahren zum Beschreiben
von Daten auf einen IC 3 mit den folgenden Schritten:

1. Bereitstellen eines in verschlisselter Form
vorliegenden Datenpakets, enthaltend die auf
den IC 3 zu schreibenden Daten;

2. Laden des verschlisselten Datenpakets;

3. Entschlisseln des verschlisselten
Datenpaketes und Ablegen des
entschlisselten Datenpaketes ausschlieBlich
in einem flichtigen Speicher 10;

4. Bereitstellen des entschliisselten
Datenpakets in dem fliichtigen Speicher 10
fiir eine Programmiermaschine 6;

5. Beschreiben eines oder mehrerer ICs 3 mit
fir den IC 3 bestimmten Daten des
entschlisselten Datenpakets mittels der
Programmiermaschine 6;

6. Nach dem Fertigstellen des Beschreibens
des bzw. der mehreren ICs 3: Léschen des
flichtigen Speichers 10.
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Zusammenfassung

Die Erfindung betrifft ein Verfahren zum Beschreiben von Daten auf einen
IC 3 mit den folgenden Schritten:

Bereitstellen eines in verschllsselter Form vorliegenden Daten-
pakets, enthaltend die auf den IC 3 zu schreibenden Daten;
Laden des verschlusselten Datenpakets;

EntschlUsseln des verschliusselten Datenpaketes und Ablegen
des entschlisselten Datenpaketes ausschliel3lich in einem
flichtigen Speicher 10;

Bereitstellen des entschlUsselten Datenpakets in dem fluchti-
gen Speicher 10 fur eine Programmiermaschine 6;
Beschreiben eines oder mehrerer ICs 3 mit fur den IC 3 be-
stimmten Daten des entschlusselten Datenpakets mittels der
Programmiermaschine 6;

Nach dem Fertigstellen des Beschreibens des bzw. der mehre-
ren ICs 3: Léschen des fluchtigen Speichers 10.

Fig. 1
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Verfahren zum Beschreiben von Daten auf einen IC sowie System zur
Ausfiihrung des Verfahrens

Die Erfindung betrifft ein Verfahren zum Beschreiben von Daten auf einen
IC sowie ein System zur Ausfuhrung dieses Verfahrens.

In Elektronikartikeln sind ICs essenzieller Bestandteil. Sie dienen dem Aus-
fuhren unterschiedlichster Aufgaben, sie empfangen und werten Daten
etwa aus und/oder fuhren in Abhangigkeit von Bedingungen bestimmte Ak-
tionen aus, die die Peripherie eines ICs steuern. Auch kénnen sie zum Spei-
chern von Daten dienen.

Aufgrund der zunehmenden Digitalisierung tbernehmen solche ICs auch
sicherheitsrelevante Aufgaben, etwa das Speichern von personenbezoge-
nen, sicherheitsrelevanten Daten, etwa Smartcards, Bankarten etc. oder
auch das Ausfuhren von sicherheitsrelevanten und kritischen Aktionen,
etwa im Automobilbereich. Zum Ubernehmen dieser Aufgaben wird der IC
mit einem sogenannten Image beschrieben. Digjenigen Informationen, die
dazu dienen, einen IC mit den persénlichen Daten oder auch zum Ausfuh-
ren der sicherheitsrelevanten Aktionen zu beschreiben, werden nachste-
hend allgemein als Daten angesprochen.

ICs kénnen etwa als EPROM, EEPROM oder dazu ahnlich ausgefuhrt sein,
wobei die Erfindung hierauf nicht beschrankt ist. Wichtig ist, dass der ge-
nutzte IC in einer Programmiermaschine mit den fur ihn bestimmten Daten
beschreibbar ist.

Um dem Potenzial eines moéglichen Angriffes entgegenzuwirken, mussen
die fur den IC bestimmten Daten, die Ublicherweise in einer Entwicklungs-
abteilung entwickelt werden, sicher an eine Programmiermaschine, die den
oder die ICs beschreibt, Ubertragen werden. Auch sollen Daten nicht im
Nachhinein — etwa nach dem AbschlieRen des Beschreibens des ICs —
durch einen Dritten abgreifbar sein. Das ist Ublicherweise der Fall, wenn die
Daten auf einem nicht-flichtigen Speicher (zwischen)gespeichert werden.
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Um die fur den IC bestimmten Daten sicher zu Ubertragen, werden diese
Ublicherweise verschllsselt Ubertragen und sind nur mit einem entspre-
chenden Schlussel entschlisselbar.

Aus US 2007/0038851 A1 ist eine Programmiermaschine bekannt, die dazu
geeignet ist, einen IC mit sicherheitsrelevanten Daten zu beschreiben. Die
sicherheitsrelevanten Daten werden in einem flichtigen Speicher der Pro-
grammiermaschine gespeichert. Anschlieend wird mit diesen Daten ein IC
beschrieben.

Auch wenn an dieser bekannten Programmiermaschine selbst aufgrund des
Einsetzens eines flichtigen Speichers ein Abgreifen der Daten nach dem
Beschreiben des ICs nicht méglich ist, so mussen die Daten der Program-
miermaschine zum Beschreiben des ICs in entschllsselter Form vorliegen,
respektive in entschlisselter Form an diese Ubertragen werden. Dies birgt
die Gefahr, dass auf dem Ubertragungsweg hin zur Programmiermaschine
die Daten in einem nicht-flchtigen Speicher (zwischen)gespeichert werden
und im Nachhinein unbemerkt abgegriffen werden kénnen, insbesondere
da solche Programmiermaschinen Ublicherweise an ein grolles Computer-
netzwerk (etwa LAN) angeschlossen sind.

Aufgabe der Erfindung ist es vor diesem Hintergrund ein Verfahren vorzu-
schlagen, mit dem die Sicherheit des Prozesses zum Beschreiben von Da-
ten auf einen IC zu erhéht ist. Zudem ist es Aufgabe der Erfindung, ein
nachrustbares System zur Ausfuhrung des Verfahrens vorzuschlagen.

Die verfahrensbezogene Aufgabe wird geldst durch ein Verfahren zum Be-
schreiben von Daten auf einen IC mit den folgenden Schritten:

1. Bereitstellen eines in verschllsselter Form vorliegenden Daten-
pakets, enthaltend die auf den IC zu schreibenden Daten;

2. Laden des verschlusselten Datenpakets;

3. Entschlusseln des verschlUsselten Datenpaketes und Ablegen
des entschlisselten Datenpaketes ausschliel3lich in einem
flichtigen Speicher;
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4. Bereitstellen des entschllUsselten Datenpakets in dem fluchti-
gen Speicher fur eine Programmiermaschine;

5. Beschreiben eines oder mehrerer ICs mit fur den IC bestimmten
Daten des entschlUsselten Datenpakets mittels der Program-
miermaschine;

6. Nach dem Fertigstellen des Beschreibens des bzw. der mehre-
ren ICs: Loschen des flichtigen Speichers.

Die systembezogene Aufgabe wird gelést durch ein System zur Ausfuhrung
des erfindungsgemalen Verfahrens, umfassend eine Programmierma-
schine zum Beschreiben eines ICs und eine Computermaschine mit einem
flichtigen Speicher.

Vorteilhafte Ausgestaltungen ergeben sich aus den abhangigen Anspru-
chen und der Beschreibung.

Kern der Erfindung ist es, das Datenpaket in Vorbereitung des Beschrei-
bens des ICs zu entschlUsseln, das entschlUsselte Datenpaket jedoch aus-
schliellich in einem fluchtigen Speicher abzulegen und der Programmier-
maschine aus diesem fluchtigen Speicher heraus bereitzustellen. Hierunter
versteht sich auch das Ablegen in mehreren fluchtigen Speichern, sofern
dies notwendig ist.

Um das Verstandnis der Ausfuhrung des Verfahrens zu erleichtern, wird
nachstehend zunachst das System, in dem das erfindungsgemafe Verfah-
ren durchgefuhrt wird, erlautert. Es versteht sich, dass die Ausfuhrung des
Verfahrens gemaf der Erfindung nicht auf ein Ausfuhren auf dem nachste-
hend beschriebenen System beschrankt ist, wenngleich dies bevorzugt ist.

Eine Programmiermaschine ist mit einer Computermaschine gekoppelt. Be-
vorzugt ist diese Koppelung so eingerichtet, dass die Computermaschine
nur mit einer speziellen Programmiermaschine interagieren kann. Zum Si-
cherstellen, dass die Computermaschine nur mit einer bestimmten Pro-
grammiermaschine interagieren kann, sind dem Fachmann Verfahren und
Methoden hinlanglich bekannt. Die Kopplung zwischen Computermaschine

4722



10

15

20

25

30

35

und Programmiermaschine erhéht die Sicherheit. Der Einsatz der Compu-
termaschine als separate Maschine zu der Programmiermaschine verein-
facht die Kontrolle Uber den Datenfluss zwischen Programmiermaschine
und externem Netzwerk, da die Computermaschine Ublicherweise kontrol-
lierter einstellbar ist als die Programmiermaschine, etwa da auf den ausge-
fUhrten Code in der Computermaschine einfacher zugegriffen werden kann
als in der Programmiermaschine. So kénnen auch bereits bestehende Pro-
grammiermaschinen dergestalt nachgerustet werden, dass das erfindungs-
gemale Verfahren mit diesen ausgefuhrt werden kann. Die Computerma-
schine kann etwa als PC ausgefuhrt sein.

Die Computermaschine verfugt Uber eine Recheneinheit zur Ausfuhrung
von Code sowie Uber einen fllichtigen Speicher, etwa einen RAM.

Die Computermaschine und die Programmiermaschine sind bevorzugt in
einem gemeinsamen Gehause untergebracht, um zu vermeiden, dass auf
die Kommunikation zwischen Computermaschine und Programmierma-
schine eingewirkt, bzw. diese abgegriffen werden kann. Ein physischer Zu-
griff auf die Computermaschine und die physischen Kommunikationsleitun-
gen zu der Programmiermaschine ist so von aufRen ohne das Offnen der
Programmiermaschine nicht méglich. Das so gebildete System aus Com-
putermaschine und Programmiermaschine wird nachstehend als Program-
miermaschinensystem angesprochen.

So ist ferner bevorzugt vorgesehen, dass an dem Programmiermaschinen-
system alle externen Schnittstellen, etwa USB-AnschlUsse, Laufwerke fur
CD's und/oder DVDs, serielle Schnittstellen, etc. deaktiviert bzw. verplombt
sind.

Das Programmiermaschinensystem ist in ein Netzwerk eingebettet und hat
Zugriff auf externe Netzwerkteilnehmer, etwa einen Server zum Abrufen
und Speichern von Daten bzw. Datenpaketen. Bevorzugt ist vorgesehen,
dass nur die Computermaschine an dieses Netzwerk angeschlossen ist; die
Programmiermaschine ist lediglich an die Computermaschine angeschlos-
sen. Die Computermaschine kann so den Zugriff der Programmiermaschine
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auf das Netzwerk kontrollieren, da keine physikalische Verbindung zwi-
schen Programmiermaschine und Netzwerk besteht; die Computerma-
schine ist dazwischengeschaltet. Die Kontrolle seitens der Computerma-
schine erfolgt mittels eines Zugriffscontrollers. Dieser Zugriffscontroller
kann eine Kommunikation zwischen Programmiermaschine und Netzwerk
bidirektional (dann hat die Programmiermaschine Read/Write-Zugriff auf
das Netzwerk, respektive auf deren Teilnehmer) oder unidirektional (dann
hat die Programmiermaschine nur Read-Zugriff auf das Netzwerk, respek-
tive die Netzwerkteilnehmer) zulassen.

Die Computermaschine verfugt ferner Uber einen Zustandsautomaten, der
von der Recheneinheit angesteuert wird. Der Zustandsautomat wechselt
auf Befehl zwischen einem Normal-Mode und einen Secure-Mode. Der Zu-
standsautomat schaltet den Zugriffscontroller entsprechend des Modus um:
im Normal-Mode ist die bidirektionale Kommunikation, jedenfalls auf rele-
vante Dienste und andere Netzwerkteilnehmer maéglich, in dem Secure-
Mode ist nur die genannte unidirektionale Kommunikation méglich. Durch
die Computermaschine wird der Zugang der Programmiermaschine zu dem
Netzwerk maskiert. Des Weiteren wird beim Zuriickschalten vom Secure-
Mode in den Normal-Mode seitens des Zustandsautomaten der der Com-
putermaschine zugehdérige fluchtige Speicher geldscht.

Es versteht sich, dass der hier angesprochene Zugriffscontroller und/oder
der Zustandsautomat in der Recheneinheit physikalisch integriert und/oder
softwaretechnisch implementiert sein kann bzw. die Aufgaben des Zu-
griffscontrollers und/oder des Zustandsautomaten durch die Recheneinheit
mit ausgefuhrt werden kénnen.

Im Detail I&sst sich der erfindungsgemalie Prozess — teilweise unter Bezug-
nahme auf das vorstehend beschriebene System — wie folgt beschreiben:

In einem ersten Schritt (Schritt 1) wird ein Datenpaket bereitgestellt. Das
Datenpaket liegt in verschlusselter Form vor, etwa verschlusselt mittels ei-
ner asymmetrischen Verschlusselung. So kann eine Entwicklungsabteilung
oder ein Kunde diejenigen Daten, die auf den IC geschrieben werden sollen,
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von seiner Seite aus verschlisseln. Der Betreiber der Programmierma-
schine, respektive das Programmiermaschinensystem, verfugt grundsatz-
lich Uber die notwendigen SchlUssel, damit er dieses Datenpaket entschlls-
seln kann.

Das Datenpaket enthéalt jedenfalls diejenigen Daten, die zum Beschreiben
des ICs bestimmt sind. Dieses sind Ublicherweise ein Image, das als Grund-
struktur zum Beschreiben des bzw. der ICs bestimmt ist und ggf. prozess-
abhangige Individualisierungsdaten, mit denen das Image erganzt werden
kann. In diesem Fall kénnen auch Teil des Datenpaketes Informationen
sein, auf welche Art und Weise die prozessabhangigen Individualisierungs-
daten in das Image eingesetzt werden sollen.

Die Individualisierungsdaten kénnen spezifisch bereitgestellt werden; sie
kénnen jedoch auch lokal mittels einer Kundenapplikation generiert werden.
Auch ist denkbar, dass diese Daten von einem externen Server abgegriffen
werden, bevorzugt Uber eine gesicherte Verbindung.

Zum Betreiben einer Programmiermaschine sind Ublicherweise zuséatzliche
Konfigurationsdaten notwendig, die maschinenspezifisch und ggf. auf die
far den IC bestimmten Daten abgestimmt sind. Auch diese maschinenspe-
zifischen Konfigurationsdaten kénnen Teil des Datenpaketes sein.

Teil des Datenpaketes kénnen auch weitere Daten sein. Das Datenpaket
kann etwa in Form eines Archives vorliegen.

In einem zweiten Schritt (Schritt 2) wird das bereitgestellte Datenpaket in
den Prozess geladen. Dies erfolgt mittels einer Recheneinheit, sei es einer
der Programmiermaschine physikalisch zugeordneten Recheneinheit oder
— bevorzugt — mittels der Recheneinheit der in dem vorstehend beschriebe-
nen Programmiermaschinensystem genannten Computermaschine.

Das verschlusselte Datenpaket kann etwa auf einem Server in einer Netz-

werkumgebung liegen. Zum Laden des Datenpaketes wird dieses von dem
Server abgerufen.
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Im dritten Schritt (Schritt 3) wird das geladene, verschlusselte Datenpaket
entschlusselt. Das entschlUsselte Datenpaket wird ausschliel3lich in einem
flichtigen Speicher abgelegt. Ein Schreiben auf einen nicht-flichtigen Spei-
cher ist ausgeschlossen, etwa das Schreiben auf eine Festplatte. Denn:
Auch wenn auf einem nicht-fluichtigen Speicher Speicherplatz freigege-
ben/geldscht wird, so ist es fur einen Angreifer méglich bzw. besteht die
Gefahr, dass die vormals gespeicherten Daten rekonstruiert werden kén-
nen, insbesondere dann, wenn nicht der gesamte Speicher Uberschrieben
wird, sondern nur ein Teil desselben. Dies ist bei nicht-fluchtigen Speicher-
systemen ublich.

Bevorzugt ist der fluchtige Speicher als RAM ausgebildet, etwa als Teil der
vorstehend genannten Computermaschine. So kann die Entschlusselung
lokal auf der Computermaschine erfolgen; das Ergebnis wird dann aus-
schliel3lich im RAM gehalten.

Vor dem Schritt 3 oder nach dem Schritt 3 ist bevorzugt vorgesehen, das
Programmiermaschinensystem in den oben bereits erlduterten Secure-
Mode zu schalten, um zu verhindern, dass entschlUsselte Daten Uber die
Programmiermaschine an das Netzwerk gesendet werden.

Im vierten Schritt (Schritt 4) wird das entschllUsselte Datenpaket in dem
fliuchtigen Speicher fur die Programmiermaschine bereitgestellt. Der Pro-
grammiermaschine wird somit Zugriff auf den fluchtigen Speicher gewahrt.

Dies kann etwa dadurch umgesetzt werden, dass in dem flichtigen Spei-
cher ein Laufwerk emuliert wird, welches fur die Programmiermaschine frei-
gegeben wird. Durch das Emulieren eines Laufwerkes in dem flichtigen
Speicher, auf das der Programmiermaschine Zugriff gewahrt wird, ist eine
einfache Einbindung des erfindungsgemaéafien Verfahrens auch in beste-
hende Produktionslinien erméglicht. Programmiermaschinen greifen tbli-
cherweise auf externe Laufwerke zu, um die erforderlichen Datenpakete,
respektive Daten abzurufen, um einen oder mehrere ICs zu beschreiben.

8/22



10

15

20

25

30

35

Bevorzugt ist vorgesehen, dass das emulierte Laufwerk nur an der compu-
termaschinenseitigen Schnittstelle zu der Programmiermaschine freigege-
ben ist und nicht an der computermaschinenseitigen Schnittstelle zu einem
externen Netzwerk.

Sollte der flichtige Speicher dennoch in ein Netzwerk eingebunden sein,
der auch Netzwerkteilnehmer aulerhalb des Programmiermaschinensys-
tems umfasst, kann vorgesehen sein, das emulierte Laufwerk mit einem nur
der Programmiermaschine bekannten SchlUssel, etwa in Form eines Pass-
wortes, zu sichern bzw. zu verschlisseln.

In einem funften Schritt (Schritt 5) werden mittels der Programmiermaschine
ein oder mehrere ICs mit den fur den bzw. die ICs bestimmten Daten des
entschllsselten Datenpaketes beschrieben. Das Beschreiben erfolgt auf
Ubliche Weise seitens der Programmiermaschine und ist dem Fachmann
hinlanglich bekannt.

So ist bevorzugt vorgesehen, dass das entschliusselte Datenpaket bzw. hie-
raus extrahierte, entschlisselte Daten nur in fluchtigen Speichern der Pro-
grammiermaschine abgelegt werden. Andere Mal3nahmen zum Sicherstel-
len, dass die entschlusselten Daten nicht aus der Programmiermaschine
durch einen Dritten abgegriffen werden kénnen, sind méglich.

Je nach Programmiermaschine besteht zudem die Mdéglichkeit, dass das
Datenpaket ausschliel3lich aus denjenigen Daten besteht, mit denen der IC
beschrieben wird; etwaige zuséatzliche Konfigurationsdaten kénnen auch
auf separatem Wege der Programmiermaschine zur Verfugung gestellt wer-
den. Bevorzugt ist vorgesehen, dass, sollten die Konfigurationsdaten der
Programmiermaschine auf separatem Wege zur Verfugung gestellt werden,
dieses analog zu dem hier beschriebenen Prozess erfolgt, namlich, dass
auch die Konfigurationsdaten grundséatzlich verschllsselt gespeichert sind
und nach dem hier vorgeschlagenen Verfahren in einen fluchtigen Speicher
entschlisselt werden und nur aus dem flichtigen Speicher heraus der Pro-
grammiermaschine zur Verfugung gestellt werden.
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In einem sechsten Schritt (Schritt 6) ist vorgesehen, dass nach dem Fertig-
stellen des Beschreibens des bzw. der mehreren ICs der fluchtige Speicher,
in dem entschlusselte Daten vorliegen, geléscht wird. Mit L&schen der Da-
ten ist gemeint, dass die Daten durch einen Angreifer nicht mehr aus dem
Speicher abrufbar bzw. rekonstruierbar sind. Dies erfolgt etwa durch ein
Uberschreiben des vollstandigen fliichtigen Speichers mit anderem Inhalt.
Auch kann ein Erden des fluchtigen Speichers vorgesehen sein, sodass
dieser stromlos geschaltet wird. Dies ist insbesondere automatisch der Fall,
sollte ein Angreifer physisch auf den fluchtigen Speicher zugreifen und die-
sen ausbauen. Bei einem Ausbau wird die Stromversorgung unterbrochen,
sodass der Inhalt des fluchtigen Speichers verloren geht.

Nach dem Léschen des Speichers wird das System wieder in den Normal-
Mode geschaltet. Das Schalten in den Normal-Modus kann das L&schen
des flichtigen Speichers auch beinhalten (s. 0.).

Ublicherweise werden die Daten, mit denen der IC beschrieben werden soll,
ggf. erganzt durch prozessabhéangige Individualisierungsdaten, getrennt
von dem Schreibvorgang der Programmiermaschine entwickelt, um ein Be-
schreiben eines ICs auf verschiedenen Programmiermaschinentypen zu er-
moglichen. Die zum Betrieb eines Programmiermaschinentyps notwendi-
gen maschinentypspezifischen Konfigurationsdaten werden daher getrennt
im Rahmen eines Mustererstellungsprozesses an einem Individuum des je-
weiligen Programmiermaschinetyps entwickelt. Hierzu werden die auf den
IC zu schreibenden Daten testweise mit der Programmiermaschine auf den
IC geschrieben und der IC anschlieRend validiert, némlich, ob der
Schreibvorgang zu dem gewulnschten Ergebnis gefuhrt hat. Ist dies nicht
der Fall, werden die Konfigurationsdatenangepasst, ein IC wird abermals
testweise beschrieben und validiert etc.

An diesen Mustererstellungsprozess schlief3t sich ein Serienfertigungspro-
zess, in dem eine Vielzahl gleicher bzw. sehr ahnlicher ICs beschrieben
werden (letzteres ist der Fall, wenn Teil der auf den IC zu beschreibenden
Daten prozessabhangige Individualisierungsdaten sind), an. Bevorzugt ist
vorgesehen, dass auch wahrend dieses Mustererstellungsprozesses die
entschlisselten Daten zum Beschreiben des ICs als auch die angepassten
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Konfigurationsdaten nur in einem fluchtigen Speicher abgelegt werden und
nicht auf einen nicht-flichtigen Speicher gespeichert werden.

Im Detail ist in dem Mustererstellungsprozess zunachst vorgesehen (Schritt
A), die vorstehend beschriebenen Schritte 1 bis 4 durchzufuhren, mit der
MaRRgabe, dass es sich bei dem angesprochenen Datenpaket um die auf
den oder die ICs zu schreibenden Daten handelt, mithin das Image, ggf.
erganzt um prozessabhangige Individualisierungsdaten.

In einem nachsten Schritt (Schritt B) werden die Konfigurationsdaten, etwa
maschinentypspezifische Konfigurationsdaten, bereitgestellt, mithin ggf. er-
stellt. Auch diese Konfigurationsdaten werden nur in dem flichtigen Spei-
cher abgelegt, und zwar dergestalt, dass sie der Programmiermaschine be-
reitgestellt werden. Das Bereitstellen kann analog zum Schritt 4 erfolgen.

In einem weiteren Schritt (Schritt C) schlie3t sich Ublicherweise ein Funkti-
onstest an, nach dem in Abhangigkeit des Ausganges die im Schritt B be-
reitgestellten Konfigurationsdaten angepasst werden. Sind die Konfigurati-
onsdaten final bereitgestellt, werden die Konfigurationsdaten und die flr das
Beschreiben des ICs bestimmten Daten zusammengefuhrt. Diese zusam-
mengefuhrten Daten werden auch als Job angesprochen. Die Zusammen-
fuhrung kann etwa in einem Archiv erfolgen.

In einem néachsten Schritt (Schritt D) wird der Job verschlusselt. Dieser ver-
schlusselte Job wird in einem nicht-flichtigen Speicher abgelegt. Dies kann
etwa in einer Netzwerkumgebung auf einem Server sein. Auf diese Weise
ist der verschllsselte Job von allen Netzwerkteilnehmern, etwa auch von
anderen Programmiermaschinensystemen, abrufbar. Sollte der Job auch
von anderen Programmiersystemen abrufbar sein sollen, ist es notwendig,
den Job auf eine Art und Weise zu verschlUsseln, dass auch andere Pro-
grammiersysteme diesen entschlusseln kénnen.

Anschlielend (Schritt E) wird der fluchtige Speicher, in dem die entschlus-

selten Daten zuvor abgelegt waren, geléscht. Dies kann analog zu Schritt 6
erfolgen.
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Es kann vorgesehen sein, dass im Schritt D der verschlusselte Job nicht
sofort auf einen externen Netzwerkteilnehmer gespeichert wird, sondern zu-
nachst nur lokal. Anschlieend wird der Schritt E ausgefihrt (L6schen des
flichtigen Speichers). Erst nachdem der fluchtige Speicher geléscht worden
ist, wird eine Verbindung zu einem Netzwerkteilnehmer, etwa einem Server,
aufgebaut, um den verschlusselten Job zu speichern.

Zum Durchfuhren des Serienfertigungsprozesses werden dann die vorste-
hend beschriebenen Schritte 1 bis 6 durchgefuhrt, wobei es sich bei dem
dort angesprochenen Datenpaket um den im Schritt C des Mustererstel-
lungsprozesses erstellten Job handelt.

Auch in dem Mustererstellungsprozess kann vorgesehen sein, dass bevor
die verschlusselten Daten entschlUsselt werden, das Programmiermaschi-
nensystem in den Secure-Mode geschaltet wird und nach dem Schritt E
wieder in den Normal-Mode geschaltet wird.

Die Erfindung wird anhand der beiliegenden Figur naher erlautert. Sie zeigt:

Fig. 1: Ein schematisches Schaubild des Programmiermaschinensystems,
eingebettet in ein Netzwerk.

Figur 1 zeigt ein Programmiermaschinensystem 1, eingebettet in einen Pro-
duktionsprozess. In einer Entwicklungsabteilung 2, etwa bei einem Kunden,
werden Daten, mit denen ein IC 3 beschrieben werden soll, entwickelt.
Diese Daten werden auch als Image angesprochen. Zuséatzlich kbnnen pro-
zessabhangige Individualisierungsdaten vorgesehen sein, die das Image,
mit dem ein spezieller IC 3 beschrieben werden soll, in Details abgewandelt
wird, etwa wenn es sich bei den Daten um personenindividuelle Daten han-
delt. So kénnen prozessabhéangige Individualisierungsdaten etwa auf die
Vielzahl des ICs zu schreibende, verschiedene Pin-Codes sein. Diese Da-
ten werden an ein Produktionssystem 4 Ubergeben, und zwar in verschlus-
selter Form. Als Verschlusselungsmethode ist eine asymmetrische Ver-
schlusselung vorgesehen. Verschllusselt werden die Daten mit dem seitens
der Produktion 4 herausgegebenen Public Key.
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Die verschlusselten Daten werden an das Produktionssystem 4 Ubertragen
und in dem Produktionssystem 4 auf einem Server 5 gespeichert. Hierfur
verfugt der Server 5 Uber nicht-fluchtige Speicher zum sicheren Speichern
der verschlUsselten Daten.

In dem Produktionssystem 4 sollen eine Vielzahl von ICs 3 mit den seitens
der Entwicklungsabteilung 2 entwickelten Daten in einem Serienfertigungs-
prozess beschrieben werden. Hierfur muss zunachst in einem Mustererstel-
lungsprozess eine Programmiermaschine 6 entsprechend eingerichtet wer-
den. Die Einrichtung erfolgt Uber Konfigurationsdaten, die durch einen Ein-
richter vorgegeben werden. Zum Konfigurieren der Programmiermaschine
6 ist es notwendig, testweise ein oder mehrere ICs 3 mit den fur den IC 3
bestimmten Daten zu beschreiben, und zwar unter Verwendung von be-
stimmten Konfigurationsdaten, um zu prufen, ob die eingestellten Konfigu-
rationsdaten in Kombination mit den fur den IC 3 bestimmten Daten zu dem
gewunschten Ergebnis fuhren. Mit den Konfigurationsdaten werden etwa
der Programmiermaschine 6 zugehoérige Peripherie 7 angesteuert, etwa
Steuergerate zum Beschreiben des ICs 3, zum Durchfihren von Validierun-
gen, etc.

Um die auf dem Server 5 gespeicherten, von der Entwicklungsabteilung 2
Ubermittelten Daten, die auf dem Server 5 in verschlUsselter Form vorlie-
gen, entschlusselt der Programmiermaschine 6 zum Beschreiben des ICs
3 zur Verfugung zu stellen, ist eine Computermaschine 8 Teil des Program-
miermaschinensystems 1. Die Computermaschine 8 ist mit der Program-
miermaschine 6 gekoppelt. Die Computermaschine 8 ist dergestalt einge-
richtet, dass sie nur mit einer ganz speziellen Programmiermaschine 6 ar-
beiten kann; das Anschliel3en einer anderen Programmiermaschine 6 fuhrt
zu einer Nicht-Funktion der Computermaschine 8, jedenfalls in dem Funkti-
onsumfang, wie er in dem hier beschriebenen Verfahren vorgesehen ist.
Fur die Kopplung notwendige Parameter und Verfahren sind dem Fach-
mann hinreichend bekannt.

Eine Kommunikation zwischen der Computermaschine 8 und der Program-
miermaschine 6 erfolgt kabelbasiert, etwa tber LAN. Um einen Abgriff der
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ausgetauschten Daten zwischen Programmiermaschine 6 und Computer-
maschine 8 zu unterbinden, ist die Computermaschine 8 physikalisch Teil
des Programmiermaschinensystems 1. Das bedeutet, dass die Computer-
maschinen 8 in ein und demselben Gehause untergebracht sind und gegen
einen Zugriff von aulRen geschuitzt sind.

Die Programmiermaschine 6 hat Gber die Computermaschine 8 ebenfalls
Zugriff auf das Netzwerk aul3erhalb des Programmiermaschinensystems 1,
etwa auf den Server 5. Der Zugriff von Seiten der Programmiermaschine 6
auf das Netzwerk aul3erhalb des Programmiermaschinensystems 1 wird je-
doch durch die Computermaschine 8 mittels eines Zugriffcontrollers 11 kon-
trolliert. Der Zugriffcontroller 11 ist angeschlossen an einen Zustandsauto-
maten 12. Es versteht sich, dass der Zugriffscontroller 11 und der Zustands-
automat 12 physikalisch auch Teil der Recheneinheit 9 sein kénnen; zu Er-
klarungszwecken sind diese getrennt in der Figur 1 gezeichnet.

Der Zustandsautomat 12 schaltet das Programmiermaschinensystem 1
zwischen zwei Zustédnden: dem Normal-Mode und dem Secure-Mode.

Im Normal-Mode ist der Zugriffscontroller 11 dergestalt eingestellt, dass die
Programmiermaschine 6 bidirektional mit dem Netzwerk aul3erhalb des Pro-
grammiermaschinensystems 1, etwa mit dem Server 5 kommunizieren
kann; es besteht somit ein Read/\Write-Zugriff.

Erhalt der Zustandsautomat 12 von der Recheneinheit 9 die Information,
dass in den Secure-Mode umgeschaltet werden soll, Ubermittelt der Zu-
standsautomat 12 dem Zugriffscontroller 11, dass die Zugriffsrechte der
Programmiermaschine 6 dahingehend einzuschréanken sind, sodass die
Programmiermaschine 6 nicht mehr aul3erhalb des Programmiermaschi-
nensystems 1 schreiben darf; fur die Programmiermaschine 6 wird nur ein
Read-Zugriff auf das Netzwerk aulerhalb des Programmiermaschinensys-
tems 1 gewahrt.

Zum Abrufen der Daten von dem Server 5 werden diese von Seiten der
Computermaschine 8 mittels einer Recheneinheit 9 abgerufen und in einen
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flichtigen Speicher 10, hier einem RAM der Computermaschine 8, abge-
legt.

Dann wird der Secure-Mode des Programmiermaschinensystems 1 einge-
schaltet. Anschlielend werden die in dem fllichtigen Speicher 10 abgeleg-
ten verschlusselten Daten durch die Recheneinheit 9 entschltsselt.

Die entschllsselten Daten werden ebenfalls ausschlie3lich in dem fluchti-
gen Speicher 10 abgelegt. Durch das Vermeiden des Speicherns der ent-
schlusselten Daten auf einem nicht-flichtigen Speicher wird der Gefahr be-
gegnet, dass ein Angreifer die entschlusselten Daten rekonstruieren kann,
auch wenn die Daten in dem nicht-flichtigen Speicher als geldscht gelten.

Die in dem fluchtigen Speicher 10 entschllsselten Daten werden alsdann
der Programmiermaschine 6 bereitgestellt. Hierfur wird ein Laufwerk in dem
fliuchtigen Speicher 10 emuliert, auf das die Programmiermaschine 6 mit
ihrer Recheneinheit 13 zugreifen kann. Zuvor an die Computermaschine 8
ebenfalls Ubergebene und in dem fluchtigen Speicher 10, respektive in dem
emulierten Laufwerk abgelegte Konfigurationsdaten werden ebenfalls durch
die Recheneinheit 13 der Programmiermaschine 6 abgerufen.

Ausgestattet mit diesen Daten beschreibt die Programmiermaschine 6 den
IC 3 mit den fur den IC 3 bestimmten Daten; fur die Steuerung 7 der Pro-
grammiermaschine 6 werden die Konfigurationsdaten genutzt.

Haben die Konfigurationsdaten zu dem gewunschten Ergebnis (der IC 3 ist
ordnungsgemal beschrieben worden) gefthrt, werden die fur das Beschrei-
ben des ICs 3 bestimmten Daten und die Konfigurationsdaten, die beide in
dem flichtigen Speicher 10 der Computermaschine 8 abgelegt sind, zu ei-
nem Job zusammengefasst, und zwar in einem Archiv.

Anschliefend wird der Job respektive das Archiv verschlusselt und seitens
der Computermaschine 8 auf dem Server 5 abgelegt.

AnschlielRend sendet die Recheneinheit 9 an den Zustandsautomaten 12
den Befehl, in den Normal-Mode zurlUckzuschalten. Daraufhin 16scht der
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Zustandsautomat 12 den fluchtigen Speicher 10, etwa indem er diesen er-
det, und sendet an den Zugriffscontroller 11 einen Befehl, dass ein Schreib-
zugriff fir die Programmiermaschine 6 fur das Netzwerk aul3erhalb des Pro-
grammiermaschinensystems 1 zuzulassen ist. Auf diese Weise sind die ent-
schlusselten Daten nicht abgreifbar durch einen Dritten.

Angedeutet ist auch eine Verbindung des Zustandsautomaten 12 zu dem
schematischen Gehéause des Programmiermaschinensystems 1: Wird das
Gehéause gedffnet oder tritt ein anderer unerwarteter Fehler auf, erkennt
dies der Zustandsautomat 12 und schaltet automatisch in den Normal-
Mode um (L&schen des flichtigen Speichers 10 und Umschalten des Zu-
griffscontrollers 11 in den bidirektionalen Modus.

Der Serienfertigungsprozess erfolgt auf die gleiche Art und Weise mit dem
einzigen Unterschied, dass seitens der Computermaschine 8 nicht nur die
far den IC 3 bestimmten Daten seitens des Servers 5 abgerufen werden,
sondern insgesamt den in dem Mustererstellungsprozess erstellten Job.
Der Job umfasst die fUr das Beschreiben des ICs 3 bestimmten Daten sowie
die Konfigurationsdaten fur die Steuerung 7 der Peripherie der Program-
miermaschine 6.

Dieser Job wird — nachdem der Secure-Mode durch den Zustandsautoma-
ten 12 aktiviert wurde — in dem flichtigen Speicher 10 entschlUsselt abge-
legt und der Programmiermaschine 6 zur Verflugung gestellt, sodass diese
unter Verwendung der bereitgestellten Konfigurationsdaten den IC 3 mit
den fur ihn bestimmten Daten beschreiben kann.

Die Erfindung ist anhand eines Ausfuhrungsbeispiels beschrieben worden.
Ohne den Schutzbereich, beschrieben durch die Anspriche, zu verlassen,
ergeben sich fur den Fachmann zahlreiche weitere Ausgestaltungen, den
Erfindungsgedanken zu verwirklichen, ohne dass diese im Rahmen dieser
Ausfuhrungen naher erlautert werden mussten.
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Bezugszeichenliste

Programmiermaschinensystem
Entwicklungsabteilung

IC

Produktionssystem

Server

Programmiermaschine

Steuerung, der Programmiermaschine
Computermaschine

Recheneinheit, der Computermaschine
Fluchtiger, Speicher fur Computermaschine
Zugriffscontroller

Zustandsautomat

Recheneinheit der Programmiermaschine
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Patentanspriiche

Verfahren zum Beschreiben von Daten auf einen IC (3) mit den fol-
genden Schritten:

1. Bereitstellen eines in verschllsselter Form vorliegenden Daten-
pakets, enthaltend die auf den IC (3) zu schreibenden Daten;

2. Laden des verschlusselten Datenpakets;

3. Entschlusseln des verschlUsselten Datenpaketes und Ablegen
des entschlisselten Datenpaketes ausschliel3lich in einem
flichtigen Speicher (10);

4. Bereitstellen des entschllUsselten Datenpakets in dem fluchti-
gen Speicher (10) fur eine Programmiermaschine (6);

5. Beschreiben eines oder mehrerer ICs (3) mit fur den IC (3) be-
stimmten Daten des entschlusselten Datenpakets mittels der
Programmiermaschine (6);

6. Nach dem Fertigstellen des Beschreibens des bzw. der mehre-
ren ICs (3): Léschen des flichtigen Speichers (10).

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das
bereitgestellte verschlusselte Datenpaket einerseits ein Image, das
zum Beschreiben des bzw. der ICs (3) bestimmt ist, ggf. erganzt um
prozessabhangige Individualisierungsdaten, und andererseits Kon-
figurationsdaten zum Betrieb der Programmiermaschine (6) wah-
rend des Beschreibens umfasst.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass es
sich bei dem fluchtigen Speicher (10) um einen RAM einer Compu-
termaschine (8) handelt, die mit der Programmiermaschine (6) ge-
koppelt ist.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das

Bereitstellen der Daten in Schritt 4 durch das Emulieren eines Lauf-
werkes in dem flichtigen Speicher (10) erfolgt.
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Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die
Programmiermaschine (6) in eine Netzwerkumgebung eingebun-
den ist und wobei in einem Normal-Mode die Programmierma-
schine (6) Daten auf einen Netzwerkteilnehmer schreiben kann
(Read/Write-Zugriff) und in einem Secure-Mode ein Schreiben nicht
maglich ist (Read-Only-Zugriff) und wobei zu Beginn des Verfah-
rens nach Anspruch 1 der Normal-Mode aktiviert ist, vor Schritt 3 in
den Secure-Mode gewechselt wird und nach Schritt 6 in den Nor-
mal-Mode zuruickgeschaltet wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass zum
Einrichten eines Serienfertigungsprozesses in einem vorbereiten-
den Schritt ein Mustererstellungsprozess durchgefuhrt wird, aufwei-
send die folgenden Schritte:

A) Durchfiihren der Schritte 1 bis 4 des Anspruchs 1, wobei es sich
bei dem genannten Datenpaket um die Daten handelt, die zum
Beschreiben des oder der ICs (3) bestimmt sind;

B) Bereitstellen von Konfigurationsdaten zum Betrieb der Pro-
grammiermaschine (6) im flichtigen Speicher (10) fur die Pro-
grammiermaschine (6);

C) Zusammenfuhren der Konfigurationsdaten und der Daten, die
zum Beschreiben des oder der ICs (3) bestimmt sind, in einen
Job;

D) VerschlUsseln des Jobs und Ablegen des verschlUsselten Jobs
in einen nicht-fluchtigen Speicher;

E) Lo&schen des flichtigen Speichers (10);

und wobei anschlieRend zum Durchfuhren des Serienfertigungs-
prozesses die Schritte des Anspruchs 1 durchgefuhrt werden, wo-
bei es sich bei dem genannten Datenpaket um den im Schritt C)
erstellten Job handelt.
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System zur Ausflhrung des Verfahrens nach einem der Anspriche
1 bis 6, umfassend eine Programmiermaschine (6) zum Beschrei-
ben eines ICs (3) und eine Computermaschine (8) mit einem fluch-
tigen Speicher (10).

System nach Anspruch 7, dadurch gekennzeichnet, dass die
Computermaschine (8) in dem Gehause der Programmiermaschine
(6) angeordnet ist und die Computermaschine (8) dazu eingerichtet
ist, wenn unerwartet in das Gehause eingedrungen wird oder ein
anderes unerwartetes Verhalten detektiert wird, den fluchtigen
Speicher (10) zu léschen.

System nach Anspruch 7 oder 8, dadurch gekennzeichnet, dass
die Computermaschine (8) Uber eine erste Schnittstelle und eine
weitere, zweite Schnittstelle zum Datenaustausch verfgt und wo-
bei die Computermaschine (8) und die Programmiermaschine (6)
Uber die erste Schnittstelle miteinander gekoppelt sind und die
Computermaschine (8) dazu eingerichtet ist, dass externe Daten,
die der Programmiermaschine (6) zur Verfugung gestellt werden
sollen, Uber die zweite Schnittstelle durch die Computermaschine
(8) abgerufen werden und Uber die erste Schnittstelle an die Pro-
grammiermaschine (6) weitergegeben werden und Daten, die die
Programmiermaschine (6) externen Maschinen zur Verfugung stel-
len soll, Gber die erste Schnittstelle an die Computermaschine (8)
gegeben werden und Uber die zweite Schnittstelle an die externe
Maschine weitergegeben werden und wobei die Computerma-
schine (8) ferner dazu eingerichtet ist, in einem Secure-Mode zu
unterbinden, dass Daten, die die Programmiermaschine (6) exter-
nen Maschinen zur Verfugung stellen mdéchte, an die externe Ma-
schine weitergegeben werden.
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