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(54) Title: REAL TIME MEASUREMENT ON A PORTABLE DATA CARRIER

(54) Bezeichnung: ECHTZEITMESSUNG AUF EINEM PORTABLEN DATENTRAGER

(57) Abstract: The invention relates to a portable data carrier (1) comprising at least one storage (4), one processor (2) for executing
a program routine (8) present on the data carrier (1) as a real time constant process (9) and one communication unit (12) for data
communication with an external communication device (25) via a communication interface (6) of the data carrier (1). The program
routine (8) is designed in a way, such as to be carried out as real time constant process (9) by the processor (2) in an essentially
constant execution time (t). A real time control (10) of the data carrier (1) effects the execution of the program routine (8) as real
time process (9) by the processor (2) and determines a real time frame as a multiple of the execution time (t) of the real time constant

process (9).

(57) Zusammenfassung: Fin erfindungsgemiBer portabler Datentriiger (1) umfasst zumindest einen Speicher (4), einen Prozessor
& (2) zum Ausfiihren einer auf dem Datentrdger (1) vorliegenden Programmroutine (8) als echtzeitkonstanten Prozess (9) und eine
¢, Kommunikationseinrichtung (12) zur Datenkommunikation mit einer externen Kommunikationsvorrichtung (25) iiber eine Kom-
munikationsschnittstelle (6) des Datentriagers (1). Die Programmroutine (8) ist ausgestaltet, von dem Prozessor (2) als echtzeitkon-
stanter Prozess (9) mit einer im Wesentlichen konstanten Ausfithrungsdauer (¢) ausgefiihrt zu werden. Eine Echtzeitsteuerung (10)
des Datentrégers (1) bewirkt die Ausfithrung der Programmroutine (8) als echtzeitkonstanten Prozess (9) durch den Prozessor (2)
und bestimmt eine Echtzeitspanne als Vielfaches der Ausfiihrungsdauer (7) des echtzeitkonstanten Prozesses (9).
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Echtzeitmessung

auf einem portablen Datentrdger

Die vorliegende Erfindung betrifft ein Verfahren zum Bestimmen einer Echt-
zeitspanne in einem portablen Datentrager sowie einen derartigen portablen

Datentréger.

Zumeist verwenden Chipkarten und dhnliche portable Datentréger als interne
Zeitbasis ein generiertes Taktsignal, das nicht auf die natiirliche Echtzeit abge-
stimmt ist. Hinzukommt, dass ein extern an der Chipkarte anliegender Takt
von dem jeweiligen Taktgeber abhiingig ist und verschieden sein kann. Ein der-
artiger portabler Datentriger hat also in der Regel keine Méglichkeit, die natiir-
liche Echtzeit als Zeitpunkt oder Zeitspanne genau zu bestimmen, so dass eine

echtzeitabhiingige Steuerung des Datentrégers nicht moglich ist.

In diesem Zusammenhang ist es bekannt, eine Chipkarte mit einer separaten
Zeitmesseinrichtung auszustatten, die eine Echtzeitbasis bereitstellt. Beispiels-
weise sehen die WO 01/54057 A1 und die US 2006/0163369 A1 jeweils eine se-
parate Zeitmesseinheit vor, die unabhéngig von dufleren Einfliissen sind, wie
z.B. einem Taktsignal. Auch nach Wegfall der Energieversorgung der Chipkarte
konnen diese Zeitmesseinrichtungen durch eine separate interne Energiever-
sorgung zumindest zeitweise weiterbetrieben werden. Die Zeitmesseinrichtung
der US 2006/0163369 Al ermoglicht dabei, das Ablaufen einer vorgegebenen
Echtzeitspanne zu erkennen oder eine bestimmte Operation innerhalb der
Echtzeitspanne auszufithren. Die Zeitmesseinrichtung ist als kapazitive Kom-

ponente ausgestaltet, deren fortschreitende Entladung als Echtzeitbasis ver-
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wendet wird. Derartige spezielle konstruktive Losungen mit separaten (Hard-
ware-) Echtzeitsteuerungen sind jedoch baulich aufwéndig und entsprechend

teuer.

Im Zusammenhang mit der Durchfithrung interaktiver TV/Computer-Spiele
schldgt die US 5,850,447 vor, Benutzerstationen (Spielkonsolen) mit Zahleinrich-
tungen auszustatten, die eine Taktinformation erzeugen, um zentral ermitteln
zu kénnen, ob eine Benutzeraktion vor Ablauf einer bestimmten Zeitfrist statt-
gefunden hat. Hierbei ist jedoch die Bestimmung einer Echtzeitspanne nicht
erforderlich, da lediglich eine chronologische Abfolge der Benutzeraktionen

bestimmt wird.

Die DE 100 57 477 A1, die WO 01/61639 A1l sowie die EP 0 337 684 A2 betreffen
jeweils die Bereitstellung eines internen Takts auf einer Chipkarte, unabhéngig

von einem extern anliegende Taktsignal und die Umschaltung zwischen einem

externen und dem internen Takt. Eine interne Echtzeitbasis betreffen diese

Schriften nicht.

Ferner offenbart die US 6,202,927 ein System zur Prozessiiberwachung bei
Chipkarten, dessen Sensoren Zeitinformationen beziiglich der tiberwachten
Chipkartenprozesse liefern. Die EP 1 112 627 B1 offenbart ein Verfahren zum
Verbreiten einer Zeitinformation in einem Funkkommunikationssystem, bei
dem unterschiedliche Zeitbasen von Mobilfunkbasisstationen bestimmt wer-
den. Die US 5,414,835 schlégt vor, dass ein Schreib-/Lesegerét im Rahmen des
ATR-Signals (, Answer-to-Reset”) eine Zeitinformation an eine Chipkarte
schickt, bis zu deren Ablauf das Schreib-/Lesegerat auf eine Antwort der Chip-
karte wartet. Schliellich offenbart die EP 0 849 651 Al ein Verfahren zum Syn-
chronisieren eines internen Zeitgebers eines Funkempféngers durch ein Zeitin-

formationssignal einer Basisstation.



10

15

20

25

WO 2009/024326 PCT/EP2008/006812

Demzufolge ist es die Aufgabe der vorliegenden Erfindung, auf einem porta-
blen Datentréger eine Moglichkeit zum Ermitteln von Echtzeitspannen unab-
héngig von einem intern erzeugten oder extern angelegten Taktsignal bereitzu-

stellen.

Diese Aufgabe wird erfindungsgemifs durch ein Verfahren sowie einen porta-
blen Datentréger mit den Merkmalen der unabhéngigen Anspriiche gelst. In
davon abhéngigen Anspriichen sind vorteilhafte Ausgestaltungen und Weiter-
bildungen der Erfindung angegeben.

Eine Echtzeitspanne wird in einem portablen Datentréger als Vielfaches einer
im Wesentlichen konstanten Ausfithrungsdauer eines auf dem Datentrédger
aufgefiithrten echtzeitkonstanten Prozesses bestimmt. Dazu fiihrt ein portabler
Datentréger mit einem Prozessor zum Ausfiithren von in einem Speicher des
Datentrégers vorliegenden Programmroutinen eine ausgewéhlte Programm-
routine aus, deren besondere Eigenschaft es ist, als echtzeitkonstanter Prozess
mit einer im Wesentlichen konstanten Ausfithrungsdauer ausfiihrbar zu sein;
d.h., die Ausfithrung der Programmroutine ist unabhéngig von einem internen
Takt des Prozessors oder einem extern an den Datentrédger angelegten Taktsi-
gnal und erfordert eine im Wesentlichen unverédnderliche Ausfithrungsdauer.
Diese konstante Ausfithrungsdauer der ausgewéhlten Programmroutine repra-
sentiert die kleinste fiir den Datentrager messbare Zeiteinheit und kann mit je-
der beliebigen anderen Zeiteinheit in Beziehung gesetzt werden, insbesondere

auch mit dem iiblichen Zeiteinheitsystem aus Sekunden, Minuten, Stunden, etc.

Zum Bestimmen einer Echtzeitspanne basierend auf der konstanten Ausfiih-
rungsdauer der ausgewéhlten Programmroutine umfasst der Datentréger eine

Echtzeitsteuerung, die die Echtzeitspanne als Vielfaches der konstanten Aus-
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fithrungsdauer des entsprechenden echtzeitkonstanten Prozesses bestimmt,
indem die Programmroutine so oft sequentiell wiederholend als echtzeitkon-
stanter Prozess ausgefiihrt wird, bis die zu bestimmende Echtzeitspanne abge-

messen ist.

Als Programmroutine mit im Wesentlichen konstanter Ausfiihrungsdauer wer-
den solche Programmroutinen bevorzugt, die nicht auf einen Speicher des Da-
tentrégers zugreifen, da Speicherzugriffe zumeist eine Koordination durch eine
Speicherverwaltung erfordern, die nicht der Kontrolle des entsprechenden Pro-
zesses unterliegt. Besonders geeignet als Programmroutine, die auf dem Daten-
tréger als echtzeitkonstanter Prozess ausgefiihrt werden kann, ist die Erzeu-
gung von Zufallszahlen, so dass die einmalige Erzeugung einer Zufallszahl die
echtzeitkonstante Zeitbasis des Datentrédgers bildet. Diese interne Zeitbasis
kann dann mit der Echtzeit in Bezug gesetzt werden, indem die Echtzeitsteue-
rung die Programmroutine fortlaufend sequentiell als kontinuierliche Wieder-
holung entsprechender echtzeitkonstanter Prozesse ausfiihrt und dadurch er-
méglicht, eine bestimmte Echtzeitspanne iiber die Anzahl der Ausfiihrungen
des echtzeitkonstanten Prozesses und deren konstanter Ausfiihrungszeit in Be-

zug zu setzen.

Die fortlaufende, sequentiell wiederholte Ausfithrung der Programmroutine
wird dadurch realisiert, dass nach der Abarbeitung eines echtzeitkonstanten
Prozesses der néchste echtzeitkonstante Prozess moglichst unmittelbar im An-
schluss daran gestartet wird, so dass eine vernachldssigbare zeitliche Liicke
zwischen der Beendigung eines echtzeitkonstanten Prozesses und dem Beginn

des darauf folgenden echtzeitkonstanten Prozesses entsteht.

Die Echtzeitsteuerung kann die fortlaufend sequentiell wiederholte Ausfiih-

rung der Programmroutine als echtzeitkonstanten Prozess zu jedem beliebigen
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Zeitpunkt starten, z.B. unmittelbar bei der Inbetriebnahme des Datentrégers
oder bei einem bestimmten datentrégerinternen Ereignis, von dem ausgehend
eine Echtzeitspanne zu bestimmen ist. Hierzu kann der Datentréger eine Uber-
wachungseinrichtung umfassen, die ein Eintreten eines solchen vorgegebenen
Ereignisses oder eines vorgegebenen internen Zustandes des Datentrégers er-
kennt und ein entsprechendes Auslosesignal an die Echtzeitsteuerung sendet,
wobei diese bei Empfang des Auslosesignals die fortlaufend sequentiell wie-
derholte Ausfithrung der Programmroutine durch entsprechend zeitlich abge-

stimmte Programmaufrufe der Programmroutine bewirkt.

Falls nur eine relativ ungenaue Echtzeitmessung erforderlich ist, ist es ausrei-
chend, die Ausfithrung der Programmroutine nur dann fortlaufend sequentiell
zu wiederholen, wenn der Prozessor keinen von dem speziellen echtzeitkon-
stanten Prozesse verschiedenen Prozess ausfiithrt bzw. nur eine geringe Ausla-
stung aufweist, also moglichst wahrend der ,1dle-Zeiten” des Prozessors. Eine
Uberwachungseinrichtung des Datentrégers kann, wenn ein solcher Zustand
eintritt, ein Auslgsesignal an die Echtzeitsteuerung senden. Entsprechend sen-
det die Uberwachungseinrichtung ein Beendigungssignal an die Echtzeitsteue-
rung, sobald die Auslastung des Prozessor signifikant ansteigt, z.B. weil ein von
dem echtzeitkonstanten Prozess verschiedener Prozess ausgefiihrt wird. Die
fortlaufend sequentiell wiederholte Ausfithrung der Programmroutine als echt-
zeitkonstanter Prozess wird dann nur zwischen dem Empfang des Auslosesi-

gnals und des Beendigungssignals durchgefiihrt.

Bei einer Chipkarte wird die fortlaufend sequentiell wiederholte Ausfiihrung
der Programmroutine vorzugsweise dann durchgefiihrt, wenn die Chipkarte
eine Antwortnachricht (R-APDU; , Response Application Protocol Data Unit”)
an eine externe Kommunikationseinrichtung, z.B. ein Schreib-/ Lesegerit ge-

schickt hat, und auf die ndchste Anfragenachricht (C-APDU; ,Command Appli-
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cation Protocol Data Unit”) der Kommunikationsvorrichtung wartet, also zwi-
schen einer Beantwortung einer Anfrage durch die Chipkarte und der nédchsten
Anfrage der externen Kommunikationsvorrichtung. Die Kommunikation des
Datentrégers mit einer externen Kommunikationsvorrichtung wird dabei vor-
zugsweise von einer Kommunikationseinrichtung des Datentrégers durchge-
fihrt, die eine Kommunikationsverbindung zu der externen Kommunikations-
vorrichtung aufbaut und eine Datenkommunikation {iber eine entsprechende
Kommunikationsschnittstelle des Datentrégers mit der externen Kommunikati-
onsvorrichtung durchfiihrt. Die Uberwachungseinrichtung steht mit der Kom-
munikationseinrichtung in Kontakt, um das Senden einer Antwortnachricht

bzw. das Empfangen einer Anfragenachricht ausreichend zu erkennen.

Falls die Uberwachungseinrichtung das Eintreten eines vorgegebenen Ereignis-
ses auf dem Datentriger der Echtzeitsteuerung durch ein Ausldsesignal mitteilt,
kann die Echtzeitsteuerung eine bestimmte Echtzeitzeitspanne ab Eintreten des
Ereignisses mithilfe der fortlaufend sequentiellen Ausfithrung der ausgewéhl-
ten Programmroutine abmessen und anschlieflend tiber die Ausfithrungsdauer
des entsprechenden echtzeitkonstanten Prozesses den Ablauf dieser Echtzeit-

spanne erkennen.

Bei einer bevorzugten Ausfithrungsform wird die Beendigung der Ausfiithrung
eines einzelnen echtzeitkonstanten Prozesses durch eine Unterbrechung (,, In-
terrupt”) - vorzugsweise durch eine Hardware-Unterbrechung - ausgelost,
woraufhin die zugehorige Unterbrechungsroutine (ISR; , Interrupt Service Rou-
tine”) den Zahlerstand eines in einem Speicher des Datentrédgers eingerichteten
Zeitzihlers inkrementiert. Danach wird die fortlaufend sequentielle Ausfiih-
rung des echtzeitkonstanten Prozesses mit dem erneuten Aufruf der Pro-
grammroutine fortgesetzt. Der Zeitzdhler protokolliert somit die Anzahl der

Ausfithrungen der Programmroutine als echtzeitkonstanten Prozess. Aus dem
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aktuellen Zihlerstand des Zeitzdhlers kann die Echtzeitsteuerung die verstri-
chene Zeit bestimmen, indem der aktuelle Zdhlerstand des Zeitzéhlers ausgele-
sen und mit der konstanten Ausfithrungsdauer des echtzeitkonstanten Prozes-

ses multipliziert wird.

Auf diese Weise kann in einem Speicher des Datentrégers ein Betriebszeitzihler
eingerichtet werden, dessen Zghlerstand die Anzahl der fortlaufend sequentiell
wiederholten Ausfithrungen der Programmroutine seit der letzten Inbetrieb-
nahme des Datentrigers wiedergibt, sofern die Echtzeitsteuerung die fortlau-
fend sequentielle Ausfithrung der Programmroutine beginnt, sobald an dem
Datentréger eine Versorgungsspannung anliegt. Das Inkrementieren eines der-
artigen Betriebszeitzihlers kann hierbei wieder durch eine (Hardware-) Unter-
brechung eingeleitet werden. In jedem Falle kann ein Datentréger eine Echtzeit-
spanne mittels der Echtzeitsteuerung nur messen, wenn er eine Versorgungs-
spannung (Vcc) und ein Taktsignal (CLK) von einer externen Kommunikati-

onsvorrichtung, z.B. einem Schreib-/Lesegerit, empfangt.

Prinzipiell kénnen in einem Speicher des Datentrégers beliebig viele verschie-
dene Zeitzihler unabhingig voneinander angelegt werden, die zur Bestim-
mung einer Vielzahl von unterschiedlichen Echtzeitspannen, z.B. ausgehend
von unterschiedlichen datentrédgerinternen Ereignissen, z.B. verschiedenen
Softwarelizenzen oder Zugangsberechtigungen, verwendet werden. Die fort-
laufend sequentielle Ausfithrung des echtzeitkonstanten Prozesses wir dabei
vorzugsweise in einer einzigen Programmschleife durchgefiihrt, die die Zeitba-
sis fiir alle Zghler bildet, wobei die verschiedenen Zahler unabhéngig vonein-

ander durch entsprechende Unterbrechungsroutinen inkrementiert werden.

Einer dieser unabhéngigen Zeitzihler, insbesondere der Betriebszeitzéhler,

kann als Referenzzeitzihler des Datentrédgers eingesetzt werden, von dem wei-
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tere Zeitzihler abgeleitet werden konnen, indem ein Zéhlerstand eines abgelei-
teten Zeitzidhlers auf dem jeweiligen aktuellen Zihlerstand des Referenz- oder

Betriebszeitzihlers basiert. Dies kann derart durchgefiihrt werden, dass ein ab-
geleiteter Zeitzéhler um die Differenz der Zahlerstinde des Betriebszeitzahlers

zwischen zwei Aktualisierungszeitpunkten inkrementiert wird.

Zur Inkrementierung des Zihlerstands des Betriebszeitzdhlers wird vorzugs-
weise nach jeder einzelnen Ausfiihrung des echtzeitkonstanten Prozesses eine
Unterbrechung ausgeldst, so dass die zugehorige Unterbrechungsroutine den
Zshlerstand des Betriebszeitzdhlers inkrementiert. Auch zur Aktualisierung des
Zihlerstandes eines abgeleiteten Zeitzdhlers wird vorzugsweise eine Unterbre-
chung ausgeldst, wobei die entsprechende Unterbrechungsroutine den Zahler-
stand des betreffenden abgeleiteten Zeitzihlers basierend auf dem aktuellen
Zahlerstand des Betriebszeitzihlers bzw. basierend auf dessen Differenz zu
dem Zghlerstand des Betriebszeitzéhlers bei der letzten Aktualisierung aktuali-
siert. Hierbei ist der Datentréger vorzugsweise derart eingerichtet, dass die Un-
terbrechungen auch in einem stromsparenden Modus des Datentrégers ausge-

16st werden.

In einer besonders bevorzugten Ausfiihrungsform wird ein Datentréger bereit-
gestellt, der eine Echtzeitspanne in einer unmanipulierbaren Art und Weise be-
stimmt, so dass insbesondere die Betriebszeit (,Power-up-Zeit”) des Datentré-
gers nicht von auflen manipuliert werden kann. Dazu wird der portable Daten-
triger als Sicherheitsdatentrédger, insbesondere als ,Security IC” (SIC) oder
Smart Card ausgestaltet, der z.B. besonders gesicherte Kommunikationsverbin-
dungen zu einer externen Kommunikationsvorrichtung unterstiitzt. Die Zeit-
zihler, insbesondere der Betriebszeitzidhler, werden in einem nicht-volatilen
Speicher als persistente Zéhler bzw. Datenstrukturobjekte eingerichtet, die ge-

sondert gegen ein Auslesen von aufien gesichert werden konnen.
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Es ist auch moglich, dass der Betriebszeitzdhler mittels eines externes Zeitsyn-
chronisationssignals synchronisiert wird, das die Echtzeitsteuerung tiber die
Kommunikationsschnittstelle von einer externen Kommunikationsvorrichtung
empfangt. Sofern dieses Zeitsynchronisationssignal eine Echtzeit umfasst, kann
diese von der Echtzeitsteuerung in die Zeitbasis des Datentrégers, d.h. die Aus-
fithrungsdauer des echtzeitkonstanten Prozesses, umgerechnet werden und zur
Aktualisierung und Synchronisierung der Zeitzéhler dienen. Bei regelméfiigem
Empfang eines Synchronisationssignals (z.B. einige Minuten oder jede Stunde)
kann das Zeitintervall zwischen zwei Synchronisationssignalen in die Zeitbasis
des Datentrégers, d.h. in die Ausfithrungsdauer des echtzeitkonstanten Prozes-
ses, umgerechnet werden und zur etwaigen Korrektur der Betriebszeitzihlers
verwendet werden. Durch die Synchronisierung wird die Genauigkeit der in-

ternen Zeitmessung verbessert.

Die Echtzeitsteuerung kann ferner dazu eingerichtet sein, die Zahlerstéinde der
Zeitzihler, insbesondere des Betriebszeitzihlers, durch die ('Jberwachungsein-
richtung auf Uberschreiten eines vorgegebenen Zghlerstands iiberwachen zu
lassen, und bei Vorliegen einer Zéhlerstandiiberschreitung tiber die Kommuni-
kationseinrichtung des Datentrégers ein entsprechendes Benachrichtigungssi-
gnal an eine externe Kommunikationsvorrichtung zu senden. Dies kann bei-
spielsweise den Ablauf einer Lizenzdauer oder einer Zugangsberechtigung be-
treffen. Der Datentrédger gibt dadurch lediglich preis, dass ein vorgegebener
Zihlerstand erreicht und insofern eine vorgegebene Echtzeitspanne tiberschrit-
ten wurde. In dhnlicher Weise kann die Echtzeitsteuerung mittels der Kommu-
nikationseinrichtung die vollstdndige Betriebszeit des Datentrigers basierend
auf dem aktuellen Zihlerstand des Betriebszeitzéhlers mittels eines Betriebs-

zeitsignals an eine externe Kommunikationsvorrichtung senden.
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Hierbei wird samtliche Datenkommunikation des Datentrégers, die eine Echt-
zeitbestimmung oder Synchronisierung betrifft, vorzugsweise besonders abge-
sichert durchgefiihrt, indem die Kommunikationseinrichtung vor der Daten-
kommunikation eine sichere Kommunikationsverbindung zu der externen
Kommunikationsvorrichtung aufbaut. Zusétzlich oder alternativ kann eine der-
artige Datenkommunikation mit einer externen Kommunikationsvorrichtung
durch eine Verschliisselung kryptographisch gesichert werden oder zumindest
signiert werden, um den Datentriger gegentiiber der externen Kommunikati-

onsvorrichtung zu authentisieren.

Weitere Merkmale der Erfindung ergeben sich aus der folgenden Beschreibung
verschiedener erfindungsgeméfler Ausfiihrungsbeispiele und Ausfithrungsal-

ternativen. Es wird auf die folgenden Figuren verwiesen, welche zeigen:

Fig.1 eine schematische Ubersicht des erfindungsgemiflen Verfahrens; und

Fig.2 einen erfindungsgemafs eingerichteten portablen Datentrdger zum

Ausfiithren des Verfahrens nach Fig. 1.

Portable Datentréiger, wie z.B. Chipkarten, Smart Cards, sichere Multimedia-
Karten (MMC), Mobilfunkkarten oder dergleichen, benétigen fiir viele Anwen-
dungen eine Echtzeitbasis, um Zeitspannen in der natiirlichen Echtzeit in Milli-
sekunden, Sekunden, Stunden etc. als so genannte Echtzeitspannen messen
oder abgleichen zu kénnen. Hierfiir eignet sich weder ein internes Taktsignal
noch-ein von aufSerhalb des Datentrégers an diesen angelegtes externes Taktsi-
gnal, da einerseits die entsprechenden Taktraten variabel und abhdngig von
einem externen Schreib-/Lesegerit sein kénnen, mit dem ein portabler Daten-
trager in Kontakt steht, und andererseits derartige Taktsignale nicht in jedem

Fall in eine Echtzeit umzurechnen sind. Anwendungen, die die Bestimmung
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einer Echtzeitspanne erfordern sind z.B. die Bestimmung der Betriebszeit des
portablen Datentrégers, die Steuerung zeitabhiéingiger Lizenzen auf dem Daten-
trager oder auch die Echtzeiterfassung mittels des Datentrégers, z.B. um Ar-
beitszeiten oder Login-Zeiten eines Benutzers protokollieren zu kénnen. Bei
den meisten dieser Anwendungen ist es dariiber hinaus notwendig, eine Mani-
pulation von Echtzeitmessungen und deren Ergebnissen weitestgehend aus-
schlieflen zu kénnen, weil mit den Zeitmessungen zumeist auch sicherheitsrele-

vante und/ oder finanzielle Konsequenzen verbunden sind.

Die Grundlage einer derartigen Funktionalitét eines portablen Datentrégers ist
bei der in Fig. 2 gezeigten Chipkarte 1 die besonders ausgestaltete Programm-
routine 8 (ROUT), die von einem Prozessor 2 (CPU) als echtzeitkonstanter Pro-
zess 9 (RND) ausgefiihrt werden kann. Die Ausfithrung der Routine 8 als echt-
zeitkonstanter Prozess 9 ist unabhingig von einer internen und/oder externen
Taktung der Chipkarte 1 bzw. des Prozessors 2 und benétigt eine Ausfiih-
rungsdauer t, die hinreichend konstant ist, um als Echtzeitbasis der Chipkarte 1
zu dienen, d.h. als kleinste von der Chipkarte 1 ermittelbare konstante Zeitein-
heit. Da die Ausfithrungsdauer t des echtzeitkonstanten Prozesses 9 bekannt ist,
kann durch eine fortlaufend sequentiell wiederholte Ausfithrung des echtzeit-

konstanten Prozesses 9 eine lingere Echtzeitspanne abgemessen werden.

Bei der vorliegenden Ausfiihrungsform der Erfindung wird als erfindungsge-
méfle Programmroutine 8 die Zufallszahlengenerierung (RND) verwendet, die
den Vorteil hat, dass sie auf den meisten portablen Datentrégern als Funktion
ohnehin vorhanden ist und deshalb nicht separat implementiert werden muss.
Es kénnen aber auch beliebige andere Programmroutinen 8 als Echtzeitbasis
verwendet werden, sofern sie als echtzeitkonstante Prozesse 9 ausfiihrbar sind,

wozu insbesondere notwendig ist, dass derartige Programmroutinen 8 keine
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Schreibzugriffe auf einen Speicher 5 des Datentrégers 1 durchfiihren, die die
Ausfithrungsdauer der betreffenden Programmroutine 8 verzégern kénnen.

Die Chipkarte 1 umfasst neben dem Prozessor 2 eine Kommunikationseinrich-
tung 12 (COM) und eine Kommunikationsschnittstelle 6 zur Kommunikation
mit einer externen Kommunikationsvorrichtung, z.B. einem Schreib-/Lesegerat
25 oder dergleichen, sowie eine Speicheranordnung, die zumindest einen per-
manenten ROM-Speicher 3 sowie einen nicht-fliichtigen Speicher umfasst, z.B.
einen EEPROM-Speicher oder einen Flash-Speicher 4 (FLASH). Dariiber besitzt
die Chipkarte 1 auch einen fliichtigen (RAM-) Arbeitsspeicher (nicht darge-
stellt). Die grundlegenden Funktionen der Chipkarte 1 werden von einem
Chipkartenbetriebssystem 7 (OS) bereitgestellt, das in der Regel im ROM-
Speicher 3 abgelegt ist. Dariiber hinaus befinden sich im Flash-Speicher 4 weite-
re Programmroutinen oder Applikationen 10, 11, 12, die bei Bedarf auf dem
Prozessor 2 ausgefiihrt werden kénnen, sowie vielféltige persistent zu spei-

chernde Daten bzw. Datenstrukturen 13, 14, 15.

In dem Flash-Speicher 4 befinden sich insbesondere die als echtzeitkonstanter

Prozess 9 ausfiihrbare Programmroutine 8, sowie eine Echtzeitsteuerung 10

(TME), eine Uberwachungseinrichtung 11 (MON) und eine Kommunikations-

einrichtung 12 (COM), die alle als von dem Prozessor 2 ausfithrbare Applika-
tionen vorliegen. Zwischen diesen Komponenten 10, 11, 12 findet eine vielfalti-
ge Kommunikation in Form von Programmaufrufen und Signalen statt, bei-
spielsweise mittels des Auslosesignals 18 des Beendigungssignals 19 zwischen
der Uberwachungseinrichtung 11 und der Echtzeitsteuerung 10, der Antwort-
nachricht 20 und der Anfragenachricht 21 zwischen der Kommunikationsein-
richtung 12 und dem externen Schreib-/Lesegerét 12, sowie dem Benachrichti-
gungssignal 22 und dem Synchronisationssignal 23 an das bzw. von dem
Schreib-/ Lesegerat 25.
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In dem nicht-fltichtigen Flash-Speicher 4 der Chipkarte 1 ist ein besonders ab-
gesicherter und manipulationsgeschiitzter Speicherbereich 5 eingerichtet, in
welchem verschiedene Zeitzihler angelegt sind, die zur Echtzeitmessung basie-
rend auf der Ausfithrung der Programmroutine 9 eingesetzt werden, z.B. ein
Betriebszeitzdhler 13 (PCNT), der ein Mafs fiir die Gesamtbetriebszeit der Chip-
karte 1 wiedergibt, ein oder mehrere Ereigniszeitzéhler 14 (ECNT), die ein Maf3

fiir eine Zeitspanne seit dem Eintritt eines bestimmten internen Ereignisses der

~ Chipkarte 1 wiedergeben, sowie mehrere abgeleitete Zeitzéhler 15 (DCNT],

DTNC?2), deren Zshlerstinde n’ basierend auf den Zéhlerstinden n, m des Be-

triebszeitzdhlers 13 oder eines Ereigniszeitzdhlers 14 ermittelt werden.

Das Betriebssystem 7 der Chipkarte 1 umfasst neben vielféltigen System- und
Betriebsfunktionen auch eine oder mehrere Unterbrechungsroutinen 17 (ISR;
»Interrupt Service Routine”), die bei Auftreten einer vorzugsweise Hardware-
gesteuerten Unterbrechung 16 (IR), die einen aktuell von dem Prozessor 2 aus-
gefiihrten Prozess, z.B. den echtzeitkonstanten Prozess 9, unterbricht, eine prio-
ritdtshohere zeitkritische Operation ausfiihrt. Nach Ausfithrung der Unterbre-

chungsroutine 17 wird der unterbrochene Prozess fortgesetzt.

Die fiir die Zeitmessung mafgeblichen Funktionen der Chipkarte 1 werden von
einem Sicherheitschip SIC (,,Security IC”) bereitgestellt, der Teil der Chipkarte 1
ist oder diese bildet. Simtliche mit der Echtzeitmessung im Zusammenhang
stehende Kommunikation zwischen der Chipkarte 1 bzw. deren Kommunikati-
onseinrichtung 12 und einem externen Schreib-/ Lesegerét 25 ist dariiber hinaus
besonders gegen Manipulationen gesichert, beispielsweise durch Aufbauen ei-
nes sicheren Kommunikationskanals durch die Kommunikationseinrichtung 12
tiber die Kommunikationsschnittstelle 6 zu dem Schreib-/Lesegerit 25 oder
indem die {ibertragenen Daten (Signale, Nachrichten, etc.) durch eine krypto-
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graphische Einrichtung (nicht dargestellt) der Chipkarte 1 verschliisselt oder
zum Nachweis der Authentizitét der Chipkarte 1 signiert werden.

Die nachfolgend beschriebene Echtzeitmessung kann die Chipkarte 1 mittels
der Echtzeitsteuerung 10 und diversen Zeitzéhlern 13, 14, 15 nur dann vorneh-
men, wenn an der Chipkarte 1 sowohl eine Spannungsversorgung (Vcc) als

auch ein Taktsignal (CLK) anliegt.

Die Funktionen und Interaktionen der geschilderten Komponenten und Ein-
richtungen einer derartigen Chipkarte 1 werden nachfolgend in Zusammen-
hang mit Figur 1 erldutert. Die Reihenfolge der angegebenen Schritte S1 bis 519
ist dabei nicht statisch zu verstehen, sondern kann sich je nach Betriebssituation
dndern. Dabei kénnen bestimmte Schritte insbesondere auch ganz entfallen
oder (quasi-) parallel ausgefithrt werden, sofern es die Abhingigkeiten der

Schritte untereinander erlaubt.

Nach dem Einschalten (POWER UP) der Chipkarte 1 in Schritt S1, z.B. durch
Bereitstellen einer Spannungsversorgung fiir die Chipkarte 1 durch ein externes
Schreib-/ Lesegerit 25, richtet die Echtzeitsteuerung 10 in Schritt 52 moglichst
unmittelbar danach einen Betriebszeitzéhler 13 (PCNT) ein. Das Einrichten des
Betriebszeitzdhlers 13 umfasst die Initialisierung (n = 0) eines als Datenstruktur
in dem Flash-Speicher 4 der Chipkarte 1 bereits vorhandenen Betriebszeitzih-
lers 13. Sobald der Betriebszeitzdhler 13 initialisiert ist, startet die Echtzeitsteue-
rung 10 die Programmroutine 8, die dann von dem Prozessor 2 als echtzeitkon-
stanter Prozess 8, z.B. zum Erzeugen einer einzelnen Zufallszahl (RND), in
Schritt S3 einmalig ausgefiihrt wird. Nach der Ausfiihrungszeit t eines echtzeit-
konstanten Prozesses 9 (iiblicherweise einige Millisekunden) wird die Pro-
grammroutine 8 in Schritt S4 unmittelbar anschliefSend jeweils erneut als echt-

zeitkonstanter Prozess 9 gestartet, so dass sich durch die fortlaufend sequentiell
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wiederholte Ausfithrung der Programmroutine 8 durch die Echtzeitsteuerung
10 eine Endlosschleife in den Schritten S3, 54 ergibt, die vorzugsweise erst bei
Ausschalten der Chipkarte 1, d.h. bei Abbrechen der Energieversorgung, been-

det wird.

Aufgrund der fortlaufend sequentiellen Wiederholung des echtzeitkonstanten
Prozesses 9 kann die Erzeugung einer Zufallszahl von der Chipkarte 1 als Zeit-
basis verwendet werden, indem die Ausfiihrungsdauer t als kleinste konstante
Zeiteinheit mit der Echtzeit in Bezug gesetzt wird. Vorliegend erfordert die Er-
zeugung einer Zufallszahl durch den echtzeitkonstanten Prozess 9 z.B. t = 4 ms,
so dass die Chipkarte 1 durch die Echtzeitsteuerung 10 Zeitspannen mit einer
Genauigkeit von ¢ = 4 ms messen kann. Demzufolge ist nach n = 250 fortlaufend
sequentiellen Ausfithrungen des echtzeitkonstanten Prozesses 9 eine Sekunde

vergangen.

Die Anzahl der Ausfithrungen des echtzeitkonstanten Prozesses 9 wird in dem
eingangs initialisierten Betriebszeitzihler 13 protokolliert, indem die Beendi-
gung jedes echtzeitkonstanten Prozesses 9 in Schritt S5 eine Unterbrechung 16
(IR) ausldst, woraufhin die zugehorige Unterbrechungsroutine 17 (ISR) den Be- -
triebszeitzihler 13 in Schritt S6 inkrementiert (n = n + 1) und anschliefSend die
Ausfithrung der Programmschleife S3, 54 fortsetzt. Die gesamte Betriebszeit der
Chipkarte 1 wird dann von der Echtzeitsteuerung 10 als Produkt des Zéhler-
stands n des Betriebszeitzdhlers 13 und der Echtzeitbasis t bestimmt (n*t). Die
Betriebszeit n*t wird von der Echtzeitsteuerung 10 in Schritt 57 mit einem Be-
triebszeitsignal 22 {iber die Kommunikationseinrichtung 12 an das externe
Schreib-/ Lesegerit 25 gesendet (UPTIME), entweder in regelméfligen Abstén-

den oder auf Anforderung einer externen Stelle.
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Ferner ist auch moglich, den Betriebszeitzihler 13 oder jeden beliebigen ande-
ren Zeitzéhler 14, 15 in Schritt S8 von aufden zu synchronisieren (SYNC), indem
das Schreib-/ Lesegerit 25 ein Synchronisationssignal 23 tiber die Kommunika-
tionsschnittstelle 6 an die Echtzeitsteuerung 10 schickt. Das Synchronisationssi-
gnal 23 des Schreib-/ Lesegerits 25 kann beispielsweise auf einer externen Echt-
zeitquelle beruhen und regelméfiig, z.B. in Intervallen von einigen Minuten, an
die Chipkarte 1 gesendet werden. Falls das Synchronisationssignal 23 z.B. in
Abstinden von fiinf Minuten bei der Chipkarte 1 eingeht, kann die Echtzeit-
steuerung 10 priifen, ob der Vergleich des aktuellen Zdhlerstands des Betriebs-
zeitzdhlers 13 und des Zihlerstands beim letzten empfangenen Synchronisati-
onssignal 23 einer Echtzeitspanne von fiinf Minuten entspricht. Bei Bedarf kann
der Zahlerstand n korrigiert werden. Auf diese Weise ldsst sich ein bestimmtes
Maf3 an Genauigkeit der Zeitzédhler 13, 14, 15 sicherstellen, selbst wenn die Aus-
fithrung der Schleife S3, 54 zeitliche Inkonstanzen aufweist, die moglicherweise

aus einer Auslastung des Prozessors 2 resultieren.

Bei einigen Anwendungen wird eine lediglich ungenaue Zeitmessung benotigt.
Dann kann es ausreichend sein, dass die Echtzeitsteuerung 10 die fortlaufend
sequentielle Wiederholung des echtzeitkonsistenten Prozesses 9 in der Schleife
S3, $4 nur wihrend solcher Zeiten durchfiihrt, in denen der Prozessor 2 keine
signifikante Auslastung besitzt. Ein solcher Zustand liegt bei der Chipkarte 1
insbesondere bei der Wartezeit zwischen dem Senden einer Antwortnachricht
20 (Response-APDU) auf eine frithere Anfragenachricht des Schreib-

/ Lesegerits 25 und dem Empfang der nichsten Anfragenachricht 21 (Com-
mand-APDU) des Schreib-/ Lesegerits 25 vor. Die fortlaufend sequentielle
Wiederholung des echtzeitkonstanten Prozesses 9 wird also durch die Echtzeit-
steuerung 10 nach Aussenden der Antwortnachricht 20 durch die Kommunika-
tionseinrichtung 12 gestartet und nach Erhalt der darauf folgenden Anfrage-

nachricht 21 wieder beendet. Eine derartige temporére Ausfithrung des echt-
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zeitkonstanten Prozesses 9 hat jedoch zur Folge, dass die Zeitmessung bei an-
steigender Kommunikation zwischen der Chipkarte 1 und dem Schreib-

/ Lesegerit 25 entsprechend schlechter wird. Mit heuristischen Verfahren kann
das Ergebnis einer solchen temporéren, ungenauen Zeitmessung jedoch abhén-
gig von einer geschitzten Auslastung des Prozessors auf die Gesamtbetriebszeit
hochgerechnet werden. In diesem Zusammenhang ist es bei der in Fig. 2 gezeig-
ten Chipkarte 1 vorteilhaft, dass der echtzeitkonstante Prozess 9 auch in einem
stromsparenden Modus der Chipkarte 1 fortlaufend sequentiell wiederholt
werden kann, da das Auslésen einer Unterbrechung 16 nach Beendigung eines
einzelnen echtzeitkonstanten Prozesses 9 auch in dem stromsparenden Modus

der Chipkarte 1 moglich ist.

Prinzipiell kann die Echtzeitsteuerung 10 basierend auf der durch die Pro-
grammschleife S3, 54 gegebene Echtzeitbasis eine beliebige Anzahl von paralle-
len oder abgeleiteten Zeitzahlern 15 (DCNT:) einrichten, deren jeweilige Zih-
lerstinde n’ unabhingig voneinander durch entsprechende Unterbrechungen
16 und Unterbrechungsroutinen 17 inkrementiert oder aktualisiert werden.

In Schritt S9 wird ausgehend von dem Betriebszeitzihler 13 eine beliebige An-
zahl von weiteren Zeitzihlern 15 (DCNT?) abgeleitet (DERIVE), deren jeweilige
Zahlerstdnde n’ nicht unmittelbar von der fortlaufend sequentiellen Ausfiih-
rung des echtzeitkonstanten Prozesses 9 in der Schleife S3, 54 abhingen, son-
dern lediglich basierend auf einem aktuellen Zéhlerstand n des Betriebszeitzéh-

lers 13 bei Bedarf in Schritt S10 aktualisiert werden (UPDATE).

Diese Aktualisierung kann durch eine interne Aktualisierungsroutine (nicht
dargestellt) des Datentrégers 1 z.B. bei Vorliegen einer bestimmten Aktualisie-
rungsbedingung durchgefiihrt werden. So kann beispielsweise ein abgeleiteter
Zghler 15 zur Arbeitszeitmessung bei Beginn der Arbeit eingerichtet und initia-

lisiert werden und in regelmifigen grofieren Zeitintervallen, wahrend einer
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Arbeitspause oder bei Beendigung der Arbeit mit der Differenz der Zahlerstéin-
de des Betriebszeitzéhlers 13 zu Beginn und zu Beendigung der Arbeit in
Schritt S10 aktualisiert werden. Die Aktualisierung eines abgeleiteten Zeitz&h-
lers 15 braucht nicht durch Unterbrechungen angestofien zu werden, da keine

zeitkritische Operation hoher Prioritét vorliegt.

Neben dem bei Einschalten der Chipkarte in Schritt S2 angelegten Betriebszeit-
zdhler 13 kann die Echtzeitsteuerung 10 eine beliebige Anzahl von weiteren
parallelen Zeitzihlern 14, 15 einrichten. Z.B. kann ein Ereigniszeitzihler 14
(ECNT) in Schritt S11 in der Chipkarte 1 eingerichtet und in Schritt 512 initiali-
siert werden (m = 0). Der Ereigniszeitzihler wird beginnend mit dem Auftreten
des betreffenden Ereignisses (EVNT) in Schritt S13, das durch die Uberwa-
chungseinrichtung 11 in Schritt S14 erkannt wird, sukzessive inkrementiert.

Nach Auftreten des Ereignisses in Schritt S13 kann der Ereigniszeitzihler 14
basierend auf der bereits fiir den Betriebszeitzihler 13 begonnenen fortlaufend
sequentiellen Wiederholung des echtzeitkonstanten Prozesses 9 in den Schritten
S3, S4 aktualisiert werden. Entsprechend wird der Ereigniszeitzéhler 14 bei Be-
endigung jedes einzelnen echtzeitkonstanten Prozesses 9 nach Auftreten des
Ereignisses durch eine Unterbrechung 16 in Schritt S15 und durch eine entspre-
chende Unterbrechungsroutine 17 in Schritt 516 (m = m +1) aktualisiert.

Die Uberwachungseinrichtung 11 der Chipkarte 1 kann simtliche Zeitzihler 13,
14, 15 iiberwachen und bei Uberschreiten (n, n’, m > s) eines vorgegebenen
Schwellenzihlerstandes s eines der Zeitzdhler 13, 14, 15 diesen in Schritt S18 als
Benachrichtigungssignal 24 an die externe Schreib-/ Leseeinrichtung 25 senden
(REPORT) oder in Schritt S19 einen weiteren Prozess anstofien, der in Reaktion

auf den entsprechenden Zéhlerstand ausgefiihrt wird.
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Patentanspriiche

1.  Verfahren zum Bestimmen einer Echtzeitspanne in einem portablen Da-
tentrdger (1), dadurch gekennzeichnet, dass die Echtzeitspanne als Vielfaches
der im wesentlichen konstanten Ausfithrungsdauer (t) eines echtzeitkonstanten

Prozesses (9) auf dem Datentréger (1) bestimmt wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der echtzeit-
konstante Prozess (9) nicht auf einen Speicher (4) des Datentrégers (1) zugreift.

3.  Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass als
echtzeitkonstanter Prozess (9) ein Prozess zum Erzeugen zumindest einer Zu-

fallszahl ausgefithrt wird (S3).

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet,
dass eine Ausfithrung (S3) des echtzeitkonstanten Prozesses (9) fortlaufend se-
quentiell wiederholt wird (S4), solange auf dem Datentrédger (1) kein von dem

echtzeitkonstanten Prozess (9) verschiedener Prozess ausgefiihrt wird.

5.  Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass eine Ausfiih-
rung (S3) des echtzeitkonstanten Prozesses (9) zwischen einem Senden einer
Antwortnachricht (20) des Datentrigers (1) an eine externe Kommunikations-
einrichtung (25) und einem Empfangen einer néchsten Anfragenachricht (21)
durch den Datentréger (1) fortlaufend sequentiell wiederholt ($4) wird.

6. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet,

dass eine Ausfithrung (S3) des echtzeitkonstanten Prozesses (9) beginnend mit



10

15

20

25

WO 2009/024326 PCT/EP2008/006812

-20-

einem Eintreten eines vorgegebenen Ereignisses (S13) auf dem Datentréger (1)

fortlaufend sequentiell wiederholt (54) wird.

7.  Verfahren nach einem der Anspriiche 4 bis 6, dadurch gekennzeichnet,
dass die Anzahl der Ausfiihrungen des echtzeitkonstanten Prozesses (9) als
Zahlerstand (n, n’, m) eines Zeitzdhlers (13, 14, 15) des Datentragers (1) proto-
kolliert wird, indem nach jeder Ausfithrung (S3) des echtzeitkonstanten Prozes-
ses (9) eine Unterbrechung (16) ausgeldst wird (S5, S15) und der Zeitzéhler (13,
14, 15) durch eine entsprechende Unterbrechungsroutine (17) inkrementiert
wird (56, 516).

8.  Verfahren nach Anspruch 6 und 7, dadurch gekennzeichnet, dass eine
beginnend mit dem vorgegebenen Ereignis verstrichene Echtzeitspanne be-
stimmt wird, indem der aktuelle Zahlerstand (n, n’, m) eines Zeitzahlers (13, 14,
15) mit der konstanten Ausfithrungsdauer () des echtzeitkonstanten Prozesses

(9) multipliziert wird.

9.  Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet,
dass eine Ausfithrung (S3) des echtzeitkonstanten Prozesses (9) fortlaufend se-
quentiell wiederholt wird (54), sobald der Datentréger (1) eingeschaltet wird
(S1), und die Anzahl der Ausfiihrungen (53) des echtzeitkonstanten Prozesses
(9) als Zahlerstand (n) eines Betriebszeitzédhlers (13) des Datentrégers (1) proto-
kolliert wird (S5, S6).

10. Verfahren nach Anspruch 9, dadurch gekennzeichnet, dass zum Inkre-

mentieren (S6) des Zihlerstands (n) des Betriebszeitzadhlers (13) eine Unterbre-
chung (16) ausgelost wird (S5) und der Zahlerstand (n) des Betriebszeitzéhlers
(13) durch eine entsprechende Unterbrechungsroutine (17) inkrementiert wird
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(S6), wobei die Unterbrechung (16) auch in einem Stromsparmodus des Daten-

tragers (1) auslosbar ist.

11. Verfahren nach Anspruch 9 oder 10, dadurch gekennzeichnet, dass von
dem Betriebszeitzihler (13) eine Vielzahl von weiteren Zeitzéhlern (15) abgelei-
tet werden kann (S9), deren jeweilige Z&hlerstéinde (n") basierend auf dem Zah-
lerstand (n) des Betriebszeitzihlers (13) aktualisiert werden (510).

12. Verfahren nach einem der Anspriiche 9 bis 11, dadurch gekennzeichnet,
dass der Betriebszeitzidhler (13) mit einem externen Zeitsynchronisationssignal

(23) einer externen Kommunikationsvorrichtung (25) synchronisiert wird (S8).

13. Verfahren nach einem der Anspriiche 9 bis 12, dadurch gekennzeichnet,
dass ein Betriebszeitsignal (24) an eine externe Kommunikationsvorrichtung
(25) gesendet wird, das die sich aus einer Multiplikation des aktuellen Z&hler-
stands (n) des Betriebszeitzidhlers (13) mit der Ausfiithrungsdauer (t) des echt-

zeitkonstanten Prozesses (9) ergebende Betriebszeit (n*t) des Datentrdgers (1)

angibt (57).

14. Verfahren nach einem der Anspriiche 9 bis 13, dadurch gekennzeichnet,
dass bei Uberschreiten eines vorgegebenen Zihlerstandes (s) eines Zeitzéhlers
(13, 14, 15) ein Benachrichtigungssignal (24) an eine externe Kommunikations-
vorrichtung (25) gesendet wird (S18), das angibt, dass der betreffende Zeitzih-
ler (13, 14, 15) den vorgegebenen Zahlerstand (s) iiberschritten hat.

15. Verfahren nach Anspruch 13 oder 14, dadurch gekennzeichnet, dass das
Benachrichtigungssignal (24) und/oder das Betriebszeitsignal (22) tiber eine
gesicherte Kommunikationsverbindung und/oder verschliisselt und/oder si-

gniert an die externe Kommunikationsvorrichtung (25) gesendet wird (57, S18).
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16. Verfahren nach einem der Anspriiche 1 bis 15, dadurch gekennzeichnet,
dass der Datentréger (1) wihrend einer fortlaufend sequentiellen Ausfithrung
(S3, S4) des echtzeitkonstanten Prozesses (9) kontinuierlich mit einer Versor-

gungsspannung (Vcc) und einem Taktsignal (CLK) versorgt wird.

17. Verfahren nach einem der Anspriiche 1 bis 16, dadurch gekennzeichnet,
dass das Verfahren auf einem manipulationssicheren Datentrédger (1) ausge-

fithrt wird, insbesondere auf einer Smart Card.

18. Portabler Datentrédger (1) umfassend zumindest einen Speicher (4), einen
Prozessor (2) zum Ausfithren einer auf dem Datentrédger (1) vorliegenden Pro-
grammroutine (8) als Prozess (9) und eine Kommunikationseinrichtung (12) zur
Datenkommunikation mit einer externen Kommunikationsvorrichtung (25) ti-
ber eine Kommunikationsschnittstelle (6) des Datentrédgers (1), dadurch ge-
kennzeichnet, dass die Programmroutine (8) ausgestaltet ist, von dem Prozes-
sor (2) als echtzeitkonstanter Prozess (9) mit einer im wesentlichen konstanten
Ausfithrungsdauer (t) ausgeftihrt zu werden, und durch eine Echtzeitsteuerung
(10), die eingerichtet ist, die Ausfithrung der Programmroutine (8) als echtzeit-
konstanter Prozess (9) durch den Prozessor (2) zu bewirken und eine Echtzeit-
spanne als Vielfaches der Ausfiithrungsdauer (t) des echtzeitkonstanten Prozes-

ses (9) zu bestimmen.

19. Datentréger (1) nach Anspruch 18, dadurch gekennzeichnet, dass die Pro-
grammroutine (8) ausgestaltet ist, bei einer Ausfithrung durch den Prozessor (2)
als echtzeitkonstanter Prozess (9) nicht auf den zumindest einen Speicher (4)

des Datentrigers (1) zuzugreifen.
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20. Datentréger (1) nach Anspruch 18 oder 19, dadurch gekennzeichnet, dass
die Programmroutine (8) ausgestaltet ist, bei ihrer Ausfithrung als echtzeitkon-
stanter Prozess (9) durch den Prozessor (2) zumindest eine Zufallszahl zu er-

zeugen.

21. Datentréager (1) nach einem der Anspriiche 18 bis 20, gekennzeichnet
durch eine Uberwachungseinrichtung (11), die eingerichtet ist, ein Auslosesi-
gnal (18) an die Echtzeitsteuerung (10) zu senden, sobald der Prozessor (2) kei-
nen Prozess ausfiihrt, und ein Beendigungssignal (19) an die Echtzeitsteuerung
(10) zu senden, sobald der Prozessor (2) einen von dem echtzeitkonstanten Pro-
zess (9) verschiedenen Prozess ausfiihrt, und dadurch, dass die Echtzeitsteue-
rung (10) eingerichtet ist, bei Empfang des Auslosesignals (18) die Programm-
routine (8) als echtzeitkonstanten Prozess (9) durch den Prozessor (2) solange
fortlaufend sequentiell wiederholend auszufiihren, bis die Echtzeitsteuerung

(10) ein Beendigungssignal (19) empfangt.

22. Datentréger (1) nach Anspruch 21, dadurch gekennzeichnet, dass die
Echtzeitsteuerung (10) eingerichtet ist, die fortlaufend sequentiell wiederholte
Ausfithrung der Programmroutine (8) als echtzeitkonstanten Prozess (9) durch
den Prozessor (2) zwischen einem Senden einer Antwortnachricht (20) durch
die Kommunikationseinrichtung (12) an die externe Kommunikationsvorrich-
tung (25) und einem Empfangen einer niachsten Anfragenachricht (21) von der
externen Kommunikationsvorrichtung (25) durch die Kommunikationseinrich-

tung (12) zu bewirken.

23. Datentréger (1) nach einem der Anspriiche 18 bis 20, gekennzeichnet
durch eine Uberwachungseinrichtung (11), die eingerichtet ist, bei Eintreten
eines vorgegebenen Ereignisses auf dem Datentréger (1) ein Ausldsesignal (18)

an die Echtzeitsteuerung (10) zu senden, und dadurch, dass die Echtzeitsteue-
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rung (10) eingerichtet ist, die Programmroutine (8) bei Empfang des Auslosesi-
gnals (18) fortlaufend sequentiell wiederholend als echtzeitkonstanten Prozess
(9) durch den Prozessor (2) auszufiihren.

24. Datentriger (1) nach einem der Anspriiche 21 bis 23, dadurch gekenn-
zeichnet, dass in dem zumindest einen Speicher (4) des Datentrégers (1) ein
Zeitzahler (13, 14, 15) eingerichtet ist, dessen Zéhlerstand (n, m) eine Anzahl der
Ausfiihrungen der Programmroutine (8) als echtzeitkonstanten Prozess (9)
wiedergibt, und der Datentréger (1) eingerichtet ist, nach jeder Ausfithrung des
echtzeitkonstanten Prozesses (9) eine Unterbrechung (16) auszuldsen und eine
entsprechende Unterbrechungsroutine (17) auszufiihren, die den Zahlerstand
(n, m) des Zeitzahlers (13, 15) inkrementiert.

25. Datentrdger (1) nach Anspruch 23 und 24, dadurch gekennzeichnet, dass
die Echtzeitsteuerung (10) eingerichtet ist, eine beginnend mit einem Empfang
des Auslosesignals (18) verstrichene Echtzeitspanne zu bestimmen, indem der
aktuelle Zghlerstand (n, n’, m) des Zeitzihlers (13, 14, 15) ausgelesen und mit
der konstanten Ausfithrungsdauer (t) des echtzeitkonstanten Prozesses (9) mul-

tipliziert wird.

26. Datentriger (1) nach einem der Anspriiche 18 bis 20, dadurch gekenn-
zeichnet, dass in dem zumindest einen Speicher (4) des Datentrégers (1) ein
Betriebszeitzdhler (13) eingerichtet ist, dessen Zahlerstand (1) eine Anzahl der
Ausfithrungen der Programmroutine (8) als echtzeitkonstanter Prozess (9)
durch den Prozessor (2) seit einem Einschalten des Datentrégers (1) wiedergibt,
und dass die Echtzeitsteuerung (10) eingerichtet ist, die Programmroutine (8)
fortlaufend sequentiell wiederholend als echtzeitkonstanten Prozess (9) durch
den Prozessor (2) auszufiihren, sobald der Datentréger (1) eingeschaltet wird,

wobei der Datentréger (1) eingerichtet ist, den Zahlerstand (n) des Betriebszeit-
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zéhlers (13) entsprechend der Anzahl der Ausfiihrungen der Programmroutine

(9) zu inkrementieren.

27. Datentréger (1) nach Anspruch 26, dadurch gekennzeichnet, dass der Da-
tentréger (1) eingerichtet ist, zum Inkrementieren des Zéhlerstands (n) des Be-
triebszeitzdhlers (13) nach jeder Ausfiihrung des echtzeitkonstanten Prozesses
(9) eine Unterbrechung (16) auszulésen und eine entsprechende Unterbre-
chungsroutine (17) auszufiihren, die eingerichtet ist, den Zéhlerstand (n) des
Betriebszeitzdhlers (13) zu inkrementieren, wobei der Datentréger (1) derart
eingerichtet ist, dass die Unterbrechung (16) auch in einem Stromsparmodus

des Datentrigers (1) auslosbar ist.

28. Datentrédger (1) nach Anspruch 26 oder 27, dadurch gekennzeichnet, dass
die Echtzeitsteuerung (10) eingerichtet ist, in dem Speicher (4) zumindest einen
von dem Betriebszeitzéhler (13) abgeleiteten weiteren Zeitzihler (14) einzurich-
ten und einen Z&hlerstand (n") des zumindest einen abgeleiteten Zeitzédhlers

(15) basierend auf dem aktuellen Zahlerstand (1) des Betriebszeitzédhlers (13) zu

aktualisieren.

29. Datentréager (1) nach einem der Anspriiche 26 bis 28, dadurch gekenn-
zeichnet, dass der Betriebszeitzihler (1) und/oder der zumindest eine weitere
Zeitzahler (15) als persistente Datenobjekte in einem nicht-fliichtigen Speicher

(4) des Datentrégers (1) eingerichtet sind.

30. Datentréger (1) nach einem der Anspriiche 26 bis 29, dadurch gekenn-
zeichnet, dass die Echtzeitsteuerung (10) eingerichtet ist, ein Zeitsynchronisati-
onssignal (23) von einer externen Kommunikationsvorrichtung (25) tiber die
Kommunikationsschnittstelle (6) zu empfangen und den Betriebszeitzédhler (13)

mit dem externen Zeitsynchronisationssignal (23) zu synchronisieren.
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31. Datentréger (1) nach einem der Anspriiche 26 bis 30, dadurch gekenn-
zeichnet, dass die Echtzeitsteuerung (10) eingerichtet ist, den Zdhlerstand (n)
des Betriebszeitzédhlers (13) zu iberwachen, die Betriebszeit des Datentréagers
(1) durch Multiplikation des Zahlerstands (n) des Betriebszeitzdhlers (13) mit
der Ausfiihrungsdauer (t) der als echtzeitkonstanter Prozess (9) ausgefiihrten
Programmroutine (8) zu ermitteln und {iber die Kommunikationseinrichtung
(12) ein Betriebszeitsignal (22) an eine externe Kommunikationsvorrichtung (12)

zu senden, das die Betriebszeit (n*t) des Datentrégers (1) angibt.

32. Datentréger (1) nach einem der Anspriiche 26 bis 31, dadurch gekenn-
zeichnet, dass die Echtzeitsteuerung (10) eingerichtet ist, den Zahlerstand (n, n’,
m) zumindest eines der im Speicher (4) des Datentrégers (1) eingerichteten Zeit-
zihlers (13, 14, 15) zu {iberwachen und bei Uberschreitung eines vorgegebenen
Zihlerstandes (s) durch einen der iiberwachten Zeitzéhler (13, 14, 15) iiber die
Kommunikationseinrichtung (12) ein Benachrichtigungssignal (24) an eine ex-
terne Kommunikationsvorrichtung (25) zu senden, das angibt, dass der betref-

fende Zeitzihler (13, 14, 15) den vorgegebene Zihlerstand (s) iiberschritten hat.

33. Datentrager (1) nach Anspruch 31 oder 32, dadurch gekennzeichnet, dass
die Kommunikationseinrichtung (12) eingerichtet ist, eine gesicherte Kommu-
nikationsverbindung zu der externen Kommunikationsvorrichtung (25) aufzu-
bauen und das Betriebszeitsignal (22) und/oder das Benachrichtigungssignal
(24) iber die gesicherte Kommunikationsverbindung an die externe Kommuni-

kationsvorrichtung (25) zu senden.

34. Datentrager (1) nach Anspruch 33, dadurch gekennzeichnet, dass die
Kommunikationseinrichtung (12) eingerichtet ist, das Betriebszeitsignal (22)
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und/ oder das Benachrichtigungssignal (24) verschliisselt und/oder signiert an

die externe Kommunikationsvorrichtung (25) zu senden.

35. Datentrédger (1) nach einem der Anspriiche 18 bis 34, dadurch gekenn-
zeichnet, dass der Datentréger (1) ein manipulationssicherer Datentréger (1) ist,

insbesondere eine SmartCard.
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