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(57)【特許請求の範囲】
【請求項１】
　人体の一部内の静脈網を検出する方法であって、
　前記人体の一部の静脈網を強調するために前記人体の一部の赤外線画像を捕捉するステ
ップと、
　前記赤外線画像のコントラスト特性を決定するために前記赤外線画像のコントラストを
解析するステップと、
　前記赤外線画像内で決定されたコントラスト特性及び参照人体部分から決定されたコン
トラスト特性に基づいて、前記人体の一部が本物であるかを決定するステップと、を有し
、
　前記方法は、コンフィギュレーション段階及び検出段階を有し、
　前記コンフィギュレーション段階は、
　人体の一部及び静脈網の表示の赤外線画像を捕捉するステップと、
　各画像を第１画素数のブロックに区分けし、前記第１画素数のブロックのそれぞれの方
向勾配を決定するために前記ブロックのそれぞれのコントラストの解析を実行するステッ
プと、
　各画像を前記第１画素数よりも多い第２画素数のブロックに区分けするステップと、
　前記第２画素数のブロックのそれぞれの方向勾配を決定するために前記ブロックのそれ
ぞれのコントラストの解析を実行するステップと、
　前記方向勾配の平均エネルギーを決定するステップと、
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　人体の一部から直接捕捉された静脈網の画像と静脈網の表示から捕捉された静脈網の画
像とを区別するための平均エネルギーの閾値を、学習により決定するステップと、を有し
、
　前記検出段階は、
　静脈網の少なくとも一つの赤外線画像を捕捉するステップと、
　前記画像を画素のブロックに区分けし、各ブロックについて方向勾配を決定するために
コントラストの解析を実行するステップと、
　前記方向勾配の平均エネルギーを決定するステップと、
　前記静脈網の画像が人体の一部から直接捕捉されたものであることを検証するために、
前記平均エネルギーを前記閾値と比較するステップと、を有する方法。
【請求項２】
　前記方向勾配は少なくとも二つの画像解像度について決定される、請求項１に記載の方
法。
【請求項３】
　前記第２画素数は前記第１画素数の２乗に等しい、請求項１に記載の方法。
【請求項４】
　前記第１画素数は９に等しい、請求項３に記載の方法。
【請求項５】
　前記ブロックは前記画像の全てを覆うように重ねられる、請求項１に記載の方法。
【請求項６】
　方向勾配の平均エネルギーからベクトルが決定され、
　前記コンフィギュレーション段階の間は、人体の一部から直接捕捉された静脈網の画像
に対応する前記方向勾配の前記平均エネルギーのベクトルと、静脈網の表示上で捕捉され
た静脈網画像の方向勾配の平均エネルギーのベクトルとの分離面を決定するために、ＳＶ
Ｍタイプのトレーニングマシンが用いられ、
　前記検出段階の間は、前記画像が人体の一部から直接捕捉されたか又は静脈網の表示か
ら捕捉されたかを写像の符号関数として決定するように、前記捕捉された画像の前記平均
エネルギーのベクトルが前記分離面上に写像される、請求項１に記載の方法。
【請求項７】
　前記方向勾配は、画素のグレースケールの減算、ゾーベル（ＳＯＢＥＬ）型のフィルタ
リング、又は、キャニーデリチェ（ＣＡＮＮＹ－ＤＥＲＩＣＨＥ）型のフィルタリングに
よって決定される、請求項１に記載の方法。
【請求項８】
　人体の一部が本物であるかの検出段階及びバイオメトリック認証段階を有するバイオメ
トリック認証の方法であって、
　個人の人体の一部上のバイオメトリック特性を捕捉するステップと、
　前記バイオメトリック特性を記憶したバイオメトリック特性と比較するステップと、
　前記比較に基づいて前記個人が認証されるか否かを決定するステップと、を有し、
　前記検出段階は請求項１～７の何れか一項に記載の方法を実行することにより実行され
、前記認証段階は前記検出段階の最後に前記人体の一部が本物であると決定された場合に
のみ実行される、方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、個人を識別する目的の為に、前記個人の体の一部から静脈網を検出する方法
に関する。本発明はまた、個人をバイオメトリック認証する方法に関する。
【背景技術】
【０００２】
　例えば、国境警備、空港の搭乗領域等の安全な領域へのアクセスの管理、又はデータへ
のアクセスの管理などの状況の中で、個人を識別する為に自動的なバイオメトリック認証
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方法を使用することが益々広まっている。
【０００３】
　バイオメトリック認証方法は一般的に、個人の体の一部上のバイオメトリック特性を捕
捉するステップと、当該バイオメトリック特性を記憶したバイオメトリック特性と比較す
るステップと、当該比較に基づいて当該個人が認証されるか否かを決定するステップとを
有する。
【０００４】
　バイオメトリック認証方法は、署名を形成するバイオメトリック特性を捕捉する手段、
署名を形成するバイオメトリック特性を記憶する手段、及び捕捉されたバイオメトリック
特性を記憶したバイオメトリック特性と比較する手段を有する自動的なバイオメトリック
認証システムの手段によって実行される。捕捉手段は画像捕捉手段であることが多い。メ
モリ又は記憶手段は、例えば、パスポートの所有者のバイオメトリック特性を記憶する為
にパスポート内に実装されたメモリ（集積回路、バーコード等）であっても良い。又は、
個人のバイオメトリック特性とそれら個人を識別するためのデータとを対応付けるデータ
ベースを含むコンピュータユニットのメモリであっても良い。比較手段は、バイオメトリ
ック特性を処理及び比較する為のアルゴリズムを実行する為の計算手段を実装したコンピ
ュータユニットである。
【０００５】
　その様な方法を実行する為に、個人の手、そしてより具体的には個人の指のバイオメト
リック特性が頻繁に利用される。その為、指紋に基づいて、又は、指の静脈網に基づいて
バイオメトリック認証を行うことが知られている。静脈網の場合、捕捉手段は画像センサ
によって構成される。
【０００６】
　自動的なバイオメトリック認証方法の状況の中では、画像の捕捉を監視する為に居合わ
せるオペレータは存在しない。その為、不正者が、登録された人物、つまり、正当に特定
され且つバイオメトリック特性が登録された誰か他の人物が、当該システムによって認証
される様にする為に、当該他の人物のバイオメトリック特性の表示と共に捕捉手段を提示
することにより、システムをごまかそうとすることができる。当該表示はバイオメトリッ
ク特性を有する偽の指の形であっても良いし、又は、それは単に静脈網の画像であっても
良い。
【０００７】
　その為、自動的なバイオメトリック認証システムは、その種の不正を検出する為の手段
を備えている。これらの手段は、一般的にハードウェアの様式であり、その様な不正を、
例えば、指及びセンサの間の圧力の関数として静脈網内の血流の変化量を検出することに
より、指によって拡散される波を干渉法によって解析することにより、又は、実際に二つ
の異なる波長の光線の指による吸収の違いを調べることにより、検出しようとする。
【０００８】
　それらのシステムは適切な技術設計を必要とする。当該技術設計によりそれらのシステ
ムは比較的高価なものとなる。
【０００９】
　したがって、個人をバイオメトリック認証によって識別することは、提示されている体
の一部が本当に生体の一部であるかを決定する不正検出の問題、及び、記憶したバイオメ
トリック署名との比較のために体の一部からバイオメトリック署名を抽出する識別の問題
、という二つの別個の種類の問題を解決できることを前提としているものと理解できる。
【００１０】
　不正者が人工的なバイオメトリック署名を複製することができた場合、識別の問題を満
たすことができる。
【００１１】
　したがって、体の一部が生きているか否かは、バイオメトリック署名の比較が成功する
ことのみによっては決定できないということである。
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【００１２】
　特に、バイオメトリック認証アルゴリズムは、その性質に関わらず媒体のデジタル署名
を抽出し、且つ、それらを記憶したバイオメトリック署名と比較するようにだけ設計され
る。一方、不正を検出するためのアルゴリズムは、そのバイオメトリック署名を抽出する
ことなく、提示された媒体の性質を決定するように設計される。これは、媒体が生きてい
るかを明らかにするのに役立つ特性と認証を可能にする特性とは同一ではなく、又、同一
の方法では用いられないためである。
【発明の概要】
【発明が解決しようとする課題】
【００１３】
　本発明の目的は、不正の検出を可能にするための簡易な方法を提供することである。
【課題を解決するための手段】
【００１４】
　この目的のために、本発明は、人間の生体の一部内の静脈網を検出する方法であって、
前記人体の一部の静脈網を強調するために前記人体の一部の赤外線画像を捕捉するステッ
プと、前記赤外線画像のコントラスト特性を決定するために前記赤外線画像のコントラス
トを解析するステップと、前記赤外線画像内で決定されたコントラスト特性及び参照人体
部分から決定されたコントラスト特性に基づいて、前記赤外線画像が本物の人体の一部か
ら捕捉されたかを決定するステップと、を有する方法を提供する。
【００１５】
　静脈網の人工的な表示であって、人間の生体の一部から直接捕捉された静脈網の画像と
同一の特性をコントラストの解析において赤外線画像が示す表示を作るのは、非常に難し
いことが分かっている。そのため、静脈網の赤外線画像のコントラスト解析により、不正
の検出が可能となる。また、不正の検出は、単一の波長又は単一の波長領域によって捕捉
された赤外線画像により効果的となる。
【００１６】
　特定の実施態様においては、本方法は、コンフィギュレーション段階及び検出段階を有
する。
【００１７】
　前記コンフィギュレーション段階は、人体の一部の赤外線画像及び静脈網の表示の赤外
線画像を捕捉するステップと、各画像を画素のブロックに区分けし、各ブロックについて
少なくとも二つの画像解像度についての方向勾配を決定するためにコントラストの解析を
実行するステップと、前記方向勾配の平均エネルギーを決定するステップと、人体の一部
から直接捕捉された静脈網の画像と静脈網の表示から捕捉された静脈網の画像とを区別す
るための平均エネルギーの閾値を、学習により決定するステップと、を有する。
【００１８】
　前記検出段階は、静脈網の少なくとも一つの赤外線画像を捕捉するステップと、前記画
像を画素のブロックに区分けし、各ブロックについて少なくとも二つの画像解像度につい
ての方向勾配を決定するためにコントラストの解析を実行するステップと、前記方向勾配
の平均エネルギーを決定するステップと、前記静脈網の画像は人体の一部から直接捕捉さ
れたものであることを検証するために、前記平均エネルギーを前記閾値と比較するステッ
プと、を有する。
【００１９】
　この実施態様は、特に効果的である。また、これは比較的簡易である。すなわち、勾配
に関する幾何学的情報（位置、方向）を考慮することなく、勾配の振幅の平均値を考慮す
るだけで、不正が検出される。結果として、少ないデータ量により比較が実行され、その
為、時間及び資源の点で貪欲的ではなくなる。さらに、方向勾配は、特定のユーザと関連
付けて記憶した方向勾配と直接には比較されない。すなわち、これらの方向勾配から算出
される平均エネルギーが用いられるのであり、これらが閾値と比較される。これは、バイ
オメトリック認証においてよく用いられる類いの「マッチング（ｍａｔｃｈｉｎｇ）」の
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意味での比較の問題というよりは、観測の問題である。
【００２０】
　また、本発明は、人体の一部が本物であるかの検出段階、及び、バイオメトリック認証
段階を有するバイオメトリック認証の方法であって、個人の人体の一部上のバイオメトリ
ック特性を捕捉するステップと、前記バイオメトリック特性を記憶したバイオメトリック
特性と比較するステップと、前記比較に基づいて、前記個人が認証されるか否かを決定す
るステップと、を有し、前記検出段階は本発明の検出方法を実行することにより実行され
、前記認証段階は前記検出段階の最後に前記人体の一部が本物であると決定された場合に
のみ実行される方法を提供する。
【００２１】
　したがって、認証段階は、検出段階が成功した場合にのみ、開始される。
【００２２】
　本発明の他の特徴及び利点は、以下の、特定の非制限的な発明の実施形態の説明を読む
ことで明らかになる。
【図面の簡単な説明】
【００２３】
【図１】本発明の方法を実行するためのシステムを示す図である。
【発明を実施するための形態】
【００２４】
　本発明の方法を実行するためのシステムを示す図である単一の添付図面が参照される。
【００２５】
　この図を参照すると、本発明は、人体の一部、特に手、そして、より詳細には手の指１
の内の静脈網を検出する方法に関する。
【００２６】
　本方法は、自動システムの手段によって実行される。自動システムは、ユーザの指１を
配置するための領域に対向して配置される赤外線照明装置１１及び赤外線イメージセンサ
１２を有するそれ自体が既知の検出装置１０を有する。位置決め領域は、赤外線照明装置
１１からのビームの内部及び赤外線イメージセンサ１２の領域の内部の両方にある。位置
決め領域は、指１を押しつけることができ、且つ、赤外線照明装置１１及び赤外線イメー
ジセンサ１２が背面に実装された窓によって形成しても良い。或いは、位置決め領域は、
ユーザが指１を赤外線照明装置１１のビームの内部及び赤外線イメージセンサ１２の領域
の内部に置けるようにするガイドによって形成しても良い。赤外線は、ヘモグロビンには
強く吸収され、人体の一部における静脈網を囲む組織には弱く吸収されるため、赤外線の
周波数が選択される。したがって、静脈網は、周囲の組織と比較して目立って見える。
【００２７】
　赤外線照明装置１１及び赤外線イメージセンサ１２は、それ自体周知のコンピュータ処
理ユニット２０に接続されている。
【００２８】
　コンピュータ処理ユニット２０はメモリ２１を有する。メモリ２１は、バイオメトリッ
ク特性のデータベース、システムの運用を管理するためのプログラム、そのバイオメトリ
ック特性を抽出するために捕捉した画像を処理するためのプログラム、及び、抽出された
バイオメトリック特性をデータベースからのバイオメトリック特性と比較するためのプロ
グラム、を含んでいる。ここに説明される実施形態においては、これらの様々なプログラ
ムは、発明に係る方法を実行する様に設計された単一のプログラムの一部分である。
【００２９】
　また、コンピュータ処理ユニット２０は、問題のプログラムを実行し、且つ、システム
を全体的に制御する様に構成された計算ユニット２２を有する。また、コンピュータ処理
ユニット２０は、オペレータがシステムに介入することができる様にする入力／出力コン
ソールを有する。
【００３０】
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　本発明に係る方法は、ユーザにより捕捉領域に置かれた指１の赤外線画像を、前記指の
静脈網を強調するために捕捉するステップと、前記赤外線画像のコントラスト特性を決定
するために前記赤外線画像のコントラストを解析するステップと、前記赤外線画像内で決
定されたコントラスト特性及び参照指から決定されたコントラスト特性に基づいて、前記
赤外線画像が本物の指から捕捉されたかを決定するステップと、を有する。
【００３１】
　ここで説明する実施形態では、発明に係る方法は、コンフィギュレーション段階及び検
出段階を有する。
【００３２】
　前記コンフィギュレーション段階は、人体の一部及び静脈網の表示の赤外線画像を捕捉
するステップと、各画像内を画素ブロックに区分けし、各ブロックについて少なくとも二
つの画像解像度についての方向勾配を決定するためにコントラストの解析を実行するステ
ップと、前記方向勾配の平均エネルギーを決定するステップと、人体の一部から直接捕捉
された静脈網の画像と静脈網の表示から捕捉された静脈網の画像とを区別するための平均
エネルギーの閾値を、学習により決定するステップとを有する。
【００３３】
　したがって、このコンフィギュレーション段階では、不正者によって用いられるかもし
れない様な静脈網の表示がある必要がある。これらの表示は、平面画像の形態であっても
良いし、円筒状支持体上に巻かれた画像であっても良いし、人間の指の人工的な複製であ
っても良い。
【００３４】
　前記検出段階は、静脈網の少なくとも一つの赤外線画像を捕捉するステップと、前記画
像を画素のブロックに区分けし、各ブロックについて少なくとも二つの画像解像度につい
ての方向勾配を決定するためにコントラストの解析を実行するステップと、前記方向勾配
の平均エネルギーを決定するステップと、前記静脈網の画像が人体の一部から直接捕捉さ
れたものであることを検証するために、前記平均エネルギーを前記閾値と比較するステッ
プと、を有する。
【００３５】
　両段階において、方向勾配を決定するステップは、各画像を第１画素数のブロックに区
分けし、前記第１画素数のブロックのそれぞれの方向勾配を決定するために前記ブロック
のそれぞれのコントラストの解析を実行するステップと、各画像を前記第１画素数よりも
多い第２画素数のブロックに区分けするステップと、前記第２画素数のブロックのそれぞ
れの方向勾配を決定するために前記ブロックのそれぞれのコントラストの解析を実行する
ステップとを有する。
【００３６】
　コントラストを解析する際には、画像の全ての画素が考慮に入れられる。
【００３７】
　勾配は、静脈の方向を横断する方向よりも、静脈の方向において小さいことが理解でき
る。勾配の方向は、好ましくは４方向における微分係数を最大化することにより推定する
ことができる（４つの異なる方向における最大の振幅が得られる）。
【００３８】
　厚さが異なり、且つ、周囲の組織と比較したコントラストが可変の静脈が存在する。コ
ントラストの解析は、この情報を保護するのに役立つ。
【００３９】
　本物の指から捕捉された静脈網の赤外線画像では、画像はより暗い領域を含んでいると
いう意味において、指は均一ではない。指の中心では、指骨間の接合部がより多く赤外線
を拡散して明るさを強調する働きをし、そしてこのように、これらの領域と指の残りの部
分とのコントラストを強調する。コントラストの解析は、静脈網のパターン及び画像の不
均一性の両方に関する情報を得る働きをもつ。二つの異なった解像度によってコントラス
トの解析を実行することにより、本物の指の静脈網及び光拡散の不均一性の両方に関して
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得られる情報量を増加させることが可能となる。情報量が増加するほど、本物の静脈の画
像と静脈網の表示の画像との間の区別の信頼性が増加する。
【００４０】
　第２画素数（大きいブロックの数）は、第１画素数（小さいブロックの数）の二乗に等
しいことが好ましい。第１画素数は９（高コントラストの静脈を検出するのに適している
）に等しいと有利であり、第２画素数は８１（低コントラストの大きな静脈を検出するの
に適している）に等しいと有利である。
【００４１】
　ブロックは、画像の全てをカバーする様に重ね合わせることが好ましい。このように、
各ブロックは、その隣り合うものに対して１画素分ずつシフトされる。
【００４２】
　前記方向勾配は、画素のグレースケールの減算、ゾーベル（ＳＯＢＥＬ）型のフィルタ
リング、又は、キャニーデリシェ（ＣＡＮＮＹ　ＤＥＲＩＣＨＥ）型のフィルタリングの
うちの１つの方法によって、少なくとも４方向（０°、９０°、１８０°、２７０°）に
おいて決定される。
【００４３】
　方向勾配を決定する最も簡単な方法は、画素のグレースケールの減算である。
【００４４】
　比較は、初めに方向勾配の平均エネルギーからのベクトルを決定することによって実行
することが好ましい。
【００４５】
　コンフィギュレーション段階の間は、例として、人の指から直接捕捉された静脈網の画
像に対応する平均エネルギーのベクトルと、静脈網の表示から捕捉された静脈網画像の平
均エネルギーのベクトルとの間の分離面を決定するために、ＳＶＭ（Ｓｕｐｐｏｒｔ　Ｖ
ｅｃｔｏｒ　Ｍａｃｈｉｎｅ）型のトレーニングマシンを用いることが可能である。分離
面は、人の指上で直接捕捉された静脈網画像と静脈網の表示上で捕捉された静脈網画像と
を区別する機能を有する閾値を表している。
【００４６】
　前記検出段階の間は、前記画像が人の指から直接捕捉されたか又は静脈網の表示から捕
捉されたかを写像の符号関数として決定するように、前記捕捉された画像の前記平均エネ
ルギーのベクトルが前記分離面上に写像される。
【００４７】
　当然ながら、本発明は、説明された実施形態に限定されず、特許請求の範囲によって規
定された発明の範囲内に含まれる任意の変種に及ぶ。
【００４８】
　特に、方向勾配は、上述した方法とは別の方法によって決定しても良い。
【００４９】
　ブロック当たりの画素数は異なっていても良く、そして、例えば、偶数でも良い（その
際、方向勾配を決定するために周知の方法で内挿を行うことが必要である）。
【００５０】
　方向勾配は、単一の解像度のみについて計算しても良い。
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