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(57)【要約】　　　（修正有）
【課題】サービスプロバイダが認証サーバと共に、ユー
ザがＩＤおよびパスワードの入力の必要がなく、安全に
機密性の高いサービスにログインすることができるログ
イン認証システムを提供する。
【解決手段】サービスプロバイダと認証サーバは第１の
ユーザ端末から受信したログインリクエストに基づいて
、第１のユーザ端末による署名生成と検証、サービスプ
ロバイダによる署名生成と検証、認証サーバによる署名
生成と検証、第２のユーザ端末による署名生成と検証を
順次行って、第１のユーザ端末のログイン認証を行なう
。ログイン認証が成功した場合に、ログインが成功した
ことを示す画面情報が第１のユーザ端末に送信される。
【選択図】図７
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【特許請求の範囲】
【請求項１】
　サービスプロバイダと、認証サーバとを有するログイン認証システムにおいて、
　前記サービスプロバイダは、
　第１のユーザ端末からログインリクエストを受信するログインリクエスト受信手段と、
　前記受信したログインリクエストに応答して、前記第１のユーザ端末に識別コードを送
信する識別コード送信手段と、
　前記第１のユーザ端末の署名がされた前記識別コードを受信する第１コード受信手段と
、
　前記受信した前記第１のユーザ端末の署名がされた前記識別コードの前記第１のユーザ
端末の署名が確認された場合、前記認証サーバに、前記識別コードと前記第１のユーザ端
末の公開鍵とに前記サービスプロバイダの署名がされた第１データを含む承認リクエスト
を前記認証サーバに送信する承認リクエスト送信手段と
を具備し、
　前記認証サーバは、
　前記承認リクエストを受信し、前記承認リクエストに含まれる第１データに含まれる前
記サービスプロバイダの署名が確認された場合に、前記第１データ及び前記識別コードに
前記認証サーバの署名を行ない、前記認証サーバの署名がされた前記第１データ及び前記
識別コードを第２のユーザ端末に送信する第１データ送信手段と、
　前記認証サーバの署名がされた前記第１データ及び前記識別コードの送信に応答して、
前記第２のユーザ端末から、前記第２のユーザ端末の署名がされた前記識別コード、前記
第２のユーザ端末の公開鍵及び前記第２のユーザ端末の端末情報を含む第２データを受信
する第２データ受信手段と、
　前記受信した第２データに含まれる前記第２のユーザ端末の署名及び前記端末情報が確
認された場合に、前記認証サーバの署名がされた前記承認リクエストに対する結果を示す
承認結果情報及び前記認証サーバの署名がされた前記第２のユーザ端末の署名が付された
前記識別コードを含む第３データを前記サービスプロバイダに送信する第３データ送信手
段と
を具備し、
　前記サービスプロバイダは、
　前記認証サーバから前記第３データを受信する第３データ受信手段と、
　前記受信した前記第３データの前記認証サーバ及び前記第２のユーザ端末の署名が確認
された場合、前記認証サーバの署名がされた前記第１のユーザ端末の公開鍵及び前記サー
ビスプロバイダの署名がされた前記第１のユーザ端末の公開鍵を前記ログインリクエスト
の後の画面情報とともに前記第１のユーザ端末に送信する画面情報送信手段と
を具備するログイン認証システム。
【請求項２】
　前記第１のユーザ端末から初期登録リクエストを受信する初期登録受信手段と、
　前記初期登録リクエストを受信した場合に、前記第１のユーザ端末の公開鍵、前記第２
のユーザ端末の公開鍵、前記サービスプロバイダの公開鍵、前記認証サーバの公開鍵及び
ユーザの識別情報を互いに関連付ける処理を行なう関連付け処理手段をさらに具備する請
求項１記載のログイン認証システム。
【請求項３】
　前記関連付け処理手段は、
　前記サービスプロバイダが、
　前記第１のユーザ端末から初期登録リクエストを受信した場合、前記認証サーバの署名
が行なわれた初期識別コード及び前記サービスプロバイダの署名が付された初期識別コー
ドを含む第１の初期登録データを前記第１のユーザ端末に送信する第１の初期登録データ
送信手段を具備し、
　前記認証サーバが、
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　前記第１の初期登録データの送信に応答して、前記第２のユーザ端末から第２のユーザ
端末の署名が行なわれた前記第１のユーザ端末の署名が付された前記初期識別コード、暗
号化されたユーザの識別情報、前記第１のユーザ端末の公開鍵、前記第２のユーザ端末の
公開鍵及び前記第２のユーザ端末の端末情報を含む第２の初期登録データを受信する第１
の初期登録データ受信手段と、
　前記第２の初期登録データに含まれる前記第２のユーザ端末の署名が行なわれた前記第
１のユーザ端末の署名が付された前記初期識別コードの前記第１のユーザ端末及び前記第
２のユーザ端末の署名が確認され、かつ前記初期識別コードが確認された場合に、前記認
証サーバの署名がされた前記第２のユーザ端末及び前記第１のユーザ端末の署名が付され
た前記初期識別コード、前記暗号化されたユーザの識別情報、前記第１のユーザ端末の公
開鍵及び前記第２のユーザ端末の公開鍵を含む第３の初期登録データを前記サービスプロ
バイダに送信する第２の初期登録データ送信手段とを具備し、
　前記サービスプロバイダが、
　前記第３の初期登録データを前記認証サーバから受信する第２の初期登録データ受信手
段と、
　前記受信した第３の初期登録データに含まれる前記第１のユーザ端末、前記第２のユー
ザ端末及び認証サーバの署名及びユーザの識別情報が確認された場合、前記初期登録リク
エストの後の初期登録完了画面情報とともに前記第１のユーザ端末に送信する初期登録完
了画面情報送信手段とをさらに具備する、
請求項２記載のログイン認証システム。
【請求項４】
　前記サービスプロバイダは、
　前記第１のユーザ端末の公開鍵、前記第２のユーザ端末の公開鍵、前記認証サーバの公
開鍵及びユーザの識別情報を互いに関連付けて記憶する記憶部を具備する請求項１記載の
ログイン認証システム。
【請求項５】
　前記サービスプロバイダが提供するサービスに関するユーザ関連情報が、前記ユーザの
識別情報にさらに関連付けられている、請求項４記載のログイン認証システム。
【請求項６】
　前記認証サーバは、前記第１のユーザ端末の公開鍵、前記第２のユーザ端末の公開鍵、
前記サービスプロバイダの公開鍵及び前記第２のユーザ端末の端末情報が互いに関連付け
て記憶されている記憶部を具備する、請求項１記載のログイン認証システム。
【請求項７】
　前記第３データは、前記認証サーバの署名がされた前記第１のユーザ端末の公開鍵を含
む、請求項１記載のログイン認証システム。
【請求項８】
　前記第３の初期登録データは、前記認証サーバの署名がされた前記第１のユーザ端末の
公開鍵を含む、請求項３記載のログイン認証システム。
【請求項９】
　第１のユーザ端末からログインリクエストを受信するログインリクエスト受信手段と、
　前記受信したログインリクエストに応答して、前記第１のユーザ端末に識別コードを送
信する識別コード送信手段と、
　前記第１のユーザ端末の署名がされた前記識別コードを受信する第１コード受信手段と
、
　前記受信した前記第１のユーザ端末の署名がされた前記識別コードの前記第１のユーザ
端末の署名が確認された場合に、前記識別コードと前記第１のユーザ端末の公開鍵とに前
記サービスプロバイダの署名がされた第１データを含む承認リクエストを前記認証サーバ
に送信する承認リクエスト送信手段と、
　前記第１データの送信に応答して、前記認証サーバから前記認証サーバの署名がされた
前記承認リクエストに対する結果を示す承認結果情報、前記認証サーバの署名がされた前
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記第２のユーザ端末の署名が付された前記識別コード及び前記第１のユーザ端末の公開鍵
を含む第２データを受信する第２データ受信手段と、
　前記受信した前記第２データの前記認証サーバ及び前記第２のユーザ端末の署名が確認
された場合、前記認証サーバの署名がされた前記第１のユーザ端末の公開鍵及び前記サー
ビスプロバイダの署名がされた前記第１のユーザ端末の公開鍵を前記ログインリクエスト
の後の画面情報とともに前記第１のユーザ端末に送信する画面情報送信手段と
を具備するログイン認証システムにおけるサービスプロバイダ。
【請求項１０】
　前記第１のユーザ端末から初期登録リクエストを受信した場合、前記認証サーバの署名
が行なわれた初期識別コード及び前記サービスプロバイダの署名が付された初期識別コー
ドを含む第１の初期登録データを前記第１のユーザ端末に送信する第１の初期登録データ
送信手段と、
　前記第１の初期登録データの送信後、前記認証サーバの署名がされた前記第２のユーザ
端末及び前記第１のユーザ端末の署名が付された前記初期識別コード、暗号化されたユー
ザの識別情報、前記第１のユーザ端末の公開鍵及び前記第２のユーザ端末の公開鍵を含む
第２の初期登録データを前記認証サーバから受信する第２の初期登録データ受信手段と、
　前記受信した第２の初期登録データに含まれる前記第１のユーザ端末、前記第２のユー
ザ端末及び認証サーバの署名及び前記ユーザの識別情報が確認された場合、前記初期登録
リクエストの後の初期登録完了画面情報とともに前記第１のユーザ端末に送信する初期登
録完了画面情報送信手段と
をさらに具備する請求項９記載のサービスプロバイダ。
【請求項１１】
　前記第１のユーザ端末の公開鍵、前記第２のユーザ端末の公開鍵、前記認証サーバの公
開鍵及びユーザの識別情報を互いに関連付けて記憶する記憶部を具備する請求項９記載の
サービスプロバイダ。
【請求項１２】
　前記サービスプロバイダが提供するサービスに関するユーザ関連情報が、前記ユーザの
識別情報にさらに関連付けられている、請求項１１記載のサービスプロバイダ。
【請求項１３】
　サービスプロバイダから承認リクエストを受信し、前記承認リクエストに含まれる第１
データに含まれる前記サービスプロバイダの署名が確認された場合に、前記第１データ及
び識別コードに認証サーバの署名を行ない、前記認証サーバの署名がされた前記第１デー
タ及び前記識別コードを第２のユーザ端末に送信する第１データ送信手段と、
　前記認証サーバの署名がされた前記第１データ及び前記識別コードに応答して、前記第
２のユーザ端末から、前記第２のユーザ端末の署名がされた前記識別コード、前記第２の
ユーザ端末の公開鍵及び前記第２のユーザ端末の端末情報を含む第２データを受信する第
２データ受信手段と、
　前記受信した第２データに含まれる前記第２のユーザ端末の署名及び前記端末情報が確
認された場合に、前記認証サーバの署名がされた前記承認リクエストに対する結果を示す
承認結果情報及び前記認証サーバの署名がされた前記第２のユーザ端末の署名が付された
前記識別コードを含む第３データを前記サービスプロバイダに送信する第３データ送信手
段と
を具備する認証サーバ。
【請求項１４】
　前記認証サーバの署名が行なわれた初期識別コード及び前記サービスプロバイダの署名
が付された初期識別コードを含む第１の初期登録データの送信に応答して、前記第２のユ
ーザ端末から第２のユーザ端末の署名が行なわれた第１のユーザ端末の署名が付された前
記初期識別コード、暗号化されたユーザの識別情報、前記第１のユーザ端末の公開鍵、前
記第２のユーザ端末の公開鍵及び前記第２のユーザ端末の端末情報を含む第２の初期登録
データを受信する第１の初期登録データ受信手段と、



(5) JP 2018-82244 A 2018.5.24

10

20

30

40

50

　前記第２の初期登録データに含まれる前記第２のユーザ端末の署名が行なわれた前記第
１のユーザ端末の署名が付された前記初期識別コードの前記第１のユーザ端末及び前記第
２のユーザ端末の署名が確認され、かつ前記初期識別コードが確認された場合に、前記認
証サーバの署名がされた前記第２のユーザ端末及び前記第１のユーザ端末の署名が付され
た前記初期識別コード、前記暗号化された前記ユーザの識別情報、前記第１のユーザ端末
の公開鍵及び前記第２のユーザ端末の公開鍵を含む第３の初期登録データを前記サービス
プロバイダに送信する第１の初期登録データ送信手段と
を具備する請求項１３記載の認証サーバ。
【請求項１５】
　前記認証サーバは、第１のユーザ端末の公開鍵、前記第２のユーザ端末の公開鍵、前記
サービスプロバイダの公開鍵及び前記第２のユーザ端末の端末情報が互いに関連付けて記
憶されている記憶部を具備する、請求項１３記載の認証サーバ。
【請求項１６】
　前記第３データは、前記認証サーバの署名がされた第１のユーザ端末の公開鍵を含む、
請求項１３記載の認証サーバ。
【請求項１７】
　前記第３の初期登録データは、前記認証サーバの署名がされた前記第１のユーザ端末の
公開鍵を含む、請求項１４記載の認証サーバ。
【請求項１８】
　第１のユーザ端末と、第２のユーザ端末とを具備し、前記第２のユーザ端末を使用して
、前記第１のユーザ端末にログインを行なうログイン認証システムにおけるログイン処理
の前記第２のユーザ端末におけるログイン認証方法において、
　認証サーバの署名がされた第１データ及び識別コードを受信し、前記第１データは、前
記識別コードと前記第１のユーザ端末の公開鍵とにサービスプロバイダの署名がされたデ
ータであり、
　前記受信した前記認証サーバの署名がされた前記第１データ及び前記識別コードの前記
認証サーバ及び前記サービスプロバイダの署名が確認された場合に、前記第２のユーザ端
末の署名がされた前記識別コード、前記第２のユーザ端末の公開鍵及び前記第２のユーザ
端末の端末情報を含む第１データを前記認証サーバに送信し、
　これにより、前記第１のユーザ端末のログインを行なうログイン認証方法。
【請求項１９】
　前記ログイン認証システムの初期登録を行なう場合に、前記第１のユーザ端末の署名が
された初期識別コードと、前記第１のユーザ端末の前記公開鍵を読み込み、
　前記第１のユーザ端末の署名が確認された場合に、前記第２のユーザ端末の署名が行な
われた前記第１のユーザ端末の署名が付された前記初期識別コード、暗号化されたユーザ
の識別情報、前記第１のユーザ端末の公開鍵、前記第２のユーザ端末の公開鍵及び前記第
２のユーザ端末の端末情報を含む初期登録データを送信する、
請求項１８記載のログイン認証方法。
【請求項２０】
　前記読み込みは、前記第１のユーザ端末の署名がされた初期識別コードと、前記第１の
ユーザ端末の前記公開鍵を含むＱＲコードを読み込む、請求項１９記載のログイン認証方
法。
【請求項２１】
　第１のユーザ端末と、第２のユーザ端末とを具備し、前記第２のユーザ端末を使用して
、前記第１のユーザ端末にログインを行なうログイン認証システムにおけるログイン処理
の前記第１のユーザ端末におけるログイン認証方法において、
　ログインリクエストをサービスプロバイダに送信し、
　前記送信したログインリクエストに応答して、前記サービスプロバイダから識別コード
を受信し、
　前記受信した識別コードに前記第１のユーザ端末の署名を行ない、前記第１のユーザ端
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末の署名がされた前記識別コードを前記サービスプロバイダに送信し、
　前記第１のユーザ端末の署名がされた前記識別コードを前記サービスプロバイダに送信
した後に、前記サービスプロバイダから認証サーバの署名がされた前記第１のユーザ端末
の公開鍵及び前記サービスプロバイダの署名がされた前記第１のユーザ端末の公開鍵を前
記ログインリクエストの後の画面情報とともに受信する、
ログイン認証方法。
【請求項２２】
　初期登録リクエストを前記サービスプロバイダに送信し、
　前記初期登録リクエストの送信に応答して、前記認証サーバの署名が行なわれた初期識
別コード及び前記サービスプロバイダの署名が付された初期識別コードを含む第１の初期
登録データを含む第１の初期登録データを前記サービスプロバイダから受信し、
　前記受信した前記第１の初期登録データの前記認証サーバ及び前記サービスプロバイダ
の署名が確認された場合に、前記第２のユーザ端末が読み込み可能なＱＲコードを表示し
、前記ＱＲコードは、前記第１のユーザ端末の署名がされた前記初期識別コード、前記第
１のユーザ端末の公開鍵を含み、
　前記ＱＲコードを表示した後、前記サービスプロバイダから前記認証サーバの署名がさ
れた前記第１のユーザ端末の公開鍵及び前記サービスプロバイダの署名がされた前記第１
のユーザ端末の公開鍵を前記ログインリクエストの後の画面情報とともに受信し、
　前記ログインリクエストの後の画面情報とともに受信した前記認証サーバの署名がされ
た前記第１のユーザ端末の公開鍵及び前記サービスプロバイダの署名がされた前記第１の
ユーザ端末の公開鍵の前記認証サーバ及び前記サービスプロバイダの署名が確認された場
合に、前記ログインリクエストの後の初期登録完了画面情報を表示する、
請求項２１記載のログイン認証方法。
【請求項２３】
　第１のユーザ端末からのログインリクエストを受信する手段と、
　前記受信したログインリクエストに基づいて、前記第１のユーザ端末の公開鍵及び第２
のユーザ端末の公開鍵を使用して、前記第１のユーザ端末のログイン認証を行なう手段と
、
　前記ログイン認証が成功した場合に、ログインが成功したことを示す画面情報を前記第
１のユーザ端末に送信する送信手段と
を具備するログイン認証システム。
【請求項２４】
　前記ログイン認証を行なう手段は、認証サーバ群における複数の認証サーバであり、
　前記複数の認証サーバにおける認証用のデータは、ブロックチェーン技術により同一性
が保たれている、請求項２３記載のログイン認証システム。
【請求項２５】
　サービスプロバイダと、認証サーバとを有するログイン認証システムにおけるログイン
認証方法において、
　前記サービスプロバイダが、
　第１のユーザ端末からログインリクエストを受信し、
　前記受信したログインリクエストに応答して、前記第１のユーザ端末に識別コードを送
信し、
　前記第１のユーザ端末の署名がされた前記識別コードを受信し、
　前記受信した前記第１のユーザ端末の署名がされた前記識別コードの前記第１のユーザ
端末の署名が確認された場合、前記認証サーバに、前記識別コードと前記第１のユーザ端
末の公開鍵とに前記サービスプロバイダの署名がされた第１データを含む承認リクエスト
を前記認証サーバに送信し、
　前記認証サーバが、
　前記承認リクエストを受信し、前記承認リクエストに含まれる第１データに含まれる前
記サービスプロバイダの署名が確認された場合に、前記第１データ及び前記識別コードに
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前記認証サーバの署名を行ない、前記認証サーバの署名がされた前記第１データ及び前記
識別コードを第２のユーザ端末に送信し、
　前記認証サーバの署名がされた前記第１データ及び前記識別コードの送信に応答して、
前記第２のユーザ端末から、前記第２のユーザ端末の署名がされた前記識別コード、前記
第２のユーザ端末の公開鍵及び前記第２のユーザ端末の端末情報を含む第２データを受信
し、
　前記受信した第２データに含まれる前記第２のユーザ端末の署名及び前記端末情報が確
認された場合に、前記認証サーバの署名がされた前記承認リクエストに対する結果を示す
承認結果情報及び前記認証サーバの署名がされた前記第２のユーザ端末の署名が付された
前記識別コードを含む第３データを前記サービスプロバイダに送信し、
　前記サービスプロバイダが、
　前記認証サーバから前記第３データを受信し、
　前記受信した前記第３データの前記認証サーバ及び前記第２のユーザ端末の署名が確認
された場合、前記認証サーバの署名がされた前記第１のユーザ端末の公開鍵及び前記サー
ビスプロバイダの署名がされた前記第１のユーザ端末の公開鍵を前記ログインリクエスト
の後の画面情報とともに前記第１のユーザ端末に送信する、
ログイン認証方法。
【請求項２６】
　第１のユーザ端末からログインリクエストを受信し、
　前記受信したログインリクエストに応答して、前記第１のユーザ端末に識別コードを送
信し、
　前記第１のユーザ端末の署名がされた前記識別コードを受信し、
　前記受信した前記第１のユーザ端末の署名がされた前記識別コードの前記第１のユーザ
端末の署名が確認された場合に、前記認証サーバに、前記識別コードと前記第１のユーザ
端末の公開鍵とに前記サービスプロバイダの署名がされた第１データを含む承認リクエス
トを前記認証サーバに送信し、
　前記第１データの送信に応答して、前記認証サーバから前記認証サーバの署名がされた
前記承認リクエストに対する結果を示す承認結果情報、前記認証サーバの署名がされた前
記第２のユーザ端末の署名が付された前記識別コード及び前記第１のユーザ端末の公開鍵
を含む第２データを受信し、
　前記受信した前記第２データの前記認証サーバ及び前記第２のユーザ端末の署名が確認
された場合、前記認証サーバの署名がされた前記第１のユーザ端末の公開鍵及び前記サー
ビスプロバイダの署名がされた前記第１のユーザ端末の公開鍵を前記ログインリクエスト
の後の画面情報とともに前記第１のユーザ端末に送信する、
ログイン認証システムにおけるサービスプロバイダのログイン認証方法。
【請求項２７】
　サービスプロバイダから承認リクエストを受信し、前記承認リクエストに含まれる第１
データに含まれる前記サービスプロバイダの署名が確認された場合に、前記第１データ及
び識別コードに前記認証サーバの署名を行ない、前記認証サーバの署名がされた前記第１
データ及び前記識別コードを第２のユーザ端末に送信し、
　前記認証サーバの署名がされた前記第１データ及び前記識別コードに応答して、前記第
２のユーザ端末から、前記第２のユーザ端末の署名がされた前記識別コード、前記第２の
ユーザ端末の公開鍵及び前記第２のユーザ端末の端末情報を含む第２データを受信し、
　前記受信した第２データに含まれる前記第２のユーザ端末の署名及び前記端末情報が確
認された場合に、前記認証サーバの署名がされた前記承認リクエストに対する結果を示す
承認結果情報及び前記認証サーバの署名がされた前記第２のユーザ端末の署名が付された
前記識別コードを含む第３データを前記サービスプロバイダに送信する、
ログイン認証システムにおける認証サーバのログイン認証方法。
【請求項２８】
　第１のユーザ端末からのログインリクエストを受信し、
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　前記受信したログインリクエストに基づいて、前記第１のユーザ端末の公開鍵及び第２
のユーザ端末の公開鍵を使用して、前記第１のユーザ端末のログイン認証を行ない、
　前記ログイン認証が成功した場合に、ログインが成功したことを示す画面情報を前記第
１のユーザ端末に送信する、
ログイン認証システムにおけるログイン認証方法。
【請求項２９】
　ログイン認証システムのサービスプロバイダに、
　第１のユーザ端末からログインリクエストを受信させ、
　前記受信したログインリクエストに応答して、前記第１のユーザ端末に識別コードを送
信させ、
　前記第１のユーザ端末の署名がされた前記識別コードを受信させ、
　前記受信した前記第１のユーザ端末の署名がされた前記識別コードの前記第１のユーザ
端末の署名が確認された場合に、前記認証サーバに、前記識別コードと前記第１のユーザ
端末の公開鍵とに前記サービスプロバイダの署名がされた第１データを含む承認リクエス
トを前記認証サーバに送信させ、
　前記第１データの送信に応答して、前記認証サーバから前記認証サーバの署名がされた
前記承認リクエストに対する結果を示す承認結果情報、前記認証サーバの署名がされた前
記第２のユーザ端末の署名が付された前記識別コード及び前記第１のユーザ端末の公開鍵
を含む第２データを受信させ、
　前記受信した前記第２データの前記認証サーバ及び前記第２のユーザ端末の署名が確認
された場合、前記認証サーバの署名がされた前記第１のユーザ端末の公開鍵及び前記サー
ビスプロバイダの署名がされた前記第１のユーザ端末の公開鍵を前記ログインリクエスト
の後の画面情報とともに前記第１のユーザ端末に送信させる、
ログイン認証プログラム。
【請求項３０】
　ログイン認証システムの認証サーバに、
　サービスプロバイダから承認リクエストを受信し、前記承認リクエストに含まれる第１
データに含まれる前記サービスプロバイダの署名が確認された場合に、前記第１データ及
び識別コードに前記認証サーバの署名を行ない、前記認証サーバの署名がされた前記第１
データ及び前記識別コードを第２のユーザ端末に送信させ、
　前記認証サーバの署名がされた前記第１データ及び前記識別コードに応答して、前記第
２のユーザ端末から、前記第２のユーザ端末の署名がされた前記識別コード、前記第２の
ユーザ端末の公開鍵及び前記第２のユーザ端末の端末情報を含む第２データを受信させ、
　前記受信した第２データに含まれる前記第２のユーザ端末の署名及び前記端末情報が確
認された場合に、前記認証サーバの署名がされた前記承認リクエストに対する結果を示す
承認結果情報及び前記認証サーバの署名がされた前記第２のユーザ端末の署名が付された
前記識別コードを含む第３データを前記サービスプロバイダに送信させる、
ログイン認証プログラム。
【請求項３１】
　第１のユーザ端末と、第２のユーザ端末とを具備し、前記第２のユーザ端末を使用して
、前記第１のユーザ端末にログインを行なうログイン認証システムにおける前記第２のユ
ーザ端末に、
　認証サーバの署名がされた第１データ及び識別コードを受信させ、前記第１データは、
前記識別コードと前記第１のユーザ端末の公開鍵とにサービスプロバイダの署名がされた
データであり、
　前記受信した前記認証サーバの署名がされた前記第１データ及び前記識別コードの前記
認証サーバ及び前記サービスプロバイダの署名が確認された場合に、前記第２のユーザ端
末の署名がされた前記識別コード、前記第２のユーザ端末の公開鍵及び前記第２のユーザ
端末の端末情報を含む第１データを前記認証サーバに送信させ、
　これにより、前記第１のユーザ端末のログインを行なうログイン認証プログラム。
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【請求項３２】
　第１のユーザ端末と、第２のユーザ端末とを具備し、前記第２のユーザ端末を使用して
、前記第１のユーザ端末にログインを行なうログイン認証システムにおける前記第１のユ
ーザ端末に、
　ログインリクエストをサービスプロバイダに送信させ、
　前記送信したログインリクエストに応答して、前記サービスプロバイダから識別コード
を受信させ、
　前記受信した識別コードに前記第１のユーザ端末の署名を行ない、前記第１のユーザ端
末の署名がされた前記識別コードを前記サービスプロバイダに送信させ、
　前記第１のユーザ端末の署名がされた前記識別コードを前記サービスプロバイダに送信
した後に、前記サービスプロバイダから認証サーバの署名がされた前記第１のユーザ端末
の公開鍵及び前記サービスプロバイダの署名がされた前記第１のユーザ端末の公開鍵を前
記ログインリクエストの後の画面情報とともに受信させる、
ログイン認証プログラム。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ログイン認証システム、ログイン認証システムにおけるサービスプロバイダ
及び認証サーバ、ログイン認証システムにおけるサービスプロバイダ、認証サーバ、コン
ピュータ及び携帯端末のためのログイン認証方法及びプログラムに関する。
【背景技術】
【０００２】
　従来より、機密性の高いサービスのサイトにログインを行なう場合には、ユーザがＩＤ
及びパスワード（ＰＷ）を入力してログインを行なうシステムが広く知られている。また
、ユーザがＩＤ及びＰＷを盗み取られた場合には、第３者が当該ユーザになりすますこと
により機密性の高いサービスのサイトにログインが可能となってしまう。
【０００３】
　このような問題に対処するために、生体認証情報を使用してログインを行なう技術も良
く知られている（例えば、特許文献１参照）。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開２０１３－１７４９５５号公報
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　しかしながら、生体認証情報を使用する方法は、生体認証情報を読み取るための特別な
装置が必要である。そのため、そのような特別な装置を有しないユーザにとっては、この
ような生体認証情報を使用するログイン認証方法は不便である。
【０００６】
　本発明は、上記実情に鑑みてなされたものであり、第１の端末及び第２の端末が公開鍵
暗号方式を使用して、サービスプロバイダが認証サーバとともに提供するサービスへのロ
グイン認証を行なうことにより、ユーザがＩＤ及びＰＷの入力を必要とすることなく、安
全に機密性の高いサービスにログインすることができるログイン認証システム、ログイン
認証システムにおけるサービスプロバイダ及び認証サーバ、ログイン認証システムにおけ
るサービスプロバイダ、認証サーバ、コンピュータ及び携帯端末のためのログイン認証方
法及びプログラムを提供することを目的とする。
【課題を解決するための手段】
【０００７】
　第１の発明によれば、サービスプロバイダと、認証サーバとを有するログイン認証シス
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テムにおいて、前記サービスプロバイダは、第１のユーザ端末からログインリクエストを
受信するログインリクエスト受信手段と、前記受信したログインリクエストに応答して、
前記第１のユーザ端末に識別コードを送信する識別コード送信手段と、前記第１のユーザ
端末の署名がされた前記識別コードを受信する第１コード受信手段と、前記受信した前記
第１のユーザ端末の署名がされた前記識別コードの前記第１のユーザ端末の署名が確認さ
れた場合、前記認証サーバに、前記識別コードと前記第１のユーザ端末の公開鍵とに前記
サービスプロバイダの署名がされた第１データを含む承認リクエストを前記認証サーバに
送信する承認リクエスト送信手段とを具備し、前記認証サーバは、前記承認リクエストを
受信し、前記承認リクエストに含まれる第１データに含まれる前記サービスプロバイダの
署名が確認された場合に、前記第１データ及び前記識別コードに前記認証サーバの署名を
行ない、前記認証サーバの署名がされた前記第１データ及び前記識別コードを第２のユー
ザ端末に送信する第１データ送信手段と、前記認証サーバの署名がされた前記第１データ
及び前記識別コードの送信に応答して、前記第２のユーザ0端末から、前記第２のユーザ
端末の署名がされた前記識別コード、前記第２のユーザ端末の公開鍵及び前記第２のユー
ザ端末の端末情報を含む第２データを受信する第２データ受信手段と、前記受信した第２
データに含まれる前記第２のユーザ端末の署名及び前記端末情報が確認された場合に、前
記認証サーバの署名がされた前記承認リクエストに対する結果を示す承認結果情報及び前
記認証サーバの署名がされた前記第２のユーザ端末の署名が付された前記識別コードを含
む第３データを前記サービスプロバイダに送信する第３データ送信手段とを具備し、前記
サービスプロバイダは、前記認証サーバから前記第３データを受信する第３データ受信手
段と、前記受信した前記第３データの前記認証サーバ及び前記第２のユーザ端末の署名が
確認された場合、前記認証サーバの署名がされた前記第１のユーザ端末の公開鍵及び前記
サービスプロバイダの署名がされた前記第１のユーザ端末の公開鍵を前記ログインリクエ
ストの後の画面情報とともに前記第１のユーザ端末に送信する画面情報送信手段とを具備
するログイン認証システム、である。
【０００８】
　第２の発明によれば、第１の発明において、前記第１のユーザ端末から初期登録リクエ
ストを受信する初期登録受信手段と、前記初期登録リクエストを受信した場合に、前記第
１のユーザ端末の公開鍵、前記第２のユーザ端末の公開鍵、前記サービスプロバイダの公
開鍵、前記認証サーバの公開鍵及び前記ユーザの識別情報を互いに関連付ける処理を行な
う関連付け処理手段をさらに具備するログイン認証システム、である。
【０００９】
　第３の発明によれば、第２の発明において、前記関連付け処理手段は、前記サービスプ
ロバイダが、前記第１のユーザ端末から初期登録リクエストを受信した場合、前記認証サ
ーバの署名が行なわれた初期識別コード及び前記サービスプロバイダの署名が付された初
期識別コードを含む第１の初期登録データを前記第１のユーザ端末に送信する第１の初期
登録データ送信手段を具備し、前記認証サーバが、前記第１の初期登録データの送信に応
答して、前記第２のユーザ端末から第２のユーザ端末の署名が行なわれた前記第１のユー
ザ端末の署名が付された前記初期識別コード、暗号化されたユーザの識別情報、前記第１
のユーザ端末の公開鍵、前記第２のユーザ端末の公開鍵及び前記第２のユーザ端末の端末
情報を含む第２の初期登録データを受信する第１の初期登録データ受信手段と、前記第２
の初期登録データに含まれる前記第２のユーザ端末の署名が行なわれた前記第１のユーザ
端末の署名が付された前記初期識別コードの前記第１のユーザ端末及び前記第２のユーザ
端末の署名が確認され、かつ前記初期識別コードが確認された場合に、前記認証サーバの
署名がされた前記第２のユーザ端末及び前記第１のユーザ端末の署名が付された前記初期
識別コード、前記暗号化された前記ユーザの識別情報、前記第１のユーザ端末の公開鍵及
び前記第２のユーザ端末の公開鍵を含む第３の初期登録データを前記サービスプロバイダ
に送信する第２の初期登録データ送信手段とを具備し、前記サービスプロバイダが、前記
第３の初期登録データを前記認証サーバから受信する第２の初期登録データ受信手段と、
前記受信した第３の初期登録データに含まれる前記第１のユーザ端末、前記第２のユーザ
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端末及び認証サーバの署名及び前記ユーザの識別情報が確認された場合、前記初期登録リ
クエストの後の初期登録完了画面情報とともに前記第１のユーザ端末に送信する初期登録
完了画面情報送信手段とをさらに具備する、ログイン認証システム、である。
【００１０】
　第４の発明によれば、第１のユーザ端末からログインリクエストを受信するログインリ
クエスト受信手段と、前記受信したログインリクエストに応答して、前記第１のユーザ端
末に識別コードを送信する識別コード送信手段と、前記第１のユーザ端末の署名がされた
前記識別コードを受信する第１コード受信手段と、前記受信した前記第１のユーザ端末の
署名がされた前記識別コードの前記第１のユーザ端末の署名が確認された場合に、前記識
別コードと前記第１のユーザ端末の公開鍵とに前記サービスプロバイダの署名がされた第
１データを含む承認リクエストを前記認証サーバに送信する承認リクエスト送信手段と、
前記第１データの送信に応答して、前記認証サーバから前記認証サーバの署名がされた前
記承認リクエストに対する結果を示す承認結果情報、前記認証サーバの署名がされた前記
第２のユーザ端末の署名が付された前記識別コード及び前記第１のユーザ端末の公開鍵を
含む第２データを受信する第２データ受信手段と、前記受信した前記第２データの前記認
証サーバ及び前記第２のユーザ端末の署名が確認された場合、前記認証サーバの署名がさ
れた前記第１のユーザ端末の公開鍵及び前記サービスプロバイダの署名がされた前記第１
のユーザ端末の公開鍵を前記ログインリクエストの後の画面情報とともに前記第１のユー
ザ端末に送信する画面情報送信手段とを具備するログイン認証システムにおけるサービス
プロバイダ、である。
【００１１】
　第５の発明によれば、サービスプロバイダから承認リクエストを受信し、前記承認リク
エストに含まれる第１データに含まれる前記サービスプロバイダの署名が確認された場合
に、前記第１データ及び識別コードに前記認証サーバの署名を行ない、前記認証サーバの
署名がされた前記第１データ及び前記識別コードを第２のユーザ端末に送信する第１デー
タ送信手段と、前記認証サーバの署名がされた前記第１データ及び前記識別コードに応答
して、前記第２のユーザ端末から、前記第２のユーザ端末の署名がされた前記識別コード
、前記第２のユーザ端末の公開鍵及び前記第２のユーザ端末の端末情報を含む第２データ
を受信する第２データ受信手段と、前記受信した第２データに含まれる前記第２のユーザ
端末の署名及び前記端末情報が確認された場合に、前記認証サーバの署名がされた前記承
認リクエストに対する結果を示す承認結果情報及び前記認証サーバの署名がされた前記第
２のユーザ端末の署名が付された前記識別コードを含む第３データを前記サービスプロバ
イダに送信する第３データ送信手段とを具備する認証サーバ、である。
【００１２】
　第６の発明によれば、第１のユーザ端末と、第２のユーザ端末とを具備し、前記第２の
ユーザ端末を使用して、前記第１のユーザ端末にログインを行なうログイン認証システム
におけるログイン処理の前記第２のユーザ端末におけるログイン認証方法において、認証
サーバの署名がされた第１データ及び識別コードを受信し、前記第１データは、前記識別
コードと前記第１のユーザ端末の公開鍵とにサービスプロバイダの署名がされたデータで
あり、前記受信した前記認証サーバの署名がされた前記第１データ及び前記識別コードの
前記認証サーバ及び前記サービスプロバイダの署名が確認された場合に、前記第２のユー
ザ端末の署名がされた前記識別コード、前記第２のユーザ端末の公開鍵及び前記第２のユ
ーザ端末の端末情報を含む第１データを前記認証サーバに送信し、これにより、前記第１
のユーザ端末のログインを行なうログイン認証方法、である。
【００１３】
　第７の発明によれば、第１のユーザ端末と、第２のユーザ端末とを具備し、前記第２の
ユーザ端末を使用して、前記第１のユーザ端末にログインを行なうログイン認証システム
におけるログイン処理の前記第１のユーザ端末におけるログイン認証方法において、ログ
インリクエストをサービスプロバイダに送信し、前記送信したログインリクエストに応答
して、前記サービスプロバイダから識別コードを受信し、前記受信した識別コードに前記
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第１のユーザ端末の署名を行ない、前記第１のユーザ端末の署名がされた前記識別コード
を前記サービスプロバイダに送信し、前記第１のユーザ端末の署名がされた前記識別コー
ドを前記サービスプロバイダに送信した後に、前記サービスプロバイダから前記認証サー
バの署名がされた前記第１のユーザ端末の公開鍵及び前記サービスプロバイダの署名がさ
れた前記第１のユーザ端末の公開鍵を前記ログインリクエストの後の画面情報とともに受
信する、ログイン認証方法、である。
【００１４】
　第８の発明によれば、第１のユーザ端末からのログインリクエストを受信する手段と、
前記受信したログインリクエストに基づいて、前記第１のユーザ端末の公開鍵及び第２の
ユーザ端末の公開鍵を使用して、前記第１のユーザ端末のログイン認証を行なう手段と、
前記ログイン認証が成功した場合に、ログインが成功したことを示す画面情報を前記第１
のユーザ端末に送信する送信手段とを具備するログイン認証システム、である。
【発明の効果】
【００１５】
　本発明によれば、第１の端末及び第２の端末が公開鍵暗号方式を使用して、サービスプ
ロバイダが認証サーバとともに提供するサービスへのログイン認証を行なうことにより、
ユーザがＩＤ及びＰＷの入力を必要とすることなく、安全に機密性の高いサービスにログ
インすることができるログイン認証システムを提供することができる。
【図面の簡単な説明】
【００１６】
【図１】実施形態のログイン認証を行なうためのログイン認証システムを説明するための
図である。
【図２】コンピュータＣ１の構成を示す図である。
【図３】ログイン認証処理の初期登録処理前に各装置が保有している情報を示す図である
。
【図４】ログイン認証処理の初期登録処理後に各装置が保有している情報を示す図である
。
【図５】顧客情報の一例を示す図である。
【図６】ログイン認証システムの初期登録処理のタイミングチャートを示す図である。
【図７】ログイン認証システムのログイン認証処理のタイミングチャートを示す図である
。
【図８】サービスプロバイダＳＰの初期登録処理を説明するためのフローチャートである
。
【図９】認証サーバＡの初期登録処理を説明するためのフローチャートである。
【図１０】コンピュータＣ１の初期登録処理を説明するためのフローチャートである。
【図１１】ユーザ端末Ｃ２の初期登録処理を説明するためのフローチャートである。
【図１２】コンピュータＣ１のディスプレイ上に表示されるＱＲコード（登録商標）Ｃを
示す図である。
【図１３】サービスプロバイダＳＰのログイン処理を説明するためのフローチャートであ
る。
【図１４】認証サーバＡのログイン処理を説明するためのフローチャートである。
【図１５】コンピュータＣ１のログイン処理を説明するためのフローチャートである。
【図１６】ユーザ端末Ｃ２のログイン処理を説明するためのフローチャートである。
【図１７】セキュリティの観点から従来のログイン方式と実施形態のログイン方式とを説
明するための図である。
【発明を実施するための形態】
【００１７】
　以下、図面を参照して、本発明の実施形態に係るログイン認証システムについて説明す
る。なお、実施形態では、証券会社などの金融機関が提供する機密性の高いサービスにロ
グインするためのログイン認証システムについて説明するが、ログインが必要なサービス
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であれば、実施形態のログイン認証方法を適用することができる。
１　ログイン認証システムの構成
　図１は、実施形態のログイン認証を行なうためのログイン認証システムを説明するため
の図である。
【００１８】
　同図に示すように、インターネットなどのネットワーク１には、ユーザのコンピュータ
Ｃ１、ユーザの携帯端末Ｃ２、サービスプロバイダＳＰ、認証サーバ群ＡＣの認証サーバ
Ａ－１～Ａ－４が接続されている。なお、認証サーバＡ－１～Ａ－４を区別する必要がな
い場合には、「認証サーバＡ」と省略して表記する。
【００１９】
　コンピュータＣ１は、一般的なデスクトップコンピュータの他、モバイルコンピュータ
、ラップトップコンピュータ、タブレット型端末などを含む。コンピュータＣ１上では、
例えば、サービスプロバイダＳＰからダウンロードされ、ウェブブラウザ上で動作するＪ
ａｖａＳｃｒｉｐｔ（登録商標）で記述されたコンピュータＣ１用のログイン認証プログ
ラムによって、実施形態のログイン認証方法が実行される。
【００２０】
　携帯端末Ｃ２は、スマートフォン、フィーチャー・フォン（ｆｅａｔｕｒｅ ｐｈｏｎ
ｅ)などを含み、例えば、Ａｎｄｒｏｉｄ（登録商標）、ｉＯＳ（登録商標）などのＯＳ
上で動作する携帯端末である。携帯端末Ｃ２上では、例えば、図示せぬアプリケーション
プログラムダウンロードサーバからダウンロードされた携帯端末Ｃ２用のログイン認証プ
ログラムによって、実施形態のログイン認証方法が実行される。
【００２１】
　サービスプロバイダＳＰは、株式取引画面などのログイン認証が必要なサービス提供画
面の提供などを行なうサービス提供プログラムの他、実施形態のログイン処理を行なうた
めのサービスプロバイダ用のログイン認証プログラムを有する。
【００２２】
　認証サーバ群ＡＣは、認証サーバＡ－１～Ａ－４を有する。各認証サーバＡ－１～Ａ－
４は相互に接続されるとともに、インターネット１にも接続されている。各認証サーバＡ
－１～Ａ－４は、ユーザのコンピュータＣ１、携帯端末Ｃ２及びサービスプロバイダＳＰ
の公開鍵及び携帯端末Ｃ２の端末情報などを格納する記憶装置を有する。各認証サーバＡ
－１～Ａ－４の記憶装置のデータは、ブロックチェーン技術により、データの同一性が保
たれている。実施形態では、コンピュータＣ１、携帯端末Ｃ２及びサービスプロバイダＳ
Ｐと協働して、認証サーバＡがログイン認証処理を行なう。なお、認証サーバ群ＡＣに含
まれる認証サーバの数は、４つに限られるものではない。
【００２３】
　ユーザのコンピュータＣ１、携帯端末Ｃ２、サービスプロバイダＳＰ及び認証サーバ群
ＡＣの認証サーバＡ－１～Ａ－４は、一般的な情報処理装置と同様の構成を有する。情報
処理装置は、メモリ、ＣＰＵ、通信インターフェイス、記憶装置などを備え、実施形態に
係るログイン認証処理は、ＣＰＵが各装置の記憶装置に記憶されたプログラムを実行する
ことにより実現される。
【００２４】
　すなわち、コンピュータＣ１の記憶装置には、コンピュータＣ１用のログイン認証プロ
グラムが記憶され、携帯端末Ｃ２の記憶装置には、携帯端末Ｃ２用のログイン認証プログ
ラムが記憶され、サービスプロバイダＳＰの記憶装置には、サービスプロバイダＳＰ用の
ログイン認証プログラムが記憶され、サービスプロバイダＳＰなどとともにログイン認証
処理を行なう認証サーバＡには、認証サーバＡ用のログイン認証プログラムが記憶される
。
【００２５】
　例として、図２にコンピュータＣ１の構成を示す。
【００２６】
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　同図に示すように、コンピュータＣ１においては、バス１１にＣＰＵ１２、通信部１３
、メモリ１４、入力部１５、記憶装置１６及び表示部１７が接続されている。
【００２７】
　ＣＰＵ１２は、記憶装置１６に記憶された本発明の実施の形態に係るログイン認証プロ
グラム２４と協働して、本実施形態に係るログイン認証処理を行なう他、コンピュータＣ
１全体の制御を司るものである。
【００２８】
　通信部１３は、ネットワーク１を介した認証サーバＡ、サービスプロバイダＳＰなどの
外部装置との通信の制御を司る。
【００２９】
　メモリ１４は、ログイン認証プログラム２４を実行する際に必要とされるワークエリア
などとして使用される。
【００３０】
　入力部１５は、ログイン認証処理を行なう際に必要とされるデータなどを入力するため
のインターフェイスであり、例えば、キーボード、マウス、タッチパネルなどである。
【００３１】
　記憶装置１６は、ログイン認証処理に必要とされるプログラム、データを格納するため
のものであり、例えば、ハードディスクドライブ（ＨＤＤ）、光ディスクドライブ、ＤＶ
Ｄ、ＭＯなどの大容量記憶装置である。この記憶装置１６には、ＯＳ（オペレーティング
システム）２１、鍵情報データベース２２、データベース２３及びログイン認証プログラ
ム２４が格納されている。
　表示部１７は、本実施形態に係るログイン認証プログラムによる処理のために必要な情
報を表示するためのディスプレイであり、例えば、図１２に示すように、ログイン認証の
際に必要となる初期登録用のＱＲコードを表示する。
【００３２】
　ＯＳ２１は、コンピュータＣ１の基本的な機能を実現するためのプログラムである。
【００３３】
　鍵情報データベース２２は、ログイン認証プログラム２４の初期登録処理によって発行
されるコンピュータＣ１のキーペア（秘密鍵、公開鍵）を格納する。
【００３４】
　データベース２３は、実施形態のログイン認証処理に関するデータや、ユーザ関連情報
などを格納する。
【００３５】
　ログイン認証プログラム２４は、ＯＳ２１上で動作するアプリケーションプログラムで
あって、ＣＰＵ１２と協働して、実施形態に係るログイン認証処理を実現するものであっ
て、図６、図７及び図１０に示すコンピュータＣ１のフローチャートの処理を実現するも
のである。
【００３６】
　なお、携帯端末Ｃ２の記憶装置に格納されるログイン認証プログラムは図６、図７及び
図１１に示す携帯端末Ｃ２のフローチャートの処理、サービスプロバイダＳＰの記憶装置
に格納されるログイン認証プログラムは図６、図７及び図８に示すサービスプロバイダＳ
Ｐのフローチャートの処理、認証サーバＡの記憶装置に格納されるログイン認証プログラ
ムは図６、図７及び図９に示すサービスプロバイダＳＰのフローチャートの処理を実現す
る。
【００３７】
　図３は、ログイン認証処理の初期登録処理前に各装置が保有している情報を示す図であ
る。なお、図３及び図４においては、各装置が保有する秘密鍵については示していない。
【００３８】
　同図に示すように、初期登録処理前には、コンピュータＣ１及び携帯端末Ｃ２は認証サ
ーバＡの公開鍵及びサービスプロバイダＳＰの公開鍵を保有し、認証サーバＡはサービス
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プロバイダＳＰの公開鍵を保有し、サービスプロバイダＳＰは認証サーバＡの公開鍵を保
有している。
【００３９】
　図４は、ログイン認証処理の初期登録処理後に各装置が保有している情報を示す図であ
る。
【００４０】
　同図に示すように、初期登録処理後には、コンピュータＣ１及び携帯端末Ｃ２は認証サ
ーバＡの公開鍵及びサービスプロバイダＳＰの公開鍵を保有し、認証サーバＡはサービス
プロバイダＳＰの公開鍵、コンピュータＣ１の公開鍵、携帯端末Ｃ２の公開鍵及び携帯端
末Ｃ２の端末情報を保有し、サービスプロバイダＳＰは認証サーバＡの公開鍵、コンピュ
ータＣ１の公開鍵、携帯端末Ｃ２の公開鍵及び顧客情報を保有している。
【００４１】
　ここで、コンピュータＣ１のキーペア（秘密鍵及び公開鍵）は初期登録処理中にブラウ
ザにより発行され、携帯端末Ｃ２のキーペアは、携帯端末Ｃ２にダウンロードされたログ
イン認証用のプログラムによって発行されているものとする。
【００４２】
　顧客情報は、顧客ＤＢ（データベース）に保存されており、サービスプロバイダが提供
するサービスに依存するが、例えば、顧客情報には、図５に示すように、顧客ごとにユー
ザＩＤ、ＰＷなどの情報が格納されている。
２　ログイン認証システムの動作
　次に、実施形態に係るログイン認証システムの初期登録処理について、図６及び図７の
タイミングチャート及び図８乃至図１１のフローチャートを参照して説明する。
２－１　ログイン認証処理の初期登録処理
　実施形態のログイン認証方法を行なう場合、初期登録を行なう必要がある。コンピュー
タＣ１は、サービスプロバイダＳＰが提供するサービスにＩＤ及びＰＷを使用してログイ
ンを行ない、初期登録処理を行なう。
【００４３】
　図６は、ログイン認証システムの初期登録処理のタイミングチャートを示す図である。
図８はサービスプロバイダＳＰの初期登録処理を説明するためのフローチャート、図９は
認証サーバＡの初期登録処理を説明するためのフローチャート、図１０はコンピュータＣ
１の初期登録処理を説明するためのフローチャート及び図１１はユーザ端末Ｃ２の初期登
録処理を説明するためのフローチャートである。
【００４４】
　初期登録を行なう場合、コンピュータＣ１は、初期登録リクエストをサービスプロバイ
ダＳＰに送信する（図６のＴ１、図１０のＳ４１）。サービスプロバイダＳＰは、コンピ
ュータＣ１から初期登録リクエストを受信したかを判断し（図８のＳ１）、初期登録リク
エストを受信した場合、初期登録用のワンタイムコード（ＯＴＣ）を生成し、生成したＯ
ＴＣにサービスプロバイダＳＰの署名を行なう（図８のＳ２）。ＯＴＣは、例えば、ラン
ダムに決定された数字である。次に、サービスプロバイダＳＰは、サービスプロバイダＳ
Ｐの署名がされたＯＴＣ（「ＳＰの署名（ＯＴＣ）」）を認証サーバＡに送信する（図６
のＴ２、図８のＳ３）。図６のＴ１、Ｔ２により、認証サーバＡ及びサービスプロバイダ
ＳＰでＯＴＣが共有される。
【００４５】
　認証サーバＡは、サービスプロバイダＳＰの署名がされた初期登録用のＯＴＣを受信し
たかを判断し（図９のＳ２１）、サービスプロバイダＳＰの署名がされた初期登録用のＯ
ＴＣを受信した場合、サービスプロバイダＳＰの署名を確認する（図９のＳ２２）。
【００４６】
　認証サーバＡは、サービスプロバイダＳＰの署名が確認された場合、第１の初期登録デ
ータをサービスプロバイダＳＰに送信する（図６のＴ３、図９のＳ２３）。ここで、第１
の初期登録データは、認証サーバＡの署名がされたＯＴＣ及びＳＰの書名（ＯＴＣ）（「
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Ａの署名（（ＯＴＣ）＋ＳＰの署名（ＯＴＣ））」）である。
【００４７】
　一方、認証サーバＡにおいて、サービスプロバイダＳＰの署名が確認されない場合、初
期登録失敗処理が行なわれる（図９のＳ２４）。
【００４８】
　サービスプロバイダＳＰは、認証サーバＡから第１の初期登録データを受信したか否か
を判断し（図８のＳ４）、第１の初期登録データを受信した場合、認証サーバＡの署名の
確認及びＯＴＣの確認を行なう（図８のＳ５）。
【００４９】
　Ｓ５において、認証サーバＡの署名及びＯＴＣが確認された場合、第１の初期登録デー
タをコンピュータＣ１に送信する（図６のＴ４、図８のＳ６）。サービスプロバイダＳＰ
において、認証サーバＡの署名及びＯＴＣが確認されない場合、初期登録失敗処理が行な
われる（図８のＳ１１）。
【００５０】
　コンピュータＣ１は、サービスプロバイダＳＰから第１の初期登録データを受信したか
否かを判断し（図１０のＳ４２）、第１の初期登録データを受信した場合、認証サーバＡ
の署名及びサービスプロバイダＳＰの署名の確認を行なう（図１０のＳ４３）。認証サー
バＡの署名及びサービスプロバイダＳＰの署名が確認された場合、コンピュータＣ１のブ
ラウザ内で、新しいキーペア（コンピュータＣ１の秘密鍵及び公開鍵）を発行する（図１
０のＳ４４）。コンピュータＣ１において、認証サーバＡの署名及びＯＴＣが確認されな
い場合、初期登録失敗処理が行なわれる（図１０のＳ４６）。
【００５１】
　次に、コンピュータＣ１は、Ｃ１の署名がされたＯＴＣ及びコンピュータＣ１の公開鍵
（「Ｃ１の署名（ＯＴＣ）＋Ｃ１の公開鍵」）を含むＱＲコードを作成し（図１０のＳ４
５）、この作成されたＱＲコードをディスプレイ上に表示する（図１０のＳ４６）。図１
２は、コンピュータＣ１のディスプレイ上に表示されるＱＲコードＣを示す図である。同
図においては、ＱＲコードＣとともに、「初期登録用のＱＲコードを携帯端末で読み込ん
でください」のメッセージが表示される例を示している。
【００５２】
　携帯端末Ｃ２は、コンピュータＣ１のディスプレイ上に表示されたＱＲコードを読み取
り、Ｃ１の署名がされたＯＴＣ及びコンピュータＣ１の公開鍵（「Ｃ１の署名（ＯＴＣ）
＋Ｃ１の公開鍵」）を取得する（図６のＴ５、図１１のＳ６１）。
【００５３】
　携帯端末Ｃ２は、コンピュータＣ１の署名を確認し（図１１のＳ６２）、コンピュータ
Ｃ１の署名が確認された場合、第２の初期登録データを認証サーバＡに送信する（図６の
Ｔ６、図１１のＳ６３）。ここで、第２の初期登録データは、下記のデータを含む。
・　携帯端末Ｃ２の署名が行なわれたコンピュータＣ１の署名が付されたＯＴＣ
・　暗号化されたユーザ情報（ＩＤ／ＰＷ）
・　コンピュータＣ１の公開鍵
・　携帯端末Ｃ２の公開鍵
・　携帯端末Ｃ２の端末情報
　すなわち、
　第２の初期登録データ　＝
　　Ｃ２の署名（Ｃ１の署名（ＯＴＣ））＋サービスプロバイダＳＰ向けに暗号化したユ
ーザ情報（ＩＤ／ＰＷ）＋　Ｃ１の公開鍵　＋　Ｃ２の公開鍵　＋　Ｃ２の端末情報
である。ここで、携帯端末Ｃ２の端末情報は、携帯端末Ｃの端末情報は、例えば、マック
アドレスなどである。ユーザの携帯端末Ｃ２において、コンピュータＣ１の署名が確認さ
れない場合、初期登録失敗処理が行なわれる（図１１のＳ６４）。
【００５４】
　認証サーバＡは、第１の初期登録データをコンピュータＣ１に送信した後、第２の初期
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登録データを受信したか否かを判断し（図９のＳ２５）、第２の初期登録データを受信し
た場合、第２の初期登録データのコンピュータＣ１及び携帯端末Ｃ２の署名及びＯＴＣの
確認を行なう（図９のＳ２６）。認証サーバＡにおいて、コンピュータＣ１及び携帯端末
Ｃ２の署名及びＯＴＣの確認がされない場合、初期登録失敗処理が行なわれる（図９のＳ
２４）。
【００５５】
　第２の初期登録データのコンピュータＣ１及び携帯端末Ｃ２の署名及びＯＴＣの確認が
された場合、携帯端末Ｃ２の端末情報を記憶装置に格納し（図９のＳ２７）、サービスプ
ロバイダＳＰに第３の初期登録データを送信し（図６のＴ７、図９のＳ２８）、認証サー
バＡにおける初期登録処理を終了する。
【００５６】
　ここで、第３の初期登録データは、以下の情報を含む。
・　認証サーバＡの署名が行なわれ、かつ携帯端末Ｃ２の署名が行なわれたコンピュータ
Ｃ１の署名が付されたＯＴＣ
・　暗号化されたユーザ情報（ＩＤ／ＰＷ）
・　コンピュータＣ１の公開鍵
・　携帯端末Ｃ２の公開鍵
・　認証サーバＡの署名がされたコンピュータＣ１の公開鍵
　すなわち、
　第３の初期登録データ　＝
　　Ａの署名（Ｃ２の署名（Ｃ１の署名（ＯＴＣ）））　＋　ＳＰ向けに暗号化されたユ
ーザ情報（ＩＤ／ＰＷ）　＋　Ｃ１の公開鍵　＋　Ｃ２の公開鍵　＋　Ａの署名（Ｃ１の
公開鍵）
である。
【００５７】
　サービスプロバイダＳＰは、第１の初期登録データをコンピュータＣ１に送信した後、
認証サーバＡから第３の初期登録データを受信したか否かを判断し（図８のＳ７）、第３
の初期登録データを受信した場合、認証サーバＡ、コンピュータＣ１、携帯端末Ｃ２、Ｏ
ＴＣ及びユーザ情報（ＩＤ／ＰＷ）の確認を行なう（図８のＳ８）。
【００５８】
　Ｓ８において、認証サーバＡ、コンピュータＣ１及び携帯端末Ｃ２の署名、ＯＴＣ及び
ユーザ情報（ＩＤ／ＰＷ）の確認がされた場合、ログイン認証の初期登録の完了ページを
認証サーバＡの署名がされたコンピュータＣ１の公開鍵（「Ａの署名（Ｃ１の公開鍵）」
）とサービスプロバイダＳＰの署名がされたコンピュータＣ１の公開鍵（「ＳＰの署名（
Ｃ１の公開鍵）」）とともにコンピュータＣ１に送信し（図６のＴ８、図８のＳ９）、サ
ービスプロバイダＳＰにおける初期登録処理を終了する（図８のＳ１０）。サービスプロ
バイダＳＰにおいて、認証サーバＡ、コンピュータＣ１及び携帯端末Ｃ２の署名、ＯＴＣ
及びユーザ情報（ＩＤ／ＰＷ）の確認がされない場合、初期登録失敗処理が行なわれる（
図８のＳ１１）。
【００５９】
　コンピュータＣ１は、Ｓ４７においてＱＲコードを表示した後、サービスプロバイダＳ
Ｐからログイン認証の初期登録の完了ページを受信したかを判断し（図１０のＳ４８）、
完了ページを受信した場合、認証サーバＡ及びサービスプロバイダＳＰの署名を確認し（
図１０のＳ４９）、認証サーバＡ及びサービスプロバイダＳＰの署名が確認された場合、
初期登録の完了ページを表示し（図１０のＳ５０）、初期登録処理が終了する（図１０の
Ｓ５２）。コンピュータＣ１において、認証サーバＡ及びサービスプロバイダＳＰの確認
がされない場合、初期登録失敗処理が行なわれる（図１０のＳ４６）。
２－２　ログイン認証処理
　次に、ログイン認証システムの初期登録が行なわれた後の通常ログイン認証処理につい
て説明する。
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【００６０】
　図７は、ログイン認証システムのログイン認証処理のタイミングチャートを示す図であ
る。図１３はサービスプロバイダＳＰのログイン処理を説明するためのフローチャート、
図１４は認証サーバＡのログイン処理を説明するためのフローチャート、図１５はコンピ
ュータＣ１のログイン処理を説明するためのフローチャート及び図１６はユーザ端末Ｃ２
のログイン処理を説明するためのフローチャートである。
【００６１】
　ログイン処理を行なう場合、コンピュータＣ１は、ログインリクエストをサービスプロ
バイダＳＰに送信する（図７のＴ２１、図１５のＳ１４１）。サービスプロバイダＳＰは
、コンピュータＣ１からログインリクエストを受信したか否かを判断し（図１３のＳ１０
１）、ログインリクエストを受信した場合、ログイン用のＯＴＣを生成し、生成したＯＴ
ＣをコンピュータＣ１に送信する（図７のＴ２２、図１３のＳ１０２）。
【００６２】
　コンピュータＣ１は、ログインリクエストをサービスプロバイダＳＰに送信後、サービ
スプロバイダＳＰからＯＴＣを受信したかを判断する（図１５のＳ１４２）。ＯＴＣを受
信した場合、受信したＯＴＣにコンピュータＣ１の署名をして（「Ｃ１の署名（ＯＴＣ）
」）、サービスプロバイダＳＰに送信する（図７のＴ２３、図１５のＳ１４３）。
【００６３】
　サービスプロバイダＳＰはコンピュータＣ１からコンピュータＣ１の署名がされたＯＴ
Ｃを受信したか判断する（図１３のＳ１０３）。コンピュータＣ１の署名がされたＯＴＣ
を受信した場合、サービスプロバイダＳＰは、コンピュータＣ１の署名を確認する（図１
３のＳ１０４）。サービスプロバイダＳＰにおいて、コンピュータＣ１の署名が確認され
ない場合、ログイン失敗処理が行なわれる（図１３のＳ１０６）。
【００６４】
　サービスプロバイダＳＰは、コンピュータＣ１の署名が確認された場合、第１データを
含む承認リクエストを認証サーバＡに送信する（図７のＴ２４、図１３のＳ１０５）。こ
こで、第１データは、下記のデータを含む。
・　サービスプロバイダＳＰの署名がされたＯＴＣ及びコンピュータＣ１の公開鍵
　すなわち、
　第１データ　＝
　　サービスプロバイダＳＰの署名（ＯＴＣ＋コンピュータＣ１の公開鍵）
　認証サーバＡは、サービスプロバイダＳＰから第１データを含む承認リクエストを受信
したかを判断し（図１４のＳ１２１）、第１データを含む承認リクエストを受信した場合
、サービスプロバイダＳＰの署名を確認する（図１４のＳ１２２）。
【００６５】
　サービスプロバイダＳＰの署名が確認された場合、第１データ及びＯＴＣに認証サーバ
Ａの署名をして（「Ａの署名（（ＯＴＣ）＋第１データ）」）、携帯端末Ｃ２に送信する
（図６のＴ２５、図１４のＳ１２３）。
【００６６】
　Ａの署名（（ＯＴＣ）＋第１データ）　＝
　　　　　Ａの署名（（ＯＴＣ）　＋　ＳＰの署名（ＯＴＣ　＋　Ｃ１の公開鍵）
　一方、認証サーバＡにおいて、サービスプロバイダＳＰの署名が確認されない場合、ロ
グイン失敗処理が行なわれる（図１４のＳ１２９）。
【００６７】
　携帯端末Ｃ２は、認証サーバＡの署名がされたＯＴＣ及び第１データを受信したかを判
断し（図１６のＳ１６１）、認証サーバＡの署名がされたＯＴＣ及び第１データを受信し
た場合、認証サーバＡ及びサービスプロバイダＳＰの署名を確認する（図１６のＳ１６２
）。
【００６８】
　認証サーバＡ及びサービスプロバイダＳＰの署名が確認された場合、第２データを認証
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サーバＡに送信する（図６のＴ２６、図１６のＳ１６３）。ここで、第２データは、下記
のデータを含む。
・　携帯端末Ｃ２の署名がされたＯＴＣ
・　携帯端末Ｃ２の公開鍵
・　携帯端末Ｃの端末情報
　すなわち、
　第２データ　＝携帯端末Ｃの署名（ＯＴＣ）　＋　掲端末Ｃ２の公開鍵　
　　　　　　　　　　　　　　　　　　　　　　　　　　＋　携帯端末Ｃ２の端末情報
である。
【００６９】
　携帯端末Ｃにおいて、認証サーバＡ及びサービスプロバイダＳＰの署名が確認されない
場合、ログイン処理失敗処理が行なわれる（図１６のＳ１６４）。
【００７０】
　認証サーバＡは、Ｓ１２３において、認証サーバＡの署名がされた第１データ及びＯＴ
Ｃを送信した後、携帯端末Ｃ２から第２データを受信したかを判断し（図１４のＳ１２４
）、第２データを受信した場合、携帯端末Ｃ２の署名及び端末情報を確認する（図１４の
Ｓ１２５）。なお、携帯端末Ｃ２の署名の確認は、初期登録処理において記憶装置に格納
された携帯端末の端末情報を使用して行なわれる。
【００７１】
　Ｓ１２５において、携帯端末Ｃ２の署名及び端末情報を確認された場合、「承認リクエ
スト＝ＯＫ」とし、携帯端末Ｃ２の署名及び端末情報が確認されない場合、「承認リクエ
スト＝ＮＧ」として、第３データをサービスプロバイダＳＰに送信し（図７のＴ２８、図
１４のＳ１２８）、認証サーバＡにおける処理を終了する。
【００７２】
　ここで、第３データは、下記のデータを含む。
・　認証サーバＡの署名がされた承認リクエストの結果（ＯＫ／ＮＧ）
・　認証サーバＡの署名がされた携帯端末Ｃ２の署名が付されたＯＴＣ
・　認証サーバＡの署名がされた携帯端末Ｃ２の公開鍵
　すなわち、
　第３データ　＝
　　Ａの署名（承認リクエストの結果（ＯＫ／ＮＧ）　＋　Ａの署名（Ｃ２の署名（ＯＴ
Ｃ））　＋　Ａの署名（Ｃ１の公開鍵）
　サービスプロバイダＳＰは、Ｓ１０５において承認リクエストを送信後、認証サーバＡ
から第３データを受信したかを判断し（図１３のＳ１０７）、認証サーバＡから第３デー
タを受信した場合、認証サーバＡ、コンピュータＣ１及び携帯端末Ｃ２の署名及びＯＴＣ
を確認する（図１３のＳ１０８）。認証サーバＡ、コンピュータＣ１及び携帯端末Ｃ２の
署名及びＯＴＣの確認がされた場合、「承認リクエスト　＝　ＯＫ」であるかを確認する
（図１３のＳ１０９）。
【００７３】
　Ｓ１０８及びＳ１０９において確認がされない場合、ログイン失敗処理が行なわれる（
図１３のＳ１０６）。
【００７４】
　Ｓ１０９において、「承認リクエスト　＝　ＯＫ」である場合、認証サーバＡの署名が
されたコンピュータＣ１の公開鍵と、サービスプロバイダＳＰの署名がされたコンピュー
タＣ１の公開鍵をログイン完了ページとともにコンピュータＣ１に送信し（図７のＴ２８
、図１３のＳ１０９）、サービスプロバイダＳＰにおけるログイン処理を完了する（図１
３のＳ１１０）。
【００７５】
　コンピュータＣ１は、Ｓ１４３においてコンピュータＣ１の署名がされたＯＴＣをサー
ビスプロバイダＳＰに送信した後（図１５のＳ１４３）、サービスプロバイダＳＰからロ
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グイン完了ページを受信したかを確認する（図１５のＳ１４４）。
【００７６】
　ログイン完了ページを受信した場合、認証サーバＡ及びサービスプロバイダＳＰの署名
を確認し（図１５のＳ１４５）、認証サーバＡ及びサービスプロバイダＳＰの署名が確認
された場合、ログイン完了ページを表示して（図１５のＳ１４６）、ログイン認証処理を
終了する（図１５のＳ１４７）。
【００７７】
　Ｓ１４５において、認証サーバＡ及びサービスプロバイダＳＰの署名が確認がされない
場合、ログインリクエスト失敗処理が行なわれる（図１５のＳ１４８）。
３　効果
　従って、実施形態のログイン認証システムによれば、第１の端末（コンピュータＣ１）
及び第２の端末（携帯端末Ｃ２）が公開鍵暗号方式を使用して、サービスプロバイダが認
証サーバとともに提供するサービスへのログイン認証を行なうことにより、ユーザがＩＤ
及びＰＷの入力を必要とすることなく、安全に機密性の高いサービスにログインすること
ができる。
【００７８】
　実施形態のログイン認証システムによれば、ログインに必要な情報（コンピュータＣ１
の秘密鍵、携帯端末Ｃ２の秘密鍵）をサービスプロバイダＳＰに記憶されたログイン認証
情報（ユーザＩＤ／ＰＷ）と分離している。
【００７９】
　従って、サービスプロバイダＳＰに記憶されたログイン認証情報（ユーザＩＤ／ＰＷ）
がハッキングされてもログインに必要な情報（コンピュータＣ１の公開鍵、携帯端末Ｃ２
の公開鍵）が漏れることがなくなる。
【００８０】
　すなわち、実施形態のログイン認証システムによれば、ブロックチェーン技術を利用し
て、ログイン認証部分とコンテンツ提供部分を分離し、両方が同時にハッキングされない
限り、ユーザのコンテンツの漏洩ができないようなセキュリティ性の高いサービスを提供
することができる。
【００８１】
　分離したログイン認証機能は、認証サーバ群ＡＣの認証サーバＡ－１～Ａ－４は、ブロ
ックチェーン技術により構築される。これにより、認証サーバＡに格納される認証サーバ
のキーペア（公開鍵、秘密鍵）、サービスプロバイダＳＰの公開鍵、コンピュータＣ１の
公開鍵、携帯端末Ｃ２の公開鍵及び端末情報の改ざんを防止することができる。
【００８２】
　また、認証サーバ群ＡＣの認証サーバＡ－１～Ａ－４は、ブロックチェーン技術により
構築されるため、認証サーバＡ－１～Ａ－４のうちの特定の認証サーバＡに障害が発生し
ても、他の認証サーバＡでサービスの冗長性を担保することができる。認証サーバＡ－１
～Ａ－４の認証用のデータもブロックチェーン技術により構築されており、認証サーバＡ
－１～Ａ－４の間で共有される。
【００８３】
　中央管理型のログイン認証システムにおいて、セキュアであり、かつ可用性を担保する
ためには、システムの構築コストが増大してしまう。一方、実施形態のログイン認証シス
テムのように、ブロックチェーン技術を使用した中央管理者不在の分散型認証システムに
よれば、可用性があり、低コストのログイン認証システムを提供することができる。
【００８４】
　実施形態のログイン認証システムでは以下の特徴を有する。
・　３体認証
　コンピュータＣ１、携帯端末Ｃ２、サービスプロバイダＳＰ及び認証サーバＡが相互に
認証を行なうため、個別システムをハッキングすることにより不正行為を行なうことがで
きない。
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・　ゼロダウンタイム
　複数の会社が認証局（認証サーバＡ）になることで、特定の認証局が障害になっても認
証サービスを継続することができる。
・　中央管理者不在
　認証機能及びデータを分散型台帳で管理することにより、データ改ざんのような不正行
為の検知や防止が可能になる（中央認証局の内部不正も排除）。
・　相互扶助
　サービスプロバイダＳＰが認証サーバＡを兼ねることができる。通常、サービスプロバ
イダＳＰが認証サーバＡを兼ねると自己監査になるため、両方を兼ねることはできないが
、サービスプロバイダＳＰ及び認証サーバＡが複数の場合、自己以外のサービスプロバイ
ダＳＰのために認証サーバＡとしての機能を実行することができる。これにより、認証サ
ービスを提供する側（認証サーバＡ）と受ける側（サービスプロバイダＳＰ）とでデータ
を共有することができる。
【００８５】
　図１７は、セキュリティの観点から従来のログイン方式と実施形態のログイン方式とを
説明するための図である。
・　ＩＤ及びＰＷの漏れ
　従来のＩＤ及びＰＷを使用したログイン方式では、ＩＤ及びＰＷ漏れが発生した場合、
ＩＤ及びＰＷを取得した人は、誰でも顧客のコンテンツのにアクセスが可能である。
【００８６】
　実施形態のログイン方式では、コンピュータＣ１及び携帯端末Ｃ２の鍵（公開鍵及び秘
密鍵）を使用し、さらに顧客の秘密鍵へのアクセスは、実施形態では、生体認証でアクセ
スを許可するものとしているのでセキュアである。
・　サーバハッキングについて
　従来のログイン方式では、サーバに対してハッキングが発生し、顧客認証情報（ＩＤ及
びＰＷ）が盗まれた場合、ＩＤ及びＰＷ漏れと同じ被害が発生する。
【００８７】
　実施形態のログイン方式では、ログイン認証に必要な顧客の秘密鍵をサーバ側で保持し
ないことで、サーバがハッキングされても認証情報が漏れることはない。
・　サイトのなりすまし
　従来のログイン方式では、顧客がなりすましサイトに接続し、ＩＤ及びＰＷを入力する
と、ＩＤ及びＰＷが盗まれる恐れがある。
【００８８】
　実施形態のログイン方式では、署名付きの通信を行なうことにより、成りすましが不可
能になる。
【００８９】
　本発明のいくつかの実施形態を説明したが、これらの実施形態は、例として提示したも
のであり、発明の範囲を限定することは意図していない。これら新規な実施形態は、その
他の様々な形態で実施されることが可能であり、発明の要旨を逸脱しない範囲で、種々の
省略、置き換え、変更を行うことができる。これら実施形態やその変形は、発明の範囲や
要旨に含まれるとともに、特許請求の範囲に記載された発明とその均等の範囲に含まれる
。
【００９０】
　また、実施形態に記載した手法は、計算機（コンピュータ）に実行させることができる
プログラムとして、例えば磁気ディスク（フロッピー（登録商標）ディスク、ハードディ
スク等）、光ディスク（ＣＤ－ＲＯＭ、ＤＶＤ、ＭＯ等）、半導体メモリ（ＲＯＭ、ＲＡ
Ｍ、フラッシュメモリ等）等の記録媒体に格納し、また通信媒体により伝送して頒布する
こともできる。なお、媒体側に格納されるプログラムには、計算機に実行させるソフトウ
エア手段（実行プログラムのみならずテーブルやデータ構造も含む）を計算機内に構成さ
せる設定プログラムをも含む。本装置を実現する計算機は、記録媒体に記録されたプログ
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ラムを読み込み、また場合により設定プログラムによりソフトウエア手段を構築し、この
ソフトウエア手段によって動作が制御されることにより上述した処理を実行する。なお、
本明細書でいう記録媒体は、頒布用に限らず、計算機内部あるいはネットワークを介して
接続される機器に設けられた磁気ディスクや半導体メモリ等の記憶媒体を含むものである
。
【符号の説明】
【００９１】
　１…ネットワーク、Ｃ１…コンピュータ、Ｃ２…携帯端末、ＡＣ…認証サーバ群、Ａ、
Ａ－１～Ａ－４…認証サーバ、ＳＰ…サービスプロバイダ。

【図１】

【図２】

【図３】

【図４】

【図５】
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