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@ Methode en systeem voor het beveiligen van een datasysteem.

@ Methode en systeem voor het beveiligen van een
datasysteem (1) dat door verbindingsmiddelen (5)
in verbinding staat met andere systemen en via
die verbindingsmiddelen data uitwisselt met die
andere systemen. In bufferorganen (2,3) wordt
dooriopend de meest recente uitgewisselde data
gebufferd. De normale werking van het data-
systeem wordt bewaakt door een bewakings- 2—

orgaan (6), dat bij abnormaliteit in de werking van
het datasysteem een uitvoerorgaan (7) activeert

om de gebufferde data uit de bufferorganen uit te 4
lezen en voor analyse ter beschikking te stellen.

De inhoud van dit octrooi komt overeen met de oorspronkelijk ingediende beschrijving met conclusie(s) en
eventuele tekeningen.
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Methode en systeem voor het beveiligen van een datasysteem

ACHTERGROND VAN DE UITVINDING

De uitvinding heeft betrekking op een methode voor het beveiligen
van een datasysteem dat door verbindingsmiddelen in verbinding staat
met andere systemen en via die verbindingsmiddelen data uitwisselt
met die andere systemen. De uitvinding betreft tevens een
beveiligingssysteem voor het bewaken van een datasysteem dat via
verbindingsmiddelen data met andere systemen uitwisselt.

Huidige (internet) security tools kunnen alleen bekende aanvallen
tegen een datasysteem identificeren. Onbekende aanvallen worden niet
geidentificeerd en kunnen diensten onklaar maken. Zogeheten "network
sniffers" kunnen al het verkeer op een netwerk loggen. Door toename
van de bandbreedtes in de netwerken leveren sniffers echter een
enorme hoeveelheid informatie en het onderzoeken van al het gesnifte
verkeer bij aankomst wordt hierdoor onmogelijk.

"Intrusion Detection Systems" zijn tools die boven op een sniffer in
real-time netwerk stromen proberen te correleren op zoek naar
aanvallen. Nadelen: door de toenamen van de snelheden en
pandbreedtes op netwerken worden deze tools steeds moeilijker
inzetbaar. Met gigabit netwerk snelheiden zijn er geen systemen meer
die dit aankunnen.

SAMENVATTING VAN DE UITVINDING

De onderhavige uitvinding berust op het inzicht dat pas op het
moment dat een datasysteem disfunctioneert, bijvoorbeeld als gevolg
van een "data-attack" het van belang is dat de laatste communicatie
met de server bewaard wordt (vergelijk een "black box" in
vliegtuigen). Deze bewaarde communicatie kan dan worden gebruikt om
de oorzaak van het disfunctioneren te analyseren en vast te stellen
en een eventuele nieuwe attack te identificeren en het datasysteem
er tegen te beveiligen.

De methode volgens de uitvinding wordt erdoor gekenmerkt dat
voortdurend (alleen) de meest recente uitgewisselde data gebufferd
wordt, dat de normale werking van het datasysteem bewaakt wordt en
dat (alleen) bij een abnormaliteit in de werking van het datasysteem
de gebufferde data voor analyse ter beschikking wordt gesteld. Over
de uitgewisselde (binnenkomende en/of uitgaande) datastroom wordt
als het ware een "moving window" gezet, waarvan de inhoud normaliter
niet wordt bewerkt (geanalyseerd). Pas na het constateren van een
abnormaliteit in de werking van het te beveiligen datasysteem wordt
de inhoud van de moving window bewaard en kan die geanalyseerd
worden. De uitvinding lost dus het probleem van de grote hoeveelheid
informatie en de beperkte analysetijd op door niet continue te
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analyseren maar dat alleen te doen als het nodig is.

UITVOERINGSVOORBEELDEN

De methode volgens de uitvinding wordt geillustreerd met behulp van
figuur 1. Figuur 1 toont een datasysteem 1, voorzien van een
invoerbufferorgaan 2 en een uitvoerbufferorgaan 3, door middel
waarvan het datasysteem 1 verbinding maakt met de node 4 van een
netwerk 5 waarop andere (data)systemen kunnen zijn aangesloten,
waarmee het datasysteem 1 data uitwisselt. Het datasysteem wordt
beveiligd doordat de meest recente uitgewisselde data gebufferd
wordt in de bufferorganen 2 en 3. De normale werking van het
datasysteem 1 wordt bewaakt in een bewakingsorgaan 6. Het
bewakingsorgaan 6 bestuurt een uitvoerorgaan 7 zodanig dat alleen
bij een abnormaliteit in de werking van het datasysteem de in de
bufferorganen 2 en 3 gebufferde, meest recente data door het
uitvoerorgaan 7 worden opgevraagd. Het uitvoerorgaan 7 kan een
beeldscherm omvatten waarop, nadat een storing in het datasYsteem is
opgetreden, de uit de buffers 2 en 3 opgévraagde data kunnen worden
bekeken. Ook kan het uitvoerorgaan 7 een printer omvatten. Over de
uitgewisselde (binnenkomende en/of uitgaande) datastroom wordt als
het ware een "moving window" gezet, waarvan de inhoud normaliter
niet wordt bewerkt. Pas na het constateren van een abnormaliteit in
de werking van het te beveiligen datasysteem wordt de inhoud van de
moving window (in de bufferorganen 2 resp. 3) bewaard en kan die
geanalyéeerd worden. Analyse van de in de laatste ogenblikken voor
de storing uitgewisselde data kan "op het oog" geschieden, door
gekwalificeerd personeel. Ook kan -evnetueel aanvullend- gebruik
worden gemaakt van een analysesysteem 8.

Opgemerkt wordt dat het beveiligen van het datasysteem 1 ook
-bijvoorbeeld via het netwerk 5- op afstand kan worden gerealiseerd,
zoals figuur 2 toont. In figuur 2 zijn de nodige connecties tussen
de enerzijds de organen 1, 2 en 3 en anderzijds de organen 6 en 7
via de netwerknode 4 en een netwerknode 9 gerealiseerd. Uiteraard
worden die connecties, afhankelijk van het netwerk, bij voorkeur
gerealiseerd door virtuele kanalen. De organen 6, 7 en 8 kunnen deel
uitmaken van een beveiligingsserver 10, zoals figuur 3 toont, die
een groot aantal datasystemen 1 kan monitoren. Het gedrag van de te
beveiligen datasystemen 1 wordt real time gemonitored vanaf
beveiligingsserver 10, die informatie ontvangt van de te beschermen
datasystemen 1. Indien een datasysteem 1 afwijkend gedrag vertoont,
wordt de inhoud van de bufferorganen 2 en 3 door de
beveiligingsserver "afgetapt” en onderzocht, al dan niet met behulp

van geautomatiseerde analysemiddelen zoals orgaan 8 in figuur 2.
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Opgemerkt wordt dat, waar in het bovenstaande twee bufferorganen, 2

en 3, worden voorgesteld, één voor inkomende data en één voor

uitgaande data, deze functies in de praktijk ook kunnen worden

uitgevoerd door één invoer/uitvoer-buffer. Bij het optreden van een

5 calamiteit in de werking van het datasysteem 1 wordt die I/0-pbuffer

dan uitgelezen en de daarin op dat moment aanwezige communicatiedata

aan het orgaan 7 ter beschikking gesteld.

Afwijkend gedrag van een datasysteem 1 kan bijvoorbeeld =zijn: een

karakteristieke grootheid wijkt van zijn statistische waarde, een
10 piekbelasting, een continue zeer hoge belasting, het vollopen van

een harddisk, het onderuitgaan van lopende processen, etc.

De ahalyse zou gebruikt kunnen worden voor:

*+ Forensische onderzoek en het oplossen van schuldvragen etc.

* Identificeren van (onbekende) "netwerkaanvallen"; de verkregen

15 informatie kan daarna gebruikt worden om de datasystemen nog beter
te beschermen.
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CONCLUSIES

1. Methode voor het beveiligen van een datasysteem dat door
verbindingsmiddelen in verbinding staat met andere systemen en via
die verbindingsmiddelen data uitwisselt met die andere systemen, MET
HET KENMERK DAT doorlopend de meest recente uitgewisselde data
gebufferd wordt, dat de normale werking van het datasysteem bewaakt
wordt en dat bij een abnormaliteit in de werking van het datasysteem
de gebufferde data voor analyse ter beschikking wordt gesteld.

2. Beveiligingssysteem voor het bewaken van een datasysteem (1) dat
via verbindingsmiddelen (5) data met andere systemen uitwisselt,
GEKENMERKT DOOR buffermiddelen (2,3) voor het doorlopend bufferen van
de door het datasysteem meest recentelijk uitgewisselde data en door
uitvoermiddelen (7) voor het ter beschikking stellen van die
gebufferde data.

3. Beveiligingssysteem volgens conclusie 2, GEKENMERKT DOOR
bewakingsmiddelen (6) voor het bewaken van het datasysteem op
normale werking en voor het activeren van de uitvoermiddelen (7) bij
abnormaliteit in de werking van het datasysteem.

4. Beveiligingssysteem volgens conclusie 3, GEKENMERKT DOOR
analysemiddelen (8) voor het analyseren van de door de geactiveerde
uitvoermiddelen (7) ter beschikking gestelde data.
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