(19)
Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(19 DE 699 30 318 T2 2006.12.07

(12) Ubersetzung der europiischen Patentschrift

(97)EP 1 123 603 B1
(21) Deutsches Aktenzeichen: 699 30 318.4
(86) PCT-Aktenzeichen: PCT/US99/24522
(96) Europaisches Aktenzeichen: 99 971 175.7
(87) PCT-Verdffentlichungs-Nr.: WO 2000/025475
(86) PCT-Anmeldetag: 19.10.1999
(87) Veroffentlichungstag
der PCT-Anmeldung: 04.05.2000
(97) Erstveroffentlichung durch das EPA: 16.08.2001
(97) Veroffentlichungstag
der Patenterteilung beim EPA: 08.03.2006
(47) Veroffentlichungstag im Patentblatt: 07.12.2006

) intcle:. HO4L 9/08 (2006.01)

H04Q 7/38 (2006.01)

(30) Unionsprioritat:
178192 23.10.1998 us

(73) Patentinhaber:
Qualcomm, Inc., San Diego, Calif., US

(74) Vertreter:
WAGNER & GEYER Partnerschaft Patent- und
Rechtsanwilte, 80538 Miinchen

(84) Benannte Vertragsstaaten:
DE, FR, GB

(72) Erfinder:
QUICK, Franklin, Roy, San Diego, CA 92107, US

(54) Bezeichnung: VERTRAGSPORTABILITAT FUR DRAHTLOSE SYSTEME

Anmerkung: Innerhalb von neun Monaten nach der Bekanntmachung des Hinweises auf die Erteilung des europa-
ischen Patents kann jedermann beim Europaischen Patentamt gegen das erteilte europédische Patent Einspruch
einlegen. Der Einspruch ist schriftlich einzureichen und zu begriinden. Er gilt erst als eingelegt, wenn die Ein-
spruchsgebihr entrichtet worden ist (Art. 99 (1) Europaisches Patentliibereinkommen).

Die Ubersetzung ist gemaR Artikel Il § 3 Abs. 1 IntPatUG 1991 vom Patentinhaber eingereicht worden. Sie wurde
vom Deutschen Patent- und Markenamt inhaltlich nicht gepruft.




DE 699 30 318 T2 2006.12.07

Beschreibung
I. Technisches Gebiet

[0001] Die Erfindung betrifft drahtlose Sprach- und
Datensysteme und bezieht sich insbesondere darauf
es einem Teilnehmer zu ermdglichen sein Subskripti-
on von einem drahtlosen Terminal zu einem anderen
zu bewegen. Die Erfindung sieht somit Subskripti-
onsportabilitat vor, was manchmal auch als personli-
che Mobilitat bezeichnet wird.

II. Hintergrund

[0002] Ein drahtloses Terminal (portables Telefon,
Laptopcomputer, etc.) kann nicht als solches verwen-
det werden bis der Benutzer an einem drahtlosen
Kommunikationsdienst teilnimmt bzw. diesen abon-
niert hat, so dass das Terminal diesen Dienst verwen-
den kann, um mit anderen Terminals zu kommunizie-
ren, sowohl drahtlos wie auch drahtgebunden. Dies
erfordert wiederum, dass der Dienstprovider das Ter-
minal registriert und versorgt, das bedeutet, das Ter-
minal als berechtigt zur Teilnahme am Dienst zu re-
gistrieren und das Terminal mit Identifikations- und
Sicherheitsinformation zu programmieren, welche
ihm erlaubt, auf den drahtlosen Dienst zu zugreifen.

[0003] In der Branche drahtloser Dienste hat der
Ausdruck ,Registrierung" mehrere Bedeutungen.
Hierin wird der Ausdruck ,Registrierung" verwendet,
um einen Austausch der Information, welche bendtigt
wird, um die Identitat des Benutzers eines Terminals
aufzubauen und um Zugriff zu drahtlosen Diensten
zu erlauben, zu bedeuten.

[0004] Die Registration kann in zwei Situationen be-
notigt werden. Zunachst ist das Terminal wenn es ur-
springlich gekauft wurde bei niemandem registriert.
Diese Situation wird als urspriingliche Bereitstellung
bezeichnet. Zweitens kann ein Teilnehmer wahlen,
sich erneut zu registrieren, das bedeutet, seine Sub-
skription von einem drahtlosen Terminal zu einem an-
deren zu transferieren.

[0005] Diese erneute Registration kann zum Bei-
spiel von dem portablen Telefon zu seinem Laptop-
computer oder von seinem regularen portablen Tele-
fon zu dem portablen Telefon, welches er soeben ge-
mietet hat bei einer Reise zu einer entfernten Stadt
sein. Diese erneute Registration wird als Subskripti-
onsportabilitat bezeichnet.

[0006] In frihen drahtlosen Systemen wie dem ana-
logen Advanced Mobile Phone Systems (AMPS) wird
die Bereitstellung manuell durch geschultes Personal
an der Vertriebsstelle des Terminals durchgefuhrt. Ei-
ner dieser Angestellten registriert manuell das Termi-
nal bei dem Dienstprovider, typischerweise Uber das
Landleitungstelefon. Dieser Angestellte gibt Informa-
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tion in das Terminal durch das Tastenpad ein, unter
Verwendung von geheimer Information, welche der
Dienstprovider zu ihm/ihr verfligbar gemacht hat, und
speichert die Subskriptionsinformation in dem Termi-
nal permanent. Diese Anordnung ist teuer, weil der
Verkaufer intensiv geschulte Angestellte bei jeder
Endkundenverkaufsstelle haben muss. Ferner ist der
Vorgang nicht sicher, weil die geheime Information
diesen Angestellten frei verfiigbar ist.

[0007] Eine alternative Art und Weise der Verwen-
dung von sowohl anfanglicher Bereitstellung wie
auch Subskriptionsportabilitat ist, dem Benutzer ein
separates, entfernbares Gerat, welches als Benutze-
ridentifikationsmodul (UIM = user identification modu-
le) bekannt ist, zu liefern. Der Dienstprovider versorgt
das UIM mit Identitdts- und Sicherheitsinformation,
bevor es zu dem Benutzer ausgeliefert wird. Wenn
der Benutzer das UIM in ein Terminal einsetzt liest
das Terminal die notwendige Identitatsinformation
von dem UIM aus und erhalt dadurch die Identitat der
Subskription des Benutzers. Dieses Mittel ist popular
in dem globalen System fir Mobileinheiten (GSM =
Global System for Mobiles) System. Die Registrie-
rung des Terminals nach dem Einfigen des UIM ist
ein Uber-die-Luft Vorgang, und beinhaltet einen Drei-
wegetransfer von Information zwischen dem Modul,
einer Basisstation, welche durch den Dienstprovider
betrieben wird (welcher eine einzigartige Identifikati-
onsnummer hat), und dem drahtlosen Terminal selbst
(welches eine einzigartige elektronische Seriennum-
mer, oder ESN = Electronic Serial Number hat).

[0008] Dieses erste alternative Mittel istimmer noch
nicht vollstdndig zufrieden stellend. Es erfordert ein
elektronisches Interface zwischen dem Modul und
dem drahtlosen Terminal und dieses Interface addiert
Kosten zu dem Terminal. Ferner ist das Interface of-
fen zur Kontamination wenn das UIM entfernt wird
und eingesetzt wird, und kann somit bei wiederholter
Verwendung unzuverlassig werden.

[0009] Ein zweites alternatives Mittel, beschaftigt
sich mit ursprunglicher Bereitstellung aber nicht mit
Subskriptionsportabilitat. Dieses zweite Mittel erfor-
dert, dass, wenn der Teilnehmer anfanglich ein neues
Telefon kauft, der Benutzer eine spezielle Nummer
wahlt, um einen Benutzerservice-Reprasentanten zu
erreichen, welcher das Guthaben bzw. die Kreditwur-
digkeit des Benutzers bestimmen kann und dann die
notwendige Subskriptionsinformation in das Terminal
unter Verwendung von uber-die-Luft Nachrichten
programmieren kann.

[0010] Dieses zweite alternative Mittel ist eine Ver-
besserung gegentiber dem UIM Mittel derart, dass es
kein spezielles Interface in dem Terminal benétigt.
Dieses zweite Mittel ist jedoch auch nicht vollstandig
zufrieden stellend, weil der Dienstprovider immer
noch hochgradig geschicktes Personal in dem Benut-
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zerservicecenter haben muss, um die Uber-die-Luft
Programmierausristung zu bedienen. Die aufwandi-
ge Art des Benutzerservicevorgangs hindert den Teil-
nehmer daran, ein Telefon erneut zu registrieren, wel-
ches ihm ein Freund fiir einen Tag oder zwei ausge-
liehen hat.

[0011] Der Zweck dieser Erfindung ist es, ein Ver-
fahren fur anfangliche Bereitstellung und Subskripti-
onsportabilitat vorzusehen, welches weder ein befa-
higtes Personal bendtigt, um den Versorgungs- und
Registrationsvorgang zu vervollstandigen, noch ei-
nen entfernbaren Gegenstand, welchen der Benutzer
physikalisch in das Terminal einfigen muss.

[0012] Die hierin beschriebene Prozedur bendtigt
nur, dass der Teilnehmer seinen/ihren portablen
drahtlosen Subskriptionsidentifizierer eingibt, oder
Benutzeridentifizierer (konventionell seinen Internati-
onal Mobile User Identifier oder IMUI) und ein Pass-
wort (konventionell seine personliche Identifikations-
nummer, oder PIN = Personal Identification Number)
in ein drahtloses Terminal. Das Passwort kann in das
Terminal in jeder angenehmen Art und Weise einge-
geben werden, wie das Eingeben einer Nummer in
ein Tastenpad, das Sprechen eines Satzes (mit ge-
eigneter Spracherkennungstechnologie) in das Mi-
krofon, oder irgendeine andere angenehme Art und
Weise. Das drahtlose Terminal ist dann dazu in der
Lage, den Dienstprovider unter Verwendung von
Uber-die-Luft Signalen zu kontaktieren, die notwendi-
ge Subskriptionsinformation zu erhalten, und auto-
matisch sich selbst erneut zu programmieren — und
den Dienstprovider erneut zu programmieren — der-
art, dass der Dienstprovider danach das drahtlose
Terminal als registriert zu diesem Teilnehmer erkennt.
Das Passwort muss ziemlich kurz sein — typischer-
weise vier bis sechs Stellen, wie in den PINs einer
Bankkarte — weil sich der durchschnittliche Teilneh-
mer keinen Sicherheitscode merken kann, welcher
ausreichend lang ist (zwanzig Zeichen oder mehr),
um einen Brute-Force-Angriff abzuwehren.

[0013] Es ist offensichtlich, dass das Passwort da-
vor geschutzt werden muss, dass es wahrend des
Registrationsvorgangs beschadigt wird, anderenfalls
wurde die Subskriptionsinformation Klonen durch be-
trigerische Benutzer, welche den Benutzeridentifi-
zierer und das Passwort erhalten, ausgesetzt sein.
Juingste Fortschritte in der Kryptographie wie die Ar-
beit von Bellovin und Merritt, welche untenstehend zi-
tiert sind, liefern Techniken zum sicheren Verifizieren,
dass das Terminal und das drahtlose Netzwerk beide
das korrekte Passwort ohne Enthillung des Pass-
worts kennen. Diese Techniken sehen auch Mittel
zum Etablieren von Verschliisselungsschlisseln vor,
welche in der Verschllisselung der Subskriptionsin-
formation verwendet werden kdénnen, welche nach-
folgend zu der anfanglichen Passwortbestatigung
ausgetauscht werden. Die Existenz dieser Techniken
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macht es mdglich, die Registration flr anfangliche
Versorgung und Teilnehmerportabilitdt ohne die Er-
fordernis fur entfernbare UIMs oder fiir Benutzerser-
viceintervention zu unterstitzen. Das Dokument EP
0 535 863 beschreibt ein Verfahren und ein System
zum Einigen auf einen Schlussel zwischen zwei Ge-
raten, wobei das erste Gerat seine Offentlichkeit
durch Verwendung eines ausgetauschten Passworts
verschlisselt. Das zweite Gerat erzeugt eine Zufalls-
zahl und verschlisselt sie unter Verwendung eines
privaten Schlussels, und sendet sie zu dem ersten
Gerat. Beide erzeugen einen ausgetauschten Sit-
zungsschlussel.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0014] Die Anmelderin hat eine Subskription entwi-
ckelt, welche tatsachlich von einem drahtlosen Termi-
nal zu einem anderen portabel ist, und welches Pass-
worter benutzt, welche sowohl kurz wie auch sicher
sind.

[0015] Wann immer ein Teilnehmer wiinscht, ein
Terminal zu seiner Subskription zu registrieren, gibt
er eine Benutzeridentifikation (konventionell seinen
internationalen mobilen Benutzeridentifizierer oder
IMUI = International Mobile User Identifier) und sein
Passwort (konventionell seine persénliche Identifika-
tionsnummer, oder PIN = Personal Identification
Number) in das Terminal ein. Dieses Terminal er-
zeugt ein Paar von o6ffentlichem/privatem Schlissel
und speichert es. Dieses Schllsselpaar ist bevorzug-
terweise ein Diffie-Hellman (D-H) Schlisselpaar. Es
verkettet bevorzugterweise den 6ffentlichen Schlus-
sel mit einer Zufallszahl und verschliisselt die (optio-
nal verkettete) Nummer mit dem Passwort. Jedes ge-
eignetes sicheres Schlisselaustausch- (SKE = Secu-
re Key Exchange) Verfahren kann verwendet wer-
den. Mehrere geeignete SKE Verfahren sind be-
schrieben in Thomas Wu, , The Secure Remote Pass-
word Protocol." Proc. 1998 Internet Society Network
and Distributes System Security Symposium, San Di-
ego, CA, Marz 1998, Seiten 97 bis 111
http://jafar.Stanford.edu/srp/ndss.html, und in David
P. Jablon, ,Strong Password-Only Authenticated Key
Exchange," of Integrity Sciences, Inc., von Westbury
Massachusetts, USA, 2. Méarz 1997,
http://world.std.com/~dpj/speke97.html, deren Offen-
barungen hierin durch Referenz mit aufgenommen
werden. Das Diffie-Hellman Encrypted Key Ex-
change (DH-EKE) — Verfahren von Bellovin und Mer-
ritt ist insbesondere geeignet, und die verbleibende
Beschreibung der vorliegenden Erfindung wird mit
Bezug auf DH-EKE gemacht. Man beachte Stefan M.
Bellovin und Michael Merritt, ,Encrypted Key Ex-
change: Password-based Protocols Secure Against
Dictionary Attacks." in Proc. IEEE Computer Society
Symposium on Research in Security and Privacy,
Seiten 72 bis 84, Mai 1992. Entweder eine elliptische
Kurve oder exponentielle Gruppen kbnnen mit diesen
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Verfahren verwendet werden. Die resultierende ver-
schlisselte Nachricht wird als die DH-EKE Nachricht
bezeichnet.

[0016] Das Terminal stellt dann einen drahtlosen
Kontakt her mit einem lokalen Dienstsystem und for-
dert die Registrierung an. Dieses Dienstsystem kann
das Heimsystem des Teilnehmers sein, aber es ist es
oft nicht. In jedem Fall missen das Terminal und das
Heimsystem sich gegenseitig tiber ihre Identitaten si-
cher sein, ob es kein zwischen liegendes Dienstsys-
tem, ein System, oder sogar mehrere sind. Das Ver-
bleibende dieser Beschreibung nimmt ein dazwi-
schen liegendes System an, aber wird einfach modi-
fiziert, um keines oder mehrere zu handhaben. Dies
bedeutet, dass das Terminal und das Heimsystem
immer die Quelle und das Ziel (oder entgegenge-
setzt) von Nachrichten sein werden, unabhangig da-
von, wie viele dazwischen liegende Systeme (wenn
vorhanden) sie durchqueren missen.

[0017] Das Terminal teilt dem Dienstsystem mit,
was das Heimsystem des Teilnehmers ist, entweder
durch Angabe des vollen Benutzeridentifizierers oder
genug von dem Benutzeridentifizierer wie notwendig
ist, um das Heimsystem zu identifizieren. Es gibt
auch die GH-EKE Nachricht an. Bevorzugterweise
liefert das Dienstsystem zunachst seinen D-H 6ffent-
lichen Schlissel zu dem Terminal, so dass die Details
davon, wer Registration anfordert, nicht im Klartext
Ubertragen werden. Auch o6ffnet bevorzugterweise
das Dienstsystem einen Kanal mit dem Terminal um
den Registrationsvorgang zu erleichtern.

[0018] Das Dienstsystem sendet die DH-EKE Nach-
richt zu dem Heimsystem, welches es mit dem Pass-
wort entschlisselt. Das Passwort ist nur dem Heim-
system und dem Teilnehmer bekannt. Das Heimsys-
tem stellt somit den o&ffentlichen Schliissel des Teil-
nehmers wieder her. Das Heimsystem erzeugt sein
eigenes D-H 6ffentlich/privat Schlisselpaar und spei-
chert es. Dann verkettet es den neu generierten 6f-
fentlichen Schllissel mit einer Zufallszahl, verschlis-
selt die verkettete Zahl mit dem Passwort unter Ver-
wendung von DH-EKE, und sendet die neu erzeugte
DH-EKE Nachricht zurlick zu dem Terminal. Das Ter-
minal entschliisselt es mit dem Passwort und stellt
den offentlichen Schllissel des Heimsystems wieder
her.

[0019] Das Terminal und das Heimsystem sind jetzt
jeweils im Besitz ihres eigenen privaten Schlissels
und des offentlichen Schlussels des jeweils anderen,
welche beide wesentlich langer sind als das Pass-
wort. Jeder ist deshalb dazu in der Lage, einen ge-
meinsamen Sitzungsschlissel unter Verwendung
von konventionellen Verfahren zu erzeugen. Jeder ist
ferner dazu in der Lage, den Sitzungsschlissel sicher
zu benutzen, um ein virtuelles Benutzeridentifikati-
onsmodul (VUIM = Virtual User Identification Module)

4/11

in das Terminal down zu loaden, das bedeutet, zu
dem Terminal Uber die Luft einige oder alle der Infor-
mationen zu liefern, welche anderweitig von einem
physikalischen UIM (PUIM = physical UIM) erhalten
werden wirden, welches in das Terminal eingesetzt
wird.

[0020] Die Registrierung kann nun in der konventio-
nellen Art und Weise fortfahren, wie wenn ein PUIM
verwendet worden ware. Alternativ kann die Regist-
rierung innerhalb des Download Vorgangs beinhaltet
sein. Dies ist moglich, weil das Terminal mit einem
VUIM etwas hat, was ein Terminal mit einem PUIM
nicht vor spater erwirbt, namlich eine Kommunikati-
onsverbindung zu (und einen geteilten geheimen Sit-
zungsschlissel mit) dem Heimsystem.

[0021] Eine Starke dieses Verfahrens ist, dass die
offentlichen Schllissel temporar sind, und bei jeder
nachfolgenden Registrierung ersetzt werden kénnen.
Ferner ist jeder o6ffentliche Schlissel im Wesentli-
chen eine Zufallszahl, wodurch kein Anhaltspunkt ge-
liefert wird, ob eine versuchte Entschliusselung er-
folgreich war oder nicht. Ein offline Dictionary- bzw.
Worterbuch-Angriff schlagt deshalb fehl. Das Einzi-
ge, was ein Dictionary-Angreifer erlangt ist eine
Sammlung von mdglichen 6ffentlichen Schliisseln,
von denen keiner irgendetwas hat, was ihn von ir-
gendeinem der anderen unterscheiden wirde. Es
gibt somit nichts, um eine korrekte Vermutung des
Passworts von einer nicht korrekten Vermutung zu
unterscheiden. Der nachfolgende online Angriff muss
deshalb immer noch das gesamte Wérterbuch von
Passwortern verwenden, und wird deshalb fehlschla-
gen.

[0022] Diese Starke kann auch derart gesehen wer-
den, dass das Passwort als ein privater Schlissel in
einer Schlisselaustauschprozedur verwendet wird,
anstatt als ein Verschlisselungsschlissel per se.
Aus diesem Grund wird der Vorgang sicherer Schlis-
selaustausch anstatt verschllisselter Schllisselaus-
tausch genannt. Es ist nicht notwendig, dass das Ter-
minal und das Heimsystem Passworter oder Sit-
zungsschlussel in verschlusselter Form austau-
schen. Was wichtig ist, ist, dass das Heimsystem ver-
sichert ist, dass das Terminal das Passwort weif3, und
den gemeinsamen Sitzungsschlissel hat. Es ist auch
wichtig, dass das Passwort nicht durch Lauscher auf-
findbar ist, wahrend das Terminal seine Identitat zu
dem Heimsystem demonstriert. Wenn das Passwort
nicht in der Nachricht enthalten ist, sogar in ver-
schlisselter Form, dann ist es schwieriger, dass ei-
nem geschadet wird.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0023] Fig.1 zeigt einen Austausch von DH-EKE
Nachrichten.
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[0024] Fig. 2 zeigt eine Authentifikationsprozedur.
DETAILLIERTE BESCHREIBUNG

[0025] Fig.1 zeigt einen Austausch 100 von
DH-EKE Nachrichten. Der Benutzer 102 gibt den Be-
nutzeridentifizierer und das Passwort in das drahtlo-
se Terminal 104 ein. Das Terminal 104 erzeugt ein
Paar von Diffie-Hellman (D-H) privaten und o6ffentli-
chen Schlisseln, und speichert diese. Optional fuh-
ren das Terminal 104 und die Basisstation des
Dienstsystems 106 eine separate Prozedur aus, um
einen lokalen Sitzungsverschlisselungsschlissel
SESS (Session Encryption Key) 108 aufzubauen, um
den Benutzeridenifizierer vor dem Abfangen zu
schutzen. Das Terminal 104 verwendet das Pass-
wort, um den D-H offentlichen Schlissel zu ver-
schlisseln, optional verkettet mit einer Zufallszahl
vor der Verschlisselung, sendet dann den Benutzeri-
denifizierer (optional verschlisselt unter dem lokalen
Sitzungsschlissel) und den verschlisselten o6ffentli-
chen Schlissel, das bedeutet, eine erste DH-EKE
Nachricht 110 zu der Basisstation des Dienstsystems
106 in einer Registrationsanforderung. Diese Anfor-
derung sollte zu einer dedizierten Kanalzuweisung
fuhren, um die Download Prozedur effizient zu ver-
vollstandigen.

[0026] Das Dienstsystem 106 kontaktiert das Heim-
system 112 unter Anforderung einer Subskriptionsre-
gistrierung. Das Heimsystem 112 entschlisselt den
offentlichen Schlissel des drahtlosen Terminals unter
Verwendung des Passworts in dem Subskriptionsein-
trag. Das Heimsystem erzeugt dann einen privaten
und 6ffentlichen D-H Schlissel, von welchem ein vor-
laufiger Sitzungsschlissel erhalten wird unter Ver-
wendung des o6ffentlichen Schllssels des Terminals
und des privaten Schlissels des Heimsystems. Das
Heimsystem verschlisselt dann seinen eigenen 6f-
fentlichen Schlissel, optional unter Verkettung einer
Zufallszahl vor der Verschlisselung, unter Verwen-
dung des Passworts, welches in dem Subskripti-
onseintrag gespeichert ist und gibt es in der Form ei-
ner zweiten DH-EKE Nachricht 114 zu dem drahtlo-
sen Terminal 104 Gber das Dienstsystem 106 zurlick.
Das drahtlose Terminal 104 entschlisselt den 6ffent-
lichen Schliissel des Heimsystems und erzeugt (hof-
fentlich) den gleichen vorlaufigen Sitzungsschlissel,
unter Verwendung des o6ffentlichen Schllissels des
Heimsystems und seines eigenen privaten Schlis-
sels.

[0027] Fig.2 zeigt eine Authentifikationsprozedur
200, welche dem DH-EKE Austausch folgen muss.
Das drahtlose Terminal 104 und das Heimsystem 112
fihren diese Prozedur aus, um zu beweisen, dass je-
der den gleichen Schlissel hat. Diese Autentifikation
kann entweder unilateral (zum Beispiel nur dem
Heimsystem 112 erlaubend, das drahtlose Terminals
104 zu authentifizieren) oder bilateral sein. Die bilate-

5/11

rale Technik hat drei Schritte. Zun&chst verschlisselt
das drahtlose Terminal 104 eine Zufallszahl C,, und
sendet die verschlisselte Zahl E (C,,) 202 zu dem
Heimsystem 112. Zweitens erzeugt das Heimsystem
112 seine eigene Zufallszahl C,;, verschlisselt (C,,
C,) und sendet die verschlisselte Zahl E (C,, C,)
204 zu dem drahtlosen Terminal 104. Drittens ver-
schlisselt das drahtlose Terminal 104 C,, und sendet
die verschlisselte Zahl E (C,) 206 zu dem Heimsys-
tem 112. Eine unilaterale Prozedur kann zum Beispiel
den ersten Schritt ibergehen, und C,, in dem zweiten
Schritt durch eine zweite Zufallszahl ersetzen.

[0028] Die o6ffentlichen Schlissel wurden durch das
Passwort verschlisselt, und die Authentifikation be-
steht aus drei verschiedenen Dingen, welche in einer
verknupften Art und Weise gesendet werden. Des-
halb kann ein ,man-in-themiddle" Angreifer keine fal-
sche Akzeptanz von Schlisseln verursachen, und
kann nicht die gegenseitigen Schlissel wissen, ohne
den diskreten Logarithmus oder die elliptische Kur-
vengruppe aufzubrechen. Ein solches Aufbrechen
wird derzeit als nicht realisierbar angesehen, wenn
die GruppengréfRe ausreichend grof ist.

[0029] Wenn das Heimsystem 112 den Sitzungs-
schlissel des drahtlosen Terminals 104 verifiziert
wird es die Subskriptionsinformation — das bedeutet,
alles oder einen Teil des virtuellen UIM (VUIM) zu
dem Dienstsystem 106 Ubertragen, sowohl in ver-
schliisselter Form fiir tiber die Luft Ubertragung wie
auch in nicht verschlisselter Form zur Verwendung
durch das Dienstsystem. Der Sitzungsschlissel —
oder mindestens ein erster Teil davon — kann auch als
ein Autentifikationsschlissel AUTH 116 fir nachfol-
gende Authentifikationen des Terminals 104 in dem
Dienstsystem 106 dienen. Dies hat Vorteile gegenu-
ber den derzeitigen zellularen Authentifikationspro-
zeduren darin, dass der Authentifikationsschlissel
bei jeder Registrierung erzeugt wird, und deshalb zu-
fallig von Registration zu Registration sich verandern
wird. Typischerweise erzeugt der D-H Austausch 512
bits von Ausgabe, was mehr ist als benétigt wird zur
Authentifikation. Als ein Ergebnis kann das verblei-
bende des Sitzungsschlissels, das bedeutet ein
zweiter Teil davon, als ein konventioneller Verschlus-
selungsschlussel fur nachfolgende Steuerungssig-
nalibertragungen dienen.

[0030] Das Dienstsystem 106 downloaded die ver-
schlisselten Subskriptionsdaten — das VUIM - zu
dem Terminal und macht den Registrationseintrag in
dem Benutzerortsregister (VLR = Visitor Location Re-
gister). Der Benutzer ist nun dazu bereit, Anrufe aus-
zufuhren.

[0031] Fur nachfolgende Systemzugriffe kann den
Benutzer ein temporéarer Mobilbenutzeridentifizierer
(TMUI = Temporary Mobile User Identifier) zugeord-
net werden, wie in existierenden zellularen Stan-
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dards beschrieben ist. Die Erzeugung von Verschlis-
selungsschlisseln pro Anruf kann unter Verwendung
des Authentifikationsschlussels unter Verwendung
von Prozeduren, welche in den existierenden zellula-
ren Standards beschrieben sind, durchgefiihrt wer-
den. Mit anderen Worten kdénnen die Sicherheitspro-
zeduren fir Luftverbindungen in existierenden zellu-
laren Standards ohne Modifikation nach der Erzeu-
gung des Authentifikationsschlissels unter Verwen-
dung der hierin beschriebenen Verfahren verwendet
werden.

Industrielle Anwendbarkeit

[0032] Meine Erfindung ist dazu in der Lage, in der
Industrie verwendet zu werden, und kann ausgefuhrt
und verwendet werden, wann immer es erwunscht
ist, eine drahtlose Subskription in einem neuen draht-
losen Terminal zu registrieren. Die individuellen Kom-
ponenten der Vorrichtung und des Verfahrens, wel-
che hierin gezeigt sind, separat und unabhangig von
einander genommen, kénnen vollstdndig konventio-
nell sein, es ist ihre Kombination, welche ich als mei-
ne Erfindung beanspruche.

[0033] Wahrend ich verschiedene Modi von Vorrich-
tungen und Verfahren beschrieben habe, ist der Um-
fang meiner Erfindung nicht hierauf eingeschrankt,
sondern ist nur durch die folgenden Anspriiche ein-
geschrankt.

Patentanspriiche

1. Ein Verfahren zur Registrierung einer drahtlo-
sen Subskription bei einem drahtlosen Terminal, wo-
bei das Verfahren folgende Schritte aufweist:

a) Eingeben eines Anwenderidentifikators und eines
Passworts in das drahtlose Terminal;

b) beim drahtlosen Terminal:

i) Generieren eines offentlichen/privaten Schlissel-
paars;

i) Verwenden des Passworts, um den o6ffentlichen
Schlissel des drahtlosen Terminals gemaf einem si-
cheren Schlisselaustauschprotokoll (SKE = Secure
Key Exchange) zu verschlisseln, dabei eine erste
SKE-Nachricht bildend; und

iii) Senden des Anwenderidentifikators und der ers-
ten SKE-Nachricht zu einem Heimsystem;

c) beim Heimsystem:

i) Generieren eines offentlichen/privaten Schlissel-
paars;

i) Verwenden des Anwenderidentifikators, um das
Passwort zu bestimmen; dadurch gekennzeichnet,
dass das Verfahren folgende Schritte aufweist:

beim Heimsystem:

i) Verwenden des Passworts, um den O6ffentlichen
Schlissel des Heimsystems gemal einem SKE-Pro-
tokoll zu verschlusseln, dabei eine zweite SKE-Nach-
richt bildend;

i) Senden der zweiten SKE-Nachricht zum drahtlo-
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sen Terminal;

iii) Verwenden des Passworts, um den o6ffentlichen
Schlissel des drahtlosen Terminals zu entschliis-
seln; und

iv) Verwenden des privaten Schliissels des Heimsys-
tems und des 6ffentlichen Schliissels des drahtlosen
Terminals, um einen Sitzungsschlissel zu bilden;

d) beim drahtlosen Terminal:

i) Verwenden des Passworts, um den o6ffentlichen
Schlissel des Heimsystems zu entschliisseln; und
i) Verwenden des privaten Schlissels des drahtlo-
sen Terminals und des Offentlichen Schlissels des
Heimsystems, um den Sitzungsschliissel zu bilden;
und

e) bei beiden, dem drahtlosen Terminal und dem
Heimsystem, verwenden des Sitzungsschlissels, um
das Ganze oder Teile von einem virtuellen Anwende-
ridentifikationsmodul (VUIM = virtual user identificati-
on module) von dem Heimsystem zum drahtlosen
Terminal herunterzuladen.

2. Verfahren nach Anspruch 1, welches weiterhin
den Schritt aufweist, den Anwenderidentifikator zu
verschlisseln, bevor er gesendet wird.

3. Verfahren nach Anspruch 1, welches weiterhin
den Schritt aufweist, einen Kommunikationskanal zu
offnen, bevor die zweite SKE-Nachricht zum drahtlo-
sen Terminal gesendet wird.

4. Verfahren nach Anspruch 1, wobei die Schritte,
bei denen die SKE-Nachrichten von einer Quelle zu
einem Ziel gesendet werden, weiterhin folgende
Schritte aufweisen:

a) Senden der SKE-Nachrichten von einer Quelle zu
einem dazwischen liegenden Dienstsystem; und

b) Senden der SKE-Nachrichten von dem dazwi-
schen liegenden Dienstsystem zu einem Ziel.

5. Verfahren nach Anspruch 4, wobei das Verfah-
ren weiter folgende Schritte aufweist:
a) Verwenden eines ersten Teils des Sitzungsschlis-
sels als einen Authentifizierungsschlissel in einer
nachfolgenden Authentifizierung des drahtlosen Ter-
minals in dem dazwischen liegenden Dienstsystem;
und
b) Verwenden eines zweiten Teils des Sitzungs-
schlussels als einen Verschlisselungsschlissel in
nachfolgenden Steuersignaltransmissionen.

6. Das Verfahren nach Anspruch 1, wobei:

a) die offentlichen/privaten Schlisselpaare weisen
Diffie-Hellman-o6ffentliche/private Schlisselpaare
auf; und

b) die SKE-Nachrichten weisen Diffie-Hellman ver-
schlisselte Schlisselaustauschnachrichten
(DH-EKE = Diffie Hellman encrypted key exchange)
auf.

7. Verfahren nach Anspruch 1, wobei:
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a) der Schritt, bei dem das Passwort benutzt wird um
den offentlichen Schllssel des drahtlosen Terminals
zu verschlisseln, folgende Schritte aufweist:

i) zuerst Verknipfen des 6Offentlichen Schlissels des
drahtlosen Terminals mit einer ersten zufalligen Zahl,
dabei eine erste verknlpfte Zahl bildend; und

ii) Verwenden des Passworts, um die erste verknupf-
te Zahl zu verschlisseln; und

b) der Schritt, bei dem das Passwort benutzt wird, um
den offentlichen Schllissel des Heimsystems zu ver-
schlisseln, folgende Schritte aufweist:

i) zuerst Verknipfen des 6ffentlichen Schlissels des
Heimsystems mit einer zweiten zufalligen Zahl, dabei
eine zweite verknipfte Zahl bildend; und

i) Verwenden des Passworts, um die zweite ver-
knlpfte Zahl zu verschlisseln.

8. Ein System zur Registrierung von einer draht-
losen Subskription bei einem drahtlosen Terminal,
wobei das System Folgendes aufweist:

a) Mittel zum Eingeben eines Anwenderidentifikators
und eines Passworts in ein drahtloses Terminal;

b) bei dem drahtlosen Terminal:

i) Mittel zum Generieren eines 6ffentlichen/privaten
Schlisselpaars;

ii) Mittel fir das Verwenden des Passworts, um den
offentlichen Schlissel des drahtlosen Terminals ge-
mal einem sicheren Schlisselaustauschprotokolls
(SKE) zu verschlisseln, dabei eine erste SKE-Nach-
richt bildend; und

iii) Mittel zum Senden des Anwenderidentifikators
und der ersten SKE-Nachricht zu einem Heimsys-
tem;

c) bei dem Heimsystem:

i) Mittel zum Generieren eines Offentlichen/privaten
Schlisselpaars;

ii) Mittel fur das Verwenden des Anwenderidentifika-
tors, um das Passwort zu bestimmen; wobei das Sys-
tem dadurch gekennzeichnet ist, dass es weiterhin
aufweist:

beim Heimsystem:

i) Mittel zum Verwenden des Passworts, um den 6f-
fentlichen Schlissel des Heimsystems gemaf einem
SKE-Protokoll zu verschlisseln, dabei eine zweite
SKE-Nachricht bildend;

ii) Mittel zum Senden der zweiten SKE-Nachricht zum
drahtlosen Terminal;

iii) Mittel zum Verwenden des Passworts, um den 6f-
fentlichen Schlussel des drahtlosen Terminals zu ent-
schlusseln; und

iv) Mittel zum Verwenden des o6ffentlichen Schlissels
des Heimsystems und des offentlichen Schllissels
des drahtlosen Terminals, um einen Sitzungsschlis-
sel zu bilden;

d) beim drahtlosen Terminal:

i) Mittel zum Verwenden des Passworts, um den 6f-
fentlichen Schlissel des Heimsystems zu entschlis-
seln; und

ii) Mittel fir das Verwenden des privaten Schlissels
des drahtlosen Terminals und des offentlichen
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Schlissels des Heimsystems, um den Sitzungs-
schlussel zu bilden; und

e) bei beiden, dem drahtlosen Terminal und dem
Heimsystem, Mittel zum Verwenden des Sitzungs-
schlissels, um das ganze oder einen Teil von einem
virtuellen Anwenderidentifikationsmodul (VUIM) von
dem Heimsystem zum drahtlosen Terminal herunter-
zuladen.

9. System nach Anspruch 8, wobei das System
weiterhin Mittel aufweist, den Anwenderidentifikator
vor dem Senden zu verschlisseln.

10. System nach Anspruch 8, wobei das System
weiterhin Mittel aufweist, den Kommunikationskanal
vor dem Senden der zweiten SKE-Nachricht zum
drahtlosen Terminal zu 6ffnen.

11. System nach Anspruch 8, wobei die Mittel
zum Senden der SKE-Nachrichten von einer Quelle
zu einem Ziel weiterhin aufweisen:

a) Mittel zum Senden der SKE-Nachrichten von einer
Quelle zu einem dazwischen liegenden Dienstsys-
tem; und

b) Mittel zum Senden der SKE-Nachrichten von dem
dazwischen liegenden Dienstsystem zum Ziel.

12. System nach Anspruch 11, wobei das System
weiterhin aufweist:
a) Mittel zum Verwenden eines ersten Teils des Sit-
zungsschlussels als einen Authentifizierungsschlis-
sel in nachfolgenden Authentifizierungen des drahtlo-
sen Terminals in dem dazwischen liegenden Dienst-
system; und
b) Mittel zur Verwendung eines zweiten Teils des Sit-
zungsschlissels als einen Verschlisselungsschlis-
sel in nachfolgenden Steuersignaltransmissionen.

13. System nach Anspruch 8, wobei:
a) die offentlichen/privaten Schllsselpaare Dif-
fie-Hellman-o6ffentliche/private Schllisselpaare auf-
weisen; und
b) die SKE-Nachrichten Diffie-Hellman verschlissel-
te Schlusselaustauschnachrichten (DH-EKE) aufwei-
sen.

14. System nach Anspruch 8, wobei:
a) die Mittel fir das Verwenden des Passworts, um
den offentlichen Schllssel des drahtlosen Terminals
zu verschlisseln, aufweisen:
i) Mittel fir die erste Verknupfung des o6ffentlichen
SchlUssels des drahtlosen Terminals mit einer ersten
zufalligen Zahl, dabei eine erste verknlpfte Zahl bil-
dend; und
i) Mittel zum Verwenden des Passworts, um die erste
verknUpfte Zahl zu verschlisseln; und
b) die Mittel zum Verwenden des Passworts, um den
offentlichen Schlissel des Heimsystems zu ver-
schlusseln, aufweisen:
i) Mittel fur das erste Verknupfen des o6ffentlichen
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Schlissels des Heimsystems mit einer zweiten zufal-
ligen Zahl, dabei eine zweite verknupfte Zahl bildend;
und

i) Mittel zum Verwenden des Passworts, um die
zweite verknlpfte Zahl zu verschlisseln.

15. Ein drahtloses Terminal, konstruiert zum:
a) Empfangen eines Anwenderidentifikators und ei-
nes Passworts in dem drahtlosen Terminal;
b) Generieren eines offentlichen/privaten Schlissels-
paares;
¢) Verwenden des Passworts, um den o&ffentlichen
Schlissel des drahtlosen Terminals gemaf einem si-
cheren Schlisselaustauschprotokoll (SKE) zu ver-
schlusseln, dabei eine SKE-Nachricht bildend;
d) Senden des Anwenderidentifikators und der
SKE-Nachricht zu einem Heimsystem;
e) Empfangen eines verschlisselten offentlichen
Schlissels von dem Heimsystem; dadurch gekenn-
zeichnet, dass es konstruiert wurde, um zu:
f) Verwenden des Passworts, um den verschlissel-
ten offentlichen Schlissel vom Heimsystem zu ent-
schlisseln;
g) Verwenden des privaten Schlussels des drahtlo-
sen Terminals und des o6ffentlichen Schlissels des
Heimsystems, um den Sitzungsschlissel zu bilden;
und
h) Verwenden des Sitzungsschlissels, um das Gan-
ze oder einen Teil eines virtuellen Anwenderidentifi-
kationsmoduls (VUIM) von dem Heimsystem zum
drahtlosen Terminal herunterzuladen.

16. Terminal nach Anspruch 15, wobei das Termi-
nal weiter Mittel aufweist, den Anwenderidentifikator
vor dem Senden zu verschlisseln.

17. Terminal nach Anspruch 15, wobei das Termi-
nal weiterhin Mittel aufweist, einen Kommunikations-
kanal vor dem Senden des Anwenderidentifikators
und der SKE-Nachricht zu 6ffnen.

18. Terminal nach Anspruch 15, wobei ein Teil
des Terminals, der konstruiert ist, die SKE-Nachrich-
ten von einer Quelle zu einem Ziel zu senden, weiter-
hin Folgendes aufweist:

a) Mittel zum Senden der SKE-Nachrichten von der
Quelle zu einem dazwischen liegenden Dienstsys-
tem; und

b) Mittel zum Senden der SKE-Nachrichten von dem
dazwischen liegenden Dienstsystem zum Ziel.

19. Terminal nach Anspruch 18, wobei ein Teil

des Terminals, der konstruiert ist, den 6ffentlichen
Schlissel des Terminals zu verschlisseln, Folgen-
des aufweist:
a) Mittel zum Verwenden eines ersten Teils des Sit-
zungsschlussels als einen Authentifizierungsschlis-
sel in nachfolgenden Authentifizierungen des drahtlo-
sen Terminals im dazwischen liegenden Dienstsys-
tem; und

b) Mittel zum Verwenden eines zweiten Teils des Sit-
zungsschlissels als einen Verschlisselungsschlis-
sel in nachfolgenden Steuersignaltransmissionen.

20. Terminal nach Anspruch 15, wobei:
a) die offentlichen/privaten Schllsselpaare Dif-
fie-Hellman-o6ffentliche/private Schlisselpaare auf-
weisen; und
b) die SKE-Nachrichten Diffie-Hellman verschlissel-
te Schlusselaustauschnachrichten (DH-EKE) aufwei-
sen.

21. Terminal nach Anspruch 15, wobei:
a) ein Teil des Terminals, der konstruiert ist, das
Passwort fur die Verschlisselung des o6ffentlichen
Schlissels des drahtlosen Terminals zu verwenden,
Folgendes aufweist:
i) Mittel um zuerst den o6ffentlichen Schlissel des
drahtlosen Terminals mit einer ersten zufalligen Zahl
zu verknUpfen, dabei eine erste verkniipfte Zahl bil-
dend; und
i) Mittel zum Verwenden des Passworts, um die erste
verknUpfte Zahl zu verschlisseln; und
b) ein Teil des Terminals, der konstruiert wurde, das
Passwort zum Verschlisseln des 6ffentlichen Schlus-
sels des Heimsystems zu verwenden, Folgendes
aufweist:
i) Mittel zum zuerst Verknipfen des o&ffentlichen
Schlissels des Heimsystems mit einer zweiten zufal-
ligen Zahl, dabei eine zweite verknupfte Zahl bildend;
und
i) Mittel zum Verwenden des Passworts, um die
zweite verknipfte Zahl zu verschlisseln.

22. Ein Heimsystem, konstruiert zum:
a) Generieren eines o6ffentlichen/privaten Schlissel-
paars;
b) Empfangen eines Anwenderidentifikators und ei-
nes verschlisselten offentlichen Schlissels von ei-
nem drahtlosen Terminal;
c) Verwenden des Anwenderidentifikators zum Be-
stimmen des Passworts; dadurch gekennzeichnet,
dass es konstruiert wurde zum:
d) Verwenden des Passworts, um den offentlichen
Schlissel des Heimsystems gemaR einem sicheren
Schlusselaustauschprotokoll (SKE) zu verschlis-
seln, dabei eine SKE-Nachricht bildend;
e) Senden der SKE-Nachricht;
f) Verwenden des Passworts, um den o6ffentlichen
Schlissel des drahtlosen Terminals zu entschlis-
seln;
g) Verwenden des privaten Schlissels des Heimsys-
tems und des 6ffentlichen Schlissels des drahtlosen
Terminals, um einen Sitzungsschlissel zu bilden;
und
h) Verwenden des Sitzungsschlissels, um das Gan-
ze oder einen Teil von einem virtuellen Anwenderi-
dentifikationsmodul (VUIM) von dem Heimsystem
zum drahtlosen Terminal herunterzuladen.
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23. System nach Anspruch 22, wobei das Sys-
tem weiterhin Mittel aufweist, einen Kommunikations-
kanal vor dem Empfang des Anwenderidentifikators
zu offnen.

24. System nach Anspruch 22, wobei ein Teil des
Systems konstruiert wurde, um die SKE-Nachrichten
von einer Quelle zu einem Ziel zu senden, wobei die-
ser Teil des Systems weiterhin aufweist:

a) Mittel zum Senden der SKE-Nachrichten von der
Quelle zu einem dazwischen liegenden Dienstsys-
tem; und

b) Mittel zum Senden der SKE-Nachrichten von dem
dazwischen liegenden Dienstsystem zum Ziel.

25. System nach Anspruch 24, wobei das Sys-
tem weiterhin aufweist:
a) Mittel zum Verwenden eines ersten Teils des Sit-
zungsschlussels als einen Authentifizierungsschlis-
sel in nachfolgenden Authentifizierungen des drahtlo-
sen Terminals in dem dazwischen liegenden Dienst-
system; und
b) Mittel zum Verwenden eines zweiten Teils des Sit-
zungsschlussels als einen Verschlisselungsschlis-
sel in nachfolgenden Steuersignaltransmissionen.

26. System nach Anspruch 22, wobei:
a) die offentlichen/privaten Schlisselpaare Dif-
fie-Hellman o&ffentliche/private-Schliisselpaare auf-
weisen; und
b) die SKE-Nachrichten Diffie-Hellman verschlissel-
te Schlusselaustauschnachrichten (DH-EKE) aufwei-
sen.

27. System nach Anspruch 22, wobei:
a) ein Teil des Terminals, der konstruiert ist, das
Passwort fur die Verschlisselung des o6ffentlichen
Schlissels des drahtlosen Terminals zu verwenden,
Folgendes aufweist:
i) Mittel zum zuerst Verknupfen des o6ffentlichen
Schlissels des drahtlosen Terminals mit einer erste
zufalligen Zahl, dabei eine erste verknupfte Zahl bil-
dend; und
ii) Mittel zum Verwenden des Passworts, um die erste
verknupfte Zahl zu verschlisseln; und
b) ein Teil des Terminals, der konstruiert ist, das
Passwort fur die Verschlisselung des o6ffentlichen
Schlissels des Heimsystems zu verwenden, Folgen-
des aufweist:
i) Mittel zum zuerst Verknupfen des o6ffentlichen
Schlissels des Heimsystems mit einer zweiten zufal-
ligen Zahl, dabei eine zweite verknupfte Zahl bildend;
und
i) Mittel zum Verwenden des Passworts, um die
zweite verknUpfte Zahl zu verschlisseln.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG. 2
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