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이미지로부터 임베딩할 비밀정보의 크기 및 위치에 관한 정보로 이루어지는 베이스 메트릭스를 계산하고, 계산된

베이스 메트릭스의 원소 값에 따라 비밀정보를 모듈식으로 임베딩하여 스테고 이미지를 생성할 수 있는 스테고

이미지 생성방법에 관한 것이다.
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명 세 서

청구범위

청구항 1 

컴퓨터가 원본 이미지에 비밀정보를 임베딩하여 스테고 이미지(Stego-Images)를 생성하는 스테고 이미지 생성방

법으로서,

특정한 이미지 품질 계수(IQF:image quality factor)에 따라 상기 원본 이미지를 압축하여 압축 이미지를 생성

하는 단계;

상기 원본 이미지와 상기 압축 이미지의 픽셀 값 차이인 에러 이미지를 계산하는 단계;

상기 에러 이미지의 각 픽셀에 대해 비트 조합의 경우의 수가 픽셀 값을 넘지 않는 최대의 비트 수를 계산하고,

계산된 비트 수를 원소로 하는 행렬인 베이스 메트릭스(Base Matrix)를 생성하는 단계; 및

상기 베이스 메트릭스의 각 원소의 비트 수의 크기에 따라 상기 비밀정보를 임베딩할 위치를 결정하고 결정된

임베딩 위치들에 대응하는 상기 원본 이미지의 위치에 상기 비밀정보를 임베딩하여 상기 스테고 이미지를 생성

하는 단계;를 포함하는 것을 특징으로 하는 스테고 이미지 생성방법.

청구항 2 

제 1 항에 있어서,

상기 베이스 메트릭스는 아래의 수학식 1에 의해 계산되는 것을 특징으로 하는 스테고 이미지 생성방법.

[수학식 1]

여기서, Basei,j는 상기 베이스 메트릭스의 i행, j열의 비트 수, ErrorImgi,j는 상기 에러 이미지의 i행, j열의

픽셀 값, OEF(optimal extension field)는 최적 확장체 값이다.

청구항 3 

제 2 항에 있어서,

상기 임베딩 위치는 상기 베이스 메트릭스에서 비트 수가 '2'이상인 값을 갖는 원소의 위치인 것을 특징으로 하

는 스테고 이미지 생성방법.

청구항 4 

제 3 항에 있어서,

상기 비밀정보를 임베딩하는 과정은,

상기 비밀정보를 특정한 길이의 비트 블록으로 분할하는 단계;

상기 비트 블록의 십진 값을 임베딩할 임베딩 값들로 변환하는 단계; 및 

상기 임베딩 값들을 상기 임베딩 위치들에 순차적으로 하나씩 임베딩하는 단계;를 포함하는 것을 특징으로 하는

스테고 이미지 생성방법.
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청구항 5 

제 4 항에 있어서, 

상기 임베딩 값들로 변환하는 단계는,

상기 십진 값을 상기 임베딩 위치들 중 최초 임베딩 위치의 비트 수로 나누어 계산된 나머지를 상기 최초 임베

딩 위치의 임베딩 값으로 생성하고, 

이전에 계산된 몫을 다음 임베딩 위치의 비트 수로 나누어 계산된 나머지를 상기 다음 임베딩 위치의 임베딩 값

으로 생성하고,

순차적으로  이전에  계산된  몫을  다음  임베딩  위치의  비트  수로  나누어  나머지를  계산하여  임베딩  값을

생성하되, 피제수인 이전에 계산된 몫보다 제수인 비트 수가 커질 때까지만 나눗셈을 수행하여 임베딩 값을 생

성하는 것을 특징으로 하는 스테고 이미지 생성방법.

청구항 6 

제 4 항에 있어서,

상기 임베딩하는 단계는,

해당 임베딩 위치의 임베딩 값이 '2'이상일 경우,

상기 임베딩 값에, 해당 임베딩 위치에 대응하는 원본 이미지의 픽셀값을 상기 베이스 메트릭스의 해당 비트 수

로 나눈 나머지를 감한 제1 변환 값, 상기 제1 변환 값에 해당 비트 수를 더한 제2 변환 값 또는 상기 제1 변환

값에 해당 비트 수를 감한 제3 변환값을 원본 이미지의 해당 픽셀값에 더하여 스테고 픽셀로 변환함으로써 수행

되는 것을 특징으로 하는 스테고 이미지 생성방법.

청구항 7 

제 4 항에 있어서,

상기 임베딩하는 단계는,

해당 임베딩 위치의 임베딩 값이 '2'이상일 경우,

해당 임베딩 위치의 원본 이미지 픽셀 값에 상기 임베딩 값을 빼고, 상기 베이스 메트릭스의 해당 비트 수로 나

누어, 나눈 몫보다 크거나 같은 정수 중 가장 작은 정수에 상기 베이스 메트릭스의 해당 비트수로 곱하고, 상기

임베딩 값을 더하여 스테고 픽셀로 변환함으로써 수행되는 것을 특징으로 하는 스테고 이미지 생성방법.

청구항 8 

제 6 항에 있어서,

상기 임베딩하는 단계는,

해당 임베딩 위치의 임베딩 값이 '2'미만일 경우, 

최하위 비트 매칭 기법(LSB matching)을 이용하여 원본 이미지의 해당 픽셀값을 스테고 픽셀로 변환함으로써 수

행되는 것을 특징으로 하는 스테고 이미지 생성방법.

청구항 9 

제 8 항에 있어서,

상기 최하위 비트 매칭 기법은 
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임베딩 값이 '2'미만인 한 쌍의 임베딩 값(제1 임베딩 값 및 제2 임베딩 값으로 이루어짐)과 해당 임베딩 값이

임베딩될 한 쌍의 원본 이미지 픽셀 값(제1 픽셀 값, 제2 픽셀 값으로 이루어짐)을 읽어들이는 단계;

상기 제1 임베딩 값이 상기 제1 픽셀 값의 최하위 비트 값과 동일할 경우, 

만약, 상기 제1 픽셀 값을 '2'로 나누고, 나눈 값을 넘지 않는 최소 정수 값에 상기 제2 픽셀 값을 더한 값의

최하위 비트 값이 상기 제2 임베딩 값과 동일하지 않다면, 상기 제2 픽셀은 상기 제2 픽셀의 픽셀 값에 '1'을

더하거나 뺀 값의 스테고 픽셀로 변환되고, 그 외의 경우에는 상기 제2 픽셀은 상기 제2 픽셀의 동일한 값과 동

일한 값의 스테고 픽셀로 변환되며, 상기 제1 픽셀은 상기 제1 픽셀과 동일한 값의 스테고 픽셀로 변환되며,

상기 제1 임베딩 값이 상기 제1 픽셀 값의 최하위 비트 값과 동일하지 않을 경우,

만약, 상기 제1 픽셀 값에 '1'을 뺀 값을 '2'로 나누고, 나눈 값을 넘지 않는 최소 정수 값에 상기 제2 픽셀 값

을 더한 값의 최하위 비트 값이 상기 제2 임베딩 값과 동일하다면, 상기 제1 픽셀은 상기 제1 픽셀의 픽셀 값에

'1'을 뺀 값의 스테고 픽셀로 변환되고, 그 외의 경우 상기 제1 픽셀은 상기 제2 픽셀과 동일한 값의 스테고 픽

셀로 변환되며, 상기 제2 픽셀은 상기 제2 픽셀과 동일한 값의 스테고 픽셀로 변환되는 단계;를 포함하는 것을

특징으로 하는 스테고 이미지 생성방법.

청구항 10 

제 2 항 내지 제 9 항 중 어느 한 항에 있어서,

상기 스테고 이미지를 생성하는 단계 이후에,

상기 스테고 이미지, 상기 이미지 품질 계수 및 상기 최적 확장체 값을 통신망을 통해 외부의 수신처로 송신하

는 단계를 더 포함하는 것을 특징으로 하는 스테고 이미지 생성방법.

청구항 11 

제 2 항 내지 제 9 항 중 어느 한 항의 스테고 이미지 생성방법을 수행하는 스테고 이미지 생성 프로그램이 저

장된 컴퓨터로 읽을 수 있는 저장매체.

청구항 12 

제 2 항 내지 제 9 항 중 어느 한 항의 스테고 이미지 생성방법을 수행하는 스테고 이미지 생성 프로그램이 저

장되고 통신망을 통해 상기 스테고 이미지 생성 프로그램을 전송할 수 있는 컴퓨터 장치.

청구항 13 

제 2 항 내지 제 9 항 중 어느 한 항의 스테고 이미지 생성방법을 수행하는 스테고 이미지 생성 프로그램이 탑

재된 영상 처리 장치.

발명의 설명

기 술 분 야

본 발명은 스테고 이미지 생성방법에 관한 것으로, 보다 구체적으로는 원본 이미지와 압축 이미지의 차이인 에[0001]

러 이미지로부터 임베딩할 비밀정보의 크기 및 위치에 관한 정보로 이루어지는 베이스 메트릭스를 계산하고, 계

산된 베이스 메트릭스의 원소 값에 따라 비밀정보를 모듈식으로 임베딩하여 스테고 이미지를 생성할 수 있는 스

테고 이미지 생성방법에 관한 것이다.
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배 경 기 술

스테가노그래피(steganography)란 비밀정보가 전송되고 있다는 사실을 숨기는 기술로, 이미지나 비디오, 오디오[0002]

와 같은 다양한 유형의 디지털 원본 미디어에 비밀정보를 숨겨 전송하는 기법을 뜻한다.

스테가노그래피 기법을 설계하는데 있어 고려되어야 하는 두 가지 요소는 얼마나 많은 양의 비밀정보를 임베딩[0003]

할 수 있는가 하는 임베딩 비율과 임베딩된 비밀정보의 검출이 얼마나 어려운가 하는 검출 불가능성이 있다.

또한, 임베딩 비율과 검출 불가능성은 서로 절충적인 관계이며, 일반적으로 임베딩 비율이 높을수록 검출 불가[0004]

능성은 낮아진다.

일부 종래의 스테가노그래피 기술은 임베딩 비율에 큰 관심을 갖고 설계되었으나 최근 검출 불가능성을 높이고[0005]

자 하는 다양한 스테가노그래피 기법이 제안되고 있다.

간단한 최하위 비트 대체 기법(Simple LSB replacement)[1]은 픽셀의 최하위 비트에 비밀정보를 임베딩하여 원[0006]

본 이미지를 직접 대체한다. 이러한 기법은 일부 원치 않는 통계 산물이 추가되는 것으로 인한 비밀 비트의 존

재가 노출될 수 있다. 이러한 기법은 카이 스퀘어(chi-square) 공격[2]에 대해 비밀정보가 쉽게 검출된다.

최하위  비트  매칭(LSBM:LSB  matching)  기법[3]은  최하위  비트의  대체  후에  수도  랜덤  넘버  제너레이터[0007]

(PRNG:pseudo random number generator)에 의해 최하위 비트를 무작위로 변화시키는 기법이고, 수정된 최하위

비트 매칭(LSB matching revisited) 기법[4]은 최하위 비트의 픽셀 값을 무작위로 증가시키거나 감소시키지 않

는 최하위 비트 매칭 기법의 수정된 방법이다.

최하위 비트 매칭 기법과 수정된 최하위 비트 매칭 기법은 모두 카이 스퀘어 공격에 의해 검출이 불가능하다.[0008]

에지 적응적(EA:Edge adaptive) 이미지 스테가노그래피 기법[5]은 수정된 최하위 비트 매칭 기법에 기반하여 비[0009]

밀 정보를 임베딩하는 기법으로 평활영역(smooth area)은 그대로 유지하고 가능한 한 에지 영역에서부터 임베딩

을 시작한다. 이 방법은 최대 임베딩 비율이 1[bpp](bit per pixel)로 제한되지만, 스테고 이미지의 시각 품질

과 보안이 양호한 것으로 증명되고 있다.

또 다른 기법으로 HUGO기법[6]은 고차원 이미지 모델을 사용하는 기법으로, 이 방법은 2차 감산 픽셀 인접성 모[0010]

델(SPAM:subtractive  pixel adjacency model)[7]의 특징을 이용하여 서포트 벡터 머신(SVM:training support

vector machine) 기반 스테가노그래피 분석기를 훈련시켜 평가된다.

마지막으로 앙상블 분류기(ensemble classifiers)[8]는 시간 및 정확성 측면에서 서포트 벡터 머신 기반의 스테[0011]

가노 분석기에 비해 양호한 성능을 갖는다.

반면에, 고전적인 스테가노그래피 기법은 더 큰 임베딩 비율을 제공하는데 이는 대게 1[bpp]를 초과한다.[0012]

픽셀 값 차별화(PVD:pixel value differencing) 기법[9]은 높은 임베딩 비율에서 높은 감지 불가능성을 갖는데[0013]

원본 이미지를 두 개의 접속 픽셀을 포함하는 비중첩 블록으로 분할하고 비밀 정보 임베딩을 위해 각각의 블록

내에서 픽셀 차이를 수정하는 방법이다. 또한, 수정된 픽셀 값 차별화(PVD) 기법[10]은 픽셀 값 차별화 기법

[9]보다 나은 보안성을 갖는다.

또 다른 방법[11]으로 인접 픽셀들 사이의 상관도를 이용하여 보다 큰 신호대잡음비(PSNR)값과 큰 임베딩 용량[0014]

을 허용하는 기법이 있다.

비트 평면 복잡도 분할(BPCS:Bit-plane complexity segmentation) 기법[12]은 비트 공간의 복잡도를 계산하여[0015]

높은 복잡도의 영역에 임베딩하는 아이디어를 적용하여 스테고 이미지를 생성한다.

제키(Zeki) 등[13]은 호스트 이미지의 최소 열화를 달성하는 방식을 제안하였고, 파라(Parah) 등[14]은 비밀 정[0016]

보를 가변 길이로 분할하여 임베딩하는 기법을 제안하였다.

다중 베이스 기록 시스템(MBNS:multiple-base notational system) 기법[15]은 비밀정보를 동일한 크기의 블록[0017]

으로 분할하여 모듈러 함수를 통해 원본 이미지를 변경하였고, 창(Chang) 등[16]은 연속 길이(run-length) 부호

화 및 모듈러 연산을 통합하는 두 개의 비밀정보 은닉방안을 제안하였다.

솔레이마니(Soleimani) 및 니아찌토르시쯔(NiaziTorshiz)[17]에 의한 또 다른 방안은 k-최하위 비트(K-LSB) 임[0018]

베딩[18]보다 양호한 품질의 스테고 이미지를 생성하며, 픽셀 값 차별화 기법[9]과 같이 중첩하지 않는 2 픽셀

블록을 나누는 것으로 부터 시작하여 다양한 모듈러 동작을 통해 비밀정보를 임베딩한다.
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씨엔(Thien) 및 린(Lin)[19]은 모듈러 동작에 기반하여 512x512 호스트 이미지 내에 4[bpp]를 은닉하는 LSB 기[0019]

반 방안을 제안하였다

첸(Chen)[20]은 무손실 비밀 데이터 압축이 적용되는 또 다른 모듈 기반 LSB 치환 방법을 논의하였다[0020]

또한, 이산 코사인 변환 기반의 임베딩 기법 및 LSB기반 접근 방법[21]을 통한 스테가노그래피 기법이 있다.[0021]
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발명의 내용

해결하려는 과제

본 발명의 목적은 많은 양의 비밀정보를 임베딩하더라도 잡음이 적고 검출 불가능성은 높은 스테고 이미지 생성[0023]

방법을 제공하는 것이다.

또한, 본 발명의 목적은 원본 이미지와 특정 이미지 품질 계수에 의해 압축된 압축 이미지의 차이인 에러 이미[0024]

지를 이용하여 비밀정보를 임베딩할 위치 및 용량을 결정하고, 각 임베딩 위치에 모듈식으로 비밀정보를 임베딩

하는 신규한 스테고 이미지 생성방법을 제공하는 것이다.

본 발명의 목적들은 이상에서 언급한 목적들로 제한되지 않으며, 언급되지 않은 또 다른 목적들은 아래의 기재[0025]

로부터 당업자에게 명확하게 이해될 수 있을 것이다.

과제의 해결 수단

상기의  목적을  달성하기  위하여  본  발명은  컴퓨터가  원본  이미지에  비밀정보를  임베딩하여  스테고  이미지[0026]

(Stego-Images)를  생성하는  스테고  이미지  생성방법으로서,  특정한  이미지  품질  계수(IQF:image  quality

factor)에 따라 상기 원본 이미지를 압축하여 압축 이미지를 생성하는 단계; 상기 원본 이미지와 상기 압축 이

미지의 픽셀 값 차이인 에러 이미지를 계산하는 단계; 상기 에러 이미지의 각 픽셀에 대해 비트 조합의 경우의

수가 픽셀 값을 넘지 않는 최대의 비트 수를 원소로 하는 행렬인 베이스 메트릭스(Base Matrix)를 생성하는 단

계; 및 상기 베이스 메트릭스의 각 원소의 비트 수의 크기에 따라 상기 비밀정보를 임베딩할 위치를 결정하고

결정된 임베딩 위치들에 대응하는 상기 원본 이미지의 위치에 상기 비밀정보를 임베딩하여 상기 스테고 이미지

를 생성하는 단계;를 포함하는 것을 특징으로 하는 스테고 이미지 생성방법을 제공한다.

바람직한 실시예에 있어서, 상기 베이스 메트릭스는 아래의 수학식 1에 의해 계산된다.[0027]

[수학식 1][0028]

[0029]

여기서, Basei,j는 상기 베이스 메트릭스의 i행, j열의 비트 수, ErrorImgi,j는 상기 에러 이미지의 i행, j열의[0030]

픽셀 값, OEF(optimal extension field)는 최적 확장체 값이다.

바람직한 실시예에 있어서, 상기 임베딩 위치는 상기 베이스 메트릭스에서 비트 수가 '2'이상인 값을 갖는 원소[0031]

의 위치이다.

바람직한 실시예에 있어서, 상기 비밀정보를 임베딩하는 과정은, 상기 비밀정보를 특정한 길이의 비트 블록으로[0032]

분할하는 단계; 상기 비트 블록의 십진 값을 임베딩할 임베딩 값들로 변환하는 단계; 및 상기 임베딩 값들을 상

기 임베딩 위치들에 순차적으로 하나씩 임베딩하는 단계;를 포함한다.
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바람직한 실시예에 있어서, 상기 임베딩 값들로 변환하는 단계는, 상기 십진 값을 상기 임베딩 위치들 중 최초[0033]

임베딩 위치의 비트 수로 나누어 계산된 나머지를 상기 최초 임베딩 위치의 임베딩 값으로 생성하고, 이전에 계

산된 몫을 다음 임베딩 위치의 비트 수로 나누어 계산된 나머지를 상기 다음 임베딩 위치의 임베딩 값으로 생성

하고, 순차적으로 이전에 계산된 몫을 다음 임베딩 위치의 비트 수로 나누어 나머지를 계산하여 임베딩 값을 생

성하되, 피제수인 이전에 계산된 몫보다 제수인 비트 수가 커질 때까지만 나눗셈을 수행하여 임베딩 값을 생성

한다.

바람직한 실시예에 있어서, 상기 임베딩하는 단계는, 해당 임베딩 위치의 임베딩 값이 '2'이상일 경우, 상기 임[0034]

베딩 값에, 해당 임베딩 위치에 대응하는 원본 이미지의 픽셀값을 상기 베이스 메트릭스의 해당 비트 수로 나눈

나머지를 감한 제1 변환 값, 상기 제1 변환 값에 해당 비트 수를 더한 제2 변환 값 또는 상기 제1 변환 값에 해

당 비트 수를 감한 제3 변환값을 원본 이미지의 해당 픽셀값에 더하여 스테고 픽셀로 변환함으로써 수행된다.

바람직한 실시예에 있어서, 상기 임베딩하는 단계는, 해당 임베딩 위치의 임베딩 값이 '2'이상일 경우, 해당 임[0035]

베딩 위치의 원본 이미지 픽셀 값에 상기 임베딩 값을 빼고, 상기 베이스 메트릭스의 해당 비트 수로 나누어,

나눈 몫보다 크거나 같은 정수 중 가장 작은 정수에 상기 베이스 메트릭스의 해당 비트수로 곱하고, 상기 임베

딩 값을 더하여 스테고 픽셀로 변환함으로써 수행될 수 있다.

바람직한  실시예에  있어서,  해당  임베딩  위치의  임베딩  값이  '2'미만일  경우,  최하위  비트  매칭  기법(LSB[0036]

matching)을 이용하여 원본 이미지의 해당 픽셀값을 스테고 픽셀로 변환함으로써 수행된다.

바람직한 실시예에 있어서, 상기 최하위 비트 매칭 기법은 임베딩 값이 '2'미만인 한 쌍의 임베딩 값(제1 임베[0037]

딩 값 및 제2 임베딩 값으로 이루어짐)과 해당 임베딩 값이 임베딩될 한 쌍의 원본 이미지 픽셀 값(제1 픽셀

값, 제2 픽셀 값으로 이루어짐)을 읽어들이는 단계; 상기 제1 임베딩 값이 상기 제1 픽셀 값의 최하위 비트 값

과 동일할 경우, 만약, 상기 제1 픽셀 값을 '2'로 나누고, 나눈 값을 넘지 않는 최소 정수 값에 상기 제2 픽셀

값을 더한 값의 최하위 비트 값이 상기 제2 임베딩 값과 동일하지 않다면, 상기 제2 픽셀은 상기 제2 픽셀의 픽

셀 값에 '1'을 더하거나 뺀 값의 스테고 픽셀로 변환되고, 그 외의 경우에는 상기 제2 픽셀은 상기 제2 픽셀의

동일한 값과 동일한 값의 스테고 픽셀로 변환되며, 상기 제1 픽셀은 상기 제1 픽셀과 동일한 값의 스테고 픽셀

로 변환되며, 상기 제1 임베딩 값이 상기 제1 픽셀 값의 최하위 비트 값과 동일하지 않을 경우, 만약, 상기 제1

픽셀 값에 '1'을 뺀 값을 '2'로 나누고, 나눈 값을 넘지 않는 최소 정수 값에 상기 제2 픽셀 값을 더한 값의 최

하위 비트 값이 상기 제2 임베딩 값과 동일하다면, 상기 제1 픽셀은 상기 제1 픽셀의 픽셀 값에 '1'을 뺀 값의

스테고 픽셀로 변환되고, 그 외의 경우 상기 제1 픽셀은 상기 제2 픽셀과 동일한 값의 스테고 픽셀로 변환되며,

상기 제2 픽셀은 상기 제2 픽셀과 동일한 값의 스테고 픽셀로 변환되는 단계;를 포함한다.

바람직한 실시예에 있어서, 상기 스테고 이미지를 생성하는 단계 이후에, 상기 스테고 이미지, 상기 이미지 품[0038]

질 계수 및 상기 최적 확장체 값을 통신망을 통해 외부의 수신처로 송신하는 단계를 더 포함한다.

또한, 본 발명은 상기 스테고 이미지 생성방법을 수행하는 스테고 이미지 생성 프로그램이 저장된 컴퓨터로 읽[0039]

을 수 있는 저장매체를 더 제공한다.

또한, 본 발명은 상기 스테고 이미지 생성방법을 수행하는 스테고 이미지 생성 프로그램이 저장되고 통신망을[0040]

통해 상기 스테고 이미지 생성 프로그램을 전송할 수 있는 컴퓨터 장치를 더 제공한다.

또한, 본 발명은 상기 스테고 이미지 생성방법을 수행하는 스테고 이미지 생성 프로그램이 탑재된 영상 처리 장[0041]

치를 더 제공한다.

발명의 효과

본 발명은 다음과 같은 우수한 효과를 가진다.[0042]

먼저, 본 발명의 스테고 이미지 생성방법에 의하면, 많은 양의 비밀정보를 임베딩하더라도 신호대 잡음비(PSN[0043]

R)가 높고, 비밀정보의 검출 불가능성은 낮은 장점이 있다.

또한, 본 발명의 스테고 이미지 생성방법에 의하면, 원본 이미지와 특정 이미지 품질 계수에 의해 압축된 압축[0044]

이미지의 차이인 에러 이미지로부터 베이스 메트릭스를 계산하고 베이스 메트릭스의 비트 수에 따라 비밀정보를

모듈식으로 임베딩할 수 있는 장점이 있다.
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도면의 간단한 설명

도 1은 본 발명의 일 실시예에 따른 스테고 이미지 생성방법의 흐름도,[0045]

도 2는 본 발명의 일 실시예에 따른 스테고 이미지 생성방법의 비밀정보를 설명하기 위한 도면,

도 3은 본 발명의 일 실시에에 따른 스테고 이미지 생성방법의 임베딩 값을 생성하는 과정을 보여주는 도면,

도 4는 본 발명의 일 실시예에 따른 스테고 이미지 생성방법의 임베딩 값을 생성하는 일례를 보여주는 도면,

도 5는 본 발명의 일 실시예에 따른 스테고 이미지 생성방법에서 임베딩 값을 임베딩하는 과정을 설명하기 위한

도면,

도 6은 씨엔 및 린의 기법[19]에 의해 생성된 스테고 이미지의 카이 스퀘어 공격[2]에 의한 비밀정보 검출가능

성을 보여주는 그래프이고,

도 7은 본 발명의 일 실시예에 따른 스테고 이미지 생성방법에 의해 생성된 스테고 이미지의 카이 스퀘어 공격

[2]에 의한 비밀정보 검출가능성을 보여주는 그래프이다.

발명을 실시하기 위한 구체적인 내용

본 발명에서 사용되는 용어는 가능한 현재 널리 사용되는 일반적인 용어를 선택하였으나, 특정한 경우는 출원인[0046]

이 임의로 선정한 용어도 있는데 이 경우에는 단순한 용어의 명칭이 아닌 발명의 상세한 설명 부분에 기재되거

나 사용된 의미를 고려하여 그 의미가 파악되어야 할 것이다.

이하, 첨부한 도면에 도시된 바람직한 실시예들을 참조하여 본 발명의 기술적 구성을 상세하게 설명한다.[0047]

그러나, 본 발명은 여기서 설명되는 실시예에 한정되지 않고 다른 형태로 구체화 될 수도 있다. 명세서 전체에[0048]

걸쳐 동일한 참조번호는 동일한 구성요소를 나타낸다.

도 1은 본 발명의 일 실시예에 따른 스테고 이미지 생성방법의 흐름도이다.[0049]

도 1을 참조하면, 본 발명의 스테고 이미지 생성방법은 원본 이미지(100)의 특정 픽셀 값을 비밀정보가 임베디[0050]

드된 스테고 픽셀로 변환하여 스테고 이미지를 생성하는 방법으로써, 실질적으로 스테고 이미지 생성 프로그램

이 저장된 컴퓨터에 의해 수행된다.

또한, 상기 스테고 이미지 생성 프로그램은 컴퓨터를 수단으로 기능시켜 상기 스테고 이미지 생성방법의 각 단[0051]

계를 수행함으로써 스테고 이미지를 생성한다.

또한, 상기 스테고 이미지 생성 프로그램은 HDD, CD, USB저장소, SD카드 등과 같은 저장장치에 저장되어 상기[0052]

컴퓨터에 의해 직접 읽혀짐으로써 본 발명의 스테고 이미지 생성방법이 수행되게 할 수 있고, 상기 스테고 이미

지 생성 프로그램이 저장된 컴퓨터 장치로부터 통신망을 통해 상기 스테고 이미지 생성 프로그램을 전송받아 상

기 컴퓨터가 본 발명의 스테고 이미지 생성방법을 수행할 수 있다.

또한, 상기 컴퓨터 장치는 상기 스테고 이미지 생성 프로그램을 저장하는 저장소, 통신망을 통해 데이터를 송수[0053]

신할 수 있는 데이터 송수신 장치 및 상기 데이터 송수신 장치를 통해 상기 스테고 이미지 생성프로그램을 전송

할 수 있는 중앙처리장치를 포함하는 서버 컴퓨터일 수 있다.

또한, 상기 컴퓨터는 퍼스널 컴퓨터뿐만 아니라 스마트 폰, 테블릿 피시 등 이미지 처리를 수행할 수 있는 다양[0054]

한 컴퓨팅 장치일 수 있으며, GPU가 포함된 다양한 영상 처리 장치일 수 있다.

본  발명의 일  실시예에 따른 스테고 이미지 생성방법은 먼저,  특정한 이미지 품질 계수(IQF:image  quality[0055]

factor)에 따라 원본 이미지(100)를 압축하여 압축 이미지(110)를 생성한다(S1000).

또한, 상기 이미지 품질 계수는 이미지의 압축 정도를 결정하기 위한 계수로써 상기 이미지 품질 계수가 작을수[0056]

록 압축 정도는 커지며, 상기 압축 이미지(110)에 노이즈는 증가한다.
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또한, 상기 압축 이미지(100)를 생성하는 방법은 종래의 다양한 이미지 압축방법을 이용할 수 있으며, 예를 들[0057]

면, JPEG 표준압축방법으로 압축할 수 있다.

다만, 압축 정도는 상기 이미지 품질 계수에 따른다.[0058]

즉, 상기 이미지 품질 계수는 원본 이미지의 크기나 화질에 따라 사용자 설정할 수 있는 값이다.[0059]

다음, 상기 원본 이미지(100)와 상기 압축 이미지(110)의 픽셀 값의 차이를 계산하여 에러 이미지(120)를 생성[0060]

한다(S2000).

즉, 상기 에러 이미지(120)는 이미지 압축에 의해 상기 원본 이미지(100)가 변화된 정도이다.[0061]

예를 들어, 상기 원본 이미지(100)의 1행 1열의 픽셀 값이 '121'이고, 상기 압축 이미지(110)의 1행 1열의 픽셀[0062]

값이 '117'이라면 상기 에러 이미지(120)의 1행 1열 픽셀 값은 '4'가 된다.

다음, 상기 에러 이미지(120)로부터 베이스 메트릭스(130,Base Matrix)를 생성한다(S3000).[0063]

또한, 상기 베이스 메트릭스(130)는 상기 에러이미지(120)와 동일한 크기로 제작되며, 특정 비트 수를 원소로[0064]

한다.

또한, 상기 베이스 메트릭스(130)의 각 비트 수는 비트 조합의 경우의 수가 상기 에러 이미지(120)의 해당 픽셀[0065]

값을 넘지 않는 최대의 비트 수이다.

예를 들어, 상기 에러 이미지(120)의 픽셀 값이 '5'인 경우, 두 개의 비트는 네 가지 경우의 수(00,01,10,11)의[0066]

비트 조합을 갖고, 세 개의 비트는 여덟 가지 경우의 수의 비트 조합(000,001,010,011,111,110,101,100)을 가

지므로 상기 베이스 메트릭스(130)의 원소의 값은 '2'가 된다.

또한, 상기 베이스 메트릭스(130)는 서로 중첩되지 않는 복수 개의 베이스 메트릭스 블록들이 상기 에러 이미지[0067]

(120)와 동일한 크기의 하나의 베이스 메트릭스를 구성할 수 있다.

즉, 상기 베이스 메트릭스(130)는 상기 에러 이미지(120)의 각 화소 위치와 대응하는 위치에 원소를 갖는 상기[0068]

베이스 메트릭스 블록들의 원소는 동일한 행렬의 번호를 갖는다.

또한, 상기 베이스 메트릭스(130)은 아래의 수학식 1에 의해 계산된다.[0069]

수학식 1

[0070]

여기서, Basei,j는 상기 베이스 메트릭스(130)의 i행, j열의 비트 수, ErrorImgi,j는 상기 에러 이미지의 i행, j[0071]

열의 픽셀 값, OEF(optimal extension field)는 최적 확장체 값이다.

예를 들어, 상기 에러 이미지(120)의 1행 1열의 값이 '4'일 경우, 상기 베이스 메트릭스(130)의 1행 1열의 값은[0072]

'4'의 절댓값에 '1'을 더하고 'log2' 를 취하면, '2.321928094887362'가 계산되고, 계산 값의 바닥함수(floor

function), 즉, 최소정수값은 '2'가 된다. 

또한, 상기 최적 확장체 값은 원하는 임베딩 비율(embedding rate)에 따라 변화되는데 임베딩 비율이 1[bpp]까[0073]

지는 '0'이고, 2[bpp] 이상이 되면 증가한다. 본 발명에서는 상기 최적 확장체 값이 '0'인 경우를 상정하여 도

시하였다.

다음, 임베딩하고자하는 비밀정보를 상기 원본 이미지(110)에 임베딩하여(S4000), 비밀 정보가 임베딩된 스테고[0074]

이미지를 생성한다(S5000).

또한, 상기 비밀정보는 상기 베이스 메트릭스(130)의 비트 수에 기반하여 임베딩된다.[0075]

다시 말해서, 상기 베이스 메트릭스(130)는 상기 비밀정보를 임베딩하기 위한 임베딩 위치와 임베딩 량을 결정[0076]

하는 역할을 한다.

또한, 본 발명에서는 상기 베이스 메트릭스(130)의 비트 수가 '2'이상인 행렬의 위치와 대응하는 상기 원본이미[0077]
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지(100)의 위치에 비밀정보를 임베딩한다.

또한, 상기 비밀정보를 임베딩하는 과정(S4000)은 먼저, 상기 비밀 정보를 특정한 길이의 비트 블록으로 분할한[0078]

다.

도 2는 상기 비밀정보(200)를 보여주는 것으로 상기 비밀정보(200)는 n비트의 정보로 이루어진다.[0079]

또한, 상기 비밀정보(200)는 일정한 길이의 비트 블록(210)들로 분할되며, 상기 비트 블록(210)들은 서로 중첩[0080]

되지 않는다.

또한, 분할되는 크기가 작을수록 신호대 잡음 비(PSNR)는 감소하고, 클수록 신호대 잡음 비(PSNR)는 증가한다.[0081]

다시 말해서 분할되는 크기가 클수록 노이즈는 작아진다.[0082]

본 발명에서는 상기 비트 블록(210)이 32bit의 길이를 갖는 비트 블록이 되도록 분할하였다.[0083]

다음, 상기 비밀정보(200)의 각 비트 블록(210)을 임베딩 값으로 변환한다(S4200).[0084]

또한, 상기 임베딩 값은 상기 원본 이미지(100)를 스테고 이미지로 변환하기 위한 정보이며, 상기 임베딩 값 자[0085]

체가 상기 원본 이미지(100)에 더해지거나 빼지는 값은 아니다.

또한, 상기 임베딩 값을 생성하기 위해서는 먼저, 상기 비트 블록(210)을 십진수(300)로 변환한다(S4210). [0086]

도 3에 도시한 바와 같이 상기 비트 블록(210)은 '00000000000000000000000001101001'의 값을 갖고 이는 십진[0087]

수 '105'와 같다.

다음, 상기 십진 값(300)을 임베딩 값(400)으로 생성한다(S4220).[0088]

또한, 상기 십진 값(300) '105'는 임베딩 값 {0,3,0,4}로 생성된다.[0089]

도  4를  참조하여  상세히  설명하면,  먼저,  십진  값  '105'를  베이스  메트릭스(130a)의  임베딩  위치들[0090]

(B1,B2,B3,B4) 중 최초 임베딩 위치(B1)의 비트 수 '3'으로 나누어 몫(d) '35'와 나머지(d') '0'을 계산한다

(S4221).

여기서, 나머지(d') '0'은 상기 베이트 메트릭스(130a)의 B1의 위치와 대응하는 상기 원본 이미지(100)의 위치[0091]

에 임베딩될 임베딩 값이다.

또한, 도 4에서는 상기 베이스 메트릭스(130a)가 8×8메트릭스인 것으로 상정하였으며, 비트 수가 '2'이상인 원[0092]

소('3','4','2','5')는 네 개뿐인 것으로 설정하였다.

즉, 상기 베이스 메트릭스(130a)의 2행 5열, 2행 7열, 2행 8열, 3행 1열과 대응하는 상기 원본 이미지(100)의[0093]

위치에 비밀정보가 임베딩되는 것이다.

다음, 이전에 계산된 몫(d)인 '35'를 다음 임베딩 위치(B2)의 비트 수 '4'로 나누어 몫(d1) '8'과 나머지(d'1)[0094]

'3'을 계산한다(S4222).

여기서 나머지(d'1) '3'은 상기 베이스 메트릭스(130a)의 B2의 위치와 대응하는 상기 원본 이미지(100)의 위치[0095]

에 임베딩될 임베딩 값이다.

다음, 이전에 계산된 몫(d1) '8'을 다음 임베딩 위치(B3)의 비트 수 '2'로 나누어 몫(d2) '4'와 나머지(d'2)[0096]

'0'을 계산한다(S4223).

여기서 나머지(d'2) '0'은 상기 베이스 메트릭스(130a)의 B3의 위치와 대응하는 상기 원본 이미지(100)의 위치[0097]

에 임베딩될 임베딩 값이다.

다음, 이전에 계산된 몫(d2) '4'를 다음 임베딩 위치(B4)의 비트 수 '5'로 나누어 몫(d2) '0'과 나머지(d'4)[0098]

'4'를 계산한다(S4224).

여기서 나머지 '4'은 상기 베이스 메트릭스(130a)의 B4의 위치와 대응하는 상기 원본 이미지(100)의 위치에 임[0099]

베딩될 임베딩 값이다.

또한, 상기 임베딩 값들을 계산하는 과정은 피제수인 이전에 계산된 몫보다 제수인 비트 수가 최초로 커질 때까[0100]

지 반복된다.

즉, 상기 베이스 메트릭스(130a)의 B4 위치 다음에 비트 수가 '2' 이상인 임베딩 위치가 존재하더라도 임베딩[0101]
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값을 생성하는 과정은 종료된다.

다시 말해서, 상기 십진값(300) '105'를 임베딩 하기 위해서는 상기 원본 이미지(100)의 8×8블록 내에서 네 개[0102]

의 픽셀만이 이용될 수  있고,  임베딩 값(400)은  {0,3,0,4}이고,  임베딩 되는 위치는 상기 베이스 메트릭스

(130a)의 B1,B2,B3,B4와 대응하는 상기 원본 이미지(100)의 위치이다.

다음, 상기 원본 이미지(100)에 상기 임베딩 값(400)을 임베딩한다(S4300).[0103]

도 5를 참조하면, 상기 임베딩 값(400)을 임베딩 하는 방법은 크게 상기 임베딩 값(400)이 '2' 이상인 경우와[0104]

'2' 미만인 경우로 구분되며, '2' 이상인 경우,  임베딩 값에 해당 임베딩 위치에 대응하는 원본 이미지의 픽셀

값을 베이스 메트릭스의 해당 비트 수로 나눈 나머지를 감한 제1 변환 값, 상기 제1 변환 값에 해당 비트 수를

더한 제2 변환 값 또는 상기 제1 변환 값에 해당 비트 수를 감한 제3 변환값을 원본 이미지의 픽셀 값에 더하여

스테고 픽셀로 변환함으로써 임베딩이 수행되며, 아래의 수학식 2의 함수로 계산할 수 있다.

수학식 2

[0105]

여기서, d'은 임베딩 값, Originalpixel(i,j)는 해당 원본 이미지 픽셀, Basebit(i,j)는 해당 베이스 메트릭스의 비트[0106]

수, mod(a,b)는 a를 b로 나눈 나머지를 계산하는 함수, ChangeValue는 해당 원본 이미지 픽셀에 더해져 스테고

픽셀을 생성하기 위한 변환 값이다.

즉,  상기  제1  변환  값은  "D"이고,  상기  제2  변환  값은  "D+Basebit(i,j)"이고,  상기  제3  변환  값은  "D-[0107]

Basebit(i,j)"이다.

또한, 상기 수학식 2에서도 알 수 있듯이, 각각의 조건에 따라 상기 제1 변환 값, 상기 제2 변환 값 및 상기 제[0108]

3 변환 값 중 어느 하나의 변환 값이 해당 원본 이미지 픽셀에 더해질 변환 값으로 결정된다.

예를 들어, 도 5의 예시 표(500)에서 원본 이미지(100a)의 픽셀 값이 '123'인 경우 임베딩 값은 '4'이고, 베이[0109]

스 메트릭스의 픽셀 값은 '5'이다. 이 경우, D는 "4-mod(123,5)"로 계산되어 '1'이 된다.

또한, D의 값인 '1'는 첫 번째 if의 경우와 같이 '-2'보다는 크고 '2'보다는 작은 값이므로 변환 값은 '1', 즉,[0110]

제1 변환 값이 더해져 스테고 픽셀의 값은 '124'가 된다.

이러한 기법은 임베딩 값들을 원본 이미지에 픽셀에 각각 임베딩한다는 의미로 모듈식(modular) 함수 기법으로[0111]

정의하며, 씨엔(Thien) 및 린(Lin)[19]이 제시한 기법을 참조할 수 있다.

또한, 스테고 픽셀 값 '214'를 임베딩 값 '4'로 디코딩하기 위해서는 스테고 픽셀 값 '214'를 간단히 베이스 메[0112]

트릭스의 픽셀 값 '5'로 나누어 계산할 수 있고, 계산된 나머지 값이 임베딩 값 '4'가 된다.

즉, 스테고 이미지를 수신한 수신인이 원본 이미지를 보유하고, 발신인으로부터 스테고 이미지와 이미지 품질[0113]

계수 및 최적 확장체 값을 전송받는다면 스테고 이미지로부터 임베딩 값을 구하고 임베딩 값들로부터 비밀 정보

를 디코딩할 수 있다.

더욱 자세하게는 수신인은 전송받은 이미지 품질 계수와 최적 확장체 값으로 원본 이미지를 압축하여 에러 이미[0114]
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지를 생성하고, 에러 이미지로부터 베이스 메트릭스를 계산할 수 있으므로 스테고 이미지의 픽셀 값을 베이스

메트릭스의 비트 수로 나누어 나머지 값으로부터 비밀 정보를 얻어낼 수 있는 것이다.

또한, 상기 임베딩 값(400)이 '2' 이상인 경우 상기 수학식 2에 따른 기법을 사용하지 않고, 아래의 수학식 3과[0115]

같이 해당 임베딩 위치의 원본 이미지 픽셀 값에 상기 임베딩 값을 빼고, 베이스 메트릭스의 해당 비트 수로 나

누어, 나눈 몫보다 크거나 같은 정수 중 가장 작은 정수에 상기 베이스 메트릭스의 해당 비트수로 곱하고, 상기

임베딩 값을 더하여 스테고 픽셀로 변환함으로써 임베딩 값을 원본 이미지에 임베딩할 수 있다. 

수학식 3

[0116]

예를 들어, 도 5에서 원본 이미지 값(100a)이 '123'인 경우, 스테고 픽셀의 값은 원본 이미지의 픽셀 값 '123'[0117]

에 임베딩 값 '4'을 빼고, 비트 수 '5'로 나눈 최소정수값 '23'을 비트 수 '5'로 곱하고, 임베딩 값 '4'를 더한

'119'가 된다.

이 경우에도 수신인은 스테고 픽셀 '119'에서 비트 수 '5'를 나눈 나머지 '4'를 임베딩 값으로 디코딩하고, 임[0118]

베딩 값들을 비밀정보로 변환할 수 있다.

이 방법은 변환 방정식 이용 기법으로 정의하며, 모듈식 함수 기법과 비교하여 연산량이 적은 장점이 있다.[0119]

그러나, 상기 임베딩 값이 '2' 미만인 경우, 최하위 비트 매칭 기법(LSB matching)을 이용하여 원본 이미지의[0120]

해당 픽셀값을 스테고 픽셀로 변환한다.

또한, 상기 최하위 비트 매칭 기법은 값이 '2'미만인 한 쌍의 임베딩 값이 존재할 때 수행되며, 먼저, 임베딩[0121]

값이 '2'미만인 임베딩 위치의 한 쌍의 원본 이미지 픽셀 값을 읽어들인다. 

예를 들면, 도 5에서 임베딩 값이 '0'인 원본 이미지(100a)의 픽셀 값 '87'(이하 제1 픽셀 값이라 함), '165'[0122]

(이하 제2 픽셀 값이라 함)를 읽어들인다.

다음, 두 개의 임베딩 값 중 제1 임베딩 값 '0'(원본 이미지의 픽셀 값 '87'에 임베딩 될 값)이 상기 제1 픽셀[0123]

값의 최하위 비트 값과 동일할 경우, 만약, 상기 제1 픽셀 값을 '2'로 나누고, 나눈 값의 바닥 함수 값에 상기

제2 픽셀 값을 더한 값의 최하위 비트가 제2 임베딩 값(원본 이미지의 픽셀 값 '165'에 임베딩 될 값)과 동일하

지 않다면, 상기 제2 픽셀은 상기 제2 픽셀의 픽셀 값에 '1'을 더하거나 뺀 값인 스테고 픽셀로 변환되고, 그

외의 경우에는 상기 제2 픽셀은 상기 제2 픽셀과 동일한 값과 동일한 값인 스테고 픽셀로 변환되며, 상기 제1

픽셀은 상기 제1 픽셀과 동일한 값인 스테고 픽셀로 변환된다.

그러나, 도 5의 예시에서처럼 제1 임베딩 값 '0'이 상기 제1 픽셀 값 '87'의 최하위 비트 값(십진수 '87'을 2진[0124]

수로 변환하였을 때 최하위 비트 값은 '1'이다)과 서로 상이할 경우, 이 경우에는 만약, 상기 제1 픽셀 값에

'1'을 뺀 값을 '2'로 나누고, 나눈 값의 바닥함수 값에 상기 제2 픽셀 값을 더한 값의 최하위 비트 값이 상기

제2 임베딩 값과 동일하다면, 상기 제1 픽셀은 상기 제1 픽셀의 픽셀 값에 '1'을 뺀 값의 스테고 픽셀로 변환되

고, 그 외의 경우 상기 제1 픽셀은 상기 제2 픽셀과 동일한 값의 스테고 픽셀로 변환되며, 상기 제2 픽셀은 상

기 제2 픽셀과 동일한 값의 스테고 픽셀로 변환된다.

도 5의 예시로 예를 들면, 상기 제1 임베딩 값은 상기 제1 픽셀 값의 최하위 비트 값과 서로 상이하고, 상기 제[0125]

1 픽셀 값 '87'에 '1'을 뺀 '86'을 '2'로 나눈 바닥 함수값 '43'에 상기 제2 픽셀 값 '165'를 더한 값의 최하위

비트 값은 '0'이므로 상기 제2 임베딩 값과 동일하다.

즉, 상기 제1 픽셀 값 '87'은 '87'에서 '1'을 뺀 '86'의 값을 갖는 제1 스테고 이미지로 변환되고, 상기 제2 픽[0126]

셀 값은 상기 제2 픽셀 값 '165'와 동일한 값을 갖는 제2 스테고 이미지로 변환된다.

또한, 수신인이 상기 제1 스테고 픽셀과 상기 제2 스테고 픽셀을 디코딩할 때는 상기 제1 스테고 픽셀의 값[0127]

'86'의 최하위 비트인 '0'을 상기 제1 임베딩 값으로 디코딩할 수 있고, 상기 제2 스테고 픽셀의 값 '165'는 상

기 제1 스테고 이미지 값 '86'을 '2'로 나눈 바닥 함수 값 '43'에 상기 제2 스테고 픽셀의 값 '165'를 더한
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'208'의 최하위 비트인 '0'을 상기 제2 임베딩 값으로 디코딩할 수 있다.

아래의 표 1은 본 발명의 스테고 이미지 생성방법에 의해 생성된 스테고 이미지와 종래의 에지 적응적(EA:Edge[0128]

adaptive) 이미지 스테가노그래피 기법[5]과 HUGO기법[6]으로 생성된 스테고 이미지의 비밀정보 검출 가능성에

대한 실험결과를 보여주는 표이다.

이 검출 가능성에 대한 실험은 2차 감산 픽셀 인접성 모델(SPAM:subtractive pixel adjacency model)[7]을 통[0129]

해 이루어졌고, 2차 감산 픽셀 인접성 모델은 비밀정보 검출 가능성이 낮을수록 보다 큰 평균 검사 에러를 출력

한다.

또한, 원본이미지로써 BOSS 버전 1.01의 이미지 데이터베이스를 이용하였으며, 인텔 코어(Intel Core) i5-2500,[0130]

3.3-3.6GHz, 8GB RAM의 컴퓨터 장치와 함께 MATLAB R2012a 통해 실험을 수행하였다.

표 1

원본이미지(10,000개의 이미지)[0131] 평균 검사 에러

임베딩 비율

(Paylode)(bpp)

임베딩 용량

(Capacity)(bit)

EA기법[5] HUGO기법[6] 본 발명(PSNR,IQF,OEF)

0.05 13,101 0.4717 0.5000 0.4782(65.19dB,96.0,0)

0.1 26,214 0.4309 0.4844 0.4504(62.29dB,94.0,0)

0.2 52,428 0.3381 0.4469 0.4066(59.46dB,90.0,0)

0.3 78,643 0.2549 0.4010 0.3506(57.83dB,85.0,0)

0.4 104,857 0.1920 0.3600 0.2477(56.63dB,75.0,0)

표 1에서도 알 수 있듯이 본 발명의 일 실시에 따른 스테고 이미지의 평균 검사 에러가 EA기법[5]보다 높아 검[0132]

출가능성이 더 낮은 것을 알 수 있으며 HUGO기법[6] 만큼의 검출 불가능성을 갖는 것을 알 수 있다. 그러나, EA

기법[5], HUGO기법[6]이 최대 1[bpp]까지 임베딩 할 수 있는 반면, 본 발명의 스테고 이미지 생성방법은 최대

4[bpp]까지 비밀정보를 임베딩할 수 있는 장점이 있다.

또한, HUGO기법[6]의 경우 0.4[bpp]로 비밀정보를 임베딩하기 위해서 약 147.05초가 걸렸으나 본 발명의 스테고[0133]

이미지 생성 방법은 단 3.5초가 걸려 실행속도 측면에서 매우 우수한 것을 알 수 있었다.

아래의 표 2는 본 발명과 종래의 기법들을 이용하여 BOSS 버전 1.01의 원본 이미지 중, 개코 원숭이(Baboon),[0134]

레나(Lena), 호수(Lake), 남자(man), 후추(Peppers) 이미지에 비밀정보를 임베딩한 후, 스테고 이미지의 신호대

잡음비(PSNR(dB))를 평가한 표이다.

표 2

임베딩 비율[0135]

(bpp)

임베딩 용량
(bits)

원본 이미지 임베딩기법 PSNR (dB)

1.68 440,000 Baboon 수정된 PVD[10] 40.07

본 발명(IQF=2, OEF=0) 49.03

1.68 440,000 Lena BPCS 기법[12] 34.60

PVD 기법[9] 41.70

본 발명(IQF=1, OEF=0) 48.79

2.52 660,725 Baboon Side-Match 기법[11] 33.53

본 발명(IQF=0.3, OEF=0) 44.38

2.5 655,360 Lake 제키 등의 기법[13] 27.52

파라 등의 기법[14] 34.59

본 발명(IQF=0.2, OEF=0) 44.71

2.82 740,000 Man MBNS 기법[15] 38.10

본 발명(IQF=0.01, OEF=4) 40.81
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3.0 786,432 Peppers K-LSB 기법[18] 37.92

솔레이마니 및 니아찌토르시쯔의
기법[17]

40.27

본 발명(IQF=0.01, OEF=4) 40.36

4.0 1,048,576 Lake Simple LSB 기법[1] 31.83

창 등의 기법[16] 31.89

첸의 기법[20] 34.34

씨엔 및 린의 기법[19] 34.80

본 발명(IQF=0.01,OEF=13) 33.95

표 2에서도 알 수 있듯이 본 발명에 의한 스테고 이미지 생성 방법은 최대 4[bpp]까지 비밀정보를 임베딩할 수[0136]

있으면서도 모든 원본 이미지에 대해 종래의 기법들보다 우수한 신호대 잡음비를 갖고 있는 것을 확인할 수 있

다.

도 6는 씨엔 및 린의 기법[19]에 의해 생성된 스테고 이미지의 카이 스퀘어 공격[2]에 의한 비밀정보 검출가능[0137]

성을 보여주는 그래프로써, 임베딩 비율 1[bpp] 및 4[bpp]로 변환된 스테고 이미지에 대해 각각 카이 스퀘어 공

격[2]으로 비밀정보 검출을 실험한 결과이다. 표 2에서 씨엔 및 린의 기법[19]은 본 발명의 스테고 이미지 생성

방법보다 약간 더 큰 신호대 잡음비를 가져 노이즈는 작은 것으로 평가되었으나, 도 6에서도 알 수 있듯이 간단

한 카이 스퀘어 공격[2]에 의해서도 쉽게 검출이 되었으므로 검출가능성이 높았다.

도 7은 본 발명에 의해 생성된 스테고 이미지의 카이 스퀘어(chi-square) 공격[2]을 통한 비밀정보 검출가능성[0138]

을 보여주는 것으로 카이 스퀘어 공격[2]에 의해서는 전혀 검출이 불가능한 것을 확인하였다.

즉, 본 발명에 의한 스테고 이미지가 씨엔 및 린의 기법[19]에 의해 생성된 스테고 이미지보다 검출 가능성이[0139]

매우 낮았다.

이상에서 살펴본 바와 같이 본 발명은 바람직한 실시예를 들어 도시하고 설명하였으나, 상기한 실시예에 한정되[0140]

지 아니하며 본 발명의 정신을 벗어나지 않는 범위 내에서 당해 발명이 속하는 기술분야에서 통상의 지식을 가

진 자에 의해 다양한 변경과 수정이 가능할 것이다.

부호의 설명

100:원본 이미지                 110:압축 이미지[0141]

120:에러 이미지                 130:베이스 메트릭스

200:비밀정보                    300:십진수

400:임베딩 값
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도면

도면1

도면2
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도면3

도면4
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도면5

도면6
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도면7
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