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(67) Bei einem Verfahren zur Dateniibermittlung mittels

moduliertem sichtbarem Licht, wird das zur
Dateniibermittlung vorgesehene Licht in Form einer
ersten Lichtabgabe (A) in einen ersten definierten
Bereich (#1) abgegeben, wobei in mindestens
einem zweiten Bereich (#2), der zu dem ersten
Bereich (#1) benachbart ist, eine zweite
Lichtabgabe (B) erfolgt, welche derart moduliert
ausgefithrt ist, dass bei einer (iberlagerten
Beobachtung beider Lichtabgaben (A, B) ein
Ermitteln der mit Hilfe der ersten Lichtabgabe (A)
tbermittelten Daten verhindert wird.
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Beschreibung

VERFAHREN UND ANORDNUNG ZUR DATENUBERMITTLUNG MITTELS MODULIERTER
LICHTSIGNALE

[0001] Die vorliegende Erfindung betrifft ein Verfahren zur Datenlibermittlung, bei dem die
Datenlibermittlung mit Hilfe von optischen, modulierten Lichtsignalen erfolgt. Ferner betrifft die
vorliegende Erfindung eine entsprechende Anordnung zur Datenibermittlung.

[0002] Das grundsatzliche Verfahren zur Datenlibermittlung, von dem die vorliegende Erfin-
dung ausgeht, ist oftmals auch unter der Bezeichnung LiFi bekannt. Diese spezielle Art der
Dateniibermittlung, welche hohe Ubertragungsraten verspricht, beruht darauf, dass mit LEDs
zwischenzeitlich Lichtquellen zur Verfligung stehen, welche hinsichtlich ihrer Helligkeit sehr
genau und schnell angesteuert werden kénnen. Dies er6ffnet die Méglichkeit, die Lichtabgabe
zu modulieren, um hierdurch Daten zu kodieren, wobei die Modulation des Lichts derart schnell
erfolgt, dass die Helligkeitsveranderungen fiir einen Beobachter nicht wahrnehmbar sind.

[0003] Der wesentliche Vorteil dieser speziellen Vorgehensweise besteht also darin, dass nach
wie vor das von den Leuchtmitteln abgegebene Licht zu Beleuchtungszwecken genutzt werden
kann, trotz allem zusatzlich die Moglichkeit der Ubermittlung von Daten besteht, ohne dass
spezielle Ubertragungsmittel wie Kabel, Lichtleiter oder dergleichen erforderlich sind. Es ist
lediglich erforderlich, dass das Empfangsgerat in der Lage ist, die Helligkeit des erfassten Lichts
zu analysieren und aus den zeitabhangigen Helligkeitsveranderungen die damit Ubertragenen
Daten zu ermitteln. Ein bevorzugtes Anwendungsgebiet fiir eine derartige Art der Dateniber-
mittlung stellen also beispielsweise Blros, insbesondere GroBraumbiros dar, bei denen die
Uber den Arbeitsplatzen angeordneten Leuchten eine entsprechende drahtlose Kommunikation
ermdglichen. Bei entsprechender Ausgestaltung des Empfangsgerats und der Leuchte ist dabei
nicht nur eine Einweg-Kommunikation méglich sondern es besteht auch die Méglichkeit, von
dem Empfangsgerat aus Daten zuriick an die Leuchte zu tbermitteln.

[0004] Vergleichbare Kommunikationsverfahren sind unter der Bezeichnung VLC (Visible Light
Communication) bekannt. Auch hier erfolgt eine Ubermittlung von Daten bzw. Informationen mit
Hilfe von sichtbarem Licht, welches in einer fiir einen menschlichen Beobachter nicht erkennba-
ren Weise moduliert wird. Bekannt ist beispielsweise, derartige VLC-Verfahren zur Positionser-
kennung in Gebauden zu nutzen.

[0005] Eine bekannte Problematik der LiFi-Kommunikation bzw. der VLC besteht allerdings
darin, dass das zur Datenlibermittlung genutzte Licht auch fiir AuBenstehende sichtbar ist. Wird
beispielsweise die Beleuchtung innerhalb eines Blros zur LiFi- Kommunikation genutzt und ist
das Biro Uber Fenster von auBBen einsehbar, so besteht die Gefahr, dass unbefugte dritte Per-
sonen das zur Dateniibermittlung genutzte Licht erfassen und Kenntnis lber die (ibermittelten
Daten erhalten. Dies ist selbstverstandlich nicht gewlinscht, weshalb Sicherheitsbedenken einer
allgemeinen Verbreitung der LiFi-Kommunikation derzeit noch entgegenstehen.

[0006] Der vorliegenden Erfindung liegt dementsprechend die Aufgabenstellung zugrunde, eine
neuartige Mdglichkeit zur Datentbermittiung mittels LiFi zur Verfligung zu stellen, bei der die
Gefahr des Datenempfangs durch unbefugte Dritte reduziert wird.

[0007] Die Aufgabe wird durch ein Verfahren zur Datenibermittlung mittels modulierter Licht-
signale, welches die Merkmale des Anspruchs 1 aufweist, sowie durch eine Anordnung zur
Dateniibermittiung geman Anspruch 7 geldst. Vorteilhafte Weiterbildungen der Erfindung sind
Gegenstand der abhangigen Anspriiche.

[0008] Die erfindungsgeméBe Lésung beruht auf dem Gedanken, den zur eigentlichen LiFi-
Kommunikation vorgesehenen Bereich zumindest teilweise mittels eines ,Lichtvorhangs® abzu-
schirmen. Die Abschirmung erfolgt hierbei durch eine zur LiFi-Lichtabgabe zusatzliche weitere
Lichtabgabe, die in einem zweiten Bereich, der zu dem fir die LiFi-Kommunikation vorgesehe-
nen ersten Bereich benachbart ist, erfolgt. Dabei ist diese zweite Lichtabgabe als LiFi-Stérsignal
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ausgefiihrt. Das heif3t, das hier abgegebene Licht ist derart moduliert ausgefiihrt, dass bei einer
Uberlagerten Beobachtung beider Bereiche ein Empfangen der mithilfe der zur LiFi- Kommuni-
kation vorgesehenen ersten Lichtabgabe Ubermittelten Daten verhindert wird.

[0009] Erfindungsgeman wird also ein Verfahren zur Datenlbermittlung mittels moduliertem
sichtbarem Licht vorgeschlagen, wobei das zur Datentibermittlung vorgesehene Licht in Form
einer ersten Lichtabgabe in einen ersten definierten Bereich abgegeben werden und wobei in
einem zweiten Bereich, der zu dem ersten Bereich benachbart ist, eine zweite Lichtabgabe
erfolgt, welche derart moduliert ausgefiihrt ist, dass bei einer liberlagerten Beobachtung beider
Bereiche ein Empfangen der mithilfe der ersten Lichtabgabe Ubermittelten Daten verhindert
wird.

[0010] Mithilfe der zweiten Lichtabgabe wird also zumindest ein Teil des AuBenumfangs des fir
die LiFi-Kommunikation vorgesehenen Bereichs mit einem Lichtvorhang belegt, der es unmdg-
lich macht, die zur LiFi-Kommunikation genutzten Signale derart zu empfangen, dass die darin
hinterlegten Daten ermittelt werden kénnen. Fir den oben genannten Anwendungsfall der LiFi-
Kommunikation in einem Bliro bedeutet dies also, dass die zweite Lichtabgabe beispielsweise
im Bereich der Fenster erfolgt, da ein von auBen durch das Fenster in das Biro blickender
Beobachter dann beide Lichtabgaben gemeinsam bzw. liberlagert erfassen wiirde, die Stérung
durch die zweite Lichtabgabe dann allerdings ein Empfangen der eigentlichen Kommunikati-
onsdaten verhindert. Im beschriebenen Anwendungsbeispiel des Bliros mit Fenstern ist es
ausreichend, die zweite Lichtabgabe zur Stérung beispielsweise im Randbereich des Biiros,
insbesondere im Bereich der Fenster vorzunehmen, der zweite Bereich kann allerdings hinsicht-
lich seiner Form vielfaltig gestaltet werden, um eine gewilinschte Abschirmung zu erzielen.
Insbesondere kann vorgesehen sein, dass der zweite Bereich den ersten Bereich in ein oder
zwei Dimensionen im Wesentlichen vollstandig umschlief3t.

[0011] Mithilfe der erfindungsgemaBen Lésung kann also in sehr einfacher und effizienter Wei-
se das Abgreifen der mittels LiFi Obermittelten Daten durch unbefugte Dritte verhindert werden.
Ein besonderer Vorteil der erfindungsgemaBen Losung besteht dabei auch darin, dass die als
Storsignal genutzte zweite Lichtabgabe nach wie vor zusétzlich auch zu Beleuchtungszwecken
genutzt werden kann. Auch wirkt sich das Stérsignal fir sich in dem insgesamt beleuchteten
Bereich befindende Personen nicht stérend aus, da auch die Modulation des Stérlichts derart
ist, dass diese fir einen Beobachter nicht wahrnehmbar ist. Die erfindungsgemaBen MaBnah-
men flhren also nicht in irgendeiner Art und Weise zu einer Anderung des Erscheinungsbilds
der Beleuchtung insgesamt.

[0012] Eine besonders bevorzugte Ausfihrungsform der Erfindung besteht darin, dass in einem
dritten Bereich eine weitere Lichtabgabe zur Datenlibermittiung mittels LiFi erfolgt. Hierbei kann
vorgesehen sein, dass dieser dritte Bereich nicht in der erfindungsgemaBen Weise durch eine
benachbarte zweite Lichtabgabe abgeschirmt ist, hier allerdings eine Verschlisselung des LiFi-
Signals vorliegt. Der Austausch des zur Entschliisselung der Gbermittelten Daten erforderlichen
Schliissels erfolgt dann allerdings wiederum in dem ersten Bereich, der in der oben beschrie-
benen erfindungsgeméanen Weise durch umliegende Stér-Lichtabgaben speziell geschitzt ist.
Diese Ldsung gestattet es, Benutzern des Systems in einfacher Weise Zugriff auf die ver-
schliisselte LiFi-Kommunikation zu gestatten, da lediglich erforderlich ist, dass sich entspre-
chende Benutzer voriibergehend in dem ersten Bereich aufhalten, um den Austausch des fir
die verschliisselte Kommunikation benétigten Schliissels durchfiihren zu kénnen.

[0013] Mithilfe der erfindungsgeméanen MaBnahmen wird also die Sicherheit bei der Datenliber-
tragung mittels LiFi optimiert. Hierdurch eréffnet sich die Mdglichkeit, Datenlibertragung mittels
LiFi vielfaltiger einzusetzen.

[0014] Nachfolgend soll die Erfindung anhand der beiliegenden Zeichnung naher erlautert
werden. Es zeigen:

[0015] Figur 1 die schematische Darstellung eines ersten erfindungsgemaBen Sys-
tems zur Dateniibermittlung mittels LiFi;
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[0016] Figur 2 eine Weiterbildung des im Figur 1 gezeigten Ausfiihrungsbeispiels;

[0017] Figur 3 die Ausgestaltung eines Benutzerendgeréts zur erfindungsgemafen
LiFi-Kommunikation und

[0018] Figuren 4 und 5 spezielle Ausgestaltungen des in Figur 3 gezeigten Benutzerendge-
rats.

[0019] Anhand von Figur 1 soll zunachst der grundlegende erfindungsgemaBe Gedanke erlau-
tert werden. Gezeigt ist hier ein allgemein mit dem Bezugszeichen 100 versehenes System zur
Kommunikation mittels LiFi, wobei hier beispielsweise davon ausgegangen wird, dass das
System 100 in einem Raum installiert ist, der in irgendeiner Art und Weise, beispielsweise Uber
Fenster oder andere Offnungen von auBen einsehbar ist. Mithilfe der erfindungsgeméaBen L§-
sung soll verhindert werden, dass sich auBerhalb des Raums befindende Beobachter, die in
den angefligten Figuren durch eine (Uberwachungs-)Kamera 200 symbolisiert sind, die mittels
LiFi Obermittelten Daten erfassen.

[0020] Dabei ist darauf hinzuweisen, dass die Erfindung nicht streng auf eine LiFi-Kommunika-
tion beschrankt ist sondern grundsatzlich bei jeder Art sog. Visible-Light- Communication (VLC)
eingesetzt werden kann, also bei jeder Art von Kommunikation, die drahtlos mittels sichtbarem
moduliertem Licht erfolgt.

[0021] Bei dem erfindungsgemaBen System 100 ist also zun&chst vorgesehen, dass durch eine
entsprechend modulierte Lichtabgabe die Ubermittiung von Daten zu einem Benutzerendgeréat
50 hin erfolgt. Die Datentbermittlung erfolgt dabei durch eine erste Beleuchtungseinheit 10, die
eine erste Lichtabgabe A bewirkt, welche in bekannter Weise derart moduliert ist, dass hier-
durch Daten kodiert werden. Wird dieses Licht durch das Benutzerendgerat 50 erfasst und
entsprechend analysiert, so kénnen auf Basis der hierbei ermittelten zeitlichen Helligkeitsveran-
derungen des Lichts die Daten erfasst werden.

[0022] Die Beleuchtungseinheit 10 muss also in der Lage sein, sichtbares Licht entsprechend
moduliert abgeben zu kdnnen, allerdings derart, dass die Helligkeitsveranderungen bzw. die
Modulation des Lichts fiir einen Beobachter nicht erkennbar sind.

[0023] Dementsprechend bieten sich insbesondere LEDs als Leuchtmittel 11 an, da diese sehr
effizient und schnell angesteuert werden kénnen. Grundsatzlich ist allerdings die Vorgehens-
weise zur Datenlbermittlung mittels LiFi bekannt, weshalb hierauf im Folgenden nicht naher
eingegangen werden soll. Stattdessen sollen die erfindungsgemaien zusatzlichen MaBnahmen
erlautert werden, durch welche die Sicherheit bei der Dateniibermittiung verbessert wird.

[0024] Hierfirr ist zunachst vorgesehen, dass die Ubermittiung der Daten mittels LiFi durch die
erste Beleuchtungseinheit 10 innerhalb eines begrenzten ersten Bereichs #1 erfolgt. Die Be-
leuchtungseinheit 10 sollte also optische Mittel 12 aufweisen, mit deren Hilfe das von den
Leuchtmitteln 11 abgegebene Licht auf einem bestimmten Raumbereich begrenzt ist. Bei die-
sen optischen Mitteln 12 kann es sich beispielsweise um reflektierende Mittel in Form von
Leuchtenraster oder dergleichen handeln. Auch lichtbrechende Mittel wie Linsen oder derglei-
chen bzw. eine Kombination aus reflektierenden und lichtbrechenden optischen Elementen
ware denkbar.

[0025] Um nunmehr zu verhindern, dass das durch die erste Beleuchtungseinheit 10 abgege-
bene Licht A fir einen auBenstehenden Beobachter 200 derart erkennbar ist, dass die damit
Ubermittelten Daten erfasst werden kdénnen, ist vorgesehen, dass in einem zumindest weiteren
zweiten Bereich #2 eine zusatzliche Lichtabgabe B erfolgt. Im dargestellten Ausfiihrungsbei-
spiel ist hierzu eine zweite Beleuchtungseinheit 20 vorgesehen, die seitlich neben der ersten
Beleuchtungseinheit 10 positioniert ist und eine zweite Lichtabgabe B bewirki.

[0026] Uber diese zweite Lichtabgabe B wird ein zweiter Bereich #2 beleuchtet, der sich neben
dem ersten, fir die LiFi-Kommunikation vorgesehenen Bereich #1 befindet. Die Positionierung
dieses zweiten Bereichs #2 ist hierbei derart, dass der sich auBerhalb des Raums befindende
Beobachter 200 das durch die erste Beleuchtungseinheit 10 abgegebene Licht A nicht allein
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bzw. isoliert beobachten kann sondern stets eine Uberlagerung zwischen dem Licht A der ers-
ten Beleuchtungseinheit 10 und dem Licht B der zweiten Beleuchtungseinheit 20 vorliegt. Fur
den oben bereits erwahnten Anwendungsfall, dass die LiFi-Kommunikation in einem Blroraum
mit Fenstern stattfindet, bedeutet dies also, dass der durch die zweite Beleuchtungseinheit 20
vorgesehene Bereich #2 sich zwischen dem Fenster, durch welches der Beobachter 200 in den
Raum blicken kann, und dem fiir die LiFi-Kommunikation vorgesehenen ersten Bereich befin-
det.

[0027] Erfindungsgeman ist vorgesehen, dass auch das von der zweiten Beleuchtungseinheit
20 abgegebene Licht B moduliert ist. Auch die zweite Beleuchtungseinheit 20 weist dement-
sprechend vorzugsweise LEDs als Leuchtmittel 21 auf und ist ferner mit geeigneten optischen
Mitteln 22 versehen, um die Lichtabgabe auf den gewilinschten zweiten Bereich #2 zu be-
schréanken. Die Modulation des von der zweiten Beleuchtungseinheit 20 abgegebenen Lichts B
ist allerdings derart, dass hierdurch eine Stérung des insgesamt beobachtbaren Lichts vorliegt,
derart, dass der Beobachter 200 die Uber die erste Lichtabgabe A Gbermittelten Daten nicht
empfangen kann. Die Uberlagerung beider Lichtabgaben A und B hat also zur Folge, dass
aufgrund der Stér- Modulation des durch die zweite Beleuchtungseinheit 20 abgegebenen
Lichts B ein Empfangen der von der ersten Beleuchtungseinheit 10 Ubermittelten Daten unmdég-
lich ist und dementsprechend nur das sich im ersten Beleuchtungsbereich #1 befindende End-
gerat 50 die Daten empfangen kann. Letztendlich wird also durch die zweite Beleuchtungsein-
heit 20 ein ,Lichtvorhang* erzeugt, der vor den fur die eigentliche LiFi-Kommunikation vorgese-
henen Bereich #1 gelegt diesen vor einer externen Beobachtung schitzt. Die Modulation des
Storsignals kann dabei abgestimmt auf die LiFi-Ubertragung vorgenommen werden, sodass
eine besonders effiziente Stérung aus Sicht des Beobachter 200 erzeugt wird, durch welche
eine externe Erfassung der Ubermittelten Daten zuverlassig verhindert wird.

[0028] Die erfindungsgemaBe Vorgehensweise ist also vergleichbar zu einem sogenannten
Jammer, der Ublicherweise dazu eingesetzt wird eine Datenkommunikation mittels elektromag-
netischer Wellen, deren Frequenzen auBBerhalb des sichtbaren Bereichs liegen, zu unterdri-
cken. Derartige Jammer werden beispielsweise eingesetzt, um gezielt in bestimmten Bereichen
jegliche Art der Kommunikation zu unterdriicken. Auch das Prinzip eines derartigen Jammers
beruht darauf, dass ein Stérsignal ausgegeben wird, welches aufgrund seiner entsprechenden
Modulation ein geeignetes Empfangen des eigentlichen Daten- bzw. Nutzsignals verhindert, da
aufgrund der Uberlagerung mit dem Signal des Jammers keine eindeutige Identifizierung des
eigentlichen Datensignals mehr mdglich ist. Erfindungsgeman wird dieses Konzept nunmehr
auch auf eine Kommunikation mittels sichtbarem Licht tbertragen.

[0029] Die Positionierung und Ausgestaltung des zweiten Bereichs #2 fiir die Abgabe des
Storlichts B hangt von den radumlichen Gegebenheiten ab. In dem zuvor beschriebenen Bei-
spiel, bei dem innerhalb eines Biiros eine LiFi-Kommunikation ermdéglicht wird, andererseits ein
Erfassen der Ubermittelten Daten durch ein Fenster hindurch verhindert werden soll, ist es
ausreichend, den Bereich der Fenster mit dem LiFi- Stérvorhang zu Uberdecken. In diesem Fall
ist also beispielsweise die Ausbildung des zweiten Bereichs #2 an einer einzigen Seite des
ersten, fir die LiFi-Kommunikation reservierten Bereichs #1 ausreichend. Weist der Raum
mehrere Fenster auf, kénnte selbstverstéandlich fir jedes Fenster ein eigener entsprechender
Bereich, in dem die erfindungsgemaBe Stdrlichtabgabe vorgenommen wird, definiert werden.

[0030] Bei dem in Figur 1 dargestellten Ausflihrungsbeispiel ist ein zuséatzliches Stérsignal B an
der dem Bereich #2 gegeniberliegenden Seite vorgesehen. Hier ist also eine dritte Beleuch-
tungseinheit 30 vorhanden, die dem zweiten Bereich #2 gegenlberliegend seitlich des ersten
Bereichs #1 fir die LiFi-Kommunikation ein weiteres Stérsignal B lbermittelt. Eine derartige
Anordnung wirde sich beispielsweise anbieten, wenn die LiFi-Kommunikation in einem Bereich
stattfinden soll, der von zwei Seiten her einsehbar ist, allerdings die Erfassung der Daten aus-
schlieBlich durch Einheiten bzw. Beobachter erfolgen soll, die sich innerhalb des Bereichs
befinden.

[0031] Ist hingegen vorgesehen, dass die LiFi-Kommunikation in einem Bereich stattfindet, der
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von samtlichen Richtungen her einsehbar ist, so wéare es auch denkbar, den Stérbereich derart
zu gestalten, dass er den fiir die Kommunikation reservierten Bereich vollstandig umgibt.

[0032] Der bzw. die Bereiche, in denen die Abgabe des Stérlichts B erfolgt, miissen dabei auch
nicht zwingend unmittelbar benachbart zu dem ersten Bereich #1 ausgefihrt sein sondern
kénnen stattdessen auch einen gewissen Abstand zu diesem aufweisen. Insbesondere jedoch
sollte die Abgabe des Storlichts nicht in den Bereich #1 hinein erfolgen, da diese einen zuver-
lassigen Empfang der mittels LiFi Obermittelten Daten verhindern wiirde.

[0033] Figur 2 zeigt eine Weiterbildung des in Figur 1 gezeigten erfindungsgemaBen Konzepts.

[0034] Wiederum ist zunachst ein erster Bereich #1 fir die LiFi-Kommunikation vorgesehen, der
durch zwei weitere seitliche Bereiche #2, in denen ein LiFi-Stdrsignal B abgegeben wird, in der
erfindungsgemaien Weise geschitzt ist. Zuséatzlich ist nunmehr allerdings mindestens ein
weiterer Bereich #3 bzw. #4 vorgesehen, in dem wiederum eine LiFi- Kommunikation vorge-
nommen wird. Hier erfolgt allerdings eine Kommunikation mittels verschliisselter Daten, sodass
die eigentlichen Daten nur bei Kenntnis eines entsprechenden Schliissels in geeigneter Weise
ermittelt werden kdénnen.

[0035] Diese weiteren Bereiche #3 und #4 sind nunmehr nicht durch das erfindungsgeméaie
LiFi-Stoérsignal B geschitzt, da hier aufgrund der Verschliisselung der Dateniibermittlung eine
ausreichende Sicherheit gegenliber externen Beobachtern besteht. Der erste Bereich #1 der
LiFi-Ubermittlung hingegen, der durch die LiFi- Stdrsignale B geschitzt ist, dient nunmehr ei-
nem Datenaustausch zwischen Beleuchtungseinheit 10 und Benutzerendgerat 50, um den fir
die verschliisselte Kommunikation in den Bereichen #3 und #4 erforderlichen Schliissel auszu-
tauschen. Hier liegt wiederum der Schutz gegeniiber auBBeren Beobachtern 200 vor, sodass
letztendlich ein Benutzer zunachst in dem ersten, geschiitzten Bereich #1 den Schliissel erhalt,
den er spater in dem ungeschitzten Bereich #3 bzw. #4 fir die verschlisselte LiFi-
Kommunikation nutzen kann.

[0036] Das in Figur 2 dargestellte System bietet sich beispielsweise dann an, wenn in einem
gréBeren Bereich fir verschiedenste Benutzer eine LiFi-Kommunikation flexibel ermdglicht
werden soll. In diesem Fall wére es weniger praktikabel, den gesamten Bereich durch einen
Randbereich, in dem das Stérsignal B abgegeben wird, abzuschirmen. Stattdessen erfolgt hier
der Schutz der Kommunikation durch eine entsprechende Verschliisselung, wobei die zum
Verschlisseln bendtigten Informationen dann in einem begrenzten, durch das LiFi-Stérsignal
geschitzten Bereich ausgetauscht werden.

[0037] Bei der bisherigen Beschreibung wurde davon ausgegangen, dass die Lichtabgabe in
die verschiedenen Bereiche jeweils durch eigene Beleuchtungseinheiten erfolgt. Selbstver-
standlich kénnen derartige Einheiten allerdings auch gemeinsam in eine entsprechende Leuch-
te zusammengefasst werden. Wesentlich ist, dass die jeweilige Lichtabgabe einerseits des
Signals fir die LiFi-Kommunikation und andererseits des Stdrsignals gerichtet in die zugehori-
gen Bereiche erfolgt. Insbesondere sollten beide Bereiche nicht oder allenfalls geringfligig
Uberlappen, um eine Stérung der LiFi-Kommunikation in dem eigentlich hierfiir vorgesehenen
Bereich zu vermeiden.

[0038] Das erfindungsgeméanBe Konzept der durch einen modulierten Stérlichtvorhang geschiitz-
ten LiFi-Kommunikation kann allerdings nicht nur auf die Ubermittlung der Daten zu einem
Benutizerendgerat 50 hin angewendet werden, sondern kann in gleicher Weise auch bei der
Datenlibermittiung von dem Endgerat 50 zurlick genutzt werden. Dies ist in Figur 3 gezeigt,
wobei schematisch ein Benutzerendgerat 50 dargestellt ist, das fiir eine zweiseitige Kommuni-
kation mit einer Beleuchtungseinheit 10 ausgebildet ist.

[0039] Analog zu dem anhand von Figur 1 beschriebenen System weist auch das Endgerat 50
zunachst eine erste Einheit 51 auf, Uber die ein Licht A abgegeben wird, welches hinsichtlich
seiner Helligkeit moduliert ist, um Daten im Rahmen einer LiFi- Kommunikation an die Beleuch-
tungseinheit 10 zu Gbermitteln. Auch diese Einheit 51 ist derart ausgefiihrt, dass das entspre-
chende Licht A sehr gerichtet und damit stark geblindelt an die Beleuchtungseinheit 10 bermit-
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telt wird.

[0040] Seitlich zu dieser zentral positionierten ersten Einheit 51 fiir die LiFi-Kommunikation
befinden sich zusatzliche Einheiten 52, die in einem Winkel zu dem Licht A der ersten Einheit
51 seitlich eine Stérlichtabgabe B bewirken. Wiederum wird durch diese MaBnahme ein Licht-
vorhang erzielt, der verhindert, dass ein externer Beobachter 20 das LiFi-Signal der Einheit 51
erfasst und die entsprechenden Daten abgreift.

[0041] Eine konkretere Ausfiihrungsform eines entsprechenden Benutzerendgeréts 50 ist in
Figur 4 gezeigt. Es kann sich beispielsweise um ein Tablet oder ein Mobilfunkgerat handeln.
Wesentlich ist hierbei, dass die Einheiten 51 fiir die LiFi-Kommunikation sowie die Einheiten 52
zur Abgabe des Stdrsignals B koordiniert arbeiten. Es ist dementsprechend eine gemeinsame
Steuereinheit 55 vorgesehen, die fir den Fall, dass durch die Einheit 51 aktiv ein LiFi-Signal
abgegeben wird, zeitgleich auch die Einheiten 52 zum Abgeben des Stdrsignals B aktiviert. Die
Einheit 51 weist also einerseits Mittel 53 zum Empfangen des LiFi-Signals sowie Mittel 54 zum
Emitieren eines LiFi-Signals auf. Die Stér-Einheiten 52 hingegen sind ausschlieBlich mit Mitteln
versehen, Uber die das modulierte Stdrsignal B abgegeben wird.

[0042] Dabei kann auch vorgesehen sein, dass die Stér-Einheiten 52 bereits dann aktiviert
werden, wenn (ber die Empfangsmittel 53 das Eintreffen eines LiFi-Signals erkannt wird. In
diesem Fall erzeugt das Endgeréat 50 also selbsténdig einen Schutzvorhang um den fir die LiFi-
Ubertragung genutzten Raumbereich, so dass hier ggf. die mit dem Gerat 50 kommunizierende
Leuchte bzw. das entsprechende Beleuchtungssystem gar kein Stérsignal emittieren muss. Das
in Figur 4 gezeigt Gerat 50 kdénnte also auch mit herkdmmlichen Beleuchtungseinheiten, die fiir
eine LiFi-Kommunikation ausgelegt sind, kommunizieren und wiirde von sich aus die Sicherheit
bei der Datenibertragung verbessern.

[0043] Wie hierbei Figur 5 zeigt, kann die Anordnung der Einheiten zum Emittieren eines Stor-
signals derart gestalten werden, dass eine mdglichst allseitige Ummantelung des LiFi-Signals
erzielt wird. Im dargestellten Ausfiihrungsbeispiel gemaf Figur 5 sind deshalb zusatzlich zu den
Einheiten 52, die in gleicher Ebene wie die LiFi- Kommunikations-Einheit 51 positioniert sind,
weitere Stéreinheiten 57 vorgesehen, die auch gezielt Stérlicht zur Seite hin abgeben. Auf diese
Weise ist ein isoliertes Beobachten des LiFi-Signals nahezu ausgeschlossen und Beobachter
des Benutzerendgerats 50 sind nicht in der Lage das LiFi-Signal zu empfangen und die darin
hinterlegten Daten zu erfassen.

[0044] Dabei ware auch denkbar, einige der Einheiten derart zu nutzen, dass diese ein Stérsig-
nal ausgeben, welches einen anderen Wellenldngenbereich abdeckt bzw. anders moduliert ist
und dementsprechend anderweitig wirkt. Z.B. kdnnten die seitlich positionierten Einheiten 57
auch dazu genutzt werden, ein VLC-Stérsignal abzugeben, welches also derart moduliert ist,
dass zuséatzlich zur LiFi-Kommunikation auch eine andere Art der VLC-Kommunikation, die
beispielsweise zur sog. Indoor-Lokalisierung genutzt wird, unterdriickt bzw. gestdrt wird.

[0045] Letztendlich flihren also die erfindungsgemaBen MaBnahmen dazu, dass die Sicherheit
bei der Dateniibertragung mittels moduliertem sichtbarem Licht verbessert wird, sodass derarti-
ge Kommunikationsverfahren vielfaltiger genutzt werden kénnen.
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Anspriiche

1.

Verfahren zur Datenibermittiung mittels moduliertem sichtbarem Licht, wobei das zur
Datentbermittlung vorgesehene Licht in Form einer ersten Lichtabgabe (A) in einen ersten
definierten Bereich (#1) abgegeben wird,

dadurch gekennzeichnet,

dass in mindestens einem zweiten Bereich (#2), der zu dem ersten Bereich (#1) benach-
bart ist, eine zweite Lichtabgabe (B) erfolgt, welche derart moduliert ausgefihrt ist, dass
bei einer Uberlagerten Beobachtung beider Lichtabgaben (A, B) ein Ermitteln der mit Hilfe
der ersten Lichtabgabe (A) Obermittelten Daten verhindert wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass der zweite Bereich (#2) den ersten Bereich (#1) in ein oder zwei Dimensionen im We-
sentlichen vollstandig umschlief3t.

Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet,

dass die Modulation der zweiten Lichtabgabe (B) abgestimmt auf die erste Lichtabgabe (A)
erfolgt, und/oder

dass die zweite Lichtabgabe (B) zeitgleich mit der ersten Lichtabgabe (A) erfolgt, und/oder
dass eine zweite Lichtabgabe (B) erfolgt, sobald der Empfang von sichtbarem Licht festge-
stellt wird, welches zur Datendbermittiung moduliert ist.

Verfahren nach einem der vorherigen Anspriiche,

dadurch gekennzeichnet,

dass in einem dritten Bereich (#3) eine weitere Lichtabgabe (C) zur Datenibermittlung er-
folgt,

wobei die in dem dritten Bereich (#3) Ubermittelten Daten mittels eines Schllissels ver-
schlisselt sind und wobei die Datentbermittlung im Rahmen der ersten Lichtabgabe (#1)
zur Ubermittlung des Schliissels dient.

Anordnung zur Ubermittlung von Daten mittels moduliertem sichtbarem Licht, die Mittel zur
Erzeugung einer ersten Lichtabgabe (A) in einen ersten definierten Bereich (#1) aufweist,
wobei die erste Lichtabgabe (A) sichtbares Licht beinhaltet, welches zur Ubermittlung von
Daten moduliert ist,

dadurch gekennzeichnet,

dass die Anordnung Mittel zur Erzeugung einer zweiten Lichtabgabe (B) in einen zweiten
Bereich (#2) aufweist, der zu dem ersten Bereich (#1) benachbart ist, wobei die zweite
Lichtabgabe (B) sichtbares Licht beinhaltet, welches derart moduliert ausgefiihrt ist, dass
bei einer Uberlagerten Beobachtung beider Lichtabgaben (A, B) ein Ermitteln der mit Hilfe
der ersten Lichtabgabe (A) Obermittelten Daten verhindert wird.

Anordnung nach Anspruch 5,

dadurch gekennzeichnet,

dass die Mittel zur Erzeugung der ersten Lichtabgabe (A) optische Mittel aufweisen, insbe-
sondere reflektierende und/oder licht-brechende Elemente, um die erste Lichtabgabe (A)
auf einen vorgegebenen Bereich zu richten.

Anordnung nach Anspruch 5 oder 6,

dadurch gekennzeichnet,

dass diese Steuermittelt umfasst, welche dazu ausgebildet sind, die Modulation der zwei-
ten Lichtabgabe (B) abgestimmt auf die erste Lichtabgabe (A) vorzunehmen.

7/13



P

10.

fisterreichisches AT 16 629 U1 2020-03-15

patentamt

Anordnung nach einem der Anspriiche 5 bis 7,
dadurch gekennzeichnet,

dass diese dazu ausgebildet ist, die zweite Lichtabgabe (B) zeitgleich mit der ersten Licht-
abgabe (A) vorzunehmen, und/oder

dass diese dazu ausgebildet ist, die zweite Lichtabgabe (B) vorzunehmen, sobald der
Empfang von sichtbarem Licht festgestellt wird, welches zur Datenlbermittlung moduliert
ist.

Anordnung nach einem der Anspriiche 5 bis 8,

dadurch gekennzeichnet,

dass diese weitere Mittel zum Erzeugen einer dritten Lichtabgabe (C) aufweist, welche
sichtbares Licht beinhaltet, welches zur Ubermittiung von Daten moduliert ist;

wobei die mit Hilfe der dritten Lichtabgabe (C) Obermittelten Daten verschlisselt sind und
die erste Lichtabgab (A) Daten beinhaltet, welche der Ubermittlung des zugehérigen
Schliissels dienen.

Anordnung nach einem der Anspriiche 5 bis 9,

dadurch gekennzeichnet,

dass diese durch eine oder mehrere Leuchten zur Raumbeleuchtung gebildet ist; und/oder

dass diese in ein Benutzerendgerat (50), insbesondere in ein tragbares Benutzerendgerat
integriert ist.

Hierzu 5 Blatt Zeichnungen
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