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Beschreibung
Verfahren und Vorrichtung zur Personenerkennung

Die Erfindung betrifft ein Verfahren zur Personenerkennung,
bei dem eine Gesichtspartie einer zu erkennenden Person mit
Hilfe eines optischen Sensors erfasst und in einer Aus-

werteeinheit ausgewertet wird.

Die Erfindung betrifft ferner eine Vorrichtung flir die Perso-
nenerkennung mit einem optischen Sensor, der mit einer Aus-

werteeinheit zusammenwirkt.

Der automatischen Identifizierung oder Verifizierung von Per-
sonen durch biometrische Verfahren kommt in Zukunft eine
wachsende Bedeutung zu. Ziel der Weiterentwicklung der bio-
metrischen Verfahren ist eine erhdhte Erkennungs- und Tdu-
schungssicherheit bei gleichzeitiger hoher Akzeptanz durch
die Benutzer sowie niedrigen Kosten. Ein Anwendungsgebiet der
biometrischen Verfahren liegt vor allem in der Uberwachung
der Zugangsberechtigung von Gebduden und Rdumen sowie eine
Uberwachung der Zugangsberechtigung zu elektronischen Syste-

men.

Derzeit kommen im Wesentlichen die folgenden biometrischen
Verfahren zum Einsatz: zweidimensionale Gesichtserkennung,
die Auswertung von Fingerabdriicken, die Iriserkennung, die
Handerkennung sowie die Sprecher-Erkennung. Keines der bio-
metrischen Verfahren hat sich bis heute in groRem Umfang
durchgesetzt. Dies liegt vor allem an der eingeschrénkten Er-
kennungssicherheit, der teilweise mangelnden Benutzerakzep-
tanz oder an zu hohen Systemkosten. Insbesondere die Er-
kennung von Fingerabdriicken ist problematisch, da sich Benut-
zer gelegentlich aus hygienischen Griinden dagegen stréuben,
ihre Hand oder einen Finger auf eine Sensorfldche aufzulegen.
Die Detektion der Iris einer zu erkennenden Person ist unter

Umstdnden auch durch die damit erfassbaren personenkritischen
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Informationen vielerseits nicht erwlinscht. Die Iriserkennung
wird daher gelegentlich aus datenschutzrechtlichen Griinden

abgelehnt.

Hinsichtlich der Akzeptanz durch die Benutzer bietet die
zweidimensionale oder dreidimensionale Gesichtserkennung
deutliche Vorteile. Denn bei der zweidimensionalen oder drei-
dimensionalen Gesichtserkennung handelt es sich um ein bertih-
rungsloses Verfahren, das datenschutzrechtlich unbedenklich
ist. Die zweidimensionale Gesichtserkennung erreicht jedoch
nicht die erforderliche Zuverlédssigkeit. So liegt die typi-
sche Erkennungsrate bei etwa 95 %, wobei in 5 % der Falle die
zu erkennende Person fadlschlicherweise zurilickgewiesen wird.
Umgekehrt werden etwa 0,5 % der nichtberechtigten Personen
irrttimlicherweise erkannt und zugelassen. Daher befinden sich
derzeit biometrische Verfahren in der Entwicklung, bei denen
die Gesichtserkennung in drei Dimensionen durchgefiihrt wird.
Durch die Anwendung der dreidimensionalen Gesichtserkennung
wird sich die Erkennungsrate deutlich verbessern. Es besteht
jedoch durchaus noch Bedarf nach weiter verbesserten Verfah-
ren mit erhdhten Erkennungswerten, wobei diese mdglichst ohne

wesentliche zusdtzliche Kosten erzielt werden sollen.

Ausgehend von diesem Stand der Technik liegt der Erfindung
daher die Aufgabe zugrunde, ein beriihrungsloses biometrisches
Verfahren zu schaffen, das ohne wesentlich groéflere Systemkos-
ten hdhere Zuverlédssigkeitswerte bietet. Der Erfindung liegt
ferner die Aufgabe zugrunde, eine Vorrichtung zur Durchfih-
rung des Verfahrens zu schaffen.

Diese Aufgaben werden durch ein Verfahren und eine Vorrich-
tung nach den Merkmalen der unabhdngigen Patentanspriiche ge-
16st. In davon abhidngigen Anspriichen sind vorteilhafte Ausge-
staltungen und Weiterbildungen der Erfindung angegeben.

Bei dem Verfahren wird durch den optischen Sensor neben einer

Gesichtspartie zusédtzlich eine Handpartie der zu erkennenden
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Person erfasst und von der Auswerteeinheit ausgewertet. Dies
bietet den Vorteil, dass mindestens zwel stark strukturierte
fiir die zu erkennende Person charakteristische Korperpartien
zur Durchfiithrung der Erkennung herangezogen werden. Da sich
die Erkennung nicht nur auf die Erfassung einer Gesichtspar-
tie stiitzt, ist zu erwarten, dass die Zuverldssigkeitswerte
bei der Durchfiihrung des Verfahrens iiber den Zuverléssig-
keitswerten eines herkdmmlichen Verfahrens liegen, das sich
ausschlieRlich auf die Erkennung von Gesichtspartien oder der
Hand stiitzt. Infolgedessen ist es auch schwerer als beim
Stand der Technik, eine Vorrichtung, die das Verfahren aus-
fiihrt, zu t&uschen, da dies voraussetzt, dass sowohl die Ge-
sichtspartie als auch die Handpartie der zu erkennenden Per-
son nachgebildet werden, was wesentlich schwerer zu bewerk-
stelligen ist, als wenn nur eine Kdrperpartie nachgebildet

werden muss.

Eine Vorrichtung zur Durchfithrung des Verfahrens ist daher
zweckmédRigerweise so ausgebiidet, dass der optische Sensor
und die Auswerteeinheit zur Erfassung und Erkennung einer Ge-
sichtspartie und einer Handpartie einer zu erkennenden Person

in der Lage sind.

Die Erfassung und die Erkennung der Gesichtspartie und der
Handpartie muss nicht notwendigerweise gleichzeitig erfolgen.
Die Erkennung der Gesichtspartie und der Handpartie kann je-
doch auch gleichzeitig durchgefiihrt werden. Dadurch ist die
zum Erfassen der Gesichtspartie und Handpartie notwendige
Zeit geringer.

Vorteilhafterweise wird die gleichzeitige Erfassung der Ge-
sichtspartie und der Handpartie so durchgefithrt, dass eine
obere Gesichtspartie der zu erkennenden Person erfasst wird
und dass im Bereich einer unteren Gesichtspartie die Erfas-
sung und Erkennung der Handpartie durchgefiithrt wird. Dies ist
insofern vorteilhaft, als der Gesichtsbereich unterhalb des
Oberkiefers je nach Mundstellung und Bartwuchs stark variiert
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und sich daher nur eingeschréankt zur Identifizierung und Ve-

rifizierung von Personen eignet.

Grundsdtzlich ist es auch méglich, das Verfahren gemdfs der
Erfindung in zwei Dimensionen durchzufiihren. Die L&nge von in
zwei Dimensionen erfassten Fingern hédngt jedoch stark von der
Fingerkrimmung ab. Es ist daher zu erwarten, dass bei der
dreidimensionalen Durchfihrung des Verfahrens wesentlich bes-

sere Zuverlédssigkeitswerte erzielt werden.

Nachfolgend wird die Erfindung im Einzelnen anhand der beige-

fligten Zeichnung erl&utert. Es zeigen:

Figur 1 eine schematische Darstellung einer Vorrichtung zur

Ausfiithrung des Verfahrens; und

Figur 2 eine Darstellung der bei der Durchfiihrung des Ver-
fahrens ausgewerteten Gesichtspartie und Handpar-

tie.

In Figur 1 ist eine zu erkennende Person 1 dargestellt, deren
zweidimensionales oder dreidimensionales Bild von einem opti-
schen Sensor 2 erfasst wird. Der optische Sensor 2 ist an ei-

ne Auswerteeinheit 3 angeschlossen.

Der optische Sensor 2 erfasst die in Figur 2 dargestellte Ge-
sichtspartie 4, die vorzugsweise am Oberkiefer beginnt und
sich bis in den Stirnbereich erstreckt. AuRerdem erfasst der
optische Sensor 2 eine Handpartie 5, die sich vorzugsweise
unterhalb der Gesichtspartie 4 erstreckt, wenn die zu erken-

nende Person ilhre Hand in die Ndhe des Mundes hélt.

Der optische Sensor 2 kann so ausgebildet sein, dass er in
der Lage ist, sowohl ein zweidimensionales als auch ein drei-
dimensionales Abbild der Gesichtspartie 4 und der Handpartie
5 zu liefern. Sowohl die Handpartie 5 als auch die Gesichts-

partie 4 liegen dabei innerhalb eines Gesamtgesichtsfeldes 6
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des optischen Sensors 2. Zur Durchfihrung des Verfahrens ge-
niigt daher ein einziger optischer Sensor. Das Verfahren kann
daher ohne wesentlich héhere Systemkosten durchgefihrt wer-
den. Bei einem abgewandelten Verfahren mit héheren Systemkos-
ten kénnen auch zweili oder mehr optischen Sensoren verwendet
werden, um zum Beispiel Korperteile des Benutzers aus ver-

schiedenen Perspektiven zu erfassen.

Um ein zweidimensionales Abbild der Gesichtspartie 4 und der
Handpartie 5 zu erzeugen, werden die Ublichen Abbildungsver-
fahren verwendet. Zum Erzeugen eines dreidimensionalen Ab-
bilds der Gesichtspartie 4 und der Handpartie 5 eignet sich
insbesondere die sogenannte Triangulation. Dabei kommt vor
allem das Abtasten der Gesichtspartie 4 und der Handpartie 5
mit Hilfe eines Laserscanners oder mit Hilfe des Licht-
schﬂittverfahrens in Frage. Beide Verfahren sind dem Fachmann
bekannt und als solche nicht Gegenstand dexr Anmeldung. Von
besonderem Vorteil ist insbesondere das Lichtschnittverfah-
ren, da in diesem Fall ein dreidimensionales Abbild der Ge-
sichtspartie 4 und der Handpartie 5 innerhalb von 40 ms er-
zeugt werden kann. Insofern ist sichergestellt, dass das
dreidimensionale Abbild der Gesichtspartie 4 und der Handpar-
tie 5 nicht durch eine eventuelle Bewegung der zu erfassenden

Person verfdlscht wird.

Zum anderen kann durch die schnelle dreidimensionale Erfas-
sung von Gesicht und Hand leicht festgestellt werden, ob es
sich bei dem erfassten Objekt um eine F&dlschung mit starren
Masken handelt, da sich mit Hilfe von aufeinanderfolgenden
Erfassungsvorgdngen eine Bewegung des Gesichts oder der Hand
erfassen lidsst. Die Erkennungsgenauigkeit kann daher zusitz-
lich verbessert werden, wenn eine flir den Benutzer charakte-
ristische Bewegung erfasst und ausgewertet wird. Eine solche
Bewegung kann beispielweise die Bewegung eines Fingers einer
Hand sein. Eine solche Bewegung kann bei einer Maske nur mit
groRBem Aufwand nachgebildet werden.
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Die zweidimensionale Abbildung der Gesichtspartie 4 und der
Handpartie 5 ist nicht unbedingt erforderlich. Die zweidimen-
sionale Erkennung der Gesichtspartie 4 und der Handpartie 5
kann jedoch dazu verwendet werden, durch die zweidimensionale
Erfassung der Gesichtspartie 4 und der Handpartie 5 die zu
erfassenden Raumbereiche fir die dreidimensionale Erkennung
festzulegen, da im Allgemeinen die zu erkennende Person 1 die
Hand an unterschiedlichen Stellen zum Gesicht fihrt. Die
zweidimensionale Abbildung der Person 1 kann dazu verwendet
werden, die Position der Handpartie 5 in Bezug auf die Ge-

sichtspartie 4 zu bestimmen.

Bei der Anwendung hier beschriebenen Verfahrens ist zu erwar-
ten, dass aufgrund der Auswertung zweier stark strukturierter
Kérperpartien hdhere Zuverlédssigkeitswerte als bei dem be-
kannten Verfahren erreicht werden. Besonders von Vorteil da-
bei ist, dass ein einziger optischer Sensor 2 zur Durchfiih-
rung des Verfahrens ausreicht. Im hier beschriebenen Verfah-
ren koénnen daher ohne zusédtzliche Kosten zwei voneinander un-
abhidngige Erkennungsprozesse durchgefiihrt werden, deren Ge-
samtergebnis die bisher mit dem Stand der Technik erreichba-

ren Zuverldssigkeitswerte deutlich Ubertrifft.

Weiterhin ist von Vorteil, dass das hier beschriebene Verfah-
ren schnell und berihrungslos durchgefiihrt werden kann. Daher
ist zu erwarten, dass das hier beschriebene Verfahren von den

Benutzern allgemein akzeptiert wird.

Im Ubrigen ergibt sich mit dem hier vorgestellten Verfahren
auch eine erhdhte Sicherheit gegen Tduschungen, da sich das
Verfahren auf die Auswertung dreidimensionaler Abbilder
stlitzt, die grundsdtzlich schwerer nachzubilden sind als eine
zweldimensionale Abbildung. Zum anderen werden bei der hier
beschriebenen Vorrichtung und dem hier beschriebenen Verfah-
ren noch zwei voneinander unabhdngige Kdérperpartien ausgewer-
tet. Da es aber schwerer ist, zwel Kdrperpartien nachzubilden

als nur eine einzelne Kérperpartie nachzubilden, weist das
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hier beschriebene Verfahren eine erhdhte Sicherheit gegen

Fdlschungen auf.

Es sei angemerkt, das bel einem abgewandelten Verfahren auch
beide Hinde der zu erkennenden Person erfasst und ausgewertet

werden koénnen.

Es ist weiterhin m&glich, ein Verfahren und eine Vorrichtung
mit zusdtzlichen Personenerkennungssystemen zu verwenden wie
beispielsweise der Spracherkennung oder dem Fingerprint.
Denkbar ist eine abgestufte Kontrolle von Personen, um eine
ausreichende Frequenz zu gewdhrleisten. Somit wdre beispiels-
weise der nach dieser Erfindung beriihrungslos arbeitende Sen-
sor fur eine Serienkontrolle einzuschicken und in kritischen
Fidllen kann eine Spracherkennung oder ein'Fingerprint einge-

setzt werden.
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Patentanspriiche

1. Verfahren zur Erkennung von Personen (1), bei dem eine
Gesichtspartie (4) der zu erkennenden Person (1) mit Hilfe
eines optischen Sensors (2) erfasst wird und in einer Auswer-
teeinheit (3) ausgewertet wird,

dadurch gekennzeilichnet, dass

mit dem optischen Sensor (2) zus&dtzlich mindestens ein cha-
rakteristisches Merkmal der zu erkennenden Person (1) erfasst

und in der Auswerteeinheit (3) ausgewertet wird.

2. Verfahren nach Anspruch 1,
bei dem zusdtzlich zur Gesichtspartie (4) die Handpartie (5)
oder die Iris oder beide Merkmale gleichzeitig erfasst und

ausgewertet werden.

3. Verfahren einem der vorhergehenden Anspriiche,
bei dem die Gesichtspartie (4) und die Handpartie (5) oder
die Iris oder sdmtliche Merkmale in einem Abbildungsvorgang

erfasst werden.

4, Verfahren nach Anspruch 1 oder 2,
bei dem die Gesichtspartie (4) und die Handpartie (5) dreidi-

mensional erfasst werden.

5. Verfahren nach Anspruch 4,
bei dem die Gesichtspartie (4) oder die Handpartie (5) mit

Hilfe der Triangulation dreidimensional erfasst wird.

6. Verfahren nach Anspruch 5,
bei dem die Gesichtspartie (4) oder die Handpartie (5) mit
Hilfe eines Lichtschnittverfahrens dreidimensional erfasst

wird.

7. Verfahren nach Anspruch 5,
bei dem die Gesichtspartie (4) oder die Handpartie (5) mit
Hilfe eines Laserscanners dreidimensional erfasst wird.
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8. Verfahren nach einem der vorhergehenden Anspriiche,
bei dem die Gesichtspartie (4) oder die Handpartie (5) oder
die Iris oder eine Kombination daraus vom optischen Sensor

(2) zweidimensional erfasst wird.

9. Verfahren nach einem der vorhergehenden Anspriiche,
bei dem die Gesichtspartie (4) oder die Handpartie (5) oder
die Iris vom optischen Sensor (2) zum Erfassen einer Bewegung

mehrmals erfasst werden.

10. Vorrichtung flir die Erkennung einer Person (1) mit einem
optischen Sensor (2), der mit einer Auswerteeinheit (3) zu-
sammenwirkt,

dadurch gekennzeichnet, dass

der optische Sensor (2) und die Auswerteeinheit (3) zur Er-
fassung und Erkennung einer Gesichtspartie (4) und einer
Handpartie (5) oder der Iris oder einer Kombination daraus

der zu erfassenden Person (15 in der Lage sind.

11. Vorrichtung nach Anspruch 10,
bei der der optische Sensor (2) sowohl die Gesichtspartie (4)
als auch die Handpartie (5) oder die Iris in einem Abbil-

dungsvorgang erfasst.

12. Vorrichtung nach Anspruch 10 oder 11,
bei der der optische Sensor (2) die Gesichtspartie (4) oder

die Handpartie (5) dreidimensional erfasst.

13. Vorrichtung nach Anspruch 12,
bei der der optische Sensor (2) zur Durchfiihrung einer Trian-

gulation eingerichtet ist.

14. Vorrichtung nach einem der Anspriliche 10 bis 13,
bei der der optische Sensor (2) zur Durchfiihrung eines abbil-

denden Verfahrens eingerichtet ist.
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15. Vorrichtung nach einem der Anspriiche 10 bis 14,
bei der der optische Sensor (2) zum Erfassen einer Bewegung
durch wiederholtes Aufnehmen der Gesichtspartie (4) oder der

Handpartie (5) oder der Iris eingerichtet ist.
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