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ES 2 346 825 T3 2

DESCRIPCIÓN

Método y sistema para controlar un programa de
aplicación de ordenador.
Sector de la invención

La invención se refiere al sector de la comunica-
ción electrónica con utilización de uno o varios orde-
nadores.
Antecedentes de la invención

Con la proliferación de Internet, los sistemas prin-
cipales pueden proporcionar sus servicios a numero-
sos sistemas de clientes, de manera que tanto los sis-
temas principales como los de clientes están distribui-
dos por todo el mundo. Una vez establecida la cone-
xión apropiada, la información puede pasar libremen-
te entre un sistema principal y un sistema de cliente.

Por ejemplo, en una red convencional distribuida,
una serie de sistemas principales o servidores se en-
cuentran en comunicación con una serie de sistemas
de cliente con intermedio de una red o conjunto de
redes, por ejemplo, Internet. La arquitectura de dicha
red distribuida es una fuente de fortaleza (por ejem-
plo, posibilitando el libre flujo de información entre
numerosos sistemas) y una fuente de vulnerabilidad
(por ejemplo, creando vulnerabilidad a ataques mal-
intencionados).

Específicamente, cuando un sistema de cliente in-
tenta establecer una conexión, por ejemplo, una cone-
xión TCP (Transmission Control Protocol (“Protoco-
lo de Control de Transmisión”)) a un sistema princi-
pal, el cliente y el sistema principal intercambian una
secuencia de mensajes o paquetes. El enfoque general
es aplicable a la totalidad de conexiones TCP: Web,
telnet, email y otras. Cuando se ha establecido la co-
nexión, el sistema del cliente puede enviar peticiones
al sistema principal, por ejemplo, peticiones de con-
tenidos.

A efectos de impedir o de reducir acciones malin-
tencionadas del sistema de cliente al sistema princi-
pal, se conocen habitualmente las llamadas barreras o
cortafuegos (“firewalls”). Una barrera es una aplica-
ción específica o software específico que inspecciona
el tráfico de la red que pasa por la misma y autoriza o
no el paso basándose en una serie de normas.

Existe una serie de clasificaciones de barreras de-
pendiendo del lugar en el que está teniendo lugar la
comunicación, el lugar en el que la comunicación es
interceptada y el estado que se está localizando. Las
barreras por capas de redes, también llamadas filtros
de paquetes, funcionan a un nivel relativamente bajo
de la pila de protocolos TCP/IF, no permitiendo que
pasen los paquetes a través de la barrera, excepto en
el caso en que se adapten a un conjunto de normas
establecidas. Éstas filtran el tráfico basándose en las
características de los paquetes. El administrador de la
barrera puede definir las normas; o podrían ser apli-
cables normas por defecto. Los barreras de redes por
capas se subdividen en general en dos subcategorías.
Una barrera de estado (“stateful”) es una barrera que
efectúa el seguimiento del estado de las conexiones de
red (tales como flujos TCP, comunicación UDF) que
se desplazan por las mismas. La barrera está progra-
mada para distinguir paquetes legítimos para diferen-
tes tipos de conexiones. Solamente se permitirán por
la barrera los paquetes con un estado de conexión co-
nocido, mientras que otros paquetes serán rechazados.
Las barreras sin estado (“stateless”) tienen capacidad
para el filtrado de paquetes, pero no pueden realizar

decisiones más complejas sobre la etapa que han al-
canzado las comunicaciones entre sistemas principa-
les.

Las barreras de aplicaciones por capas actúan so-
bre el nivel de aplicación del apilamiento TCP/IP (es
decir, todo el tráfico de navegador o todo el tráfico
telnet o ftp), y pueden interceptar todos los paque-
tes que se desplazan hacia o desde una aplicación. En
principio, las barreras de aplicación pueden impedir
que llegue a las máquinas protegidas cualquier tráfico
externo no deseado. Estas barreras inspeccionan los
paquetes buscando contenido impropio. Una barrera
XML es un ejemplo de tipos recientes de barrera de
aplicación por capas. Un ejemplo de esta barrera es el
que da a conocer el documento EP 1 296 252.

El documento WO 02/075547 da a conocer un mé-
todo de seguridad de aplicación por capas y un siste-
ma para proteger una aplicación contra la realización
de solicitudes operativas ilegales o perjudiciales reci-
bidas desde un entorno que suscita desconfianza. El
método aplica una o varias conexiones (“pipes”) al
contenido de una aplicación por capas de una peti-
ción operativa para determinar si la petición operativa
es ilegal o perjudicial. En uno de los conductos, una
ruta de la aplicación está designada como restringida.
El destino de una petición operativa es determinado
entonces y bloqueado si el destino corresponde a la
ruta de aplicación designada.

El documento US 2005/0273857 da a conocer un
sistema y metodología para la detección y prevención
de intrusiones. Las descripciones de las intrusiones se
definen como ataques específicos que pueden ser in-
tentados por tráfico de red malintencionado, indican-
do las descripciones de intrusión aplicaciones especí-
ficas que pueden ser objetivo de ataques individuales.
Para una aplicación específica que participa en una
comunicación en red, se deriva un subconjunto de las
descripciones de intrusión que es aplicable específica-
mente a dicha aplicación particular. El subconjunto es
utilizado para monitorizar tráfico de red destinado a la
aplicación particular para detectar un intento de intru-
sión en la red. Si se detecta una intrusión en la red, los
destinos de tráfico de la red para la aplicación parti-
cular, que se ha determinad que comprenden ataque,
quedan bloqueados.

Las capas de barreras o cortafuegos de la red son
desventajosas por el hecho de que se deben disponer
y mantener complejos juegos de normas. Por otra par-
te, las barreras de capas de aplicación son desventajo-
sas por el hecho de que la exploración del contenido
de los paquetes requiere una cantidad considerable de
recursos y/o puede requerir una cantidad significativa
de tiempo.

Existe la necesidad en esta técnica de un sistema
de seguridad mejorado capaz, por ejemplo, de ahorrar
recursos.
Resumen de la invención

Método implementado mediante ordenador para
el control de un programa de aplicación de ordenador
en un sistema de ordenador configurado para comuni-
cación electrónica con un cliente, tal como se define
en la reivindicación 1.

Se da a conocer asimismo un programa de orde-
nador para llevar a cabo el método y medios legibles
por ordenador que contienen dicho programa de orde-
nador.

También se da a conocer un sistema de ordenador
para controlar un programa de aplicación de ordena-
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dor, tal como se define en la reivindicación 15.
La petición de cliente puede comprender, por

ejemplo, una instrucción para el programa de aplica-
ción de ordenador.

Se debe observar que el primer conjunto de peti-
ciones permisibles puede comprender una selección
de una serie (grande) de peticiones válidas para dicho
programa de aplicación de ordenador.

El método y sistema que se proponen combinan
una mayor seguridad con una menor aplicación de re-
cursos. De modo general, un programa de aplicación
de ordenador es capaz de manejar una serie de peticio-
nes, frecuentemente una cantidad (muy) grande de pe-
ticiones. El método y sistema propuestos son capaces
de seleccionar solamente las peticiones que son per-
misibles, dado el estado de aplicación del programa o
programas de ordenador. Solamente se ejecutarán las
peticiones que se adaptan a las peticiones permisibles
para dicho estado, proporcionando un sistema segu-
ro. Por otra parte, el método y sistema no examinan
el contenido propiamente dicho, pero hacen el segui-
miento de peticiones de la capa de aplicación que se
pueden esperar de un cliente en relación con el estado
de aplicación del programa o programas de ordenador
en un momento determinado. De otra manera, la pe-
tición es rechazada o simplemente inmovilizada, pero
no es ejecutada. Esta forma de proceder permite una
exploración rápida y segura del tráfico. Se constituyen
dinámicamente conjuntos de peticiones que corres-
ponden al estado de aplicación aplicable del programa
de aplicación del ordenador. El cambio del estado de
comunicación del sistema de ordenador u otro siste-
ma de ordenador pueden ser determinados por la eje-
cución de una petición por el programa de aplicación.
La exploración del nivel de aplicación de las peticio-
nes, es decir, por debajo del nivel del contenido real,
es rápida pero segura.

Se debe apreciar que el método y al sistema de
ordenador pueden encontrarse en comunicación con
uno o varios otros sistemas de ordenador que en rea-
lidad exploran el programa de aplicación de ordena-
dor. El sistema de ordenador funciona entonces como
guardián (“gatekeeper”).

Los ejemplos de programas de aplicación inclu-
yen los servidores web, servicios web, servidores de
aplicación y en particular bases de datos.

Hay varias formas de informar al sistema de orde-
nador del juego de peticiones aplicable con peticiones
permisibles para un estado de aplicación particular del
programa de aplicación de ordenador.

La realización de la reivindicación 2, por otra par-
te, tiene la ventaja de que el juego de peticiones apli-
cable es recibido directamente desde el programa de
aplicación de ordenador (u otro programa configurado
para el estado de aplicación del programa de ordena-
dor al sistema de ordenador).

La realización de la reivindicación 4 posibilita el
seguimiento de una serie de clientes conectados al sis-
tema de ordenador por medio de sus conexiones, por
ejemplo, tal como una barrera con estado. En parti-
cular, el sistema de ordenador monitoriza, por ejem-
plo, qué cliente está conectado y/o qué peticiones de
cliente han sido realizadas por un cliente determina-
do (estado de conexión). El estado de aplicación del
programa de aplicación de ordenador puede ser rela-
cionado con un estado de conexión específico.

La realización de la reivindicación 5 permite dis-
tinguir entre clientes malintencionados y no malinten-

cionados. La mayor parte de organizaciones utilizan
sistemas de ordenador a los que se hace referencia
habitualmente como autorizados (“proxys”) que se-
paran una red de área local con respecto a una red
de área amplia, tal como Internet. Los llamados auto-
rizados, entre otras funciones, utilizan la traducción
de dirección de red (NAT). La cantidad de peticio-
nes realizadas a los autorizados es considerable, pero
estas peticiones son muy probablemente no malinten-
cionadas. Al disponer un umbral adecuado (basado,
por ejemplo, en el número promedio de peticiones que
se puede esperar de una red de área local utilizando
datos históricos del número de peticiones de identifi-
cación de entrada recibidas desde clientes internos),
las peticiones malintencionadas externas pueden ser
distinguidas de las peticiones no malintencionadas de
la red de área local. La frecuencia de peticiones de
clientes internos puede ser estimada en base al núme-
ro de peticiones de identificación de entrada y al flujo
de programa de aplicación, es decir, la secuencia de
estados de aplicación del programa de aplicación de
ordenador. Un número grande de peticiones de clien-
tes externos puede indicar un ataque. Estas peticiones
pueden ser denegadas. Las peticiones de estos clientes
pueden ser monitorizadas, rechazadas o analizadas en
base a un historial de contactos, comportamiento an-
terior y/o dominio.

Las realizaciones de las reivindicaciones 6-9 per-
miten el bloqueo o freno de clientes que, por ejemplo,
envían un alto número de peticiones o un alto número
de peticiones procedentes del mismo cliente. De mo-
do más general, los clientes malintencionados pueden
ser distinguidos con respecto a los clientes no mal-
intencionados, de manera que estos últimos son ser-
vidos antes que los primeros aunque sus peticiones
lleguen más tarde al sistema de ordenador, si bien es-
tas realizaciones aumentan la seguridad en general, se
debe observar que estas realizaciones pueden también
ser aplicadas de forma separada con respecto a la in-
vención, tal como se define en las reivindicaciones 1-
5.

Si bien el cliente y el sistema de ordenador pueden
ser implementados en un dispositivo único, se prefiere
la realización de la reivindicación 10.

La cantidad de peticiones posibles es especial-
mente grande para programas de aplicación de orde-
nador de base de datos. Las realizaciones de las rei-
vindicaciones 11, 12 son particularmente ventajosas
en estos casos.

El sistema de ordenador de la reivindicación 15
puede ser configurado para llevar a cabo el método de
las reivindicaciones 1-12.

En particular, el sistema de ordenador comprende
además:

- un detector de estado de aplicación configurado
para detectar dicho primer estado de aplicación y di-
cho segundo estado de aplicación;

- un captador de conjunto de peticiones configu-
rado para captar dicho primer juego de peticiones y
dicho segundo juego de peticiones, respectivamente,
como respuesta a la detección de dicho primer estado
de aplicación o dicho segundo estado de aplicación.

Esta realización tiene la ventaja de que el progra-
ma de aplicación de ordenador indica solamente su
estado de aplicación para un cliente particular (co-
nexión) al sistema de ordenador. El sistema de orde-
nador puede utilizar el estado indicado para obtener,
captar o actualizar el conjunto de peticiones aplica-
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bles para este estado del programa de aplicación de
ordenador.

En una realización, el sistema de ordenador com-
prende además un receptor de juego de peticiones,
configurado para recibir dicho primer juego de peti-
ciones y dicho segundo juego de peticiones.

En una realización, el receptor de peticiones de
cliente está configurado para recibir, como mínimo,
una de las peticiones de protocolo de transferencia de
hipertexto (HTTP), peticiones de protocolo de trans-
ferencia de archivo (FTP), peticiones de protocolo de
transferencia de correo simple (SMTP) y peticiones
telnet.

En una realización, el sistema de ordenador com-
prende además un monitor de estado de conexión con-
figurado para determinar un estado de conexión entre
dicho cliente y dicho sistema de ordenador, estando
configurado dicho sistema de ordenador de manera tal
que dicho primer estado de aplicación y un segundo
estado de aplicación de dicho programa de aplicación
de ordenador están relacionados con dicho estado de
conexión.

En una realización, el sistema de ordenador está
configurado para mantener una magnitud de umbral
de peticiones de capa de aplicación de cliente por uni-
dad de tiempo, y en el que dicho módulo de instruc-
ción está configurado para instruir a dicho programa
de aplicación de ordenador para ejecutar dicha peti-
ción de capa de aplicación de cliente solamente si
la magnitud de peticiones de capa de aplicación de
clientes se encuentra por debajo de dicho umbral.

En una realización, dicho sistema de ordenador
comprende además:

- un módulo diferenciador configurado para dife-
renciar entre clientes malintencionados y no malin-
tencionados;

- un módulo de clasificación configurado para cla-
sificar peticiones de capa de aplicación de cliente par-
tiendo de dichos clientes malintencionados y no mal-
intencionados para obtener una cola de peticiones de
capa de aplicación de clientes no malintencionados,
seguida de dichas peticiones de capa de aplicación de
clientes malintencionados;

- de manera que dicho módulo de instrucción está
configurado para instruir a dicho programa de aplica-
ción de ordenador para ejecutar en primer lugar di-
chas peticiones de capa de aplicación de clientes no
malintencionados.

En una realización, el sistema de ordenador com-
prende además un segundo módulo analizador con-
figurado para analizar dichas peticiones de capa de
aplicación de clientes malintencionados con respecto
a la mencionada cola, después de que dicho módulo
de instalación ha instruido a la totalidad de peticiones
de capa de aplicación de clientes no malintenciona-
dos.

En una realización, el sistema de ordenador com-
prende además un módulo de almacenamiento para
almacenar un historial de contactos de clientes y un
módulo de clasificación configurado para clasificar
clientes conocidos a partir de dicho historial de con-
tactos con mayor altura en dicha cola que clientes no
conocidos a partir de dicho historial de contactos.

En una realización, el módulo diferenciador está
configurado para diferenciar dichos clientes malinten-
cionados y no malintencionados en base a, como mí-
nimo, uno de los siguientes criterios: número de pe-
ticiones de capa de aplicación de cliente recibidas de

clientes, historial de contactos de clientes con dicho
sistema de ordenador, tipo de contenido de peticiones
de capa de aplicación, contenido de peticiones de ca-
pa de aplicación recibidas de dichos clientes.

En una realización, el sistema de ordenador está
configurado para recibir dichas peticiones de capa de
aplicación de cliente mediante una red de comunica-
ción.

En una realización, el programa de aplicación de
ordenador es un programa de aplicación de base de
datos, preferentemente instalado en el otro sistema de
ordenador mencionado.

En una realización, el sistema de ordenador com-
prende:

- un receptor configurado para recibir dicho pri-
mer juego de peticiones de base de datos permisibles
a partir de dicho programa de aplicación de base de
datos del otro sistema de ordenador mencionado; y

- dicho módulo de instrucción está configurado
para la instrucción de dicho programa de aplicación
de base de datos para realizar una operación de base
de datos solamente si dicha petición de capa de apli-
cación de cliente se adapta a una de dichas peticiones
de base de datos permisibles.

Se pueden combinar dos o varis de estas realiza-
ciones.

A continuación, se describirán realizaciones de la
invención de manera más detallada. Se debe observar,
no obstante, que estas realizaciones no se deben con-
siderar como limitativas del campo de protección de
la presente invención.
Breve descripción de los dibujos

En los dibujos:
Las figuras 1A y 1B consisten en ilustraciones

esquemáticas de varias situaciones de utilización del
sistema de ordenador, de acuerdo con una realización
de la invención;

Las figuras 2A y 2B proporcionan representacio-
nes esquemáticas del sistema, según una realización
de la invención; y

Las figuras 3A y 3B muestran etapas de un méto-
do, según una realización de la invención.
Descripción detallada de los dibujos

Las figuras 1A y 1B muestran ilustraciones esque-
máticas de diferentes situaciones de utilización de un
sistema de ordenador (1), de acuerdo con una realiza-
ción de la invención.

En la figura 1A, los dispositivos de cliente (2A,
2B) están conectados con intermedio de la red (3) al
sistema de ordenador (1). El sistema de ordenador (1),
no obstante, también puede trabajar por su parte con
un cliente directamente y proporcionar un interfaz de
usuario para el cliente en una pantalla (4). El sistema
de ordenador (1) desarrolla también un programa de
aplicación de ordenador, tal como un servidor web o
una aplicación de base de datos, al cual se dirigen las
peticiones (instrucciones) de los clientes. Los disposi-
tivos de cliente pueden incluir dispositivos inalámbri-
cos móviles (2A), tales como teléfonos, PDA, orde-
nadores portátiles, etc., que comunican con la red (3)
a través de una red (5) de acceso inalámbrico y dispo-
sitivos con cables, tales como ordenadores de sobre-
mesa (2B).

En la figura 1B, los dispositivos de clientes (2C,
2D y 2E) están conectados al sistema de ordenador
(1) con intermedio de una primera red (3). El siste-
ma de ordenador (1) funciona como guardián de un
sistema principal o servidor (6) que desarrolla un pro-
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grama de aplicación de ordenador específico al que
se dirigen peticiones de los clientes. Se debe dispo-
ner una serie de dichos servidores (6). El sistema de
ordenador (1) está conectado en comunicación con el
sistema principal (6) con intermeid8o de una segunda
red (7). El sistema principal (6) tiene acceso a una ba-
se de datos (8) y puede desarrollar en particular una
aplicación de base de datos utilizando la base de datos
(8).

Otras varias situaciones pueden ser previstas por
los técnicos en la materia para la aplicación del siste-
ma de ordenador (1) sin salir del alcance de la presen-
te invención.

El programa de aplicación de cliente puede ser
instalado y puede funcionar en el sistema de ordena-
dor (1), el sistema principal (6) o bien uno o varios
sistemas de ordenador. El programa de aplicación de
ordenador tiene una serie de estados de aplicación.
Los estados de aplicación pueden representar etapas
lógicas en una secuencia específica (predeterminada)
de estados para el programa de aplicación. Los esta-
dos de aplicación del programa de aplicación de or-
denador pueden cambiar después de la ejecución de
una petición a dicho programa. Una gran cantidad de
peticiones es válida para estos estados de aplicación.
No obstante, para cada uno de los estados de aplica-
ción, solamente es permisible un subconjunto especí-
fico entre la gran cantidad de peticiones.

Como ejemplo, la activación de un enlace en una
página de un sitio web puede devolver otra página
web con un nuevo juego de enlaces (cambio del esta-
do de aplicación). De las muchas peticiones posibles
al servidor web, solamente la activación de los enlaces
en la página web devuelta pertenecen al conjunto de
peticiones permisibles para este estado de aplicación.

En la figura 2A, el sistema de ordenador (1) de las
figuras 1A y 1B se han mostrado esquemáticamente.
El sistema de ordenador (1) comprende un procesa-
dor (10), una memoria (11), un adaptador de red (12)
para comunicación con uno o varios de los sistemas
(2A-2E) con intermedio de las redes (3) (y posible-
mente con el sistema principal (6) con intermedio de
la segunda red (7)). Se debe observar que normalmen-
te el sistema de ordenador (1) de las figuras 1A y 1B
estaría configurado para conectar a más de dos o tres
dispositivos de cliente.

El sistema de ordenador (1) puede contener tam-
bién una base de datos (13) con juegos de peticiones
para diferentes estados de aplicación del programa de
aplicación desarrollado por el sistema de ordenador
(1) en el sistema principal (6). La base de datos (13)
puede ser utilizada también por un programa de apli-
cación de base de datos utilizado en el sistema de or-
denador (1).

Las funciones específicas del sistema de ordena-
dor (1) se han mostrado esquemáticamente en la figu-
ra 2B y se describirán a continuación de manera más
detallada. Se debe observar que las funciones pueden
ser principalmente implementadas en forma de partes
de código de software de uno o varios programas de
ordenador ejecutados en el procesador (10).

El sistema de ordenador (1) comprende un módulo
de conexión (20) para establecer conexión con los dis-
positivos de cliente (2A-2E). El módulo de conexión
controla la conexión con los dispositivos de cliente.
El módulo de conexión (20) puede estar configurado
para determinar un estado de comunicación para el
cliente con respecto al sistema de ordenador (1).

El sistema de ordenador (1) comprende un recep-
tor (21) de peticiones de clientes configurado para
recibir (y posiblemente procesar) una petición pro-
cedente de los dispositivos de cliente (2A-2E) o un
cliente interno. La petición de cliente es una petición
o instrucción para el programa de aplicación de orde-
nador instalado en el sistema de ordenador (1) y/o en
el sistema principal (6). La petición de cliente puede
ser, por ejemplo, una petición http resultado de la ac-
tivación de un enlace en una página web determinada
o una instrucción para una base de datos (8, 13).

El sistema de ordenador (1) puede tener también
un módulo analizador (22) configurado para analizar
si la petición de cliente recibida por el receptor (21)
de peticiones de cliente se adapta a una petición per-
misible de un conjunto de peticiones que comprende
una o varias peticiones permisibles correspondientes
a un estado de aplicación del programa de aplicación
de ordenador con respecto a ese cliente.

El sistema de ordenador (1) comprende también
un módulo de instrucción (23) para instruir el progra-
ma de aplicación de ordenador del sistema de ordena-
dor (1) y/o el sistema principal (6), a efectos de eje-
cutar la petición de cliente solamente si la petición de
cliente se adapta a una de las peticione permisibles de
dicho juego o conjunto de peticiones.

Desde luego, el receptor (21) de peticiones de
cliente puede recibir otras peticiones de cliente. El
módulo analizador (22) puede analizar si las otras pe-
ticiones de cliente se adaptan a peticiones permisi-
bles de otros correspondientes juegos de peticiones,
correspondiendo cada uno de los juegos de peticio-
nes a diferentes estados de aplicación del programa
de aplicación del ordenador. El módulo de instrucción
(23) puede ordenar al programa de ordenador la eje-
cución de las otras peticiones solamente si estas pe-
ticiones se adaptan a peticiones permisibles del con-
junto de peticiones aplicables del estado de aplicación
correspondiente.

Existen varias formas de informar al sistema de or-
denador (1) del conjunto de peticiones aplicables con
peticiones permisibles para un estado de aplicación
específico del programa de aplicación de ordenador.

El sistema de ordenador (1) puede comprender,
por ejemplo, un detector (24) de estado de aplicación
configurado para detectar los estados de aplicación
del programa de aplicación de ordenador del siste-
ma de ordenador (1) y/o el sistema principal (6). Si
el detector (24) detecta un estado de aplicación del
programa, se dispone un captador (25) del juego de
peticiones para captar, obtener y/o actualizar el juego
de peticiones para dicho estado de aplicación espe-
cífico. El juego de peticiones puede ser captado, por
ejemplo, de la base de datos (13).

No obstante, el juego de peticiones aplicable de
peticiones permisibles para un estado específico de
aplicación del programa de aplicación de ordenador
puede ser recibido también por el captador (26) de
juegos de peticiones del sistema de ordenador (1). El
conjunto de peticiones puede ser recibido, por ejem-
plo, desde un programa de aplicación de ordenador
que es ejecutado en el sistema de ordenador (1) o el
servidor (6), o desde otro programa de ordenador.

El sistema de ordenador (1) puede almacenar tam-
bién una cantidad umbral de peticiones de cliente.
El sistema de ordenador (1) está configurado para
mantener una cantidad umbral de peticiones de clien-
te por unidad de tiempo. El módulo de instrucción
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(23) está configurado para la instrucción del progra-
ma de aplicación de ordenador a efectos de ejecutar
la petición de cliente solamente si la cantidad de pe-
ticiones de cliente se encuentra por debajo de dicha
magnitud umbral. Esta funcionalidad puede mostrarse
ventajosa, por ejemplo, cuando el sistema de ordena-
dor (1) está implementado en un servidor autorizado
(“proxy”) o cuando muchos clientes comparten una
dirección IP pública común.

En una realización alternativa, el sistema de or-
denador (1) puede tener también un módulo diferen-
ciador (27) configurado para diferenciar entre clientes
malintencionados y no malintencionados. Los clien-
tes malintencionados y no malintencionados pueden
ser diferenciados, por ejemplo, en base al número de
peticiones de cliente recibidas de los clientes, del his-
torial de contactos de clientes con el sistema de orde-
nador (1), por el tipo de contenido de peticiones y/o
el contenido de peticiones recibidas de dichos clien-
tes. Se dispone un módulo de clasificación (28) que
está configurado para clasificar peticiones de clientes
a partir de clientes malintencionados y dichos clientes
no malintencionados para obtener una cola de peticio-
nes de clientes no malintencionados seguida de las pe-
ticiones de clientes malintencionados. El módulo de
instrucción (23) está configurado para la instrucción
de dicho programa de aplicación de ordenador para
ejecutar en primer lugar dichas peticiones de clientes
no malintencionados. Las peticiones de clientes mal-
intencionados pueden ser analizadas por otro módulo
analizador (29) después de que se hayan manipulado
las peticiones legítimas, penalizando, de esta manera,
al cliente malicioso. Los resultados pueden ser utiliza-
dos, por ejemplo, para actualizar un historial de con-
tactos entre el sistema de ordenador (1) y los clientes
maliciosos.

El sistema de ordenador (1) puede tener un mó-
dulo de almacenamiento (30) para almacenar un his-
torial de contactos de los clientes. El módulo de cla-
sificación (28) puede estar configurado para clasifi-
car clientes conocidos a partir de dicho historial de
contactos en un orden más elevado en la cola que los
clientes no conocidos por dicho historial de contactos.

A continuación, se describirá el funcionamiento
del sistema de ordenador (1) con referencia a las figu-
ras 3A y 3B. Se supondrá que el sistema de ordenador
(1) funciona como guardián para el sistema principal
(6) que utiliza un programa de aplicación de base de
datos para recuperar datos de la base de datos (8), de
acuerdo con la figura 1B.

Un cliente instalado en el dispositivo de cliente
(2C) solicita la utilización de un programa de aplica-
ción de ordenador utilizado en el sistema principal (6)
con intermedio de la red de comunicación (3).

En la etapa (40), el sistema de ordenador (1) inter-
cepta la petición y establece una conexión utilizando
el módulo de conexión (20). El módulo de conexión
(20) controla la conexión y las peticiones procedentes
del dispositivo de cliente (2C). Una página inicial, por
ejemplo, una página html, es presentada al dispositivo
de cliente (2C). Se supone en este caso que el siste-
ma de ordenador (1) no explora la petición inicial, si
bien puede ser aplicable un estado de aplicación ini-
cial con peticiones permisibles asignadas para iniciar
la aplicación de ordenador.

La página inicial del programa de aplicación de
ordenador presentada al dispositivo de cliente (2C)
permite la realización de una serie de peticiones, por

ejemplo, peticiones http GET. Estas peticiones cons-
tituyen un primer juego o conjunto de peticiones de
peticiones permisibles correspondientes a la página
inicial (estado de aplicación) del programa de apli-
cación de ordenador. Por razones de simplicidad, se
supondrá que solamente las peticiones válidas están
constituidas en este caso por un conjunto de hipervín-
culos que pueden ser activados. No obstante, se debe
observar que pueden ser posibles otras peticiones o
instrucciones, por ejemplo, peticiones http post.

En la etapa (41), se recibe una petición http pro-
cedente del dispositivo de cliente (2C), resultado de
la activación de un hipervínculo a partir de la página
inicial. El módulo de conexión (20) controla que esta
petición proceda del dispositivo de cliente (2C) que
ha emitido una petición desde la página inicial.

El receptor (26) del juego de peticiones recibe el
primer juego de peticiones procedente del programa
de aplicación de ordenador, que utiliza en el sistema
principal (6), válido para la página inicial. En la etapa
(42), el módulo analizador (22) del sistema de orde-
nador (1) examina si la petición http recibida del dis-
positivo de cliente (2C) se adapta a una petición per-
misible del primer juego de peticiones recibido para
la página inicial html.

Si la petición http no se adapta a una petición del
primer conjunto o juego de peticiones, el módulo de
instrucción (23) no dará instrucciones al programa de
aplicación de ordenador utilizado en el sistema prin-
cipal (6) para ejecutar la petición http (etapa (43)).
Se debe observar que es posible que una petición que
parece válida desde la perspectiva del dispositivo de
cliente no sea ejecutada cuando esta petición no forme
parte del juego de peticiones aplicable.

En la etapa (44) se llevan a cabo otras acciones en
la petición que no se ha ejecutado. Estas acciones in-
cluyen, si bien de forma no limitativa, el descarte de
la petición, el análisis de la misma, el almacenamien-
to de la petición, la extracción de información de la
petición para construir un historial de peticiones, etc.

Si el módulo analizador (22) descubre que la pe-
tición http del dispositivo de cliente (2C) se adapta a
una petición permisible del primer conjunto de peti-
ciones de la página inicial html, el módulo de instruc-
ción (23) da instrucciones al programa de aplicación
de ordenador para ejecutar la petición http en la base
de datos (8) en la etapa (45). Se observará que tam-
bién se pueden llevar a cabo otras acciones en estas
peticiones ejecutadas.

La ejecución de la petición hace que el programa
de aplicación extraiga datos de la base de datos para
constituir una nueva página html dependiendo de la
petición. La nueva página html es transmitida al dis-
positivo de cliente (2C).

La nueva página html corresponde a un nuevo es-
tado de aplicación del programa de aplicación de or-
denador (etapa 46). El módulo de conexión (20) que
mantiene la conexión abierta con el dispositivo de
cliente (2C) registra que la nueva página html ha sido
transmitida al dispositivo de cliente (2C).

En la etapa 47, se recibe otra petición http proce-
dente del dispositivo de cliente (2C).

Antes o después de haber recibido la petición http,
el programa de aplicación de ordenador ha informa-
do al módulo analizador (22) del juego de peticiones
correspondiente al nuevo estado de aplicación. Des-
pués de la recepción de la petición http adicional, el
módulo analizador (22) examina en la etapa (48) si la

6



11

5

10

15

20

25

30

35

40

45

50

55

60

65

ES 2 346 825 T3 12

petición http adicional se adapta a una petición per-
misible del juego de peticiones válido para el nuevo
estado de aplicación.

Finalmente, dependiendo del resultado del análi-
sis efectuado por el módulo analizador (22), el módu-
lo de instrucción (23) dará instrucciones al programa
de aplicación de ordenador para ejecutar la petición
(etapa 49) o para no ejecutarla (etapa 50).

Se debe observar que el diagrama de flujo con-
tinúa para otras peticiones del dispositivo de cliente
(2C).

También se debe observar que el sistema de orde-

nador (1) mantiene el control del estado de aplicación
para cada cliente, por ejemplo, utilizando el módu-
lo de conexión (20) que tiene tablas para cada cone-
xión, de manera tal que el sistema de ordenador (1)
está configurado para manipular peticiones proceden-
tes de múltiples clientes, mientras que el estado de
aplicación del programa o programas de aplicación
de ordenador pueden ser distintos para cada uno de
los clientes en un momento determinado de tiempo.

También se debe observar que cada petición reci-
bida de un cliente puede ser analizada de acuerdo con
la etapa 44, por ejemplo, por razones estadísticas.
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REIVINDICACIONES

1. Método, implementado por ordenador, para el
control de un programa de aplicación de ordenador en
un sistema de ordenador (1) configurado para comu-
nicación electrónica con un cliente y que tiene acceso
a un primer juego de peticiones de una o varias peti-
ciones de capas de aplicación permisibles, que corres-
ponden a un primer estado de aplicación de dicho pro-
grama de aplicación de ordenador y un segundo juego
de peticiones de una o varias peticiones permisibles
de capas de aplicación correspondientes a un segundo
estado de aplicación de dicho programa de aplicación
de ordenador utilizado en dicho sistema de ordena-
dor u otro sistema de ordenador en relación con dicho
cliente, cuyo método comprende las siguientes etapas:

- recibir (41) en dicho sistema de ordenador una
petición de capa de aplicación de cliente procedente
de dicho cliente para dicho programa de aplicación de
ordenador para dicha primera situación de aplicación
predeterminada;

caracterizado por
- analizar (42) si dicha petición de capa de aplica-

ción de cliente se adapta a una de dichas peticiones
permisibles de dicho primer juego de peticiones co-
mo respuesta a la recepción de la petición de dicho
cliente;

- dar instrucciones (45) a dicho programa de apli-
cación de ordenador para ejecutar dicha petición de
capa de aplicación de cliente solamente si dicha peti-
ción de capa de aplicación de cliente se adapta a una
de dichas peticiones de capa de aplicación permisibles
de dicho primer juego de peticiones;

- cambiar (46) dicho primer estado de aplicación a
dicho segundo estado de aplicación de dicho progra-
ma de aplicación de ordenador como respuesta a la
ejecución de dicha petición de capa de aplicación de
cliente cuando dicha petición de capa de aplicación
de cliente se adapta a una de dichas peticiones de ca-
pa de aplicación permisibles de dicho primer juego de
peticiones, siendo dicho segundo estado de aplicación
distinto de dicho primer estado de aplicación;

- recibir (47) otra petición de capa de aplicación
de cliente procedente de dicho dispositivo de cliente;

- analizar (48) si dicha petición de capa de aplica-
ción de cliente adicional se adapta a una petición de
capa de aplicación permisible de dicho segundo juego
de peticiones;

- dar instrucciones (49) a dicho programa de apli-
cación de ordenador para ejecutar dicha petición de
capa de aplicación de cliente adicional solamente si
dicha petición de aplicación de cliente adicional se
adapta a una de dichas peticiones de capa de aplica-
ción permisibles de dicho segundo juego de peticio-
nes.

2. Método, según la reivindicación 1, en el que,
como mínimo, uno de dichos primeros juegos de pe-
ticiones o dicho primer estado de aplicación es obte-
nido a partir de dicho programa de aplicación de or-
denador utilizado en dicho sistema de ordenador (1) o
los otros sistemas de ordenador mencionados.

3. Método, según la reivindicación 1, en el que di-
chas peticiones de capa de aplicación comprenden,
como mínimo, una petición de protocolo de transfe-
rencia de hipertexto (HTTP), petición de protocolo de
transferencia de archivo (FTP), petición de protocolo
de transferencia de correo simple (SMTP) y peticio-
nes telnet.

4. Método, según una o varias de las reivindicacio-
nes anteriores, que comprende además las siguientes
etapas:

- determinar por dicho sistema de ordenador (1)
un estado de conexión entre dicho cliente y dicho sis-
tema de ordenador;

- relacionar dicho primer estado de aplicación y
segundo estado de aplicación a dicho estado de cone-
xión.

5. Método, según una o varias de las reivindicacio-
nes anteriores, en el que dicho sistema de ordenador
(1) mantiene una magnitud umbral de peticiones de
capa de aplicación de cliente por unidad de tiempo,
comprendiendo el método la etapa de dar instruccio-
nes a dicho programa de aplicaciones de ordenador
para ejecutar dichas peticiones de capa de aplicación
de cliente solamente si la cantidad de peticiones de
capa de aplicación de cliente se encuentra por debajo
de dicha magnitud umbral.

6. Método, según una o varias de las reivindicacio-
nes anteriores, que comprende además las siguientes
etapas:

- diferenciar entre clientes malintencionados y no
malintencionados;

- clasificar las peticiones de capa de aplicación de
cliente procedentes de dichos clientes malintenciona-
dos y dichos clientes no malintencionados para obte-
ner una cola de peticiones de capa de aplicación de
cliente no malintencionados seguida por dichas peti-
ciones de capa de aplicación de clientes malintencio-
nados;

- dar instrucciones a dicho programa de aplicación
de ordenador para ejecutar en primer lugar dichas pe-
ticiones de clientes no malintencionados.

7. Método, según la reivindicación 6, que com-
prende además la etapa de analizar dichas peticiones
de capa de aplicación de clientes malintencionados
desde dicha cola después de haber dado instruccio-
nes a dicho programa de aplicación de ordenador de
ejecutar todas las peticiones de capa de aplicación de
cliente no malintencionado.

8. Método, según la reivindicación 6 ó 7, en el
que dicho sistema de ordenador (1) almacena un his-
torial de contactos de clientes, comprendiendo ade-
más la etapa de clasificar los clientes conocidos por
dicho historial de contactos en un lugar más elevado
de dicha cola que los clientes no conocidos por dicho
historial de contactos.

9. Método, según una o varias de las reivindica-
ciones 6-8, que comprende además la etapa de dife-
renciar dichos clientes malintencionados y no malin-
tencionados en base, como mínimo, a uno de los si-
guientes criterios: número de peticiones de capa de
aplicación de cliente recibidas de clientes, historial de
contactos de clientes con dicho sistema de ordenador,
tipo de contenido de peticiones de capa de aplicación,
contenido de las peticiones de capa de aplicación re-
cibidas de dichos clientes.

10. Método, según una o varias de las reivindica-
ciones anteriores, en el que dicho cliente es imple-
mentado en un dispositivo de cliente (2A-2E) y di-
cho sistema de ordenador (1) está conectado, como
mínimo, a una red de comunicación (3) para comuni-
car electrónicamente con dicho dispositivo de cliente,
comprendiendo dicho método la etapa de recibir una
petición de capa de aplicación de dicho cliente me-
diante dicha red de comunicación.

11. Método, según una o varias de las reivindica-
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ciones anteriores, en el que dicho sistema de ordena-
dor (1) o el otro sistema de ordenador comprende una
base de datos (8) y dicho programa de aplicación de
ordenador es un programa de aplicación de base de
datos.

12. Método, según la reivindicación 11, que com-
prende además las siguientes etapas:

- recibir dicho primer juego de peticiones de base
de datos permisibles desde dicho programa de aplica-
ción de base de datos;

- dar instrucciones de una operación de base de
datos de dicho programa de aplicación de la base de
datos de la mencionada base de datos (8) solamente
si dicha petición de capa de aplicación de cliente se
adapta a una de dichas peticiones permisibles de la
base de datos.

13. Programa de ordenador que comprende partes
de código de software adaptadas, una vez instaladas
en sistemas electrónicos y ejecutadas por los mismos,
para llevar a cabo el método, según las reivindicacio-
nes 1-12.

14. Soporte que contiene el programa de ordena-
dor, según la reivindicación 13.

15. Sistema de ordenador (1) para controlar un
programa de aplicación de ordenador en dicho siste-
ma de ordenador o en otro sistema de ordenador, cuyo
sistema de ordenador está configurado para su cone-
xión, como mínimo, con un cliente, comprendiendo:

- un receptor (21) de peticiones de cliente con-
figurado para recibir una petición de capa de
aplicación de cliente y otra petición de capa de
aplicación de cliente dirigida a dicho progra-
ma de aplicación de ordenador, comprendien-
do, dicho programa de aplicación de ordena-
dor, como mínimo, un primer estado de apli-
cación y un segundo estado de aplicación, de
manera que dicho primer y segundo estados de
aplicación son diferentes estados de aplicación

que se pueden obtener ejecutando la petición
de capa de aplicación del cliente;

caracterizado por un módulo analizador (22)
configurado para analizar si dicha petición de capa
de aplicación de cliente se adapta a una petición de
capa de aplicación permisible de un primer juego de
peticiones que comprende una o varias peticiones de
capa de aplicación permisibles correspondientes a di-
cho primer estado de aplicación de dicho programa de
aplicación de ordenador en relación con dicho cliente
y si dicha petición adicional de capa de aplicación del
cliente se adapta a una petición de capa de aplicación
permisible de dicho segundo juego de petición de una
o varias peticiones de capa de aplicación permisibles
correspondientes a dicho segundo estado de aplica-
ción de dicho programa de ordenador en relación con
dicho cliente;

- un módulo de instrucciones (23) configurado
para dar instrucciones a dicho programa de
aplicación de ordenador para ejecutar dicha pe-
tición de capa de aplicación de cliente sola-
mente si dicha petición de capa de aplicación
de cliente se adapta a una de dichas peticio-
nes de capa de aplicación permisibles de dicho
primer juego de peticiones para obtener dicho
segundo estado de aplicación y para dar ins-
trucciones a dicho programa de aplicación de
ordenador para ejecutar dicha petición adicio-
nal de capa de aplicación de cliente solamen-
te cuando dicha petición adicional de capa de
aplicación de cliente se adapta a una de dichas
peticiones de capa de aplicación permisibles de
dicho segundo juego de peticiones.

16. Sistema de ordenador (1), según la reivindi-
cación 15, en el que dicho sistema de ordenador está
configurado además para llevar a cabo el método, se-
gún cualquiera de las reivindicaciones 2-12.

9



ES 2 346 825 T3

10



ES 2 346 825 T3

11



ES 2 346 825 T3

12



ES 2 346 825 T3

13


	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

