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PROCEDE DE DETECTION ET FILTRAGE DE FLUX ILLEGITIMES DANS UN RESEAU DE COMMUNICATION

PAR SATELLITE.

@ Procédé de détection et filtrage de flux de communica-
tion illégitimes dans un réseau de communication par satel-
lite, le procédé étant exécuté par une station satellitaire
passerelle apte a établir une liaison de communication entre
un satellite et un réseau d'acces et comprenant les étapes
de:

- Recevoir (401) un flux de communication provenant du
satellite,

- Déterminer (402) un ensemble de caractéristiques du
flux de communication formant une signature du flux,

- Appliquer (403) au moins un algorithme de classifica-
tion pour classer la signature dans un ensemble de signa-
tures légitimes ou dans un ensemble de signatures
illégitimes,

- Si la signature est classée dans I'ensemble de signa-
tures illégitimes, filtrer (405) le flux de communication, sinon
transmettre (404) le flux de communication au réseau d'ac-
ces.
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Procédé de détection et filtrage de flux illégitimes dans un réseau de

communication par satellite

L'invention concerne le domaine des réseaux de communication par
satellite et plus précisément celui de la protection de tels réseaux contre des
attaques d’utilisateurs malveillants qui générent et transmettent des flux de
communications illégitimes dans le but de perturber le fonctionnement du
réseau. L’invention concerne en particulier les réseaux de communication
satellitaires entre des terminaux et un réseau d’accés par exemple le réseau
d’accés a Internet.

L'invention a pour objet un procédé de détection et filtrage de flux
illégitimes dans un réseau de communication par satellite ainsi qu’une station
satellitaire implémentant ce procédé.

Le contexte de l'invention est celui des réseaux de communication
permettant a des terminaux utilisateurs d’accéder a un réseau d’accés via
une liaison satellite. Le réseau d’accés est par exemple le réseau Internet.
Les terminaux utilisateurs sont, par exemple, embarqués dans des aéronefs
ou des drones. Dans un tel contexte, des utilisateurs malveillants peuvent
prendre le contréle de terminaux afin de générer des flux de communication
illégitimes qui viennent perturber le fonctionnement global du réseau. Par flux
de communication illégitime, on entend ici un flux de communication généré
par un utilisateur malveillant dans le seul but de dégrader le service rendu
aux autres utilisateurs, par exemple en saturant la bande passante du
réseau. Un utilisateur disposant d’'un accés a plusieurs terminaux peut, par
exemple, générer une grande quantité de flux de communication qui vont
consommer une grande partie du débit disponible et saturer les passerelles
d’accés au réseau. Ce faisant, les utilisateurs légitimes du réseau sont
pénalisés. En particulier, des attaques par déni de service distribué ou
« DDoS » pour Distributed Denial of Service en anglais peuvent provoquer

un phénoméne d’entonnoir au niveau de certains points de concentration
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situés a linterface entre les liaisons satellites et le réseau d’'accés. Les
équipements concernés sont saturés et des pertes de données pour les
utilisateurs légitimes sont alors possibles.

Les solutions existantes utilisent un équipement distant de nettoyage
des flux de communication, encore appelé « scrubbing center » en anglais.
Lorsqu'un phénoméne anormal est détecté, tous les flux de communication
recus au niveau d'un point de concentration du trafic sont transmis a cet
équipement qui est en charge de 'analyser et de filtrer les flux illégitimes. La
détection d’une attaque par déni de service est le plus souvent basée sur
une observation des conséquences visibles de lattaque, par exemple
lorsque le systéme est perturbé ou injoignable, des paquets de données sont
perdus ou le débit du trafic est anormalement élevé.

Ces solutions présentent plusieurs inconvénients. Tout d’abord, elles
ne permettent pas d'anticiper une attaque puisque [lintervention de
léquipement de nettoyage n'arrive qu'aprés avoir détecté un
dysfonctionnement du systéme. Le systéme est donc inopérant pendant la
durée de la détection de I'attaque, de la transmission des flux a 'équipement
de nettoyage et du filtrage des flux illégitimes.

Un autre inconvénient d’un tel systtme est que I'équipement de
nettoyage est le plus souvent géré Iégalement par une entité tierce et est
distant du point d'accés au réseau terrestre. En effet, cet équipement est
géré par un prestataire de service qui fournit ce service a plusieurs
opérateurs distincts. Le positionnement de I'équipement de nettoyage n'est
donc pas maitrisable. La transmission des flux corrompus & cet équipement
engendre des problémes de délai qui allongent encore la durée pendant
laquelle le systéme est hors service ou dégradé.

Par ailleurs, lorsqu’un grand nombre de flux illégitimes est généré, une
congestion du trafic peut toujours avoir lieu sur le lien de communication vers
Féquipement de nettoyage. De plus, ce lien de communication nécessite une

infrastructure qui présente un co(t de fabrication et qui n’est utilisée que pour
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transmettre des flux illégitimes qui ne sont pas utiles pour les utilisateurs du
systéme.

Au vu de tous ces inconvénients, il existe un besoin pour une solution
plus performante permettant de détecter et filtrer les flux de communication
illégitimes en minimisant la durée pendant laquelle le systéme est inopérant
et sans nécessiter d'infrastructure de communication supplémentaire.

L'invention propose une méthode de détection et filtrage de flux de
communication illégitime qui est implémentée directement dans une station
satellitaire passerelle et qui permet de détecter automatiquement si un flux
arrivant au niveau de la passerelle est légitime ou non.

Ainsi, linvention permet d'agir au plus té6t dans la chaine de
transmission pour détecter et filtrer les flux illégitimes avant qu’ils ne saturent
un équipement situé a un point de concentration du systéme. De cette facon,
il n’est pas nécessaire d’attendre que le systéme soit rendu inopérant pour
détecter une attaque par déni de service. Ainsi, l'invention permet d’assurer
une continuité de service méme lors d’une telle attaque. Par ailleurs, elle ne
necessite pas d'équipement de nettoyage supplémentaire ni d’infrastructure
de communication dédiée. Egalement, I'implémentation de linvention dans
chaque station passerelle permet d’intervenir & un niveau du systéme ou le
volume des flux est moins important et la saturation de la bande passante

n’est pas encore atteinte.

L’invention a pour objet un procédé de détection et filtrage de flux de
communication illégitimes dans un réseau de communication par satellite, le
procédé étant exécuté par une station satellitaire passerelle apte a établir
une liaison de communication entre un satellite et un réseau d’accés et
comprenant les étapes de :

- Recevoir un flux de communication provenant du satellite,
- Déterminer un ensemble de caractéristiques du flux de communication

formant une signature du flux,
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- Appliquer au moins un algorithme de classification pour classer la
signature dans un ensemble de signatures légitimes ou dans un
ensemble de signatures illégitimes,

- Si la signature est classée dans I'ensemble de signatures illégitimes,
fitrer le flux de communication, sinon transmettre le flux de
communication au réseau d’acces.

Selon un aspect particulier, le procédé selon linvention comprend
pour chaque nouveau paquet de données regu, I'association du paquet a une
signature de flux.

Selon un aspect particulier de l'invention, 'ensemble de signatures
légitimes et 'ensemble de signatures illégitimes sont prédéterminés a partir
d’observations a priori.

Selon un aspect particulier de linvention, une signature illégitime
correspond a un flux de communication qui présente un premier profil de
variation donné d’au moins une de ses caractéristiques pendant une
premiére période donnée puis un second profil de variation différent du
premier profil de variation, de I'au moins une caractéristique pendant une
seconde période donnée.

Selon un aspect particulier de [linvention, les caractéristiques
déterminées sont des caractéristiques primaires extraites du flux de
communication parmi ['adresse source du flux de communication, I'adresse
destination du flux de communication, la version de protocole du flux de
communication, le numéro de port du flux de communication.

Selon un aspect particulier de [linvention, les caractéristiques
primaires sont extraites d’au moins un champ d’entéte des paquets de
données regus.

Selon un aspect particulier de [linvention, les -caractéristiques
déterminées sont des caractéristiques secondaires mesurées sur les paquets
de données d’'un flux de communication, parmi le nombre de paquets de
données transmis par le flux de communication, la durée du flux de

communication, la taille maximale d’un paquet du flux de communication, la
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taille minimale d’'un paquet du flux de communication, la durée moyenne
entre deux paquets successifs transmis par le flux de communication.

Selon un aspect particulier, le procédé selon l'invention comprend
l'étape d’appliquer plusieurs algorithmes de classification distincts et de
classer la signature dans un ensemble de signatures légitimes si I'un au
moins desdits algorithmes de classification classe la signature dans un
ensemble de signatures légitimes.

Selon un aspect particulier de l'invention, I'algorithme de classification
est choisi parmi un algorithme des k-voisins, un algorithme de classification
naive Bayésienne, un algorithme des moindres carrés.

L’invention a aussi pour objet une station satellitaire pour établir une
liaison de communication entre un satellite et un réseau d’accés, comprenant
un équipement de détection et filtrage de flux de communication illégitimes
configuré pour exécuter les étapes du procédé de détection et filtrage de flux
de communication illégitimes selon I'un quelconque des modes de réalisation
de l'invention.

D’autres caractéristiques et avantages de la présente invention
apparaitront mieux a la lecture de la description qui suit en relation aux
dessins annexés qui représentent :

- La figure 1, un schéma d’'un systtme de communication par satellite
selon I'art antérieur,

- La figure 2, un schéma d’'un systéme de communication par satellite
selon l'invention,

- Lafigure 3, un schéma d’'une station passerelle selon I'invention,

- La figure 4, un organigramme décrivant les étapes d’'un procédé de
détection et filtrage de flux illégitimes selon l'invention.

La figure 1 illustre, sur un schéma, un systéme de communication par
satellite selon l'art antérieur dans lequel plusieurs terminaux TER,AER, qui
peuvent étre au sol ou embarqués dans un aéronef ou dans un drone,
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accédent a un réseau public, par exemple le réseau Internet, via une liaison
satellite SAT. Plusieurs stations passerelles GW assurent l'interface entre la
liaison satellite et le réseau Internet. Un équipement PoP est positionné entre
les stations passerelles GW et le réseau Internet pour centraliser les flux de
communications et interconnecter plusieurs réseaux appartenant a différents
opérateurs satellite. Le systéme comprend un ou plusieurs satellites
géostationnaires SAT ou une constellation de satellites en orbite basse.

Un tel systéme peut faire I'objet d’attaques provenant d’un utilisateur
malveillant AT qui génére des flux de communication illégitimes depuis un ou
plusieurs terminaux. Ces flux de communication iliégitimes sont agrégés par
les différentes stations passerelles GW et peuvent entrainer rapidement une
saturation de la capacité de I'équipement d’interconnexion PoP. Les flux de
communication légitimes peuvent alors étre perdus car I'équipement PoP
n'est plus en mesure de recevoir et traiter tous les flux.

Ce type d’attaque est notamment connu sous le nom d’attaque par
déni de service. Elle consiste, par exemple, a générer de fagon synchrone,
un grand nombre de flux de communication qui respectent les protocoles du
réseau, mais qui ont un débit ou une fréquence anormalement élevée pour
étre considérés comme des requétes légitimes d’utilisateurs du systéme.

Une solution existante pour répondre a de telles attaques consiste,
lorsqu’on détecte la saturation de I'équipement PoP, a transmettre les flux de
communication vers un équipement de nettoyage SC qui est en charge de
filtrer les flux illégitimes et retransmettre a l'équipement PoP les flux
légitimes.

Cette solution présente les inconvénients discutés précédemment.

La figure 2 représente, sur un schéma, un systéme de
communications par satellite incluant une fonction de détection et filtrage de
flux illégitimes, selon invention.
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Dans un tel systéme, I'équipement distant de nettoyage SC est
supprimé et une fonction de détection et filtrage de flux illégitimes est
directement implémentée dans chaque station passerelle GW.

La figure 3 schématise un exemple de réalisation d'une station
passerelle GW selon linvention. La station GW comprend tous les
équipements nécessaires pour réaliser la réception et 'émission de signaux
sur une liaison sol-satellite mais aussi tous les équipements nécessaires
pour transmettre et recevoir des données depuis le réseau Internet et
interfacer ce réseau. Par exemple, la station GW peut comprendre un
contréleur d’allocation de ressources CAR pour la liaison sol-satellite et un
contréleur de réseau radio CRR pour gérer l'interface avec le réseau d’acces
Internet. La station GW comprend par ailleurs un démodulateur DEMOD pour
démoduler les signaux recgus sur la liaison satellite, un détecteur DET de
trafic illégitime parmi les signaux démodulés, un filtre FIL pour filtrer le trafic
illegitime détecté et un modulateur MOD pour moduler les signaux légitimes
en vue de les transmettre vers le réseau d’accés. Le détecteur DET et le filtre
FIL mettent en ceuvre le procédé décrit a la figure 4.

Par ailleurs, différentes stations GW peuvent communiquer entre elles
pour échanger des informations en vue d’améliorer le fonctionnement du
module de détection de flux illégitimes.

La figure 4 représente les étapes principales d’un procédé de
détection et filtrage de flux de communication illégitimes mis ceuvre dans une
station passerelle GW, selon I'invention.

Le procédé débute par une étape 401 de réception de flux de
communication provenant de la liaison entre un satellite SAT et une station
passerelle GW. Un flux de communication est composé d’un ensemble de
paquets de données qui partagent une ou plusieurs caractéristique(s)
identiques dites caractéristiques primaires. Ces caractéristiques primaires

comprennent notamment, le type de protocole réseau utilisé ou la version du
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protocole (IPv4 ou IPv6 par exemple), les adresses source et destination des
paquets, le numéro de port du protocole de transport ou plus généralement
les valeurs de certains champs d’entéte réseau des paquets. De fagon
générale, la valeur des caractéristiques primaires peut étre lue dans un
paquet de données ou directement dérivée a partir d'informations contenues
dans ce paquet. Les caractéristiques primaires permettent d’identifier a quel
flux appartient un paquet regu.

D’autres caractéristiques dites secondaires sont également définies et
associées a un flux de communication regu. Ces caractéristiques
secondaires sont déterminées a partir de mesures réalisées sur le flux de
communication. Il s'agit de paramétres mesurés sur un flux de
communication déja identifié. Ces caractéristiques secondaires comprennent
notamment la durée totale du flux de communication, la durée moyenne de
transmission d’'un paquet, la taille moyenne d’'un paquet, les tailles maximale
et minimale d’'un paquet, le débit de transmission du flux ou la durée de
lintervalle entre deux paquets qui est inversement proportionnel au débit de
transmission du flux a un facteur prés dépendant de la taille des paquets du
flux et plus généralement la variation de ce débit ou le profil de variation en
fréquence de ce débit.

La liste des caractéristiques primaires et secondaires donnée n’'est
pas exhaustive et peut étre complétée par toute caractéristique permettant
d’'identifier un flux de communication ou toute caractéristique dérivée de
mesures sur ce flux de communication.

Pour chaque flux de communication regu, on extrait ou on mesure 402
un ensemble de caractéristiques primaires et/ou secondaires du flux pour
former une signature. Une signature est un ensemble de valeurs qui peuvent
étre associées a un flux de communication ou a plusieurs flux de
communications. Une signature comprend un ensemble de caraCtéristiques
primaires et/ou secondaires et est définie par les valeurs de ces
caractéristiques pour un flux donné ou bien par une plage de valeurs de ces

caractéristiques qui permettent de définir plusieurs flux. Ainsi, a chaque flux
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de communication est associée une signature et plusieurs flux différents
peuvent étre associés a la méme signature.

Un exemple de signature est donné par I'ensemble des
caractéristiques suivantes {version ou type de protocole IP, nombre total de
paquets du flux, durée totale du flux, adresse source, adresse destination,
taille maximale d’'un paquet, taille minimale d’'un paquet, temps moyen entre
la réception de deux paquets consécutifs}.

Plus précisément, a chaque nouveau paquet de données regu, on
détermine ses caractéristiques primaires. Si celles-ci correspondent a une
signature d’'un flux déja identifié, le nouveau paquet appartient a ce flux et on
lui associe cette signature. S'il s’agit d’'une nouvelle signature, elle
correspond a un nouveau flux.

Ensuite, on mesure ou on met a jour les caractéristiques secondaires
de la signature a partir de mesures sur le paquet regu. Par exemple, on
mesure la taille du paquet et le temps entre la réception du paquet et du
paquet précédent. Il convient de noter que certaines caractéristiques
secondaires comme par exemple la taille moyenne d’'un paquet ou le temps
moyen entre la réception de deux paquets nécessite de recevoir un certain
nombre de paquets du méme flux avant de pouvoir calculer la valeur de la

caractéristique.

Le procédé se poursuit ensuite avec une étape de classification 403
exécutée pour chaque flux identifi€ et associé a une signature. La
classification 403 d'un flux consiste a classer le flux soit dans un ensemble
de flux légitimes soit dans un ensemble de flux illégitimes. Si le flux est
classé comme étant un flux Iégitime, les paquets de données du flux sont
transmis 404 vers le réseau d’accés. Dans le cas contraire, ils sont filtrés 405
c'est-a-dire qu’ils sont supprimés et ne sont pas transmis au réseau d’accés.
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La procédure de classification 403 est a présent décrite. On dispose
initialement de deux ensembles de signatures S_| et S_i caractérisant
respectivement les flux Iégitimes (S_I) et illégitimes (S_i).

Ces deux ensembles sont déterminés a priori et constituent des
paramétres d’entrées du procédé selon linvention. lls peuvent étre
déterminés par exemple en analysant des flux de communication générés et
maitrisés puis transmis dans le réseau, ces flux de communication
constituant des flux légitimes et permettant de définir le premier ensemble de
signatures S_|. De la méme fagon, des flux illégitimes simulant une attaque
par déni de service peuvent étre générés pour permettre de définir le second
ensemble S_i.

Un flux illégitime est par exemple, un flux dont une caractéristique
secondaire différe fortement de la moyenne observée pour des flux légitimes.
Par exemple, il peut s’agir d’'un flux qui comporte des paquets ayant une
taille moyenne trés élevée ou un temps moyen inter-paquets trés faible, ou
encore un flux qui présente un profil de variation de débit particulier, par
exemple une fréquence de transmission de paquets trés élevée pendant une
durée fixe ou selon une transmission périodique.

Un autre exemple de flux illégitime est un flux dont certaines
caractéristiques primaires et/ou secondaires sont constantes pendant une
premiére période donnée puis fortement variables pendant une seconde
période.

En particulier, un flux dont la durée entre paquets consécutifs est
réduite significativement aprés avoir été constante pendant une durée
donnée est susceptible d’étre illégitime. De méme, un flux dont la taille
moyenne des paquets augmente significativement aprés avoir été constante
pendant une durée donnée est susceptible d’étre illégitime.

Inversement, un autre exemple de flux illégitime est un flux dont
certaines caractéristiques sont fortement variables pendant une premiére
durée donnée, par exemple variables aléatoirement, puis deviennent

constantes pendant une seconde durée. Par exemple, un tel flux peut
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11

présenter une durée inter-paquets aléatoire et/ou une taille de paquets
fortement variable pendant une premiére durée, puis subitement, 'une ou
Fautre de ces caractéristiques (ou les deux en méme temps) devient
constante.

De maniére générale, un flux illégitime peut étre caractérisé comme
étant un flux qui présente un premier profil de variation donné de certaines
caractéristiques pendant une premiére période donnée puis un second profil
de variation différent du premier profil de variation, pour les mémes

caractéristiques pendant une seconde période donnée.

Les deux ensembles de signatures S_| et S_i sont ensuite utilisés
pour paramétrer au moins un algorithme de classification parmi les trois
algorithmes suivants.

Un premier algorithme de classification possible est I'algorithme des k-
voisins notamment décrit dans la référence [1]. |l utilise les deux ensembles
S_| et S_i comme données d’entrainement. La méthode des k-voisins
consiste a classer un flux quelconque regu et identifié sur la base de sa
similarité avec les exemples des deux ensembles S_| et S_i d’apprentissage,
selon une métrique qui est, par exemple la distance euclidienne ou toute
autre distance appropriée.

Un deuxiéme algorithme de classification possible est I'algorithme de
classification naive Bayésienne qui utilise les deux ensembles S | et S i
pour exécuter une phase d’apprentissage. Ce deuxiéme algorithme est décrit
dans la référence [2].11 consiste a calculer pour un flux quelconque regu et
identifi€ par sa signature, un maximum de vraisemblance, c'est-a-dire une
probabilité d’appartenance de ce flux a 'un des deux ensembles S_let S |i.

Un troisiéme algorithme de classification possible est un algorithme de
classification linéaire utilisant une méthode des moindres carrés. Ce
troisiéme algorithme est décrit dans la référence [3] et consiste a déterminer

un hyperplan médian caractérisant une segmentation de I'espace des
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signatures en deux ensembles disjoints. La détermination d’'un optimum
global sur un hyperplan n’étant pas triviale 'hyperplan ainsi déterminé peut
étre transformé en un convexe, sur lequel la détermination de I'optimum est
garantie par un procédé impliquant une fonction injective. Les performances
de la procedure de classification se voient donc améliorées de par
'application de la transformation susmentionnée.

De fagon geénérale, d’autres algorithmes de classification sont
envisageables par 'Homme du métier. Le concept général commun de ces
algorithmes consiste, pour chaque signature associée a un nouveau flux
identifié, a rechercher auquel des deux ensembles S | ou S_i, cette
signature appartient, en se basant sur des critéres de similarité, de

probabilité d’appartenance ou de proximité.

Dans un mode de réalisation particulier de linvention, tous les
algorithmes de classification disponibles (par exemple les trois algorithmes
décrits ci-dessus) sont exécutés en paralléle ou I'un aprés l'autre, pour
chaque flux identifié. Si au moins I'un des algorithmes de classification classe
la signature du flux identifié dans I'ensemble des signatures légitimes S_|,
alors le flux identifié est considéré comme étant un flux légitime et est
transmis 404 au réseau d'accés. Il y a en effet davantage de risque a
classifier comme illégitime un flux légitime (risque de faux positif), que de
classifier comme légitime un flux illégitime (risque de faux négatif). Il est
préférable de transmettre un flux illégitime au réseau plutét que de bloquer a
tort un flux légitime. Ainsi, on privilégie un taux de faux positif faible au
détriment du taux de faux négatif. Un flux est classifi¢ comme étant illégitime
si et seulement si I'ensemble des algorithmes le classifie comme tel. Dans ce
cas, le flux est filtré 405, c'est-a-dire que la station passerelle GW ne poursuit
pas les traitements sur ce flux et bloque tous les nouveaux paquets de
données regus qui sont identifi€s comme appartenant a ce flux.
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Dans un autre mode de réalisation, en complément de cette phase de
classification 403 qui est effectuée localement au sein de chacune des
stations passerelles GW, les données collectées par les différents
algorithmes de classification sont utilisées pour une mise a jour de chacun
des algorithmes de classification sur chaque station passerelle GW. Cette
mise a jour est effectuée en utilisant des techniques d'apprentissage par
renforcement. Dans ce mode de réalisation, un équipement distant recoit les
données collectées par les algorithmes de classification et produit, a
intervalle régulier, des informations concernant la fiabilité des décisions de
classification opérées par le passé. La génération de ces informations peut
étre effectuée de fagon automatique a partir de flux générés spécifiquement
dans le but de valider le fonctionnement global du procédé de classification.
Elle peut aussi étre effectuée par un opérateur en analysant les décisions
passées des algorithmes de classification.

Le procédé selon l'invention utilise ces données afin de mettre a jour
les ensembles de signatures S i et S | et, éventuellement, d’exécuter une
modération des acquis de l'apprentissage obtenu au cours des phases
précédentes d’apprentissage pour chacun des algorithmes de classification.
L'outil de classification 403 est ainsi mis a jour dynamiquement en fonction
des succés ou des échecs, c'est a dire s'il a correctement ou non classifié les
flux. Cette agrégation des données est globale a toutes les stations
passerelles et les paramétres sont donc mis a jour sur toutes les passerelles.
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REVENDICATIONS

. Procédé de détection et filtrage de flux de communication illégitimes dans

un réseau de communication par satellite, le procédé étant exécute par

une station satellitaire passerelle apte a établir une liaison de

communication entre un satellite et un réseau d’accés et comprenant les
étapes de :

- Recevoir (401) un flux de communication provenant du satellite,

- Déterminer (402) un ensemble de caractéristiques du flux de
communication formant une signature du flux,

- Appliquer (403) au moins un algorithme de classification pour classer
la signature dans un ensemble de signatures légitimes ou dans un
ensemble de signatures illégitimes,

- Si la signature est classée dans I'ensemble de signatures illégitimes,
filtrer (405) le flux de communication, sinon transmettre (404) le flux

de communication au réseau d’accés.

. Procédé de detection et filtrage de flux de communication illégitimes

selon la revendication 1 comprenant, pour chaque nouveau paquet de

données regu, I'association du paquet a une signature de flux.

. Procédé de détection et filtrage de flux de communication illégitimes

selon 'une des revendications précédentes dans lequel 'ensemble de
signatures légitimes et l'ensemble de signatures illégitimes sont
prédéterminés a partir d’'observations a priori.

. Procédé de détection et filtrage de flux de communication illégitimes

selon 'une des revendications précédentes dans lequel une signature
illégitime correspond a un flux de communication qui présente un premier
profil de variation donné d’au moins une de ses caractéristiques pendant
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une premiére période donnée puis un second profil de variation différent
du premier profil de variation, de I'au moins une caractéristique pendant
une seconde période donnée.

Procédé de détection et filtrage de flux de communication illégitimes
selon l'une des revendications précédentes dans lequel les
caractéristiques déterminées sont des caractéristiques primaires extraites
du flux de communication parmi l'adresse source du flux de
communication, l'adresse destination du flux de communication, la
version de protocole du flux de communication, le numéro de port du flux

de communication.

Procédé de détection et filtrage de flux de communication illégitimes
selon la revendication 5 dans lequel les caractéristiques primaires sont
extraites d’au moins un champ d’entéte des paquets de données regus.

Procédé de détection et filtrage de flux de communication illégitimes
selon l'une des revendications précédentes dans lequel les
caractéristiques déterminées sont des caractéristiques secondaires
mesurées sur les paquets de données d’'un flux de communication, parmi
le nombre de paquets de données transmis par le flux de communication,
la durée du flux de communication, la taille maximale d’'un paquet du flux
de communication, la taille minimale d'un paquet du flux de
communication, la durée moyenne entre deux paquets successifs
transmis par le flux de communication.

Procédé de détection et filtrage de flux de communication illégitimes
selon lune des revendications précédentes comprenant [|'étape
d’appliquer plusieurs algorithmes de classification distincts et de classer
la signature dans un ensemble de signatures Iégitimes si 'un au moins
desdits algorithmes de classification classe la signature dans un
ensemble de signatures légitimes.
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9. Procédé de détection et filtrage de flux de communication illégitimes
selon l'une des revendications précédentes dans lequel I'algorithme de
classification est choisi parmi un algorithme des k-voisins, un algorithme
de classification naive Bayésienne, un algorithme des moindres carrés.

10. Station satellitaire (GW) pour établir une liaison de communication entre
un satellite et un réseau d’acceés, comprenant un équipement de détection
(DET) et filtrage (FIL) de flux de communication illégitimes configuré pour
exécuter les étapes du procédé de détection et filtrage de flux de
communication illégitimes selon l'une quelconque des revendications

précédentes.



I Old




2/4

7N
‘\
Sy

d0d

Z 914

MO "

MO

)

-

-
-
-
-
-
-
-
-
-
-
-
-

Lvs

-

-~



3/4

MDS

€ Old

Ao

114

13d

ddd

dvd




4/4

¥ Old

sov 71,

a3euy|I4

uolssiwsuel|

L vov

T~

€or

uoledIsse|d

44} \~\

uold

eI1x7

1oy \~\

uoldaosy




=

EPO FORM 1503 12.99 (P04C14)

REPUBLIQUE FRANGAISE

I|r_-|::]'l RAPPORT DE RECHERCHE
s M INSTITUT NATIONAL PRELIMINAIRE

DE LA PROPRIETE

INDUSTRIELLE établi sur la base des derniéres revendications
déposées avant le commencement de la recherche

N° d'enregistrement
national

FA 860077
FR 1800987

DOCUMENTS CONSIDERES COMME PERTINENTS

Catégorie

Citation du document avec indication, en cas de besoin,
des parties pertinentes

Revendication(s)
concernée(s)

Classement attribué
al'invention par I'INPI

X

US 2008/133518 Al (KAPOOR HARSH [US] ET
AL) 5 juin 2008 (2008-06-05)

alinéa [0023] - alinéa [0083] *
alinéa [0138] - alinéa [0181] *
alinéa [0598] - alinéa [0617] *
figures 1, 2, 22, 29 *

US 2008/146219 Al (HABERMAS STEPHEN [US]
ET AL) 19 juin 2008 (2008-06-19)

* alinéa [0021] - alinéa [0028] *

* alinéa [0045] *

* figures 1-3 *

*

* % %

1-4,7-10

1-10

HO4L29/08
HO4L9/32

DOMAINES TECHNIQUES
RECHERCHES (IPC)

HO4L

Date d'achévement de la recherche

4 juillet 2019

Examinateur

Durand-Schaefer, R

CATEGORIE DES DOCUMENTS CITES

X : particulierement pertinent a lui seul

Y : particulierement pertinent en combinaison avec un
autre document de la méme catégorie

A : arriere-plan technologique

O : divulgation non-écrite

P : document intercalaire

T : théorie ou principe a la base de [l'invention

E : document de brevet bénéficiant d'une date antérieure

a la date de dépbt et qui n'a été publié qu'a cette date
de dépdt ou qu'a une date postérieure.

D : cité dans la demande

L : cité pour d'autres raisons

& : membre de la méme famille, document correspondant




EPO FORM P0465

ANNEXE AU RAPPORT DE RECHERCHE PRELIMINAIRE

RELATIF A LA DEMANDE DE BREVET FRANCAIS NO.

FR 1800987 FA 860077

La présente annexe indique les membres de la famille de brevets relatifs aux documents brevets cités dans le rapport de

recherche préliminaire visé ci-dessus.

Les dits membres sont contenus au fichier informatique de 'Office européen des brevets a la date du04-07-2019
Les renseignements fournis sont donnés a titre indicatif et n'engagent pas la responsabilité de I'Office européen des brevets,

ni de I'Administration frangaise

Document brevet cité Date de Membre(s) de la Date de

au rapport de recherche publication famille de brevet(s) publication

US 2008133518 Al 05-06-2008 US 2007192863 Al 16-08-2007
US 2008133517 Al 05-06-2008
US 2008133518 Al 05-06-2008
US 2008134330 Al 05-06-2008
US 2008162390 Al 03-07-2008

US 2008146219 Al 19-06-2008 US 2008146219 Al 19-06-2008
US 2011171900 Al 14-07-2011

Pour tout renseignement concernant cette annexe : voir Journal Officiel de |'Office européen des brevets, No.12/82




