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(57) Abstract : The invention relates to a method for signing up a person for biometric verification purposes, said method
including the following steps: acquiring an image (I) of a biological attribute of said person, said biological attribute including a
set of characteristic elements (10); defining, within the acquired image, at least one area (Zi, Zs, ..., Zn; 11, 12) that includes at
least part of said biological attribute; and storing, in a biometric database (7), at least one piece of information ((Z1, Ni1), (Z2, N»),
«es (Zim, Ny)) indicating that the number (nl, n2, ..., nm) of characteristic elements included in said defined area is less than a
respective predetermined integer (N1, No, ..., Ni). A related biometric verification method is also provided.

(57) Abrégé : Procédé d'enrdlement d'un individu a des fins de vérification biométrique, comprenant les étapes suivantes :
acquérir une image (I) d'un attribut
[Suite sur la page suivante]
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biologique dudit individu, ledit attribut biologique incluant un ensemble d'éléments caractéristiques (10); définir, dans l'image
acquise, au moins une zone (Zi, Zs,...,Zm; 11, 12) incluant une partie au moins dudit attribut biologique; et stocker dans une base
de données biométrique (7) au moins une information ((Zi, Ny), (Z2, Na),...(Zn,Nm)) indiquant que le nombre (ni, n,...,0m)
d'éléments caractéristiques inclus dans ladite zone définie est inférieur a un entier déterminé respectif (N, Ns,...,Ny,). Un procédé
de vérification biométrique associé est également proposé.
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PROCEDES D’ENROLEMENT ET DE VERIFICATION BIOMETRIQUE,
SYSTEMES ET DISPOSITIFS ASSOCIES

La présente invention concerne la vérification biométrique.

La vérification biométrique s’entend traditionnellement de
l'authentification ou de Fidentification d’individus, humains ou animaux, a partir
de données biométriques, relatives a des caractéristiques d’'un ou plusieurs
attributs biologiques de ces individus, comme les minuties d’empreintes
digitales, une forme générale de doigts de la main, les veines d’'une main ou
d’'un doigt, des caractéristiques de la voix, des caractéristiques de l'iris de I'ceil,

etc.

Une telle vérification biométrique utilise conventionnellement une base
de données stockant des données biométriques relatives a des individus ayant
préalablement fait I'objet d’'une phase d’inscription dite "enrélement" pour se
voir délivrer, lors d’une vérification biométrique, un droit quelconque (délivrance
d'un permis de conduire, d'un titre de transport, d'une indemnisation,

autorisation d'accés a un local, etc.).

Un exemple trés simple de vérification biométrique est illustré sur la
figure 1, ou 'on distingue une base de données 1 stockant un ensemble de
données biométriques by, bs,..., by relatives a des individus enrdlés.

Ces données biométriques by, by,..., by sont par exemple des images
représentant tel ou tel attribut biologique d’individus respectifs (par exemple
des images d’empreintes digitales, d'iris, etc.), des caractéristiques relatives a
un attribut biologique (par exemple un type, une position et une orientation de

minuties dans le cas d’empreintes digitales), ou autre.

Avantageusement, une représentation numérique des données
biométriques peut étre utilisée, de fagon a en simplifier la manipulation et a
rendre ces données intégrables dans un algorithme cryptographique.

A titre d’'exemple non limitatif, les données biométriques by, b,,..., by
stockées dans la base de données 1 peuvent consister chacune en un vecteur
numeérique, par exemple binaire. De nombreuses fagons d’obtenir un vecteur

numérique a partir d'informations biométriques sont connues.
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Dans 'exemple de la figure 1, la vérification biométrique se passe de la
maniére suivante relativement a un individu donné. On obtient une donnée
biométrique b’, par exemple dans sa représentation sous forme de vecteur
numérique, de findividu considéré. Cette donnée b’ est comparée a tout ou
partie des données b;, b.,..., by stockées dans la base de données 1

(référence 2).

En cas de concordance ou de proximité suffisante, on peut en déduire
que lindividu considéré correspond a un individu enr6lé (cas d'une

identification) ou a [lindividu enrdlé qu'il prétend étre (cas dune

authentification). Ce résultat est noté R sur la figure 1.

Une telle vérification biométrique est donc basée sur un modele inclusif
qui tend a retenir un individu enrélé, dés lors que son attribut biologique fait
apparaitre des caractéristiques suffisamment proches de celles de lindividu

faisant I'objet de la vérification biométrique.
Un tel modele est susceptible de poser certains problemes.

En particulier, pour étre efficace, il peut requérir de stocker une
importante quantité d’'informations. A titre d’'exemple, si 'on s'intéresse aux
minuties d’'une empreinte digitale, il peut étre nécessaire de stocker le type de
ces minuties (fin de créte ou bifurcation), leur position et leur orientation.

De telles informations pourraient permettre de retrouver un individu par
reconstruction de son empreinte digitale, notamment par une personne
indélicate qui parviendrait a accéder au contenu de la base de données 1. Ceci
va a 'encontre de la protection de liberté individuelle et de la vie privée.

De plus, le nombre d'opérations a mettre en ceuvre lors la vérification
biométrique peut étre éleve, ce qui est colteux en puissance et en temps de
calcul. Toujours dans le cas d’'une empreinte digitale, la comparaison 2 entre b’
et tout ou partie des données by, by, ..., by stockées dans la base de données 1
peut ainsi nécessiter une comparaison du type, de la position et de I'orientation
de chacune des minuties de chaque empreinte digitale testée.

Par ailleurs, dans le cas d’une authentification, la base de données
biométrique 1 doit étre reliée & une base de données d’identité (par exemple
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sous forme alphanumérique), de maniére a conclure gu’un individu est ou non
Findividu enrélé qu’il prétend étre. Un lien 1 pour 1 entre données biométriques
et données d’identité stockées dans ces bases de données pourrait permettre
a une personne indélicate de retrouver trop facilement la correspondance entre
ces deux types de données. Cette personne pourrait se servir de cette

correspondance pour usurper lidentité d’individus enrélés.

Pour surmonter ce probleme, il a été proposé d’utiliser un "lien faible"
entre une base de données biométrique 1 et une base de données d'identité.
Un tel lien faible ne permet pas d’établir une correspondance 1 pour 1 entre
données biométriques et données d’identité. Mais il autorise néanmoins une
authentification avec un niveau de succés acceptable. La mise en place de
cette technique de lien faible est cependant relativement complexe.

Un but de la présente invention est de limiter certains au moins de ces

inconvénients.

L’invention propose ainsi un procédé de d’enrdlement d’un individu &

des fins de vérification biométrique, comprenant les étapes suivantes :

- acquérir une image d’'un attribut biologique dudit individu, ledit attribut
biologique incluant un ensemble d’éléments caractéristiques ;

- définir, dans l'image acquise, au moins une zone incluant une partie au

moins dudit attribut biologique ;

- stocker dans une base de données biométrigue au moins une
information indiquant que le nombre d’éléments caractéristiques inclus
dans ladite zone définie est inférieur & un entier déterminé respectif.

Un tel procéde qui ne stocke dans la base de données biométrique que
des informations peu précises sur des caractéristiques d'un attribut biologique
limite le risque que de telles informations puissent étre détournées par une
personne indélicate pour retrouver l'identité des individus enrdiés.

Selon des modes de réalisation avantageux qui peuvent étre combinés

entre eux de toutes les manieres envisageables :

- un repére est positionné dans I'image acquise en fonction d’au moins

un élément remarquable de Pattribut biologique, et ladite zone est définie



WO 2011/144834 PCT/FR2011/050979

10

15

20

25

30

relativement audit repére ;

- une pluralité de zones sont définies dans l'image acquise, certaines
zones au moins de ladite pluralité ayant un recouvrement au moins partiel ;

- ladite pluralité de zones comprend au moins une premiére zone et
une deuxiéme zone, la premiere zone étant incluse dans la deuxieme zone, et
on stocke dans la base de données biométrique une premiére information
indiquant que le nombre d’éléments caractéristiques inclus dans la premiére
zone est inférieur a un premier entier et une deuxieme information indiquant
gue le nombre d'éléments caractéristiques inclus dans la deuxieme zone est
inférieur a un deuxiéme entier, le deuxieme entier étant supérieur au premier

entier ;

- pour au moins une zone définie, on stocke dans la base de données
biométrique au moins une information indiquant que le nombre d'éléments

caractéristiques inclus dans ladite zone est nul ; et/ou

- on stocke en outre une identité dudit individu dans une base de
données d’identité, un lien étant prévu entre ladite identité stockée dans la
base de données d’identité et ladite information, stockée dans la base de
données biométrique, indiquant que le nombre d’éléments caractéristiques
inclus dans ladite zone définie est inférieur a un entier déterminé respectif. Un
tel lien peut éventuellement étre fort, comme une correspondance 1 pour 1

entre ces deux informations.

Selon un autre aspect, I'invention propose un procédé de vérification
biométrique utilisant une base de données biométrique construite au cours d’un
procédé d’enrblement tel que mentionné ci-dessus. Le procédé de vérification

biométrique comprend les étapes suivantes relativement a un individu donné :

- acquérir une image d’'un attribut biologique de l'individu donné, ledit
attribut biologique incluant un ensemble d’éléments caractéristiques ;

- détecter, dans l'image acquise, au moins une zone correspondant
respectivement a au moins une zone définie au cours du procédé

d’enrblement ;
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- compter le nombre d’éléments caractéristiques inclus dans ladite zone

détectée ;

- conclure a une absence d’identité de l'individu donné avec au moins un
individu enrélé, lorsque Finformation stockée dans la base de données
biométrique relativement a lindividu enrélé indigue que le nombre
d’éléments caracteristiques inclus dans la zone définie est inférieur a un
entier déterminé, tandis que le nombre d’éléments caractéristiques
inclus dans la zone détectée n'est pas inférieur audit entier déterminé

pour 'individu donné.

Une telle vérification biométrique fonctionne selon un modele exclusif
puisqu'elle écarte les individus enrélés qui présentent une répartition
d’'éléments caractéristiques différente de [individu faisant l'objet de la
vérification biométrique. Ceci s’oppose au modele inclusif traditionnel ou un
individu enrélé ne devient candidat pour étre assimilé a l'individu faisant I'objet
de la vérification biométrique qu’'a partir du moment ou une proximité suffisante
entre des données biométriques relatives aux individus est détectée.

Avantageusement, le modele exclusif peut étre utilisé pour faire un
premier tri parmi I'ensemble des individus enrblés, puis le modele inclusif
traditionnel peut ensuite compléter la sélection en ne retenant que le ou les
individus enrdlés les plus proches de lindividu faisant I'objet de la vérification

biométrique.

L’invention propose aussi un systeme ou dispositif agencé pour mettre
en ceuvre le procédé d’enrblement et/ou le procédé de vérification biomeétrique

mentionné plus haut.

L’invention propose encore un produit programme d’ordinateur
comprenant des instructions de code appropriées pour mettre en ceuvre le
procédé d’enrdlement et/ou le procédé de vérification biométrique mentionné

plus haut, lorsqu’il est chargé et exécuté sur des moyens informatiques.

D'autres particularités et avantages de la présente invention
apparaitront dans la description ci-aprés d'exemples de réalisation non

limitatifs, en référence aux dessins annexés, dans lesquels :
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- la figure 1, déja commentée, est un schéma illustrant un exemple trés
simple de vérification biométrique selon 'art antérieur ;

- la figure 2 est un schéma illustrant un enrélement mis en ceuvre seion un
exemple de réalisation de f'invention ;

- la figure 3 est un schéma illustrant une image d’'un attribut biologique
manipulée selon un exemple de réalisation de I'invention ;

- la figure 4 est un schéma illustrant une vérification biométrique mise en

ceuvre selon un exemple de réalisation de l'invention.

Un premier aspect de linvention concerne lenrélement d’'un ou

plusieurs individus a des fins ultérieures de vérification biométrique.

L’enr6lement, relativement a un individu P quelconque, peut se faire

par exemple selon les étapes illustrées a la figure 2.

Ainsi, dans une étape 3, une image d'un attribut biologique de l'individu
P est acquise. L’attribut biologique considéré peut étre de toute nature et de
tout type. Il peut par exemple s’agir d’'une empreinte digitale, d'une main, de
liris d’'un ceil, du réseau de veines d’'un doigt ou d’'une main, du visage, de
toute combinaison d’attributs biologiques parmi les précédents, ou autre.

Dans tous les cas, I'attribut biologique considéré inclut un ensemble
d’éléments caractéristiques. Ces éléments caractéristiques peuvent egalement
étre de toute nature et de tout type. Il peut par exemple s’agir de minuties
(accidents sur les lignes de crétes) dans le cas d’une empreinte digitale, de la
forme générale dans le cas d’'une main ou du visage, de la texture de liris d’'un
ceil, de points remarquables dans la géométrie du réseau de veines, ou autre.

L'image de lattribut biologique considéré est acquise a laide d'un
moyen approprié. Un appareil photographique ou une caméra, éventueliement
intégré a un capteur biométrique approprié, peut par exemple étre utilisé.

Une fois l'image acquise, on y définit une ou plusieurs zones
Z1,2Z,,....Zm, m étant un entier quelconque (étape 4). Chacune de ces zones
inclut une partie au moins de lattribut biologique considéré.

Dans 'exemple non limitatif illustré sur la figure 3, on considére l'image

d’'une empreinte digitale, dont seul le contour 8 et des portions de lignes de
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crétes centrales ont été représentées par souci de clarté. Une telle empreinte
digitale inclut un ensemble de lignes de crétes, dont les fins de créte et les
bifurcations constituent des minuties 10 (schématisées par des croix sur la

figure 3).

Des zones 11 et 12, incluant chacune une partie de Pempreinte
digitale, sont définies dans l'image | de la figure 3. La définition de tout ou
partie de ces zones peut se faire en tenant compte de la géométrie et/ou de la

position de 'empreinte digitale dans l'image acquise 1.

A cet effet, un repére peut avantageusement étre positionné dans
Fimage I, par exemple en fonction d’au moins un élément remarquable de

Iattribut biologique considéré.

Dans I'exemple illustré a la figure 3, ou Fattribut biologique consiste en
une empreinte digitale, I'élément remarquable est par exemple le centre
morphologique 9 (“core" en anglais) de 'empreinte digitale. Des techniques de
détection d'un tel centre morphologique a partir d'une 'empreinte digitale sont
bien connues et peuvent étre utilisées dans le cadre de la présente invention.
On peut par exemple se référer sur ce point aux publications suivantes :
“Detection of cores in fingerprints with improved dimension reduction,” de A. M.
Bazen et R. N. J. Veldhuis, 4th IEEE Benelux Signal Processing Symposium
(SPS-2004), Hilvarenbeek, The Netherlands, 2004, pp. 41-44, ou “Systematic
methods for the computation of the directional fields and singular points of
fingerprints” de A. M. Bazen et S. H. Gerez, IEEE Trans. Pattern Anal. Mach.
Intell., vol. 24, no. 7, pp. 905-919, 2002.

Un repére 13 peut alors étre positionné en tenant compte de ce centre
morphologique 9, par exemple en plagant son origine au niveau du centre
morphologique et/ou ses axes dans une direction dépendant d’'une orientation
du centre morphologique. D’autres fagons de positionner un repére dans
Fimage | sont envisageables, comme cela apparaitra a 'lhomme du métier.

Lorsque l'attribut biologique considéré n'est pas une empreinte digitale,
d’autres types d’éléments remarquables peuvent étre utilisés pour positionner
un repére dans 'image acquise |. On peut par exemple penser a la pupille dans

le cas d'un iris de Pceil, du nez dans le cas dun visage, d'un centre
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géométrique dans le cas d’'une main, ou autre.

Les zones Zy,Z,,....Zn peuvent avantageusement étre définies par
rapport au repére ainsi positionné. De cette fagon, les zones ne sont pas
dépendantes des conditions d’acquisition de I'image |. Par exemple, les zones
peuvent étre placées de la méme fagon vis-a-vis de 'empreinte digitale, que
limage de cette derniere ait été acquise pour un doigt placé d’'une facon
attendue ou bien avec une ou plusieurs translations et/ou rotations par rapport

a une position attendue.

Dans 'exemple de la figure 3, deux ensembies de zones sont définis

sur l'image de empreinte digitale.

Un premier ensemble de zones 11 est défini relativement au repere 13,
dans un cadran supérieur droit de 'empreinte digitale. Les zones 11 sont au
nombre de quatre. Elles sont de forme carrée ou rectangulaire et sont incluses

les unes dans les autres, de maniére concentrique.

Un deuxieme ensemble de zones 12 est défini dans une portion
inférieure gauche de l'empreinte digitale. Ces zones 12 sont également au
nombre de quatre. Elles sont de forme circulaire ou elliptique et ont un

recouvrement au moins partiel pour certaines d'entre elles.

On comprendra cependant qu'il ne s’agit la que d’'un exemple illustratif.
D’autres types de zones, avec des formes et/ou des positions éventuellement
différentes, sont bien slr envisageables, comme cela apparaitra a 'homme du
métier.

On considére par ailleurs le nombre ny,ns,....Nn déléments
caractéristiques inclus dans la zone définie respective Z,2Z,...,Zn (étape 5).
Dans 'exemple de la figure 3, le nombre de minuties 10 dans les zones 11, en
partant de la plus petite a la plus grande, est respectivement de 0, 1, 6 et 15.
Le nombre de minuties 10 dans les zones 12 est respectivement de 1, 3, 1 et
5.

Un ensemble d’entiers N¢,Na,...,Ny peut étre défini de fagon que les
nombres ny,ny,...,.n, d’éléments caractéristiques inclus dans la zone définie

respective Z4,2Z,,...,Zm leur soient inférieurs (i.e. strictement inférieurs ou
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égaux) respectivement. Pour simplifier, on peut écrire par convention que
N1,Nz,...,Ny sont tels que ni<Ny, na<Ny,..., et <N, (étape 6).

Ainsi, les entiers N¢,N,,...,Nyn peuvent par exemple prendre les valeurs
0, 1,6 et 15dans le cas des zones 11, et 1, 1, 3 et 5 dans le cas des zones 12.

On note que l'entier relatif a la plus petite zone 11 est egal a 0. On
caractérise donc cette zone par une absence de minutie. Ceci va a I'encontre
de la philosophie traditionnelle de P'enrblement, qui vise plutdét a établir la
présence et la nature d’éléements biométriques, plutét que leur absence. Cette
représentation "negative” s'étend egalement, d’'une certaine fagon, aux entiers
N1,Nz,...,Np, strictement supérieurs a 0, puisque les zones correspondantes
peuvent étre définies comme n’incluant pas plus qu’'un nombre déterminé

d’'éléments caractéristiques.

Dans un mode de réalisation avantageux, les zones Z,Z,,...,Zm sont
définies en relation avec les entiers Ny,N,,...,Nn,. Par exemple, les zones 11
emboitées de la figure 3 pourraient étre définies de maniére a consister en les
plus grandes zones dans le cadran supérieur droit de I'empreinte digitale
incluant un nombre de minuties 10 inférieur aux entiers 0, 1, 6 et 15
respectivement. Dans ce cas, les zones Zi,Z,,....Zn obtenues pourraient
différer assez largement d’une empreinte digitale a une autre.

L’enrélement de l'individu P se termine par le stockage dans une base
de données biométrique d'une information indiquant que le nombre ny,n,,...,Nn,
d'éléments caractéristiques inclus dans la zone Z,,Z,...,Zn respective est
inférieur a Ientier N1,N,,...,N,, respectivement (étape 7).

L’information stockée peut consister en une identification de chaque
zone Z4,Z,,....Zn en association avec lentier Ni,No,...,N;, correspondant,

comme illustré sur la figure 2.

Elle peut cependant étre simplifice, par exemple lorsqu’il existe
d’autres fagcons d'identifier les zones Z4,Zy,...,Zm et/ou les entiers Nq,No,... ,Np,.
Si, par exemple, les zones Z,Z,,...,Zn sont définies de la méme facon pour
tous les individus enrélés, le stockage des seuls entiers Ni,Na,...,.Nn, peut
suffire. De méme, si les entiers Ny,Na,...,N,, sont communs a tous les individus

enrdlés (par exemple parce que les zones Z4,Z,...,Z, sont construites au cas
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par cas pour présenter un nombre d'éléments caractéristiques inférieurs
respectivement a des entiers Nj,No,...,Ny, prédéterminés), le stockage
d’informations identifiant les zones Zy,Z,,...,Z, peut suffire. Dans tous les cas,
linformation stockée dans la base de données biométrique doit permettre de
comprendre que le nombre d’éléments caractéristiques inclus dans les zones

Z41,Z>,...,Zn estinférieur aux entiers Ny,Na,...,Ny, respectivement.

Une base de données biométrique construite de cette fagon est trés
intéressante car elle ne dévoile que peu dinformations sur les individus
enrblés. En particulier, le fait de savoir que le nombre d'éléments
caractéristiques dans certaines zones d’un attribut biologique est inférieur & un
entier déterminé renseigne beaucoup moins qu’'une description précise de ces
éléments caractéristiques, comme un type, une position et une orientation de
chacune des minuties d’'une empreinte digitale par exemple.

Méme si elle avait accés a une base de données biométrique de ce
genre, une personne indélicate ne pourrait pas identifier sans ambiguité les
individus enrdlés a partir des informations qui y sont stockées. La préservation
de la liberté individuelle et de la vie privée des individus enrdlés est donc mieux

assurée que dans I'art antérieur mentionné en introduction.

Par ailleurs, une base de données biométrique construite comme décrit
ci-dessus ne dévoilant que peu d’informations sur les individus enrdlés, elle
peut étre reliée a une base de données didentité (par exemple
alphanumérique). Le lien entre les données de ces deux bases de données
peut étre un lien fort, par exemple une relation 1 pour 1, chaque ensemble de
données biométriques relatives a un individu étant associé & une identité
respective. A titre d’exemple, l'individu P peut ainsi voir son identité stockée
dans la base de données d'identité, un lien (tel qu'un pointeur) étant prévu
entre cette identité et les informations stockées dans la base de données 7

relativement a P.

On évite ainsi la complexité de la technique du lien faible mentionnée
en introduction, sans pour autant permettre a une personne indélicate de
connaitre une correspondance précise entre biométrie et identité des individus

enrolés.
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Un deuxiéme aspect de la présente invention concerne la vérification
biométrique, faisant suite a I'enrélement d’un ou plusieurs individus selon les

principes exposés plus haut.

Un exemple de vérification biométrique est décrit ci-aprés en référence

a la figure 4, relativement a un individu P’.

La base de données 14 utilisée pour la vérification biométrique est
construite selon les principes exposés plus haut relativement a un ensemble
d’individus enrélés P4,Ps,...,P,, p étant un entier quelconque. De fagon similaire
a la base de données 7, la base de données 14 stocke ainsi des informations
par exemple de type (Zj1,Nj1), (Zi2,Np),..., (Zim,Njm) avec j allant de 1 a p et
identifiant les individus enrdlés. D’autres types d'informations peuvent étre
stockées dans la base de données 14, comme décrit plus haut en référence a

la figure 2.

Lorsque lindividu P’ se présente pour une vérification biométrique, une
image I’ d'un de ses aftributs biologiques incluant un ensemble d’éléments
caractéristiques est acquise (étape 15). L’attribut biologique et les d’éléments
caractéristiques considérés sont avantageusement conformes a ceux utilisés

dans la phase d’enrblement, bien que des variantes puissent étre envisagées.

Le mode d’acquisition de limage I' peut étre identique ou similaire a
celui utilisé lors de I'enr6lement pour acquérir I'image 1. Le méme type, voire le
méme exemplaire, de dispositif d’acquisition peut par exemple étre utilisé.

A létape 16, on détecte, dans l'image acquise I, au moins une zone

correspondant a au moins une zone définie lors de d’enrdlement.

Par exemple, si un méme ensemble de zones Zy,Z5,...,Zm a été défini
pour tous les individus enrdlés, un ensemble de zones identiques ou similaires
(par exemple a des ajustements pres, comme des translations, des rotations,
des alignements dans l'image, ou autre) est détecté dans I'image I’.

Si, au contraire, des ensembles de zones distincts ont été définis selon
les individus au cours de l'enrblement, des ensembles de zones distincts
correspondants sont détectés dans limage I' en fonction des entrées

considérées dans la base de données biométrique 14. A titre d’exemple, si a
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un instant donné de la vérification biométrique, on cherche a tester une identité
(ou absence d'identité) entre l'individu P’ et l'individu préalablement enrblé P;,
on deétecte, dans [limage I, un ensemble de zones Z'4,Z%,....2m
correspondant a ensemble de zones Zy,Zp,...,Zm définies relativement a
lindividu P;, etc. A cet effet, une indication des zones Z,Zy,....Zim €st par

exemple lue dans la base de données biométrique 14.

A titre illustratif, les zones Z'1,Z'i,,...,Z'im ainsi détectées dans 'image ¥
pourraient par exemple identiques ou similaires aux zones 11 et 12 de la figure
12.

On notera que, si les zones Zj,Zp,...,.Zm ont été définies, lors de
Fenrélement, a l'aide d’'un repére positionné sur 'empreinte digitale en fonction
d'un élément remarquable de celle-ci, les zones Zi1,Z’,...,.Z'm peuvent étre
détectées de fagon similaire sur 'image I'. De cette fagcon, une orientation et/ou
un positionnement différents de I'empreinte digitale dans les images | et I’
n'empéchent pas d’obtenir des zones comparables dans les deux cas.

Le nombre n’y,n’,...,n"n d’éléments caractéristiques inclus dans les
zones Z'y1,Z',....Lim détectées est alors compté a I'étape 17. Dans le cas
d’'une empreinte digitale, on compte par exemple le nombre de minuties dans

chaque zone détectée.

A l'étape 18, les nombres n’y,n’,,...,N", obtenus relativement aux zones
ZwZo,....Zm sont avantageusement comparés respectivement aux entiers
Nit,Niz,...,Nin stockés dans la base de données biométrique 14 pour l'individu
P;.

Dans le cas d'une authentification, les données relatives aux zones
Zi,Zp,....Zm et/ou aux entiers Nii,Ni,...,Nin correspondant a l'individu P; sont
par exemple obtenues aprés que cet individu a décliné son identité et que cette
derniere a été retrouvée dans une base de données d’identité des individus
enrdlés, la base de données d'identité ayant un lien fort avec la base de
données biométrique 14 (par exemple une correspondance 1 pour 1 entre les
ensembles de données stockés, comme décrit plus haut).

Au cours de létape 18, il est par exemple vérifié si les nombres

n'y,Ns,...,N0", sont inférieurs aux entiers Niy,Ni,...,Nin.
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Si ce n'est pas le cas, par exemple parce qu'un seul ou plusieurs
nombres parmi n'y,n’,,...,N"n sont strictement supérieurs aux entiers respectifs
Ni1,Niz,...,Nim (alors que les nombres n'y,n’s,...,n"n d’éléments caractéristiques
dans lattribut biologique de P; sont tous inférieurs aux entiers respectifs
Nii,Ni,...,Nim selon linformation stockée dans la base de données biométrique
14), cela est interprété comme le fait que la répartition des minuties differe
dans les empreintes digitales des individus P’ et Pi. Il en est conclu que P’ ne
peut étre assimilé a lindividu P;. Il y a absence d’identité entre P’ et P
Autrement dit, P; ne constitue pas un candidat susceptible d’avoir la méme

identité que P. Cette possibilité est donc rejetée (étape 19).

Dans le cas d’'une authentification, on peut ainsi conclure que P’ n'est
pas lindividu P; qu’il prétend étre. Dans le cas d’une identification, les mémes
étapes 16-19 peuvent se poursuivre vis-a-vis d'un autre individu enrblé Py,
avec k différent de i, tant qu’il n’a pas été trouvé au moins un candidat potentiel

(c'est-a-dire tant que les individus enrdlés testés sont rejetés).

On comprendra qu’une telle vérification biométrique est donc basée sur
un modeéle exclusif qui tend a rejeter un individu enrdié comme candidat
potentiel, des lors que les restrictions posées sur la répartition d’éléments
caractéristiques de son attribut biologique ne sont pas satisfaites par l'attribut
biologique de Tindividu faisant Fobjet de la vérification biométrique. Ceci

tranche avec le modéle inclusif traditionnel tel que présenté en introduction.

Le modéle exclusif mis en ceuvre par la veérification biométrique selon
la présente invention peut s’avérer particulierement efficace. Par exemple, il
peut suffire qu'une zone (e.g. la plus petite zone 11 dans 'exemple de la figure
3) ou bien un nombre restreint de zones de [lattribut biologique considéré
posséde un nombre d'éléments caractéristiques supérieur au nombre maximal
fixé pour un individu enrélé, pour conclure a une absence d'identité avec ce
dernier. Par opposition, la comparaison traditionnelle (matching) entre deux
empreintes digitales nécessite typiquement de comparer le type, la position et
Forientation d’'un nombre suffisant de minuties, ce qui peut représenter un

d’opérations trés conséquent.

Selon un mode de réalisation avantageux de l'invention, enrélement
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permet d’obtenir, outre les informations stockées dans la base de données
biométrique 14 comme décrit plus haut, d’autres informations relatives a des
éléments caractéristiques d'attributs biologiques d'individus enrblés. Ces
informations sont par exemple des données biométriques traditionnelles,
comme des informations relatives a des minuties (e.g. type, position,
orientation) dans le cas d’empreintes digitales, ou autres. Ces données
biométriques peuvent étre stockées dans la base de données biometrique 14,
aux cOtés des données présentées plus haut, ou bien dans une autre base de

données biométrique.

Dans ce mode de réalisation, les étapes de vérification biométrique
décrites en référence a la figure 4 sont mises en ceuvre au cours d'une
premiere phase, pour exclure rapidement un certain nombre d’individus
enrblés. Puis une phase ultérieure de comparaison est mise en ceuvre. Cette
phase peut avantageusement étre limitée aux individus enrélés non encore
exclus lors de la premiere phase. Cette comparaison (matching) peut utiliser le
modele inclusif traditionnel de vérification biométrique, mais sur un panei

d'individus enrdiés avantageusement restreint.

A titre d’'exemple, elle peut comprendre une comparaison entre au
moins une information relative a des éléments caractéristiques d'un attribut
biologique de Tindividu faisant I'objet de la vérification biométrique avec la ou
les informations correspondantes, c'est-a-dire les données biométriques,

stockées lors de 'enrblement.

Un tel mode de réalisation peut permettre une vérification biomeétrique
avec environ le méme niveau de fiabilité que dans le cas traditionnel, mais

avec un temps de convergence réduit.

L’enrblement et la vérification biométrique selon Finvention peuvent
chacun étre réalisé a laide d’un systeme ou d’un dispositif comprenant des
unités appropriées a cet effet. Ce systeme ou dispositif peut par exemple
consister en un terminal de capture biométrique associé a un module de
traitement de données. |l peut étre commun a 'enrblement et a la vérification
biométrique. En variante, des systémes ou dispositifs distincts peuvent étre

utilisés pour ces deux procédures.
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Tout ou partie des opérations denrblement et de vérification
biométrique mentionnées pius haut peuvent étre mises en ceuvre a l'aide d’au
moins un programme d'ordinateur comprenant des instructions appropriées,

lorsqu’il est chargé et exécuté sur des moyens informatiques.
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REVENDICATIONS

1. Procédé denrblement d'un individu a des fins de vérification

biométrique, comprenant les étapes suivantes :

- acquérir une image () d’'un attribut biologique dudit individu, ledit
attribut biologique incluant un ensemble d'éléments caractéristiques
(10) ;

- définir, dans Vimage acquise, au moins une zone (Z1,Z5,...,Zm ; 11,12)

incluant une partie au moins dudit attribut biologique ;

- stocker dans une base de données biométrique (7) au moins une
information  ((Z1,N4),(Z2,N2),...,(Zm,Nm)) indiquant que Ie nombre
(ny,ny,...,Nn) d’éléments caractéristiques inclus dans ladite zone définie

est inférieur a un entier déterminé respectif (N1,No,...,Np).

2. Procédé selon la revendication 1, dans lequel un repere (13) est
positionné dans limage (I) acquise en fonction d’au moins un élement
remarquable (9) de Ilattribut biologique, et dans lequel ladite zone (11) est

définie relativement audit repere.

3. Procédé selon la revendication 1 ou 2, dans lequel une pluralité de
zones (Z1,2z,....Zm ; 11,12) sont définies dans l'image (l) acquise, certaines
zones (12) au moins de ladite pluralité ayant un recouvrement au moins partiel.

4, Procéde selon la revendication 3, dans lequel ladite pluralité de
zones (Zy,Z»,....Zm; 11,12) comprend au moins une premiere zone et une
deuxieme zone, la premiere zone étant incluse dans la deuxiéme zone, et dans
lequel on stocke dans la base de données biométrique (7) une premiere
information indiquant que le nombre d’éléments caractéristiques inclus dans la
premiere zone est inférieur a un premier entier et une deuxiéme information
indiquant que le nombre d’éléments caractéristiques inclus dans la deuxieme
zone est inférieur a un deuxieme entier, le deuxieme entier étant supérieur au

premier entier.
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5. Procédé selon l'une quelconque des revendications précédentes,
dans lequel, pour au moins une zone (11) définie, on stocke dans la base de
données biométrique (7) au moins une information indiquant que le nombre

d’éléments caractéristiques inclus dans ladite zone est nul.

6. Procédé selon l'une quelconque des revendications précédentes,
comprenant en outre de stocker une identité dudit individu dans une base de
données d’identité, un lien étant prévu entre ladite identité stockée dans la
base de données didentité et ladite information ((Z1,N4),(Z2,N2),....(Zm,Nn)),
stockée dans la base de données biométrique (7), indiquant que le nombre
(ny,nz,...,Nnm) d’éléments caractéristiques inclus dans ladite zone définie est

inférieur a un entier déterminé respectif (N1,Na,...,Ny).

7. Procédé de vérification biométrique utilisant une base de données
biométrique (14) construite au cours d'un procédé d’enrblement selon l'une
quelconque des revendications précédentes, le procédé de vérification
biométrigue comprenant les étapes suivantes relativement a un individu donné
(P :
- acquérir une image (I') d'un attribut biologique de l'individu donné, ledit
attribut biologique incluant un ensemble d’éléments caractéristiques ;

- détecter, dans l'image acquise, au moins une zone (Z'1,Zi,...,Z'im)
correspondant respectivement a au moins une zone (Z;j1,Za,...,Zim)

définie au cours du procédé d’enrélement ;

- compter le nombre (n'y,n’,,...,n"y) d'éléments caractéristiques inclus

dans ladite zone détectée ;

- conclure a une absence d'identité de I'individu donné avec au moins un
individu enrdlé (P;), lorsque linformation stockée dans la base de
données biométrique relativement a lindividu enrblé indique que le
nombre d’éléments caractéristiques inclus dans la zone définie est
inférieur & un entier (Nj;,Ni,...,Nin) déterminé, tandis que le nombre
d’éléments caractéristiques inclus dans la zone détectée n'est pas

inférieur audit entier déterminé pour l'individu donné.



WO 2011/144834 PCT/FR2011/050979

10

15

20

25

30

-18 -

8. Procédé selon la revendication 7, dans lequel une base de données
biométrique (14) stocke en outre d’autres informations relatives & des éléments
caracteéristiques (10) d’'attributs biologiques d’individus enrélés, et dans lequel
la vérification biométrique comprend en outre une phase ultérieure de
comparaison entre au moins une information correspondante relative a des
eléments caractéristiques d'un attribut biologique de I'individu donné avec au
moins une information stockée dans la base de données biométrique
relativement & au moins un individu pour lequel il n’a pas été préalablement
conclu a une absence d’identité avec I'individu donné.

9. Systéme ou dispositif agencé pour mettre en ceuvre un procédé
d'enrblement d’'un individu a des fins de vérification biométrique selon l'une
quelconque des revendications 1 a 6, le systéme ou dispositif comprenant :

- une unité d’acquisition pour acquérir une image (I) d’'un attribut
biologique dudit individu, ledit attribut biologique incluant un ensemble

d’éléments caractéristiques (10) ;

- une unité de définition pour définir, dans l'image acquise, au moins une
zone (Z4,Zs,....Zm; 11,12) incluant une partie au moins dudit attribut

biologique ;

- une base de données biométrique (7) pour stocker au moins une
information  ((Z1,N41),(Z2,N2),...,(Zm,Nm)) indiquant que le nombre
(ny,n2,...,nm) d’éléments caractéristiques inclus dans ladite zone définie

est inférieur a un entier déterminé respectif (N1,Na,...,Nm).

10. Systeme ou dispositif agencé pour mettre en ceuvre un procédé de
vérification biométrique selon la revendication 7 ou 8, le systéme ou dispositif

comprenant, relativement a un individu donné (P’) :

- une unité d’'acquisition pour acquérir une image (') d'un attribut
biologique de lindividu donné, ledit attribut biologique incluant un

ensemble d’éléments caractéristiques ;

- une unité de détection pour détecter, dans image acquise, au moins
une zone (Z'i1,Z'iz,...,ZL"m) correspondant respectivement a au moins une

zone (Zi1,Ziz,...,Zim) définie au cours du procédé d’enrblement ;
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- une unité de comptage pour compter le nombre (n'y,n’s,...,Nm)

d’éléments caractéristiques inclus dans ladite zone détectée ;

- une unité décisionnelle pour conclure a une absence d'identité de
Findividu donné avec au moins un individu enrélé (P)), lorsque
Finformation stockée dans la base de données biométrique relativement
a lindividu enrdlé indique que le nombre d’éléments caractéristiques
inclus dans la zone définie est inférieur a un entier (Ni1,Np,...,Nin)
déterminé, tandis que le nombre d’éléments caractéristiques inclus dans
la zone détectée n'est pas inférieur audit entier déterminé pour l'individu

donné.

11. Produit programme d’ordinateur comprenant des instructions de
code pour mettre en ceuvre le procédé d’enrblement selon I'une quelconque
des revendications 1 a 6 et/ou le procédé de vérification biométrique selon la
revendication 7 ou 8, lorsqu’il est chargé et exécuté sur des moyens

informatiques.
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"L" document pouvant jeter un doute sur une revendication de
priorité ou cité pour déterminer la date de publication d'une
autre citation ou pour une raison spéciale (telle qu'indiquée)

"O" document se référant a une divulgation orale, a un usage, a
une exposition ou tous autres moyens

"P" document publié avant la date de dépét international, mais
postérieurement a la date de priorité revendiquée

"T" document ultérieur publié aprés la date de dépét international ou la
date de priorité et n'appartenenant pas a I'état de la
technique pertinent, mais cité pour comprendre le principe
ou la théorie constituant la base de l'invention

"X" document particulierement pertinent; l'invention revendiquée ne peut
étre considérée comme nouvelle ou comme impliquant une activité
inventive par rapport au document considéré isolément

"Y" document particulierement pertinent; l'invention revendiquée
ne peut étre considérée comme impliquant une activité inventive
lorsque le document est associé a un ou plusieurs autres
documents de méme nature, cette combinaison étant évidente
pour une personne du métier

"&" document qui fait partie de la méme famille de brevets
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